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Créé en 2004, Sysdream est une entreprise francaise spécialisée en
cybersécurité, reconnue pour son expertise en matiére de test d’intrusion
(pentest) et de formation en sécurité offensive. Sysdream est entiérement
indépendant vis a vis de toute solution matérielle ou logicielle, ce qui
garantit une parfaite objectivité dans nos recommandations et choix

techniques.

Le 21 juin 2018 Sysdream et Hub One se sont rapprochés pour finaliser la
création de la Division Cybersécurité de Hub One.

Spécialisation

Audit : Le test d'intrusion (pentest) est
le coeur de métier et d'expertise de
Sysdream. Il s'agit de la prestation tech-
nique que nous réalisons le plus et que
nous avons été I'une des premieres
sociétés francaises a avoir proposé. L’ob-
jectif est de mesurer le risque associé a
un périmetre défini d’un systéme d'in-
formation en simulant des attaques
externes et/ou internes.

Formation : Nous proposons des contenus
de formation en sécurité informatique
pertinents grace a notre expérience terrain.
Notre catalogue couvre 4 thématiques
essentielles (Ethical Hacking, Inforensique,
Management et Sécurité Défensive) de
la sécurité informatique déclinées en 3
niveaux : fondamentaux, avancé, expert.

Cyber entrainement : Depuis 2012,
Sysdream organise également des événe-
ments de sensibilisation aux risques
cyber sous la forme de compétition sur
site ou a distance. Ce type de serious
game permet de développer les compé-
tences des personnes en matiere de
sécurité offensive tout en leur faisant
prendre conscience des
| problématiques associées

~| SOC : Notre objectif est de
superviser la sécurité de
| votre organisation. La
/| gestion des menaces cyber

| nécessite une attention
8 constante et un savoir-
faire unique, nous avons
via notre expertise en sécu-
rité offensive, une approche
novatrice de I'implémen-
tation d'un SOC (Centre
d’opérations et de sécurité
de I'information).

LAB : Notre laboratoire de
recherche et de veille tech-
nologique nous permet de
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développer et tester de nouveaux outils
d'audit en situation et apporte a nos
clients I'assurance d'une expertise sans
cesse approfondie. Il publie régulierement
des articles et alertes de sécurité concer-
nant diverses technologies sur lesquelles
nos consultants sont amenés a travailler
https://sysdream.com/news/lab .

Evénements : Hack In Paris est un
événement organisé par Sysdream dans
le but de rassembler, sur 5 jours, les
professionnels de la Sécurité des S.I.
autour de conférences internationales
de haut niveau et de formations en sécurité
informatique.

Sysdream est aussi a I’origine du déve-
loppement de la Nuit du Hack et a
I'organisation pendant plus de 10 ans,
en collaboration avec Hackerzvoice.

Solutions

MALICE : Fruit de quatre ans de R&D,
MALICE Online est un projet innovant
dans le monde de la simulation. Il propose
un portail unique et réunit tous les outils
/ ressources pour la formation et I'en-
trainement cyber au quotidien : rédaction
et consultation de cours, mise en situation
pratique. Ce produit répond aux besoins
pédagogiques spécifiques a la sécurité
informatique et cyber défense.

Certifications

Qualification PASSI attestant de notre
conformité aux exigences et compétences
demandées par ’ANSSI en matiére d’audit
de sécurité (tests d’intrusion, audit de
configuration et audit d’architecture).

Sysdream est référencé Datadock pour
toutes ses formations pour lesquelles des
consultants expérimentés et titulaires de
certifications suivantes interviennent :
CEH, CISSP, CISA, ECSA/LPT, CHFI, QSA
PCI DSS.
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