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Gérez simplement vos
comptes à privilèges
Basé à Rennes, RUBYCAT-Labs est un éditeur français de logiciels spécialisé
dans la traçabilité et le contrôle d’accès sensibles au système d’information.
Forte d’une expérience approfondie et d'une expertise pertinente dans le
domaine de la sécurité des accès au SI, RUBYCAT-Labs propose une
approche pragmatique et simple au manque de visibilité sur les actions
réalisées par les comptes à privilèges - prestataires externes.

La traçabilité et le contrôle des 
utilisateurs à privilèges
Que ce soit en entreprise, en collectivité
ou dans une association, différents utili-
sateurs se connectent au SI, et notamment
des utilisateurs à privilèges : un prestataire
externe, comme un télémainteneur qui
intervient sur une machine, ou un admi-
nistrateur interne qui a des droits étendus
et a accès à des données ou des équipe-
ments sensibles (avec le risque connu de
fuite de données, attaques ciblées, ...).

RUBYCAT s’est appliqué à développer
une solution simple et intuitive pour offrir
la visibilité nécessaire sur les actions
des comptes à privilèges : PROVE IT.

Solutions
PROVE IT : La plateforme logicielle
qui sécurise vos accès sensibles 
La solution logicielle PROVE IT vient
fédérer les accès sensibles pour renforcer
la sécurité du SI. Cette plateforme auto-
nome contrôle, autorise, trace et enregistre

les accès internes et externes au SI et
permet de suivre et visualiser en direct
ou ultérieurement le déroulement des
connexions.

PROVE IT répond à des obligations de
gestion des comptes à privilèges et
contribue à la mise en conformité avec
le Règlement Général sur la Protection
des Données – RGPD.

Fonctionnalités principales :
- Contrôle et traçabilité des accès sensi-

bles au SI

- Politique d’accès aux ressources
critiques (RBAC)

- Gestion des comptes à privilèges (PAM)

- Coffre-fort sécurisé d’identifiants secon-
daires

- Enregistrement des sessions utilisateurs
(restitution sous forme vidéo)

- Notification avancée des événements

Simple, souple, 
facile et rapide à installer
PROVE IT,
- brique logicielle non-invasive : pas

d’agent à installer sur les postes clients
ou les serveurs cibles,

- transparente pour les utilisateurs :
pas de modification de leur mode de
connexion

- s’adapte facilement à l’éco-système
existant.

une solution souple à déployer
dans notre écosystème
« Nous avons choisi la solu-
tion PROVE IT pour ses
fonctionnalités de : support
des protocoles RDP et SSH,
enregistrement « vidéo » des sessions des
sous-traitants, connexion LDAP pour la
gestion des utilisateurs, des groupes et des
habilitations, économie de stockage, produc-
tion de journaux. 
Cette solution virtuelle, très peu gourmande,
se positionne en coupure dès la sortie VPN.
Son positionnement permet de ne donner
aux intervenants que les accès strictement
nécessaires : pas de règle de parefeu
complexe, seuls les protocoles RDP et SSH
à destination de l’appliance sont autorisés. 

En sortie de VPN les intervenants s’y connec-
tent, et des icônes représentant les serveurs
autorisés sont affichées. Ils n’ont plus qu’à
sélectionner l’accès désiré, accepter la
charte rappelant les obligations de confi-
dentialité, et la connexion est initiée. Les
journaux sont envoyés dans notre SIEM.
Deux avantages à ce choix : un positionne-
ment budgétaire adapté et un dynamisme
évident. Un support extrêmement réactif et
toujours très professionnel.
Au final, la solution est économe en
ressources, nécessite peu d’administration
et des fonctionnalités sont ajoutées en
permanence.
C’est un projet réussi ! »
Michael ROMAN – RSSI CHU de Nîmes,
Entretien ré́alisé́ le 5/10/2016 

Société : RUBYCAT-Labs
Nom des marques : PROVE IT
Adresse : Digital Square
1137A Avenue des Champs Blancs
35510 Cesson-Sévigné
Tel : 02 99 30 21 11
Mail : contact@rubycat-labs.com
Site Web : www.rubycat-labs.com

Spécialisations : 
• Contrôle et traçabilité des

accès sensibles au SI
• Gestion des comptes à 

privilèges (PAM)

Dirigeant
Cathy LESAGE
Dirigeante – CEO

Certifications
labellisé AAP – Expérimentation cyber-
sécurité.

Audit de la solution PROVE IT par un
centre CESTI – Certification CSPN en
cours (ANSSI).
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