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‘ FICHE SOCIETE «

PRIM'X est un éditeur de logiciels de chiffrement des données du

Systeme d’Information.

Ses solutions permettent d’une part de chiffrer les données partout ou elles
sont stockées - en interne sur les postes de travail ou les serveurs ainsi qu’en
externe sur les serveurs de partage de données - et d’autre part de chiffrer

les échanges d’information.

L’objectif de PRIM’X est d’apporter une nouvelle maniére d’appliquer le
chiffrement dans une organisation (entreprise ou administration) pour une
meilleure protection des données sensibles, contre la perte, le vol, la
publication (disclosure), I'espionnage économique.

L’information est un «asset» de I’entreprise, et les données sont partout et
disséminées a la fois. La classification de I'information est une entreprise
ardue, et sa valeur réelle n’est pas celle qu’on lui attribue, mais celle qu’un
ennemi lui donne. Pour ces raisons, il est nécessaire d’adopter une politique
globale: «Encrypt everything, everywhere, and always ».

Alors que les produits de chiffrement du marché sont souvent trés partiels et
d’un maniement assez complexe, la vision de PRIM’X est que le chiffrement
doit étre global, simple et transparent, automatique et dirigé par une

politigue de sécuriteé.

Quand il s’agit de milliers d’utilisateurs, souvent en situation de mobilité, et
de dizaines de téraoctets de données, la sécurité ne peut pas étre laissée
uniquement entre les mains d’utilisateurs, avertis ou non, et elle ne doit pas
uniquement se limiter a une simple protection contre I'extérieur (perte ou vol

d’appareil en mobilité).

Elle doit permettre également un cloisonnement interne et offrir une
protection globale et de bout en hout, allant des dossiers et des fichiers
locaux jusqu’aux sauvegardes centralisées, allant des partages sur des
serveurs ou des NAS jusqu’aux bibliothéques MS SharePoint, des clés USB ou
disques externes jusqu’aux emails et aux exports dans le Cloud (Dropbox,

OneDrive, etc.).

Références
Trois solutions de PRIM’X pour équiper
I’ensemble de I’Etat Francais

L’Agence Nationale de Cyber-Sécurité
(ANSSI) a acquis pour le compte de I'Etat
Francais une licence globale des 3 solu-
tions Cryhod, ZoneCentral et Zed! pour
équiper I'ensemble des Ministéeres et
Administrations Centrales, soit environ
1 million d’utilisateurs.

Le projet ZEUS :
Zed! for European Union Security

Le logiciel Zed! a été choisi par le Conseil
de I’Europe et protege les échanges de
fichiers de niveau UE Restreint entre les
différentes institutions européennes et
ses états membres.

Offres

Les solutions de PRIM'X permettent un
cloisonnement cryptographique des
données entre utilisateurs et interdisent
aussi les accés non-autorisés aux données
par des tiers.

ZoneCentral : Protection des fichiers
stockés sur les postes de travail, les péri-
phériques et les serveurs

Cryhod : Protection des postes nomades
avec authentification préboot et chiffrement
de la totalité du disque dur

ZonePoint : Chiffrement des documents
partagés sur MS SharePoint, sécurité de
I’archivage documentaire

Zed! et ZedMail : Echange de conteneurs
ou de messages électroniques chiffrés.

Orizon : Chiffrement des environnements
utilisateurs et des espaces partagés dans
le Cloud.
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Certifications

PRIM’X a fait de la Certification de Sécurité
de ses solutions une Politique Stratégique
d’Editeur. Les Certificats sont entretenus,
repassés pour les différentes versions
et les différentes plateformes pour suivre
I'évolution des technologies, de I'état de
I’art en cryptographie, et des menaces.
En plus des Certifications, les solutions
passent des contre-évaluations Nationales,
Trans-Nationales, ou spécifiques a un
marché donné.

I SOLUTIONS





