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Quiestderriereunm
Avec l'authentification RSA Secu

Beaucoup d’entreprises utilisent encore
des mots de passe pour protéger l'acces
al'information. La perte ou le vol de mots
de passe est la premiére source de bréches
de sécurité

B Accés a base de mots statiques ? Il est temps de changer !

Les imposteurs sont intelligents ! Ils savent comment accéder a vos systémes. Avec un nom et
quelques informations de base, il est facile de cracker un mot de passe. Les politiques consistant
a modifier fréquemment les mots de passe, conduisent souvent a plus de vulnérabilité car ces
derniers sont difficiles a retenir, facilement volés ou devinés, et utilisés selon des pratiques a
l'encontre de l'objectif initial, (écriture sur un post-it par exemple).

Les mots de passe seuls ne protégent pas suffisamment votre activité contre les risques! Il est
temps de changer !

B Adoptez la clé de sécurité RSA SecurID pour
une protection optimale (extérieur, intérieur,
online et offline)

Vous voulez savoir qui essaye actuellement d'accéder a votre
réseau ou informations sensibles ? Avec ce dispositif vous le savez !
Les risques ne sont pas qu’externes. Plus de la moitié des pertes ou
vols d'informations sensibles se passent a l'intérieur de
I'entreprise. C'est pourquoi l'authentification RSA SecurID a été
congue pour vous apporter une protection a tout moment et en
tout lieu : que ce soit pour accéder a votre VPN d’un aéroport, a
votre PC au bureau ou a certaines applications sensibles.

B Une technologie basée sur le temps

Avec l'authentification forte RSA SecurlD vous avez la garantie
que seules les personnes autorisées accédent a vos systémes
et a vos informations sensibles.

En effet, chaque utilisateur se connecte en utilisant un code
d'accés combinant deux facteurs:

* un qu'il connait : un code PIN

* un qu'il posséde: un authentificateur RSA SecurlD générant un code “a usage unique” valable 60 secondes.

Protégez votre identité
Protégez votre entreprise
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® ' S O
riD pas d Intrus ! Maitrisez
l'utilisation
[ | , , licati , équi yoee ° oy »
Intégrée ot orotéetr avee ROA souD de votre identité

Avec plus de 1000 partenaires utilisant notre technologie dans
plus d'un milliard de produits, applications et équipements, tous
testés et certifiés avec le logo RSA Secured®, RSA est devenu un
nom qui signifie sécurité et confiance. L'authentification RSA
SecurlD protege l'ensemble de vos ressources y compris VPN,
réseau Wireless, applications Web, PC Microsoft® Windows®,
Microsoft Outlook® Web Access (OWA), etc.

B Productivité des utilisateurs et respect

de la politique de sécurité

En complément de la garantie d'identité qu’'elle apporte,

['authentification RSA SecurlD

* Est trés simple a déployer car il n'y a rien a installer sur les PC!

« Pratique pour les utilisateurs car ils n’ont plus de multiples
mots de passe a retenir et ils peuvent s’authentifier de
n'importe ou et n'importe quand pour mener a bien leurs
activités en toute sécurité.

+ Adaptée a tous les utilisateurs, entreprises et situations, grace
a ses divers formats d’authentificateurs

MATERIEL : porte clé, clé USB, ... AveC la SOlution leadel'

LocicieL sur PDA, PC ou carte a puce (pouvant servir de badge

unique pour l'entreprise, en y insérant une bande magnétique, d'authentification forte
des certificats, une image ainsi qu'un accés sans fil) .
a deux facteurs

A LA DEMANDE : obtention d’un code a usage unique via SMS ou
email sur un téléphone portable, pour des besoins temporaires
ou d'urgence.

Demandez un kit d'évaluation sur
www.rsa.com/go/protection_identite
ouappelezle:

— 07146958699
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ER les logiciels en entreprise

Un détail a changé dans le logo de votre magazine : Solutions Logiciels
s'écrit désormais Solutions&Logiciels. Pour une raison de forme et
pour une raison de fond. Sur la forme, certains nous reprochaient de
ne pas accorder “logiciels” a “solutions”. Sur le fond, vous étes nom-
breux a demander des informations globales sur la technologie, y com-
pris sur les équipements et les serveurs par exemple. Le logiciel reste
le sujet prédominant, la préoccupation la plus stratégique, mais il
demeure indissociable du hardware. De nombreuses appliances équi-
pent les entreprises, et sont vendues comme des “solutions”.

Dés septembre, I'équipement et les serveurs pointeront donc leur
nez dans nos colonnes.
Nous sommes souvent hésitants au restaurant, devant les formules
“entrée ou dessert”, et le menu est compliqué quand on déjeune a
plusieurs. Désormais, le magazine vous offre ET a Ia place de OU. Et
pour le méme prix... !

Le signe “&” est d'ailleurs sympathique. France Télécom avait décidé
de le mettre en avant, comme I'icone de la convivialité, “&” signifiant
“ensemble”, symbole des télécoms. ..

(C'était aussi le signe que I'on trouvait dans la revue professionnelle
“Logiciels&Services”. Son fondateur, Roger Bui, éditeur de la lettre
i-L&S, apporte désormais a Solutions & Logiciels son expertise du
monde des SSII et des éditeurs, au travers d’une rubrique et d’un
numéro spécial, a paraitre en septembre. Nous sommes heureux de
travailler “ensemble” !

Travailler ensemble, ¢’est aussi le lot des services informatique et des
prestataires. La question n’est plus, tout faire en interne ou tout sous-
traiter, mais comment combiner intelligemment les savoir-faire ?

ATintérieur de I'entreprise, qui choisit I'application ? Direction informa-
tique ou directions métiers ? Si elles ne le font pas ensemble, si elles
ne pratiquent pas le “&”, il y a fort a parier que I'entreprise ira a I'échec.

Le BPM, un sujet fort du numéro, est au cceur du progiciel
aujourd’hui. Il symbolise une nouvelle approche, transversale, de I'in-
formatique en entreprise. Réunissant worflow et intégration, il
incarne le besoin de coordonner S.I. ET Métier.

Jean Kaminsky
Directeur de la publication

k@solutions-logiciels.com
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Top 2008 des SSII et Editeurs
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Inadlicatetrs
 Baromeétre cewssec:

Comm’back interroge chaque mois plus de 2500 entreprises pour détecter les projets informatiques.

La sécurité fait moins recette.
Les anti-virus tirent bien leur épingle du jeu

SECURITE : ANTIVIRUS + 58% 4

Janvier / Avril 2007 2008
ANTI-VIRUS 65 103 58%
SECURITE FIRE WALL POUR INTERNET 108 80 -26%
MISE EN PLACE DE VPN 4! 73 3%
SOLUTION DE SECOURS INFORMATIQUE 43 55 28%
SOLUTIONS ANTI SPAM 61 53 -13%
AUDIT SECURITE RESEAUX 21 40 90%
TEST INTRUSION RESEAUX 42 36 -14%
411 440 7%

Nombre de projets détectés par Comm’Back

} RESEAUX : +8%

Augmentation soutenue des projets ré-
seaux (+8% toutes catégories de projets
confondues) entre janvier-avril 2007 et jan-
vier-avril 2008. Les projets de réseaux sans
fil et les interconnexions de réseaux ont le
vent en poupe.

} TELEPHONIE : + 28%
A

ugmentation conséquente du nombre de
projets téléphonie déclarés entre janvier-
avril 2007 et la méme période de 2008.
D'une fagon générale I'augmentation est
de + 28% sur ce secteur, toutes catégo-
ries de projets confondues.

Décisionnel +13% en 2007

pans son étude», ‘L@ décisionnel, un paysage en recomposition, quelles
COI'ISéq uences pour le marché?” pierre Audoin consuitants rappelle en préliminaire.

“2007 aura été I'année de toutes les concentrations. Cinq grands noms Un ma rché tou jo urs dyna m Iq ue...

(Business Objects, Hyperion, Cognos, Cartesis et Outlooksoft) sont passés ] o o
dans le giron de trois des principaux éditeurs du marché mondial des logiciels “5:1”' un marché qui s’industrialise, le
(SAP, Oracle et IBM). décisionnel connait une croissance sans

Il faut citer deux acteurs pour ~ fausse note”

compléter ce panorama des lea-
ders spécialistes en décisionnel :
Microsoft, qui propose au travers

de son offre SQL Server, des ou- La croissance
tils analytiques, désormais com- moyenne pour la
plétés par des outils de reporting période 2008/2011
au sein de la gamme Perfor- avoisinera les 9%.

mance Point, et SAS, seul grand www.pac-online.fr
acteur mondial du décisionnel
encore indépendant.”
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Garantir

une Vision globale
des flux financiers
de votre entreprise,

pour vous
c’est essentiel,
pour nous

c’est naturel.

Comptabilité / Finance / ERP / CRM / Paie / RH / Logistique

Piloter la performance, maitriser les codts et les risques,
communiquer les informations financiéres, respecter les
nouvelles réglementations, le role du directeur financier
est multiple. Il exige souplesse et réactivité.

Pour vous accompagner, Sage innove avec des solutions
de gestion financieres expertes et intégrées qui vous
assurent une vision globale de votre entreprise, de la
PME au groupe international.

En France, une entreprise sur trois fait confiance a Sage.
Plus d’information sur www.sage.fr

Sae

Sage - SAS au capital de 500.000 euros - Siege social : 10 rue Fructidor 75017 Paris - RCS Paris 313 966 129 - Crédit photo : Getty Images 4 singapour
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TENDANCESm é Z—/’ e //

Le marché des Logiciels & Services a généré en 2007 un chiffre d’affaires de 40,2
milliards d’euros, en croissance de 6,5% par rapport a 2006. Cette croissance
soutenue, si on la compare a celle du PIB ou a d’autres secteurs industriels ou de
services, devrait se poursuivre en 2008, avec un bémol étant donné Ila
conjoncture mondiale. De I'avis des PDG des éditeurs ou de SSII, en 2008, le
marché est plus difficile mais cela ne remet pas en cause les réalisations en

cours. Gela pourrait éventuellement se répercuter sur I’exercice 2009.

Logiciels & Services
LES TENDANCES 2008

Dans un contexte économique général plus
perturbé en 2008, le barometre Syntec in-
formatique du moral des dirigeants (défini sur la
base de I'appréciation des dirigeants sur les taux
d'utilisation, carnet de commandes, évolution
des prix et cycles de décision), ttmoigne d’une
confiance raisonnable dans une nouvelle année
de croissance, qui devrait s'établir entre 5 et 7%,
soit 3 a 4 fois la croissance du PIB estimée a
1,7%. Lindustrie, le secteur financier et le sec-
teur public, qui concentrent 70% de I'investis-
sement en logiciels et services, apparaissent
comme des marchés porteurs en 2008. Dans
la lignée de 2007, les taux de croissance de I'édi-
tion de logiciels et du conseil en technologies
devraient se maintenir & des niveaux élevés, at-
tendus entre 6 et 8%, avec une progression

Tendances Editeurs

2007
CEGID
Chiffre d'affaires 241,1 M
Résultat opérationnel courant 34,4 M

En % du chiffre d'affaires 14,3%

GENERIX (pro forma)

Chiffre d'affaires 68,7 M
- dont licences + maintenance+ASP 37,3 M
- dont conseil & services 31,4 M

- Tableau 1

rapide des activités autour des logiciels embar-
qués. Le conseil et les services informatiques
devraient croftre au-dela de 5%, tirés notam-
ment par le conseil et I'infogérance. S'agissant
de marche, il est important de bien s'imprégner
des chiffres en valeur absolue (voir encadré). Les
40,2 milliards d’euros de logiciels & services en
2007 se composent de 23,1 milliards de ser-
vices et conseils, 9,2 milliards de logiciels (licen-
ces et maintenance) et 7,8 milliards de conseils
en technologies. Autrement dit, les SSII pesent
plus de deux fois le poids des éditeurs. Par ail-
leurs, les concentrations sont plus importantes
dans le monde des services.

Le tableau ci-dessous montre les tendan-
ces 2008, au travers de quelques coups de

LE TOP 2008

DES SSII ET EDITEURS

Solutions & Logiciels publiera dans le pro-

chain numéro (n°4 - 30 septembre) le
Top 2008 des SSlI et Editeurs, basé sur
une enquéte originale. Nous avons confié la
réalisation de ce Top a Roger Bui, directeur
de réaaction de i-L&S, qui cumule une ex-
périence de 27 ans dans ce domaine. Tou-
tes les SSII et tous les Editeurs peuvent
participer a ce Classement en téléchargeant

le questionnaire sur notre Site

http://www.solutions-logiciels.com

Tendances Editeurs 2008

Selon Eric Besson, Secrétaire d'Etat a la
Prospective, a I'Evaluation et au Dévelop-
pement de |'économie numérique : “L’inno-
vation logicielle a un pouvoir d’entrainement
sans pareil sur les économies modernes.
Elle permet aux hommes et aux entreprises
de travailler toujours plus efficacement, de
se dégager de fastidieuses routines pour
se consacrer a leur coeur de métier, de |i-
bérer leur créativité : I'innovation logicielle
constitue donc un facteur de la productivité
globale et de la compétitivité de notre éco-
nomie.” Cette déclaration faite dans le ca-
dre de la publication du Truffle 100 a le mé-
rite de marquer la reconnaissance par I'Etat

-3 Tableau 2

projecteur. de I’économie numérique. Seulement cela
2006 VAR. 2007 2006 VAR.
SOPRA
228,2 M +5,7% Chiffre d'affaires 1001,4M  897,7M +13,0%
29,7 M +16,0%  Résultat opérationnel courant 90,8 M 75 M + 86,0%
13,0% +1,3pt  En % du chiffre d'affaires 9,1% 8,4% +0,7 pt
OSIATIS
Chiffre d'affaires 236,2 M 2239 M +5,5%
Résultat opérationnel courant 12,5 M 9,5 M +31,6%
En % du chiffre d'affaires 5,3% 4,2% +1,1pt
INFOTEL
46,3 M +48,6% Chiffre d'affaires 84,4 M 70,28 M +20,1%
26,1 M +42,9%  Résultat opérationnel courant 9,05 M 6,31 M +43,4%
20,2 M +55,4%  En % du chiffre d'affaires 10,7% 9,0% +1,7 pt
MICROPOLE-UNIVERS
Chiffre d'affaires 78,5 M 69,5 M +13,0%
Résultat opérationnel courant 3,2M 1,7M + 86,0%
En % du chiffre d'affaires 4.1% 2,4% +1,7 pt

SOLUTIONS LOGICIELS ¢ n°003 - juin - septembre 2008



metier

ne suffit pas. Un « Small Business Act »
adapté a la France serait plus propice a
donner a nos PME, éditeurs de logiciels,
les moyens de se développer en commer-
cialisant le fruit de leur travail a un juste
prix. Concretement, pour tirer quelques en-
seignements de I'exercice 2007, exami-
nons les réalisations de quatre acteurs fran-
cais, chacun dans son domaine et sur son
terrain.

Cegid, éditeur lyonnais dirigé depuis quel-
ques années déja par le tandem Jean-Mi-
chel Aulas (PDG-Fondateur) et Patrick Ber-
trand (DG de Cegid et président de I’Afdel),

n’a pas fait une forte pro-
gression du chiffre d’af-
faires : 5,7%, dont 4% or-
ganique. En revanche son
résultat opérationnel cou-
rant a progressé de 16%,
a34,4M ,soit 14,3% du

Jean-Michel Aulas

chiffre d’affaires, ce qui
est une belle performance.
Pour 2008, Jean-Michel Aulas entend pour-
suivre dans I'amélioration de la rentabilité
et n’exclut pas la croissance externe tant en
France qu’a I'international. Rappelons que
le 19 décembre 2007, Groupama faisait I'ac-
quisition de 17,23% et 15,85% des droits
de vote de Cegid Group. C'est le début du
désengagement de Jean-Michel Aulas car
I'essentiel de la vente a Groupama a été ef-
fectué par ICMI, la société détenue majori-
tairement par le fondateur.

Linedata Services est un acteur incontour-
nable dans le domaine de I'informatique fi-
nanciéere. Pour Anvaraly Jiva, PDG, “le
groupe est confiant quant a la poursuite de
sa croissance en 2008. Toutefois, compte
tenu d’une conjoncture économique et d’une
évolution du dollar incertaines, le groupe an-
ticipe une croissance 2008 plus modérée
qu’en 2007. Grdce au plan d’actions visant
a réduire significativement

Generix Group est issu de la fusion en mars
2007 de deux sociétés d'édition de logiciels
créées en 1990 : Generix, éditeur du progi-
ciel de gestion intégrée Generix Collaborative
Entreprise, expert de I'exécution des flux in-
tra-entreprise et Influe, éditeur de solutions
d'intégration et de gestion collaborative B2B,
expert international de
la communication inter
entreprises. Auparavant,
il avait fait I'acquisition
d’Infolog. Avec un chif-
fre d’affaires pro forma
de 68,7 M, cet éditeur
dédié au commerce, joue
désormais dans la cour  Jean-Charles

des grands. 15% de son  Deconninck
chiffre d’affaires vient de I'international. Jean-
Charles Deconninck, président du direc-
toire, précise : “A plus court terme, le bon ni-
veau d'activité enregistré au cours de 'exercice
et la progression du mix métiers doivent per-
mettre au groupe d’améliorer significative-
ment son niveau de marge brute.”

Cylande, créée en 1986 dans le nord de la
France, édite un PGl ou ERP dédié aux cen-
trales d'achats, entrepdts et magasins. Jean-
Pierre Paugam, PDG, déclare : “Nous som-
mes confiants dans notre capacité a réali-
ser une nouvelle année de croissance sou-
tenue. Nous visons, pour 2008, un chiffre

d’affaires organique de 35
millions d’euros. Nous al-
lons également intensifier
notre développement a
Iinternational et poursui-
vre notre politique de re-

les codlts directs, Linedata
Services se fixe comme
objectif 2008 une marge
d’Ebitda de 20% du chif-
fre d’affaires.” Née en
Janvier 1998 du rappro-
chement de trois socié-

tés : GSI Division des Ban-
ques, Line Data et BDB
Participation, la société édite des progiciels
financiers, integre des solutions et assure
I'exploitation de ses progiciels.

Anvaraly Jiva

crutement dynamique.”
Jean-Pierre Tendances SSII
Paugam

2008

Avec un poids économique de plus de la
moitié du marché des Logiciels & Services,
les SSII ont ouvert la voie dans des domai-
nes tels que l'introduction en bourse, 'in-
ternationalisation, I'industrialisation des pro-
cédures de production, la qualité, etc. En
2008, le conseil et les services informati-
ques devraient croitre au-dela de 5%, tirés
notamment par le conseil et I'infogérance.
L'offshore continue sa percée en France
avec une croissance de plus de 50% par
an. Toutefois, son point de départ a été tres
bas et il ne représente en 2007 que 4% du
marché. Comme dans les autres grands
pays, il devrait atteindre une asymptote au-

LE MARGHE 2007

DES LOGICIELS

& SERVICES EN FRANCE
40,2 miLLiarDS D’EUROS
CONSEIL ET SERVICES
INFORMATIQUES DE GESTION 23100 M€
dont Conseil 4500 M€
- conseil en management 2 350 M€
- conseil en systeme d’information 2 150 M€

dont Ingénierie Informatique 7700 M€

- développement / assistance technique 2 100 M€

- intégration de systemes / projets 4 600 M€
dont Maintenance Matérielle 2 350 M€
dont Infogérance 8 550 M€

- infogérance globale / infrastructure 5700 M€

- TMA 1900 M€

- BPO 950 M€

CONSEIL EN TECHNOLOGIES 7850 M€

dont ISTI* 1100 M€

dont Services Systemes embarqués 3 500 M€

dont R&D externalisée (hors embarque) 3250

LOGICIELS (LICENCES ET MAINTENANCE) ——9250 M€

dont Infrastructure 2200 M€

dont Outils 1700 M€
dont Applicatifs 4 500 M€
dont Systemes Embarqués 850 M€

* Informatique Scientifique Technique et Industrielle.
Source : Syntec Informatique, avec I'INSEE, IDC, PAC et I'OPIIEC.

tour de 10 a 12%, au-dela de 2010. La
aussi le constat est semblable : 2008 de-
vrait étre épargné par le ralentissement. Au-
dela, cela releve de la boule de cristal.

Sopra, SSII de la génération de Capgemini
créée a Annecy en janvier
1968 par Pierre Pasquier,
Francois Odin et Léo Gan-
telet, a franchi en 2007 la
barre du premier milliard
d’euros, a 1001,4 M€, en
croissance de 11,6%, dont
9,4% en organique.
Conforté par ce résultat,
Pierre Pasquier confirme I’objectif du projet
2010 qui “vise a atteindre, en toute indepen-
dance, un chiffre d'affaires de 2 milliards
d’euros.” Sur la base des éléments connus
a cette date, Sopra Group se montre confiant

Pierre Pasquier

SOLUTIONS LOGICIELS ¢ n°003 - juin - septembre 2008 C)
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dans sa capacité a soutenir une croissance
organique supérieure a celle du marché.
L'amélioration de la marge opérationnelle,
apres prise en compte des investissements
nécessaires a la transformation continue de
I'entreprise, demeure par ailleurs un objec-
tif constant du Groupe.

Osiatis, a changé de direction opération-
nelle récemment. En effet, Robert Aydabi-
rian a cédé depuis le 22 avril dernier, son
fauteuil de président du directoire a Jean-
Marie Fritsch, directeur général depuis
1998. Prestataire en infogérance d'infra-
structure et en modernisation de systemes
d’information, Osiatis a, pour ses 10 ans,

ameélioré sensiblement sa
marge opérationnelle.
“Fort d’un book-to-bill en
2007 de 1,16 et d’un
portefeuille d’opportuni-
tés en croissance impor-
tante, le groupe a pour

Jean-Marie Fritsch

objectif la poursuite de la
croissance de son chiffre
d’affaires et de sa rentabilité en 2008.”

Infotel, créée par Bernard Connes-Laffo-
ret en 1979, présente un double profil : ce-
lui de prestataire de services informatiques
et celui d’éditeur de logiciels spécialisés
dans la gestion de bases de données. Elle

se positionne sur le cré-
neau du «web-to-data-
base» : ensemble de so-
lutions  permettant
d’accéder, depuis le web,
aux données et aux ap-
plications résidant sur
les serveurs centraux.
2008 s'inscrit ainsi dans
le plan de marche visant
120 M de chiffre d’affaires a horizon 2010,
grdce a une combinaison de
croissance organique et de
croissance externe.” m

Bernard Gonnes-
Lafforet

BRoger Bui

INFOS

Christian Poyau,
PDG et co-fondateur

Une SSII spécialisée dans une technologie
comme la Bl dépend de la stratégie des édi-
teurs qui sont la source des logiciels concer-
nés. Or, en la matiére, les consolidations se
sont succédées a une allure soutenue au
cours de I'année 2007 : le 19 avril Oracle
acquiert Hyperion ; le 23 avril BO met la
main sur Cartesis ; le 7 octobre SAP reprend
BO (Business Objects) et enfin, le 12 no-
vembre IBM rachete Cognos. Tous les grands
acteurs, hormis I'inaccessibe SAS, sont ré-
intégrés dans des grands groupes généra-
listes. A la question de savoir si les « mé-
gas » regroupements chez les éditeurs Bl
ont eu un impact négatif sur les prestatai-
res spécialisés, Christian Poyau estime au
contraire que cela représente une formida-
ble opportunité pour Micropole-Univers. En
effet, elle est certainement la seule a dis-
poser de I'expérience et des compétences
sur I'ensemble des produits des sociétés

acquises par SAP, a commencer par la com-
pétence BO (Business Objects). Micropole-
Univers doit seulement mettre les moyens
nécessaires pour répondre a la demande de
SAP, partout ou ce dernier déploie les outils
BI. A noter les faits marquants de I'exercice
2007 chez Micropole Univers :

["activité Conseil a enregistré une trés
forte croissance (+20%) tant au niveau de
la structure parisienne que des régions,
avec notamment I'ouverture d’une agence
Consulting en région PACA et en région
Rhone-Alpes.

L'activité Services et Intégration d’ap-
plications Bl et e-Business, expertises his-
toriques du groupe, ont enregistré un fort
développement en 2007 avec respective-
ment +18% et +7% de croissance par rap-
port a I'exercice précédent.

Paris, avril 2008 — Aujourd’hui, une SSIl doit étre reconnue pour sa grande compétence
dans un domaine technologique ou sectoriel, ou alors, au dela d’une certaine taille, étre
généraliste. C’est du moins ce que pense Christian Poyau, PDG de Micropole-Univers,
une SSII d’un millier de personnes pour un chiffre d’affaires de 78,5 M et qui réalise
plus de Ia moitié de son chiffre d’affaires dans la Bl (Business Intelligence).

Micropole-Univers
_ Un CA majoritairement dans la Bl

La nouvelle offre ERP, en partenariat
avec SAP et Qualiac, mise en place dans le
courant de I'exercice 2007, a enregistré une
progression rapide avec une équipe qui
comptait plus d’une quarantaine d’experts
en fin d’année.

['activité Formation a connu également
une progression de son chiffre d’affaires de
13% par rapport a I'exercice 2006 a péri-
metre identique et hors éléments non ré-
currents.

La Suisse a enregistré pour sa part une
progression de plus de 16% de son chiffre
d’affaires 2007 malgré une différence de
taux de conversion de 0,7 M .

Christian Poyau indique, “La société reste
ouverte a toute opération de croissance ex-
terne en France et en Europe.”

BB,
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Boxinc

C

VOUSJAVANCEZ

Comptabilité - finance - immobilisations - paie & ressources humaines - CRM -
gestion commerciale - gestion d’affaires - gestion de production.

Intégration et modularité des fonctions
Personnalisation des espaces de travalil
Couverture compléte de la chaine de valeurs
Pilotage décisionnel par des analyses pertinentes
Choix du mode d’hébergement (in/out)

Avec I'ERP Cegid Business, vous disposez d’une solution parfaitement adaptée
au monde d’aujourd’hui.

* Cegid On Demand est une offre de services globale incluant ’hébergement et I'exploitation des solutions Cegid
Business, garantie par un engagement de qualité.

Cegid, logiciels de gestion et systemes d’information pour
les entreprises et les entrepreneurs.
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La réduction des coliits des projets informatiques est une priorité de plus en plus
pressante. De nombreux grands clients demandent explicitement a leurs
prestataires le recours a des ressources moins coliteuses, mettant clairement en
avant des objectifs de taux journaliers ambitieux. Il est vrai que les projets
informatiques consomment une quantité de travail impressionnante d’ingénieurs
parmi les mieux payés, avec des diplomes qui sont souvent de niveau BAC+5.
Eric O’Neill, consultant, identifie les 7 erreurs a éviter et propose 5 bonnes pratiques.

Réussir son projet offshore

L 'Inde est souvent explicitement mention-
née comme la destination de choix. La
raison en étant la plus part du temps obs-
cure. Parfois, on dit que les analystes bour-
siers valorisent particulierement les réalisa-
tions informatiques en Inde, parfois ¢’est
du simple panurgisme : faire comme les au-
tres. Il est vrai que I'Inde réalise la grande
majorité des prestations offshore avec des
clients essentiellement aux Etats-Unis, et en
Europe, surtout au Royaume Uni. Mais I'lnde
n’a pas eu le méme succes dans les autres
pays européens.

En France, la plupart des entreprises sont
mal préparées a I'offshore, méme la plupart
des grands intégrateurs et prestataires qui
ont pourtant des équipes offshore®™ impor-
tantes, utilisées surtout depuis les Etats-Unis
et le Royaume Uni.

Toujours les mémes

erreurs... /A

Etonnamment, les entreprises qui s’essaient
a I'offshore reproduisent toujours les mé-
mes erreurs. Dans le meilleur des cas, on
obtient des résultats médiocres : des colts
similaires ou méme supérieurs aux codts
onshore, mais on considére le projet comme
un succes parce que I'on a quand méme
réussi a livrer. Et trop souvent, I'expérience
est considérée comme un échec. Quelques
rares sociétés parviennent a de francs suc-
ces : une forte économie de I'ordre de 30 &
60% sur les cots onshore, des livraisons
de qualité dans les délais, et une transpa-
rence de la communication.

Les erreurs les plus communes sont :

1 Sous-estimer les équipes offshore :
['équipe offshore est considérée comme in-
capable de comprendre la nature fonction-
nelle du projet et le front office limite I'im-
plication de I'offshore aux taches « faciles »
ou parfaitement documentées.

2 Mal placer la scission front et back
office : Les points d’échange entre I'onshore
et I'offshore doivent étre choisis pour mini-
miser la quantité des communications et pour
responsabiliser les équipes distantes. Un des
points de scission communément choisi, et
qui est parmi les plus mauvais, est de réali-
ser onshore le design de la solution et de
confier le codage a I'offshore. L'équipe offs-
hore est déresponsabilisée sur le design et
la qualité de la solution. Elle code parfois en
identifiant les erreurs de design mais en res-
pectant les directives du donneur d’ordres.

3 Responsabiliser a tort I’équipe offs-
hore : 'équipe onshore essaie de respon-
sabiliser I'équipe offshore sans lui donner la
possibilité d’assurer cette responsabilité. Par
exemple, en conservant 'activité de tests
fonctionnels onshore et en les blamant pour
leur manque de qualité, qu’ils ne peuvent
pas évaluer par eux-mémes. Les sociétés
frangaises cherchent souvent aussi a res-
ponsabiliser le prestataire, méme sur les do-
maines ou ils n’agissent pas.

4 Mal organiser la gestion multilin-
gue : L’équipe onshore travaille en francais
et fait traduire la documentation pour le back
office. La traduction comportera toujours des
inexactitudes, parfois graves, qui peuvent
mettre en péril la qualité du projet. Les tra-

ducteurs n’auront jamais la rigueur qui
convient aux projets informatiques, d’autant
plus que la définition exhaustive d’un glos-
saire multilingue est souvent délaissée.

5 Mal gérer la communication in-
terne : Le front office ne communique pas
clairement ou de fagon trés ambigué sur ses
intentions sur I'offshore, laissant certains in-
génieurs dans un climat d’inquiétude per-
manent. Les effets sont amplifiés lorsque le
front office nomme chef de projet pour I'offs-
hore un collaborateur qui gére aussi des
équipes onshore. Il se trouve tiraillé entre
ses équipes locales qui se sentent fortement
menacées, et des équipes offshore qu’il dé-
laisse trop souvent.

6 Envoyer un chef de projet du don-
neur d’ordres dans I’équipe offshore :
Cette erreur tres commune est d’autant plus
perverse que dans les premiers temps, le
chef de projet détecte de tres nombreux dys-
fonctionnements qu'’il corrige tres vite. Mais
il fait rapidement corps avec I'équipe offs-
hore et les manquements du back office sont
percus comme sa défaillance. Avec la dis-
tance, il n’a aucun mal @ masquer les dys-
fonctionnements. De plus, comme le chef de
projet du donneur d’ordres prend la respon-
sabilité du projet, I'équipe et le management
offshore se trouvent déresponsabilisés.

7 En offshore comme a la maison : Le
donneur d’ordres travaille efficacement ons-
hore et ne prévoit aucune remise en ques-
tion de ses méthodes de travail avec I'offs-
hore. Le bon fonctionnement est souvent as-
suré par certaines personnes clé qui connais-
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sent parfaitement le métier et I'architecture.
La communication utilise fortement des vec-
teurs informels comme la machine a café
ou les déjeuners, surtout pour traiter les
mauvaises nouvelles. Bien sdr, ces métho-
des ne peuvent pas étre transposées en
I’état sur un fonctionnement distribué.
Seules les quelques erreurs les plus com-
munes sont listées ici. Il est cependant éton-
nant que de nombreuses sociétés répetent
les mémes erreurs, ne les identifient pas,
voire méme les répetent sciemment, notam-
ment I'envoi du chef de projet vers I'équipe
offshore pour gérer le projet.

_B Quelques bonnes
“Tpratiques clé...

Les bonnes pratiques sont assez simples
peuvent étre devinées en solution aux er-
reurs les plus communes.

1 Confier un maximum e réalisatjons
al'offshore : Toutes les tachdg gui pefivent
étre réalisées offshore doivent étre réalisées
offshore. Pour ce {aff€, TTegt souvent néces-
saire de former |s équipesYffshore sur les
domaines fonctignnels, et/d’accompagner
la montée en compé . Elles doivent étre
capables de traiter les projets deés la prise
en main des besoins métiers (spécifications
générales). Elles créeront ainsi les études
d’architectures (analyse et design), les spé-
cifications détaillées, le codage et les tests
unitaires et d’intégration. Il en découle une
meilleure responsabilisation de I’offshore,
les processus s’améliorent d’eux-mémes,
les livraisons sont de qualité.

2 Assurer une communication et une
gestion outillée : L'outillage de communi-
cation est essentiel pour s'assurer que le tra-
vail demandé est bien celui qui est compris
par I'équipe offshore et pour identifier sans
ambiguité les responsabilités lors des dys-
fonctionnements. Un outil de gestion des re-
quétes comme IBM Rational ClearQuest, ou
Atlassian JIRA est incontournable, méme sur
les petits projets. Il permet de s’assurer que
I’équipe offshore est correctement manda-
tée, que les priorités sont bien définies et
que les engagements sont pris et respectés.
Bien sdr, une gestion des exigences (gestion
versionnée de tous les niveaux de spécifica-
tions) et une gestion de configuration, inté-
grées a la gestion des requétes, est impor-
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tante. Ces outils sont partagés entre le fron
et le back office. lls permettent aussi de p
tre en ceuvre des métriques indispenst
au suivi du progres des projets offshore

3 Appliquer sa méthodologie et son
pilotage : on a trop souvent tendance a faire

confiance aux certifications CMMI Level 5
de nombreux prestataires offshore, qui sont
rarement appliquées sur les projets. |l faut
mettre en place le pilotage dont on a\be-
soin, en s’assurant que les putils donnent
une vision continue et réelleNde I'a
ment des taches.

4 Une communication interne claire :
L'offshore peut étre I'occasion de dynami-
ser le travail des équipes locales, les faire
se concentrer sur les services de proximité
du client (utilisateur), ses attentes, le suivi
de I'évolution de ses besoins, la gestion des
grandes lignes de I'architecture, les choix
technologiques, etc. Faire partie de projets
offshere=valorise les collaborateurs du front
office qui y travaillent et dynamise I’entre-
pfise qui saif'y recourir.

Une bonne gestion du multilin-
guisme : Il est important que I'équipe offs-
hore travaille sur des documents univoques.
Lorsque I'on ne peut pas travailler directe-

++

+++ | 2-3h

+ - 10h + $

ment en anglais, on peut parfois inclure des

xembres parlant un peu le frangais dans

g équipes offshore (selon les pays), et on

doit toujours assurer I'effort de traduction a
proximité des équipes offshore, pour que le
back office puisse affiner les traductions trop
grossieres et lever les ambiguités.

Au-dela des bonnes pratiques, dont on voit
ici quelques points parmi les plus impor-
tants, il y a les objectifs de co(lts et les dif-
férences culturelles qui varient d’un pays a

un autre.

Pays, cultu

Tous les pays d/offshore ng sont pas iden-
tiques. Un bon projet podr I'Inde peut étre
mauvais pour le Maroc, et inversement.
Comme les anglo-saxons sont les plus
grands consommateurs d’offshore, les pays
qu’ils utilisent le plus pour I'offshore ont ten-
dance a étre en sur-utilisation et on y voit
des géants du service, comme en Inde, ou
de nombreuse sociétés ont plus de 1000
employés. Dans les autres pays, I'offshore
est plus confidentiel, les plus grosses en-
treprises ont rarement plus de quelques cen-
taines d’employés et la plupart moins de
cent.
Les objectifs de rentabilité varient énormé-
ment. En Inde, les plus grandes entreprises
comme Tata Consultancy Services (TCS),
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Satyam, Wipro et Infosys ne se positionnent
plus comme des prestataires offshore, mais
comme des prestataires IT, & égalité et en
compétition avec IBM Global Services, Ac-
centure, EDS, etc. Les objectifs de marge
nette sont rarement en deca de 25% et la
forte rentabilité de chaque affaire est pri-
mordiale. Notons qu’il existe de plus petites
entreprises indiennes qui peuvent avoir des
attitudes beaucoup plus agressives com-
mercialement.

Dans les autres pays, les prestataires offs-
hore se positionnent clairement comme un
centre de réalisation permettant de faire des
économies. lls sont plus flexibles tant sur les
méthodes que sur le mode d’engagement.
Les grands prestataires de services ayant
leurs propres équipes offshore doivent as-
surer une rentabilité suffisante a leur back
office qui a des niveaux de frais généraux
importants. Il n’est pas rare de voir que les
tarifs internes de ces équipes offshore sont
moins compétitifs que ceux pratiqués par
des petits prestataires.

Le tableau de la page précédente per-
met de comparer rapidement différents
pays offshore.

'avantage du nearshore (3 heures d’avion
ou moins) est considérable. Il permet de
transférer les connaissances fonctionnelles
plus facilement, de se rendre sur place des
que le besoin apparait afin de régler rapide-
ment certains problemes. Ceci est d’autant
plus réaliste que les voyages sont peu coli-
teux. Le nearshore apparait alors comme un
franc avantage, d’autant plus que de nom-
breuses entreprises prévoient des voyages
en classe Affaires sur les longs courriers.
Ainsi, le billet d’avion pour le Maroc ou
I’'Ukraine A/R est de 'ordre de 350 €,
contre 1500 € pour I'Inde et plus de
3000 € en classe affaires, sans compter

le temps du voyage et la fatigue.
Culturellement, il est important de savoir
lire ses partenaires par ses expressions,
comprendre ses réactions, les interpréter,
etc. En France, on it trés bien les euro-
péens. On a parfois I'impression de mieux
comprendre les maghrébins que la réalité,
et on se laisse surprendre. Quant a I'Inde,

la Chine et I'lle Maurice, ce sont des pays
qui demandent un vrai effort de commu-
nication, notamment pour s’assurer que
I'équipe offshore est capable de commu-
niquer les mauvaises nouvelles ou pour
détecter les indices signifiants de telles in-

formations négatives. Notons, par exemple,
que les indiens font un « non dodeliné » de
la téte pour dire “OK, je comprends”.

Le montage des équipes offshore est éga-
lement tres différent selon les pays. En Inde,
chaque ingénieur est référencé chez un grand
nombre de recruteurs. Constituer une équipe
importante est pratiquement toujours pos-
sible sur deux mois. Dans le Maghreb, les
bonnes ressources sont rares et créer une
équipe est souvent difficile. Dans les pays
d’Europe de I'Est hors CEE, comme en
Ukraine, on peut étre dans la situation in-
verse, avec la possibilité de monter des équi-
pes entierement constituées de stars. En ef-
fet, tout I'offshore ukrainien représente en-
viron 4 000 personnes et les deux plus gran-
des universités a elles seules produisent
13 000 ingénieurs par an. On peut donc fa-
cilement choisir parmi des ingénieurs de tres
fort potentiel.

Une belle aventure

Les moins ambitieux visent quelques pour-
cents d’économie, les plus ambitieux visent
et arrivent a dépasser 50%. Certains travail-
lent sur des projets distribués a reculons, et
d’autres y voient une réelle opportunité de
valoriser leur travail, leur expérience et de
donner de meilleures chances de succes a
leur entreprise. Culturellement, ¢’est le moyen
d’établir des liens étroits avec d’autres mo-
des de pensée, d’autres religions, d'autres
cultures, de se respecter, tout en travaillant
sur un objectif commun qui sera le succes
ou I'échec de toute I'équipe.

Avec des moyens techniques qui font que
les distances n’existent plus et que I'on tra-

Pour en savoir plus

informatique de I'année 2005, par I’AFISI.

Eric O’Neill travaille avec des équipes offshore depuis
1990. D’abord basé aux Etats-Unis, il est installé en
France depuis 1995, et a dirigé les équipes techniques
d’un éditeur de logiciels, avec des pdles de développe-
ment dans 9 pays. Il a une expérience approfondie de
plus de 15 pays offshore (Inde, Chine, Maghreb, Europe de I'Est, etc.).
Eric O’Neil est auteur de “La conduite des projets informatiques offs-
hore” publié chez Eyrolles. L'ouvrage a été primé comme Meilleur livre

vaille continiment et en contact étroit avec
des équipes de I'autre coté de la terre, nous
assistons a une vraie révolution de la fagon
dont les projets informatiques sont gérés.
Tous les aspects des projets informatiques
sont affectés : expression des besoins, pi-
lotage, outillage, communication, méthodes,
etc. Ceux qui n’arrivent pas a maitriser cette
restructuration esperent que I'offshore est
une bulle qui va éclater, et ceux qui savent
maitriser ces productions distribuées ne peu-
vent plus penser autrement.
Avec un certain nombre de bons réflexes,
un peu d’humilité et une capacité a se re-
mettre en question, toute entreprise est ca-
pable de tirer un excellent parti des réalisa-
tions offshore. C’est un succes qui est a la
portée de tous. m

Eric O°’Neill

(1) Les termes back office et équipe offs-
hore sont ici synonymes.

Les termes front office, équipe onshore et
donneur d’ordre sont synonymes.

(2) Le Taux Journalier Moyen inclut tous les
frais annexes (postes de travail, frais géné-
raux, formations, etc.) rapportés a la per-
sonne. lls ne comprennent pas les codts du
front office, les voyages, les licences, les ser-
veurs. Ce chiffre représente la tendance gé-
nérale pour les societés les plus importan-
tes dans le pays. De petits prestataires peu-
vent proposer des tarifs inférieurs.

(3) Notons qu’il est souvent possible de ré-
duire les effets de décalage horaire en fai-
sant travailler les équipes en horaires déca-
Iés. Cependant, il n’est pas toujours possi-
ble de travailler sur des horaires frangais.

I crée en 2004 Outsourcing Advantage. Cette société a pour objectif de proposer des pres-
tations et de I’'accompagnement opérationnel aux sociétés désirant travailler avec des équi-
pes offshore ou améliorer leur efficacité avec I'offshore. Parmi ses clients, les plus grandes
sociétés de conseil, d’intégrateurs et d’éditeurs de logiciels. n

www.outsourcing-adv.com
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CRM, HelpDesk, BPM : on vous
fait faire les pieds au mur ?

OPTEZ POUR
UNE SOLUTION SIMPLE,
SOUPLE ET PERENNE

es applications métiers sont devenues critiques

pour votre entreprise. Vous n’avez ni le temps ni les

budgets pour y répondre. Vous allez perdre pied ?
EnterpriseWizard est une application de type CRM/HelpDesk
totalement personnalisable, sans programmer. En quelques
jours, nous créons, au pied levé, des applications métiers
sur mesure, dont vous gardez la maitrise.
La compatibilité multiplateforme, le moteur de Workflow par
glisser/déposer, et la gestion fine des droits d’acces
assurent la montée en charge a moindre colt et I'évolutivité
dans le temps.

Partez du bon pied
avec EnterpriseWizard !

Pour plus d’information www.enterprisewizard.fr

18 avenue de la Cristallerie 92310 SEVRES
Tél: +33 1 46 90 07 07 Fax: +33 1 46 90 07 08
www.istri.fr mail : info-ew@istri.fr

GARANTIE
90 JOURS ;

LICENCES Er
PRESTATIONS *

@ Full Web 2.0

@ Base de données
MySQL hautement
sécurisée
® Modéle 100%
paramétrable

e Workflow graphique
avec moteur de régles

® Requétes
mémorisables
illimitées
o Interfaces
multilingues
personnalisables
par groupe
d'utilisateurs

® Reporting/Etats/
Tableaux de bord

@ Interface clients* *
pour self-service
24/7

e Disponible a I'achat
(Windows/Linux) ou en
mode hébergé

* Voir conditions sur notre site
**En option
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On connait le leadership du constructeur HP dans les PC, les périphériques et les serveurs. On sait moins que
HP Software occupe le 6e rang mondial dans le logiciel, avec un CA de 2 milliards de dollars et 7000
employés. Avec le récent rachat d’EDS, HP est par ailleurs devenu le N°2 des services, derriére IBM.

HP Software, un leader méconnu

Pour HP, le logiciel releve d’une logique
industrielle. La marque offre une solu-
tion complete de A & Z, qui se continue au
travers des services.

HP Software est surtout implanté sur les
grands comptes : 90% des sociétés du
CAC40 utilisent ses solutions. Léditeur se
concentre sur le Systeme d’Information :

- cOté métier : HP travaille sur I’ “agilité”,
la Business Intelligence, la Conformité
réglementaire,

- cOté technique : il as-

Trois poles

Initialement, I'offre logicielle était surtout ba-
seée sur OpenView centré sur la supervision.
Depuis, le constructeur a racheté successi-
vement deux éditeurs fortement implantés :
Peregrine et Mercury (qualité, tests).

(Business Technology Optimization)
Bien entendu la supervision n’est pas dé-
laissée, mais I'offre s’est considérablement

projets de bout en bout, sans recourir aux
outils d’autres éditeurs. Mercury, historique-
ment spécialisé dans les tests, la gouver-
nance, la qualité, apporte une expertise tres
forte aux entreprises, notamment avec une
offre de cycle de vie pertinente, la SOA ou
encore la surveillance des applications.

(Business Service Management)
Pour la gestion des biens IT, I'apport de I'au-
tre éditeur “historique”, Pere-

sure I'architecture (no-
tamment SOA), réalise les
migrations et mises a
jour, consolide le patri-
moine applicatif et s’as-
sure de la qualité et de la
sécurité des projets.

Cela ne doit pas remettre
en cause les capacités du
département informatique
a délivrer les applications,
les données malgré les
contraintes financieres et
des processus pas tou-
jours automatisés (avec le
BPM en particulier), une

grine, constitue un point né-
vralgique. Le BSM (Business
Service Management), gere
|’administration : applicative
de linfrastructure et du ré-
seau. Elle permet de créer et
analyser les rapports de I'in-
frastructure, de comprendre
les impacts sur I'utilisateur.

Il faut ajouter un autre élé-
ment clé aujourd’hui : les cen-
tres de données (data center).

En plus de BTO, on peut ra-
jouter BIO et OpenCall. BIO
vise a optimiser les informa-
tions métier afin de gérer et

organisation encore trop N

- HP Décision Center

souvent en silos, ou en-

core I’hétérogénéité du systeme d’informa-
tion. HP se propose donc de rapprocher les
attentes du métier et les capacités de I'lT a
délivrer et répondre aux besoins.

Cap sur le service

Apres avoir renforcé sa partie logicielle, HP
6tait bien décidé a renforcer son pdle
Services.D’ou I'annonce retentissante et
récente de ['absorption d’EDS, un géant du
secteur. Le montant annoncé de I'acquisition
est a la hauteur des enjeux : 13,9 milliards

étendue avec le BTO (Business Technology
Optimization), largement héritiere du rachat
de Mercury. Un des objectifs du BTO est
d’offrir aux responsables une gestion des

de dollars. Le rachat devrait étre effectif
durant le second semestre 2008. EDS
doublera les revenus tirés des services pour
HP, le plagant en N°2 mondial, juste derriere
IBM. Ce renforcement vise I'externalisation
de l'informatique, des centres de données,
de la sécurité, des ressources humaines, du
développement, du consulting, etc. m

utiliser la volumétrie colossale
des données structurées et
non structurées. Il s’agit notamment de se
conformer aux contraintes réglementaires.

+ Troisiéme élément :

OpenCall. Il a pour but de fournir une ex-
périence utilisateur pour concilier commu-
nication et contenu.

Pourquoi le BTO ?

Le BTO doit répondre a trois problématiques
fortes : la stratégie (BPM, SOA, gouver-
nance), la qualité, la production et 'opé-
rationnel.

Cette offre globale doit aider I'entreprise a
passer au-dessus des silos de 'entreprise,
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metier

> Une gestion de configuration
pour gérer le BTO

De plus en plus, les entreprises se tournent vers un
environnement de base de données de gestion des
configurations, ou CMDB, pour créer une version unique
partagée de la réalité, destinée a soutenir la gestion des
services métier (Business service management), la
gestion des services IT (ITSM), la gestion des
changements et les initiatives de gestion des actifs. Ces
dernieres aident a aligner les efforts informatiques Sur
les besoins métier et a réaliser les opérations
informatiques de fagon plus efficace. La CMDB fournit
une vue complete des éléments de configuration et des
interdépendances entre les divers éléments
informatiques associes pour assurer le service meétier.
HP Universal CMDB est une base de données de
gestion des configurations qui permet aux organisations
informatiques de mettre en ceuvre la gestion de leurs
services métier (Business Service Management) et les
initiatives basées sur ITIL. Ce logiciel permet de
capturer, documenter et stocker a la fois les
composants physiques et les éléments logiques. Il offre
également d'autres fonctionnalités avancées, telles que
I'analyse de l'impact et les contréles d'acces,

Une stratégie grand compte ?

HP demeure un acteur historique de I’administration /

supervision des réseaux et systemes. “Nous avons

lancé durant la derniere Business Perspective (6-

8 mai 2008 a Lisbonne, nadlr), événement réunis-

sant plusieurs centaines de partenaires, le pro-

gramme Value Path. Ce programme est tourné sur

le marché SMB (small and medium business), en

passant par nos partenaires, sur les offres de ges-

tion de qualité, IT, le BSM, etc. C’était un marche sur lequel nous n’étions peut
étre pas tres présent.” commente Claire Delalande (Marketing Manager, Sou-
thern Europe, HP).

Une partie de I'offre HP Software vise I'utilisateur final, centrée autour du BSM
(Business Service Management). “Si /'utilisateur n'a pas les outils nécessaires,
il ne peut pas travailler. Il faut fournir une vision globale, anticiper (les proble-
mes).” poursuit Claire Delalande. Autre axe de développement important dans les
prochains mois, I'automatisation des centres de données, grace au rachat de
I'éditeur Opsware. “Nos clients demandent une optimisation, une automatisa-
tion des data center.”

Mais HP Software souffre d’étre peu reconnu. “On connait mal HP en tant qu’édi-
teur. On souffre d’un manque de notoriéte. On a tendance a penser surtout aux
outils d’administration méme si notre portefeuille logiciel s’est beaucoup de-

necessaires pour créer et maintenir la CMDB. m

et méme, quand cela est possible a les cas-
ser. Car les silos nuisent a I'efficacité IT et a
Ialignement métier — IT. Et quand en pro-
duction, une application tombe, il faut réa-
gir vite, régler le probleme et savoir I'éviter
a l'avenir.

L’objectif de BTO est la : permettre de met-
tre en place une qualité logicielle durant tou-
tes les phases du projet. Ainsi qu’ aligner les
objectifs métiers et I'informatique et a concré-
tiser les initiatives de la DSI

veloppé”, confie Claire Delalande. Pour pallier partiellement a ce déficit d’image,
I'éditeur organise tres régulierement des séminaires sur ses solutions. m

BTO constitue un axe de développement im-
portant pour HP Software qui vient en concur-
rence frontale avec des acteurs comme IBM.
On pourrait découper BTO en trois éléments :
stratégie, applications et opérations.

Supply Chain IT

Le tout devant répondre aux besoins métiers
avec des résultats concrets. Cela passe par
une offre globale : planification, conception,
assurance qualité, provision, disponibilité des

ressources, intégration,
réalisation des ver-
sions, etc. Ces étapes
doivent étre formali-
sees, intégrées notam-
ment en utilisant ITIL
v3 et un véritable pro-
cessus logistique (sup-
ply chain IT) : stratégie,
développement, pro-

duction, avec des
points de contrdle qua-
lité réguliers.

Pour chaque “seg-
ment” de ce supply
chain IT, I'éditeur pro-
pose des centres (HP
Center), chaque centre
répondant a un pro-
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bléme bien défini. Le tout s’articule autour
d’ITIL. Par exemple dans la partie “straté-
gie”, on y trouvera HP Project and Portfo-
lio Management Center. Cette offre consiste
en une gestion financiere, du portefeuille,
une gestion de projet et des ressources.
Le tout reposant sur une fondation com-
mune. Dans la stratégie, on trouve aussi le
SOA Center (dont I'outil de gouvernance
Systinet). La partie applications rassemble
pour sa part Quality Center, Performance
Center et Application Security Center. Nous
sommes la plutdt dans les notions de tests,
d’optimisation et de contrble qualité des
projets, des applications. Le dernier gros
morceau concerne les opérations qui ras-
semblent : Business Avaibility, Client Auto-
mation, Service Management, Identity Cen-
ter... Sur ce segment, HP Software reven-
dique la premiére place sur la quasi tota-
lité des catégories.

Ce BTO s’appuie sur les standards recon-
nus du marché, la disponibilité de librai-
ries de développement, des points d'inté-
gration pour faciliter la communication, I'in-
teropérabilité entre les outils. Et outre les
solutions logicielles, les clients disposent
aussi des services HP. m

Francois Toni
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Peu prisé des petites entreprises, le chiffrement est pourtant souvent le dernier rempart contre le vol de don-
nées. Les solutions ne manquent certes pas, mais leur mise en oeuvre exige un peu d’organisation et quelques

précautions.

Au-dela du mot de

Chiffrez,

Si la panacée n’existe pas en matiere de
sécurité, le chiffrement s’en approche
grandement lorsqu’il s’agit de protéger les
données contre le vol. Correctement chiffrée,
une information est quasi-inviolable. Il
reste que, justement, chiffrer correctement
exige un peu de travail si I'entreprise ne veut
pas rejouer I'éternel scénario de la porte blin-
dée posée sur des murs en papier. Concre-
tement, le chiffrement est intrinséquement
fiable a condition d’utiliser des algorithmes
reconnus et des clés bien choisies. Dans ces
conditions, “casser” des données chiffrées
exige des ressources et un temps de calcul
qui sont, au mieux, I'apanage d’Etats et au
pire tout simplement inaccessibles. Mais ce
qui est valable dans un laboratoire ne I'est
pas nécessairement en entreprise. La, une
multitude de détails peuvent venir affaiblir la
solidité de I’outil : les postes de travail peu-
vent étre compromis et les clés interceptées,
les collaborateurs peuvent se partager leurs
sésames afin de travailler plus simplement,
ou les outils peuvent étre si complexes ou si
lents que leurs utilisateurs préférent s’en
passer... en bref, tout peut aller de travers
méme si I'outil de chiffrement lui-méme est
de bonne facture.

Et puis il y a, bien entendu, les mauvais ou-
tils. Avec eux, la sécurité est minée d’em-
blée. C’est par exemple le cas des produits
qui mettent en ceuvre des algorithmes pro-
priétaires. En matiere de chiffrement, I'obs-
cure invention géniale d'un Géo Trouvetout
est a fuir. Les algorithmes reconnus, tels AES,
Blowfish, Triple DES, sont ceux obligatoire-
ment publics et ont subi de nombreuses éva-
luations. Leur mécanisme est accessible a
tous (ou, du moins, aux quelques experts ca-
pables d’en comprendre le fonctionnement).
C’est dailleurs une loi d'airain du chiffre-
ment : I'algorithme n’a pas besoin d’étre se-
cret, seule la clé doit I'étre.

© iStockphoto.com/Kutay Tanir

Nous découvrons ici en creux les critéres de
choix essentiels d’un outil de chiffrement
pour I'entreprise : il est nécessaire d’opter
pour un produit reconnu exploitant un algo-
rithme public et capable de générer des clés
robustes. Ces derniéres doivent étre correc-
tement gérées et bien protégées. Et I'acte
de chiffrement doit étre simplifié, voire au-
tomatique, afin que les utilisateurs ne ten-
tent de le contourner ou de I'ignorer.

Quel outil,

pour quel chiffrement ? _ @

7 \
Il est possible de chiffrer en trois points du

Systeme d’Information : sur les postes de
travail, sur les serveurs ou sur la passerelle.
Nous avons choisi de nous intéresser aux
postes de travail car c’est ici que se trouve
la donnée chez beaucoup de petites entre-
prises. En outre, il s’agit d’une problémati-
que cruciale pour les postes nomades. Ces
derniers embarquent des informations par-
fois confidentielles et sont couramment per-

dus ou volés. Les serveurs, quant a eux, peu-
vent souvent étre adressés par les mémes
solutions. La passerelle en revanche (pour
le web, I'acces distant ou I'email, par exem-
ple), exige des solutions et des approches
radicalement différentes.

Les outils de chiffrement dédiés au poste de
travail peuvent fonctionner selon quatre ap-
proches : ils peuvent ne chiffrer que des fi-
chiers, ou bien travailler a partir d’un “porte-
documents” sécurisé dans lequel tous les
fichiers déposés seront chiffrés (et tous ceux
récupérés déchiffrés), ou encore proposer
de chiffrer de maniere transparente un ou
plusieurs répertoires. Enfin, certains produits
proposent de chiffrer le disque dur dans son
intégralité, de maniere totalement transpa-
rente pour I'utilisateur.

¢ Le chiffrement par fichier. Il s'agit d’une
approche qui conviendra parfaitement a un
utilisateur individuel, mais qui sera a bannir
en entreprise. Le chiffrement doit en effet
répondre aux exigences d'une politique de
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sécurité (quelles informations sont considé-
rées confidentielles, et comment doivent-el-
les étre protégées) et en laisser I'interpréta-
tion a I'utilisateur aboutit généralement & ce
que personne ne chiffre quoi que ce soit, a
des oublis ou a des différences d'interpré-
tation dans ce qui est important (et donc a
chiffrer) et ce qui ne I'est pas. En outre, de-
voir réaliser une action spécifique pour cha-
que nouveau fichier créé (un clic droit sou-
vent) devient rapidement rébarbatif.

e Le chiffrement par “Porte-Document
sécurisé”. Plus simple a comprendre puisqu'’il
est possible de sensibiliser les utilisateurs a
ne stocker leurs documents que dans le porte-
document. Si la politique de sécurité est claire
(“tous les documents créés par I'utilisateur
doivent étre enregistrés dans le porte docu-
ment sécurisé”), elle sera mieux respectée.
Mais elle a ses inconvénients : le porte-docu-
ment (une archive, un disque virtuel ou une
partition du disque dur) est de taille fixe, et sa
sauvegarde peut étre compliquée (dans le cas
d’une partition du disque dur par exemple).
¢ Le chiffrement de dossiers. C’est |a so-
lution trés commune parmi les acteurs du
marché du chiffrement. Elle ne nécessite pas
de créer de nouvelle entité sur le disque dur,
a l'inverse du Porte-Document sécurisé. L'ou-
til de chiffrement se contente de crypter a la
volée tout ce qui est sauvé dans tel ou tel
dossier traditionnel du systeme de fichier
(“Mes Documents” sous Windows par exem-
ple, ou le dossier de travail habituel). Pour
cela, il doit cependant s’intégrer plus étroi-
tement au systeme d’exploitation afin d’en
intercepter les demandes de lectures et d'écri-
tures. Ce n'est pas la une tache complexe,
mais qui pourra causer des soucis face a des
applications chargées de lire ou d’écrire de
maniere non-conventionnelle sur le disque
(ou directement), tel un antivirus. Dans ce
cas, le support d’'un éditeur compétent ca-
pable d’adapter son produit rapidement est
essentiel.

o Le chiffrement complet du disque dur.
Ici, I'utilisateur ne voit aucune différence.
C’est le disque dur lui-méme qui est chiffré /
déchiffré a la volée, soit par un logiciel ins-
tallé dans les couches basses du systeme
d’exploitation, soit par une puce dédiée gref-
fée au contrdleur du disque. Cette derniere
solution est préférable (mais plus onéreuse)
car elle permet de chiffrer également la par-
tie de démarrage du disque dur, alors qu’une
solution logicielle devra tout de méme auto-
riser le démarrage. Le chiffrement complet

focus

Centre hospitalier Montperrin
Du chiffrement partage sous Citrix

Le Centre Hospitalier
Montperrin a mis en
ceuvre une solution
de chiffrement pour
I’ensemble du per-

sonnel administratif
et soignant, notamment afin de pro-
téger les informations du dossier
médical. La solution fonctionne a
travers les serveurs Citrix de I'éta-
blissement et elle est accessible
depuis n’importe quel client Iéger
Wyse. La gestion du chiffrement et
le recouvrement des clés suivent
des procédures trés encadrées.

Max Intartaglia, responsable informatique
du Centre hospitalier
Montperrin :

“Le processus de chiffre-
ment débute a la DSI,
lorsque nous créons un
certificat pour un nouvel
utilisateur, avec notre PK|
Windows 2003 Server.
Mais c’est le métier (le
monde médical) qui gére
les comptes. L'adminis-
trateur médical se charge
d’ouvrir un espace de
chiffrement a un nouvel
utilisateur depuis la
console de I'outil Zone-
Central, de Prim’X. Celle-
ci s’appuie sur notre an-
nuaire LDAP pour réfé-
rencer les utilisateurs. Les

1

certificats créés par la DSI pour cet utilisa-
teur se retrouvent automatiquement dans
linterface d’administration de I"outil. Nous
avons mis en place des procédures afin
d‘assurer que seul 'utilisateur légitime ac-
cede aux données chiffrées. L ‘administra-
teur médical qui crée la zone de chiffre-
ment n'a plus les droits dessus une fois le
process terminé, et en tant que responsa-
ble informatique je n’ai acces aux zones
que pour leur maintenance, sans pouvoir
déchiffrer les données.

Le recouvrement des clés est aussi tres en-
cadré : il nécessite I'intervention de la DSI,
du métier (qui détient le code PIN de la carte
de recouvrement) et de la Direction, qui dé-
tient la carte elle-méme”. m

> Ouverture de zone
par Carte a puce

Le processus de chiffrement

débute a la DSI, mais c’est le personnel ‘ ‘
médical qui gére ses comptes.

du disque dur présente I'intérét de ne lais-
ser aucun choix a I'utilisateur et de régler
le probleme de I'identification des données
sensibles (empéchant ainsi des copies de
travail de fichiers confidentiels d’étre créées
par le systeme d’exploitation ou par une ap-
plication dans un répertoire non-protége).
Bien entendu, pour étre efficace, une telle
solution devra demander une authentifica-
tion spécifique dés le démarrage, avant méme

- www.solutions-logiciels.com |,

le lancement du systeme d’exploitation.

Une fois le type de produit sélectionné, le mar-
ché offre pour chacun de nombreuses solu-
tions. Outre une sélection sur la réputation de
son éditeur (certains sont de vrais spécialis-
tes historiques, tels PGP, d’autres y sont ve-
nus plus tardivement, tels les éditeurs d’an-
tivirus, d’autres encore via des rachats de
spécialistes, tel McAfee achetant SafeBoot),
la compatibilité applicative est un critere es-

e [ ’actualité
e [ es cas clients

1
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sentiel. La majorité des produits supportent
Windows, mais beaucoup moins souvent Ma-
cOS X, par exemple. Or ce dernier, méme
s'il dispose de la fonction FileVault de chiffre-
ment du disque, n’est pas intégralement cou-
vert : FileVault ne chiffre que le répertoire des
utilisateurs et non I'intégralité du disque dur,
par exemple. L'arrivé de Microsoft sur ce mar-
ché, avec BitLocker (chiffrement de partitions,
intégré a Windows Vista et Windows Server
2008) et EFS (chiffrement du systeme de fi-
chiers) pourrait cependant pousser certains
éditeurs a s’intéresser de plus prés aux au-
tres systémes d’exploitation, maintenant qu’une
solution existe par défaut dans Windows. PGP
serait ainsi en train d’adapter son PGP Whole
Disk Encryption aux Mac Intel.

Quel que soit le produit envisagé, le choix ne
devrait pas se faire sans une sérieuse phase
de maquettage. Les risques d’incompatibi-
lité avec certaines applications déployées sur
les postes de travail, ou de performances,
sont réels avec ces produits.

Déployer et administrer
le chiffrement

La technologie du chiffrement est parfaite-
ment mdre. Toute I'attention de I'entreprise
doit étre tournée vers la gestion des clés et
de ses utilisateurs. Pour certains produits, il
sera nécessaire de déployer une nouvelle
console d’administration, en charge de gé-
rer les clients, leurs clés et les politiques de
sécurité (qui peut chiffrer, avec quelles clés,
de maniere individuelle ou collective, etc.).
C’est par exemple le cas des outils de PGP.
L'inconvénient d’une telle approche est bien
entendu la nécessité de gérer une nouvelle
console. Son avantage est que la dite console
offre un niveau de contrdle sur les clients,
leur gestion et leur déploiement, largement

Le chiffrement n'est pas utilisé uniquement
pour protéger les données sur les systemes.
Il peut aussi authentifier les utilisateurs de
maniere forte et servir a signer les docu-
ments numeriques.

Dans les deux cas, I'algorithme historique
en la matiere est RSA. Le point fort de cet
algorithme est de permettre I'établissement
d’un échange chiffré entre deux parties
n‘ayant encore jamais échangé un secret (et
donc ne disposant pas d’une clé

de chiffrement com-

mune). On appelle cela

le chiffrement asymétrique.

L'algorithme RSA est utilisé par

de tres nombreuses solutions de chif-

supérieur a ce qu’un outil de gestion parc tra-
ditionnel pourrait offrir. A I'inverse il est tout
de méme possible de déployer les clients de
chiffrements d’éditeurs tiers via un outil de
gestion de parc généraliste, par exemple, Mi-
crosoft SMS et de s’assurer grace a lui qu'il
s'agit bien de leur derniere version. Les po-
litiques de chiffrement pourront, quant a el-
les, étre controlées et déployées via Active
Directory. L'intégration de I'ensemble de-
mande probablement un peu plus de travail
initialement, mais cela apporte ensuite le bé-
néfice d’une gestion réellement centralisée
et unifiée avec les autres briques du Syste-
mes d’Information de I’entreprise, au détri-
ment de la spécificité du produit.

Du coté des utilisateurs, ils n’utiliseront
probablement pas la solution si elle exige
de prendre la décision (ou non) de chiffrer :
elle devra étre déployée pour

chiffrer automatiquement les

informations sensibles (dossiers

Quelques outils de chiffrement pour I’entreprise

frement, et notamment celles éditées par la
société éponyme, qui exploite sa propre in-
vention. RSA Security commercialise ainsi
un ensemble de solutions dédiées, outre au
chiffrement de fichiers, a I'authentification
forte et a la signature électronique, notam-
ment a travers une infrastructure de gestion
des clés - PKI. Elle est particulierement
connue pour ses calculettes d’authentifica-
tion a usage unique. Nous reviendrons sur
toutes ces applications du chiffrement dans
un prochain numéro. m

> La clé SID 8oo per-
met d’authentifier les
utilisateurs et de

signer les documents.

partagés, espaces de travail, disque dur
complet...). En outre, I'ajout d’un sésame
supplémentaire pourrait venir compliquer la
vie des utilisateurs. C’est pourquoi la capa-
cité de I'outil de chiffrement a s’intégrer,
par exemple, a un éventuel outil de Single-
Sign On (SSO) déja déployé devrait étre
étudiée.

Enfin, les administrateurs devraient évaluer
avec attention les procédures de récupéra-
tion des clés, qui constituent un élément ma-
jeur d’une solution de chiffrement : lorsque
les données de I’entreprise sont chiffrées,
que fait-on en cas de perte ou d’oubli de
clé ? Sans procédure de recouvrement, elles
sont définitivement perdues, aussi srement
qu'apres une perte ou une destruction du dis-
que. Le produit choisi doit alors disposer de
clés maitresses ou d’un systeme d’archivage
des clés, et de procédures simples a mettre
en ceuvre pour les récupérer. |
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Oikalog ClayxCrypto

Prim’X ZoneCentral

Checkpoint Checkpoint Full Disk Encryption
McAfee McAfee End-point Encryption
Utimaco Safeguard Private Disk

PGP PGP Whole Disk Encryption
RSA Security  RSA File Security Manager

Chiffrement de répertoires
Chiffrement de répertoires

Chiffrement des disques durs
issu du rachat de Pointsec

http://www.calyxsuite.com
http://www.primx.eu/zonecentral.aspx

http://www.checkpoint.com/products/datasecurity/pc/

Chiffrement des disques durs, des fichiers et des répertoires
http://www.mcafee.com/fr/medium/products/data loss prevention/endpoint encryption.html

Chiffrement de répertoires et de fichiers. Disques durs via SafeGuard Easy http://www.utimaco.com/

Chiffrement complet des disques durs

http://www.pgp.com/products/wholediskencryption/

Chiffrement des fichiers et des répertoires sur les serveurs et les postes de travail.
Les documents chiffrés demeurent utilisables par les applications. Support LDAP et Active Directory

pour l'authentification.

http://www.rsa.com/node.aspx?id=3228
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Cas client sponsorisé

CAS_CLIENT.

SECURITE

“Aprés un déploiement vers nos 500 PC réalisé automatiquement en une
journée et sans incident, puis ultérieurement sur les 300 PC des écoles, ESET
NOD32 est Ia solution en parfaite adéquation avec nos besoins”

Mairie de Chelles .
Innovation rime avec =
seécurité et haute disponibilité

“C’est ce que nous avaient cer-
tifiés Aley Informatique et ESET
France. Je suis pleinement sa-
tistait et ne peut que recomman-
der ESET NOD32 a tous les DS/
des Mairies de France” déclare
René Yves Labranche, directeur
des Technologies de I'Informa-
tion de la mairie de Chelles.

800 postes de
travail protégés

La Mairie de Chelles et la Com-
munauté de communes Marne
et Chantereine, toutes deux gé-
rées par la DSI de Chelles, re-
présentent 4 communes, 68 000
habitants et plus de 3 000 hec-
tares. La direction des systéemes
d’information gére ainsi 85 sites,
plus de 800 postes de travail et
deux DataCenter en virtualisa-
tion massive, dont I'un comme
site de secours.

Il'y a quelques années, René
Yves Labranche a amorcé une
démarche ITIL, dans le but
d’améliorer la sécurité du sys-
teme d’informations. En effet, la
confidentialité des informations
détenues par une mairie et la
dématérialisation progressive
des documents administratifs
ont rendu tres sensibles la sé-
curité et la pérennité de ces don-
nées. Il devenait donc vital de
mettre en place des solutions
qui assureraient la haute dispo-
nibilité (24/7) de toutes les in-
formations stockées ainsi que
le traitement de celles-ci.

‘ ‘ Un déploiement transparent et en
douceur pour les utilisateurs.

La démarche de René Yves La-
branche a abouti sur 3 étapes
stratégiques :

-Mise en place d’un second Da-
taCenter en vue de I'activation
d’un plan de reprise et de conti-
nuité d’activité (PRA/PCA)
-Unification des réseaux par un
maillage d’'UTM

-Déploiement d’une haute pro-
tection antivirale et anti-spyware

'une des problématiques a été
de pallier I'hétérogénéité des an-
tivirus installés dont Iefficacité
était inégale et ce, tout en réali-
sant un déploiement transparent
et en douceur pour les utilisateurs.
La DSI de Chelles langa un ap-
pel d’offre, début 2007, afin de
trouver la meilleure solution an-
tivirus. Cing éditeurs ont répon-
du dont ESET NOD32 a travers
son partenaire Aley Informatique.
“Au premier abord, ESET NOD32
Antivirus nous étant totalement
inconnu, nous le placions a la fin
de notre liste. Mais aprés avoir

analyseé ses brillants résultats lors
de différents tests réalisés par
des laboratoires indépendants et
recherché sur différents forums
les commentaires qu’il suscitait,
nous avons changé d’opinion”

déclare M. Labranche.

“Lors de nos premiers tests, 3
antivirus se démarquerent dont
ESET NOD32. La démonstration
realisée par notre revendeur Aley
Informatique et Benoit Grunem-
wald, Responsable Commercial
pour ESET France, nous a
convaincu de choisir ESET
NOD32 Antivirus”. m

POURQUOI NOD32 ?

LES CRITERES DE CHOIX

“Plusieurs critéres déterminants ont orienté notre
choix vers ESET NOD32 :
e [ a console d’administration a distance, tres complete et simple

d’utilisation

e [ a [égereté et la transparence d’ESET NOD32 qui fait oublier aux

utilisateurs sa présence

e Un processus de migration entierement automatise par les

ingénieurs d’Eset France

e [ a sérénité acquise grace a ESET NOD32, élu meilleur Antivirus
de I'année en 2006 et 2007 par AV-Comparatives
e [ 'offre de prix trés compétitive par rapport a la concurrence

actuelle”.,

Distributeur: ATHENA Global Services

http://www.athena-gs.com

Tel : 01 55 89 08 88
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http://www.solutions-logiciels.com/pub/cas_redirection.php?id=118

SECURITE

focus

Etes-vous certain que les PC de votre entreprise ne sont pas des “Zombies”, a votre insu ?
Cela fait prés de 10 ans que les réseaux de zombies existent. Cernons la véritable

menace que posent ces réseaux.

Botnet Business
a qui profite le e-crime ?

Avant toute chose, il convient d'expliquer
ce qu'est un réseau de zombies ou bot-
net. Le réseau de zombies est un réseau
d'ordinateurs infectés par un programme
malveillant de type Backdoor qui permet au
cybercriminel de prendre a distance les com-
mandes des machines infectées (séparé-
ment, d'un groupe d'ordinateurs du réseau
ou de I'ensemble du réseau).

Les programmes malveillants de type Back-
door développés spécialement pour batir
des réseaux de zombies sont des bots.
Les réseaux de zombies possédent des res-
sources de traitement considérables, ils sont
une arme cybernétique terrible et consti-

tuent une source de revenus illégitimes
pour les individus mal intentionnés. Qui
plus est, « le maitre du réseau » de zom-
bies peut administrer les ordinateurs
infectés depuis n'importe ou, qu'il
s'agisse d'une autre ville, d'un au-

tre pays ou d'un autre continent,

et Internet, grace a son organi-

sation, permet de le faire en

préservant 'anonymat.

L'administration de I'ordinateur infecté par
le bot peut étre directe ou non. En cas d'ad-
ministration directe, I'individu mal inten-
tionné peut établir la liaison avec I'ordina-
teur infecté et I'administrer a I'aide des ins-

tructions reprises dans le corps du pro-
gramme bot. En cas d'administration indi-
recte, le bot établit lui-méme la connexion
avec le centre d'administration ou avec d'au-
tres machines du réseau,

24

-3 1, Topologie centralisée (C&C)

Les réseaux de zombies a administration cen-
tralisée sont les plus répandus. Ils sont plus fa-
ciles a créer, plus faciles a administrer et ils
réagissent plus vite aux instructions. De la méme
maniere, la lutte contre les réseaux de zombies
a administration centralisée est également plus
aisée . pour neutraliser un réseau dans son en-
semble, il suffit de fermer le C&C. m

Dans la pratique, la création d'un réseau de
zombies décentralisé n'est pas commode car
chaque nouvel ordinateur infecté doit recevoir
la liste des bots avec lesquels il sera en com-
munication dans le réseau de zombies. Il est
bien plus simple de commencer par adminis-
trer le réseau de zombies sur un serveur cen-
tralisé ou il regoit la liste des bots "voisins" puis

-3 2, Topologie décentralisée (P2P)

de faire passer le bot en mode d'interaction via
une connexion P2P,

Cette topologie mixte appartient au type P2P
méme si a un moment donné les bots utilisent
un centre de commande. La lutte contre les ré-
seaux de zombies décentralisés est plus com-
pliquée car ils ne possedent pas un centre d'ad-
ministration effectif, ®
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Utilisation
des réseaux de
zombies

Les individus mal intentionnés peuvent ex-
ploiter les réseaux de zombies afin d'effec-
tuer un large éventail de taches criminelles,
depuis la diffusion de courrier indésirable
jusqu'a des opérations de guerre cyberné-
tique entre Etats.

Diffusion "~
du courrier indésirable

Il s'agit d'une des options d'exploitation des
réseaux de zombies les plus répandues et
les plus simples. Selon les estimations des
experts, plus de 80% des messages non
sollicités sont envoyés par I'intermédiaire
de zombies. Le courrier indésirable n'est pas
nécessairement envoyé par les propriétai-
res des réseaux. En effet, les spammeurs
peuvent louer de tels réseaux pour une cer-
taine somme.

Et ce sont les spammeurs qui connaissent
la véritable valeur des réseaux de zombies.
D'aprés nos calculs, le spammeur moyen
peut gagner entre 50 000 et 100 000 dol-
lars américains par an. Les réseaux de zom-
bies comptant des milliers de machines per-
mettent aux spammeurs d'envoyer des mil-
lions de messages en tres peu de temps.
Qutre la vitesse et I'ampleur de la diffusion,

51 @

Phishing
Hameconnage

SECURITE]

les réseaux de zombies offrent un autre avan-
tage aux spammeurs. L'autre "bonus" of-
fert est qu’ils ont la possibilité de récolter
des adresses électroniques sur les machi-
nes infectées

La deuxieme utilisation la plus répandue des
réseaux de zombies pour gagner de I'argent
consiste a utiliser des dizaines, voire des
centaines de milliers d'ordinateurs pour lan-
cer des attaques par déni de service (DDoS).
Dans ce genre d'attaque, les machines in-
fectées par le bot créent un flux de requé-
 tes fictives adressées au serveur attaqué
dans le réseau. Suite a la surcharge, le
serveur devient inaccessible aux utilisa-
teurs. Pour arréter la cyber-attaque, les
individus mal intentionnés requierent le
versement d'une rangon.

0]
1040
/09 0]

o A

Acces anonyme au reseau

Les individus mal intentionnés peu-

vent contacter les serveurs du ré-
seau via un zombie et commettre des cyber-
crimes au nom des machines infectées,
par exemple pénétrer dans un site ou trans-
férer de I'argent volé.

Vente et location
de réseaux

de zombies

Une des méthodes utilisées pour gagner de
I'argent de manigre illicite a I'aide des ré-
seaux de zombies

focus |

gonnage en utilisant les ordinateurs infec-
tés en guise de serveur proxy. L'escroc peut
ainsi dissimuler I'adresse réelle de son site.

Vol de données
confidentielles

Il est probable que ce genre d'activité cri-
minelle ne cessera jamais d'attirer les cy-
bercriminels et grace aux réseaux de zom-
bies, les vols de mots de passe (acces aux
services de messagerie, a ICQ, a des ser-
veurs FTP ou a des services Web) et d'au-
tres données confidentielles des utilisateurs
peuvent étre multipliés par mille. Le bot qui
infecte les ordinateurs du réseau de zom-
bies peut télécharger d'autres programmes
malveillants tels qu'un cheval de Troie ca-
pable de voler des mots de passe. Dans ce
cas, tous les ordinateurs faisant partie du
réseau de zombies sont infectés par le che-
val de Troie et les individus mal intention-
nés peuvent obtenir les mots de passe de
toutes les machines infectées. Les mots de
passe ainsi volés sont revendus ou utilisés
pour réaliser des infections en masse de pa-
ges Web (par exemple, les mots de passe
pour tous les comptes FTP découverts) afin
de diffuser le bot et d"élargir le réseau de
zombies. |
Vitaly Kamluk
Laboratoire Kasperky Lab
jean.philippe.bichard@fr.kaspersky.com

consiste a vendre ou a
louer des réseaux "clés
sur porte”. La création de
réseaux de zombies en
vue de les vendre est une
direction particuliere prise
par le milieu criminel cy-
bernétique.

Les adresses de site
d'hamegonnage peuvent
se retrouver assez rapi-
dement dans les listes

noires. Le réseau de
zombies permet aux in-
dividus qui pratiquent ce
genre d'escroquerie de
changer rapidement
|'adresse du site d'hame-

SOLUTIONS LOGICIELS ¢ n°003 - juin - septembre 2008

- 3, Annonce pour la vente d'un bot et d'un tableau de bord
(traduit du russe)

Le prix d'un bot varie entre 5 et 1 000 dollars américains en fonction
de la diffusion du bot, de sa détection par les logiciels antivirus, des
instructions qu'il prend en charge, etc.

25



A I'heure de Ia globalisation des marchés et de la nécessaire réactivité instantanée, la productivité des entre-
prises est plus que jamais sur la sellette, avec notamment au menu I'optimisation et le pilotage des proces-
sus, la recherche obsessionnelle des gains de productivité, la généralisation des meilleures pratiques et
I'adaptation rapide aux changements.

BPM et ERP

BPM 2.0

Inexora

26

‘économie actuelle reléve de l'instantané, de I'immé-
diat, presque du temps réel. C'est celui qui réagira et
donc répondra le plus vite qui aura la préséance et rem-
portera le marché. Cette nécessité, ces besoins s'inscri-
vent en totale opposition avec des systemes d'informa-
tion hérités, qu'il s'agisse d'ERP ou autres, qui incarnent
certes la stabilité mais aussi souvent la lourdeur, pour ne
pas dire un certain immobilisme, qui vont de pair. Mais
réactivité ne signifie pas précipitation et il convient de
mettre en place des solutions agiles et adaptées pour
optimiser les processus, les améliorer et tirer tous les
bénéfices de la démarche. Selon Sylvain Spenlé, Direc-
teur associé de i.SPA Consulting, société de conseil spé-
cialisée dans la mise en ceuvre de solutions de gouver-
nance des systemes d'information, “le BPM permet au-
Jourd'hui a I'entreprise de comprendre comment elle
fonctionne, aussi bien du point de vue métier que du point
de vue systeme d'information. Au-dela de la
compréhension soutenue par la mise en
ceuvre d'un référentiel de cartographie,
cette approche vise a mettre en ceuvre
un véritable management de la perfor-

mance de I'entreprise.”

Le BPM (Business Process Management)
recouvre I'ensemble des opérations de modé-

lisation des processus métier de I'entreprise, qu'il s'agisse
du systeme d'information ou de taches prises en charge
par des humains. Le but de la démarche est d'accéder
a une vision plus globale et synthétique des processus
de I'entreprise et de la maniére dont ils s'articulent en-
tre eux afin d'étre ultérieurement en mesure de les op-
timiser et/ou de les automatiser. Et Sylvain Spenlé de
poursuivre : “La notion de management (le "M" de BPM)
passe par I'utilisation de tableaux de bord dynamiques,
d'outils de gestion interopérant avec le référentiel de car-
tographie, les outils décisionnels et le systeme d'infor-
mation opérationnel de I'entreprise. Des standards émer-
gent de plus en plus au sein des éditeurs de BPM : BPMN,
BPEL et XML (voir notre "Petit lexique du BPM"), stan-
dards censés permettre d'intégrer les outils de BPM au
systeme environnant de |'entreprise."

On peut schématiquement distinguer six phases dans un
processus de BPM :

L'étude du fonctionnement de I'entreprise, incluant
['analyse de ses objectifs et de son organisation afin de
décomposer son activité en processus métier ;

La modélisation informatique des dits processus
métier ;

La mise en place de la solution, en liaison avec le
systeme d'information de I'entreprise ;

BUSINESS PROCESS MANAGEMENT OU BUSINESS PERFORMANCE MANAGEMENT ?

Attention, l'acronyme "BPM" peut recouvrir ces deux notions.

Le Business Performance Management, de
plus en plus souvent appelé CPM (Corporate
Performance Management), est un ensem-
ble de bonnes pratiques visant a I'optimisa-
tion des performances financieres, humai-
nes, matérielles et autres des entreprises. Il
concerne |'organisation, |'automatisation et
|'analyse des méthodologies et des indica-
teurs de performances et peut étre consi-
déré comme une forme évolutive de la Bu-

siness Intelligence. Les outils logiciels concer-
nés sont ceux d'Hyperion, récemment ra-
cheté par Oracle, ou de Cartesis, repris par
Business Object, lui-méme récemment re-
pris pas SAP, comme on le sait. Ce BPM la
n'est pas le propos du présent dossier.

Nous allons en revanche évoquer le Busi-
ness Process Management, qui est une mé-
thode de mise en conformité de la fagon de

travailler d'une entreprise avec ses besoins
et ceux de ses clients, a la recherche per-
manente d'une plus grande efficacité et donc
de I'optimisation de chaque processus. Parmi
les éditeurs proposant des solutions sur ce
marché, citons W4, llog, Lombardi ou encore
Tibco, pour n'en citer que quelques uns (cf.
encadré "Panorama du marché du Business
Process Management" pour plus de détails
sur ce marché). m
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La phase opérationnelle ;

La phase de pilotage, c'est-a-dire d'analyse des
processus grace aux tableaux de bord disponibles ;

L'optimisation : mise en place souvent itérative de
solutions améliorant les performances des processus
métiers et de I'entreprise.

"La notion d'amélioration permanente et itérative des
processus est fondamentale” commente Frangois

Bonnet, Responsable Marketing de
W4. "Notre client System-U par
exemple, gére sa création de nou-
veaux produits en BPM. Afin de
S'adapter a la pression de I'évolution
de la législation, particulierement
forte dans la grande distribution, ils
ont fait évoluer leurs processus par
16 fois en 4 ans.”

Frangois Bonnet,
Responsable

Marketing de W4 Sylvain Spenlé poursuit "/l reste ce-

pendant encore des difficultés techniques d'implémen-
tation et surtout d'organisation autour de la gestion de
I'ensemble de ces outils. Ces difficultés trouvent leurs
réponses dans le SGBPM (Systeme de Gestion du BPM),
qui associe a la fois la dimension utilisation des outils de
BPM, mais également leur intégration (technique et or-
ganisationnelle) au sein du Sl concerné."

Un autre objectif majeur du BPM est la réutilisabilité, mais
la plupart des outils ont pour I'heure un fonctionnement
propriétaire et utilisent leur propre modéle de données.
La standardisation de la représentation des processus
est donc un enjeu évolutif majeur pour faciliter I'intégra-
tion entre les outils de BPM. Elle intervient au niveau de
la modélisation, de I'exécution et bien entendu de la com-
munication avec le SI.

BPM et ERP

Une récente étude de BEA Systems (cf. "Panorama du
marché du Business Process Management") démontre
que le manque de flexibilité, la lourdeur des codts d'évo-
lution et I'orientation essentiellement informatique des
applications traditionnelles évoquées plus haut est un

‘ ‘ Outils plus adaptés, basés sur des standards, couverture plus large,

DOSSIER

vecteur majeur de la croissance explosive du marché du
BPM. “Grace aux technologies BPM, les entreprises peu-
vent déployer et modifier rapidement des processus in-
tégraux allant bien au-dela des traditionnelles frontieres
applicatives, géographiques ou organisationnelles”, com-
mente Jay Simons, Vice-Président du Marketing de BEA
Systems. “Classiquement, les outils de BPM viennent
chapeauter et piloter I'ERP" précise Colin Teubner, Se-
nior Analyst chez Forrester Research.

Colin Teubner,
Senior Analyst chez
Forrester Research

ble avancée d’une lame de fond

> Portail W4 Studio

Comment cela fonctionne-t-il ? Voyons cela au travers de
I'exemple de Thales Alenia Space, le numéro 3 mondial et
le numéro 1 européen des fabricants de satellites, qui éco-
nomise aujourd'hui 800 000 euros par an grace a la mise
en ceuvre d'outils de BPM (ceux de W4 en |'occurrence)
et la moyenne du cycle de traitement de ses demandes
d'achat s'est vue réduite de 70 %. Tout est parti, en 2001,
de la décision prise par les directions Informatique, Achat
et Gestion de recourir & un moteur de workflow adminis-
tratif pour gérer les 25 000 demandes d'achat annuelles
de la filiale. Un circuit manuel fastidieux impliquant qua-
tre étapes et de nombreux documents, soulevant de nom-
breuses critiques et — il faut bien le dire — peu performant
et peu fiable, était alors en place. Aprés avoir choisi les ou-
tils et réalisé un pilote fin 2001, la solution a progressive-

disponibilité en mode SaaS, méthodologies plus efficaces, y compris en
accompagnement, constituent le BPM 2.0
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ment été déployée aupres des utilisateurs courant 2002
et les supports papier supprimés a la mi-2002 : ils ont été
remplacés par des formulaires disponibles via I'intranet.
L'ensemble est interfacé avec les applications SAP en
place. Cerise sur le gateau : la dimension humaine. Au tra-
vers de ce projet, Thalés Alenia Space a pu renforcer la
collaboration entre demandeur et acheteur.

BPM et Web 2.0

Web 2.0, Entreprise 2.0, 2.0 en général... ont le vent en
poupe et représentent actuellement I'une des priorités
majeures des DSI. Mais qu'est-ce au juste que le
Web 2.0 ? Il n'en existe pas de définition précise ; on
peut dire que cette notion s'oppose a la premiere géné-
ration du Web, également parfois baptisée Web 1.0, qui
ne mettait le plus souvent en ceuvre que des pages sta-
tiques. Pourtant nés des I'an 2000, les divers concepts
du Web 2.0 n'ont véritablement percé auprés du grand
public qu'en 2007. Cette notion de Web 2.0 recouvre un
ensemble de techniques et de technologies permettant

> Portail X3 Sage

Bertrand Matthelié,

Directeur Marketing

EMEA pour MySaL,
Sun Microsystems
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a une application de favoriser I'interaction entre les uti-
lisateurs. Parmi celles-ci citons :

- Les flux RSS (syndication et agrégation de contenus) ;
- AJAX (Asynchronous JavaScript And XML), qui recou-
vre notamment : XHTML, les CSS (Cascading Style Sheets
ou feuilles de style en cascade), JavaScript, XML ;

- Les Web Services ;

- L'architecture REST (REpresentational State Transfer)
via une utilisation intensive des URL et la mise en ceu-
vre de SOA.

Auparavant, les flux d'information

Il résulte de ces technologies de nouvelles applications
comme les wikis, la syndication ou encore les sites par-
ticipatifs. Au niveau d'un ERP par exemple, cela se tra-
duira par une application composite (ou mashup pour les
anglo-saxons) comme par exemple X3 Premium Edition
de Sage, qui integre un portail Web 2.0 personnalisable
et permet de combiner des informations métier avec des
widgets et autres applications ou flux d'information ex-
ternes tels que pages Web ou flux RSS. Si pour Sage le
Web 2.0 est déja réalité, chez SAP aussi on s'y dirige et
on promet d'intégrer ces concepts dans la réflexion pour
proposer des outils de type wikis ou blogs au sein de la
prochaine génération d'applications.

Chez les intervenants des "building blocks" de la pile
LAMP (Linux, Apache, MySQL, Perl/PHP/Python), qui est
I'une des architectures permettant la mise en place du
Web 2.0, et plus particulierement de MySQL, récemment
racheté par Sun Microsystems, on estime que le Web 2.0
étend le marché a des sociétés qui ne pouvaient aupa-
ravant pas se permettre I'acquisition de technologies
lourdes a mettre en ceuvre, notamment au travers de
|'adoption du SaaS (Software as a Service). “Le monde
est de plus en plus on-line et compte aujourd'hui plus
d'un milliard de personnes connectées a I'Internet"”, ex-
plique Bertrand Matthelié, Directeur Marketing EMEA
pour les produits MySQL chez Sun Microsystems. Les
utilisateurs attendent un acces aux informations via un
navigateur, qu'il s'agisse du grand public mais aussi des
utilisateurs en entreprise. L'entreprise 2.0 (c'est-a-dire
une société tirant parti des technologies Web 2.0) béné-
ficie d'une simplification des échanges grace a une plus
grande flexibilité et a la suppression des silos.

De fait, au travers du Web 2.0, I'internaute devient acteur
actif et contributif des sites et autres blogs et utilise des
informations externes (actualités, cartes géographiques,
post-it etc.), toutes choses supposees utiles a sa produc-
tivité. "Auparavant, les flux d'information allaient de I'en-
treprise vers le consommateur. Maintenant, avec le Web
2.0, c'est le contraire" poursuit Bertrand Matthelié.

Le BPM bénéficie lui aussi de son "2.0". Mettant & pro-
fit les mémes technologies, il s'agit de la nouvelle géné-
ration d'outils de BPM. Si avec la premiére génération
les utilisateurs ont souvent été décus par les résultats
obtenus, qui ne correspondaient que partiellement a leurs
besoins et restaient parcellaires, le marché s’est conso-
lidé depuis et les offres sont devenues plus matures.
Outils plus adaptés, basés sur des standards, couverture
plus large, disponibilité en mode SaaS, méthodologies
plus efficaces, y compris en accompagnement, consti-

allaient de l'entreprise vers le consommateur.
Maintenant, avec le Web 2.0, c'est le contraire.
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Laurent Olivier Tarin,

responsable
marketing produits
régles métier

chez llog.

tuent le BPM 2.0. RunMyProcess propose par exemple
une plate-forme de BPM et d'intégration en mode 100 %
SaaS. L'éditeur affiche principalement deux objectifs pour
ses clients : faciliter la mise en production et les évolu-
tions et offrir un environnement de collaboration simple
et efficace entre gens du métier et informaticiens, qui en
fait un prototype du BPM 2.0.

BPM et SOA

Loin d'étre concurrents ou antinomiques, les deux no-
tions sont au contraire complémentaires. “Le BPM ap-
porte la flexibilité au niveau des processus métier" ex-
plique Laurent Tarin, responsable marketing produits re-
gles métier chez llog. "Il orchestre les taches participant
a un processus et donne une vision complete de ce pro-

Petit lexique du BPM

-« BAM (Business Activity Mo-
nitoring) : pilotage de la perfor-
mance opérationnelle au travers
du contréle continu des proces-
sus-clés.

---% BPEL (Business Process Exe-
cution Language) : créé par le
consortium BPMI (Business Pro-
cess Management Initiative), le
BPEL propose une représentation
XML de la dynamique d'ensem-
ble d'un processus.

-« BPMN (Business Process Mo-
delling Notation) : créée par le
consortium BPMI, la notation
BPMN permet de séparer ['infor-
mation métier de ['information
technique pour favoriser la porta-
bilité de la dite information. C'est
un peu I'équivalent d'UML pour la
gestion des processus.

--- BPMS (Business Process Ma-
nagement System) : suite logicielle
destinée a mettre en ceuvre le
BPM. Cette suite comporte gené-
ralement un outil de modélisation,
des outils de développement, un
moteur d'exécution, un moteur de
regles et référentiel.

--- BRMS . (Business Rules Ma-
nagement System) ou SGRM (Sys-
teme de Gestion des Regles Mé-
tier) en francais. Il s'agit d'un en-
semble d'outils permettant de
construire des systemes person-
nalisés d'extraction et de gestion
des regles meétier depuis le code
aes logiciels. Le BRMS couvre I'in-
tégralité du cycle de vie des re-
gles d'une organisation.
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cessus (comme par exemple 1'éligibilité
d'une personne a un prét bancaire)." Le
BRMS (voir "Petit lexique du BPM") est
un outil complémentaire permettant d'au-
tomatiser des taches se trouvant dans
le processus en lui-méme et d'en adap-
ter la politique au fil du temps et de I'es-
pace. "Pour reprendre I'exemple de I'é6li-
gibilité a un prét bancaire, le BRMS per-
met de mettre en ceuvre une politique
locale spécifique” poursuit Laurent Ta-
rin. Et Colin Teubner de confirmer : "/ est
clairement plus facile de modifier une
regle au sein d'un processus que I'en-
semble du processus. Cependant, les
BRMS ne peuvent fonctionner isolément :
il leur faut une application sous-jacente."
Quant au lien avec SOA, il est plus tech-
nique. "Lorsque nous avons commence
a travailler avec les différents éditeurs,
nous avions des connecteurs dédigs,
qu'il fallait adapter a chaque solution"
explique Laurent Tarin. “SOA a apporté
une stanaardisation de ces connecteurs,
a travers notamment les Web Services.
SOA ouvre ainsi la porte a de nombreu-
ses possibilités et a la réutilisation des
regles dans d'autres applications”.

L'adoption de solutions de BPM "nou-
velle génération" se poursuit et se
confirme au fil des années, pour une rai-
son tres simple : la ou les méthodes et
les technologies précédentes échouaient,
ces nouveaux outils enregistrent des suc-
ces parfois étincelants et permettent aux
techniciens et aux stratéges en entre-
prise d'adopter un langage et des outils
communs. Il n'y a donc aucune raison
pour que ¢a s'arréte. m

Benoit Herr

Panorama du marché

Un premier constat s'impose d'emblée : ce marché est en
croissance rapide et forte. Selon un livre blanc intitulé "The
State of the BPM Market" publié¢ le 25 janvier dernier par
BEA Systems, il s'agirait méme de I'un de ceux qui croit le
plus rapidement dans le monde du logiciel, avec des volu-
mes de ventes plus que décuplés entre 2006 et 2011.

Les cabinets d'analyse ne s'accordent pas sur le périme-
tre de ce marché et par voie de conséquence sur le nom
des éditeurs ay intégrer. L'une des principales différences
réside dans l'intégration ou non des purs prestataires de
services, comme Cap Gemini, dans le périmétre du BPM.
On peut en effet se poser la question car les éditeurs de
solutions logicielles proposent eux-mémes beaucoup de
service autour. "Nous n'intégrons pas les SSlI dans le pé-
rimétre alors que certains de nos concurrents le font" ex-
plique Colin Teubner, Senior Analyst chez Forrester Re-
search. Pour ajouter encore a la confusion, certains édi-
teurs cherchant a surfer sur la vague du succes de cette
technologie, rebaptisent leurs offres d'intégration ou SOA
en BPM. Les différences entre analystes sont telles que
I'éditeur arrivant en seconde position chez I'un n'est pas
méme présent chez I'autre !

Le Gartner a été le premier, en 2000, a définir et & évaluer
ce marché en termes de chiffre d'affaires logiciel global,
I'estimant & 1,6 milliards de dollars en 2006 et le proje-
tant a 5,1 milliards en 2011. Forrester I'a mesuré a 1,6
milliards de dollars en 2006 et estime qu'il atteindra 6,3
milliards de dollars a I'horizon 2011. Du c6té d'IDC, on
I'évaluait a 890 millions de dollars en 2006 et on I'estime
a 5,5 milliards a I'horizon 2011.

"Nous tenons a faire, contre vents et marées, une distinc-
tion entre outils de BPM 'Human centric' et 'Integration
Centric'" précise Colin Teubner. "En effet, que ce soit les
éditeurs ou nos concurrents, personne ne souhaite que
nous continuions a faire cette distinction, mais nous la
maintenons car les clients potentiels entrent toujours en-
core dans I'une de ces catégories. Centrés sur les taches
humaines, les outils de la catégorie "Human Centric" sont
une forme évolutive du workflow, les outils d'intégration,
de modélisation graphique et de monitoring en plus. Les
outils 'Integration centric' sont plus tournés vers les sys-
temes et leur intégration, SOA et I'automatisation. Nous
placons 13 éditeurs dans cette catégorie : BEA Systems,
Cordys, IBM, iWay Software, Magic Software Enterprises,
Microsoft, Oracle, SAP, Software AG, Sun Microsystems,
TIBCO Software, Vitria Technology et webMethods. "

Parmi ces acteurs nous retrouvons les géants du logiciel
avec une approche plateforme tel que Microsoft avec .Net,
IBM avec WebSphere et SAP avec NetWeaver. SAP a en
particulier décomposeé ses applications en objets au sens
SOA afin de permettre de piloter dans un méme proces-
sus différents composants provenant de différents mo-
dules tels que Ressources Humaines, Relation Client ..z
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Présent dans plus de 23 pays, SOCOTEC INTERNATIONAL est un acteur mondial
de I’'évaluation et de la prévention des risques techniques dans quatre domaines
clés : Ia construction, I'industrie, la santé et la formation professionnelle.

SOCOTEC

Piloter la performance de ses filiales internationales avec
une solution de business Intelligence d’ASGROUPE

Chacune des filiales du Groupe
a pour mission la supervision
administrative et juridique, la
gestion de I'intégralité des opé-
rations de consolidation budgé-
taire, de reporting financier et
économique. Chaque Direction
Financiere devait remonter
mensuellement au siege les in-
formations sous forme de fi-
chiers Excel. Pour pallier a I'hé-

térogénéité des structures, des
systemes comptables et des
spécificités locales de ses fi-
liales, la Direction Administrati-
ve et Financiere a recherché une
solution logicielle qui traduirait
les données collectées en indi-
cateurs financiers & écono-
miques homogénes et optimi-
serait la communication via le
web avec ses filiales.

Un outil fedérateur

des informations financieres

et économiques

La Solution

Répondre a des
impératifs
technologiques

et “métiers” et
privilégier la
simplicité
d’utilisation

Aprés une mise en concurren-
ce, le groupe a choisi la solution
GLOBAL en raison de sa riches-
se fonctionnelle, son approche

technologique «full Microsoft»
(cubes décisionnels OLAP...) &

Web, sa fiabilité et sa simplicité
d’installation. M. Franck OLA-
GNOL, Directeur Général de
SOCOTEC  INTERNATIONAL,
ajoute : “autre facteur détermi-
nant dans notre choix, la flexibilité
de la solution GLOBAL devait
nous permettre de construire un
véritable systeme d’information
financier et économique Groupe
en s’affranchissant des spécifici-
tés technologiques et comptables
de nos filiales. En outre, la simpli-
cité d'utilisation de cet outil féde-
rateur des informations finan-
cleres et économiques devait per-
mettre a nos responsables opéra-
tionnels de bénéficier aisément
d’une vision financiere pertinente
de leur activité”. m

Optimiser I’analyse des indicateurs
économiques et financiers.

Aujourd’hui, SOCOTEC INTER-
NATIONAL effectue mensuellement
ses reporting par filiale et mesure leur
performance, a partir d'informations
financieres et économiques normali-
sées et fiabilisées. “Nous réalisons
des P&L par nature, par destination
et par domaine d’activité soit par
établissement soit par société. Un
bilan synthétique consolide est en-
suite réalisé ainsi que des ratios
d’activité par établissement” préci-
se M. Franck OLAGNOL.

Pour les filiales multi-sites comme en
Espagne (30 implantations), au Maroc
ou dans les Antilles, Global offre la pos-
sibilité de concevoir et de consulter
des rapports a plusieurs niveaux com-
me les regroupements par région, im-
plantation... Les autres filiales com-
pletent, via le web, les fichiers géné-
rés par GLOBAL pour effectuer leur re-

porting et accedent aux informations
financiéres et économiques néces-
saires a |'analyse de leur activité.

“La solution contribue significative-
ment a accélérer la production des
rapports financiers et écono-
miques de nos filiales. Elle nous
offre également la possibilité de croi-
ser de multiples informations afin
d’effectuer une synthése claire et
concise de I’activité de notre
Groupe, et cela en nous appuyant
sur des indicateurs de performan-
ce communs et consultables par
tous. Nous avons aujourd’hui éten-
du le champ d’intervention de GLO-
BAL au reporting commercial (devis,
commanaes en cours. . .) afin de tou-
Jours gagner en lisibilité sur la per-
formance de nos filiales” conclut Mon-
sieur Frangois BERTAZZO, Directeur
Financier de Socotec international |

site: WWW.ASgroupe.com

Tél. : 01 73 03 49 22 e E-mail : marketing@asgroupe.com '?P! 5
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ou Finance par exemple. Cette approche innovante s'avere tres pro-
metteuse.

Quels que soient la méthode et le périmetre retenus, les tendances sont
les mémes : croissance importante et bien plus rapide que la plupart
des autres secteurs. "Si nous ne nous accordons pas sur le perime-
tre, nous sommes tous plus ou moins en phase, cependant, quant au
taux de croissance du marché " ajoute Colin Teubner. Selon IDC, les fac-
teurs de croissance les plus importants seront le succes des uns, qui
appelle le succes des autres, I'élargissement des applications du BPM,
la nécessaire gouvernance informatique et la mise en conformité avec
la Iégislation. SOA et le Web 2.0 auront leur role a jouer également.

Lorsqu'on affine par continent, si les Amériques arrivaient en téte en
2006 avec 58,3 % du marché selon IDC, I'Europe représentait déja
27,6 %. Mais le taux de croissance devrait étre légerement plus im-
portant dans nos contrées qu'aux Etats-Unis. “L‘Asie/Pacifique est
sans conteste en refrait sur le marché du BPM" constate Colin Teub-
ner. "Mais il est intéressant de noter que I'Europe est en téte en
terme de maturité dans la compréhension des processus. Par contre,
les Etats-Unis ont adopté plus massivement les suites logicielles
de BPM, d'our une croissance prévisible plus forte en Europe.”

Selon I'étude annuelle 2008 de BPMS.info, menée sur plus de 200
projets de BPM (dans des entreprises dont la moitié possede un ef-
fectif supérieur a 1000 personnes, un quart compris entre 100 & 1000
et un quart inférieur a 100), tous les secteurs d'activité sont concer-
nés par le BPM. Les acteurs francais de ce marché se nomment W4,
llog, Lombardi, K2, Advantys, Global360, IDS Scheer, Casewise, Mega
International, Proforma Corporation, Telelogic, Cecima ou encore Tibco,
pour ne citer que les principaux.

Autre tendance lourde : la consolidation. On identifiait quelque 150
acteurs en 2006 dans un marché tres atomisé. Mais le Gartner es-
time que "fin 2008, les 25 plus importants fournisseurs de BPMS
seront identifies de maniere évidente”. Les "pure players" cedent
progressivement leur place a des éditeurs bénéficiant d'une assise
plus importante (comme IBM ou Oracle/BEA), et proposant des solu-
tions plus globales, intégrant le BPM a des portails collaboratifs, a la
business intelligence et bien sir & SOA, faisant ainsi converger les
technologies. “Je suis globalement d'accord avec les estimations du
Gartner" commente Colin Teubner. “Mais si la tendance a la conso-
lidation est lourde, c'est fou de constater a quel point les acteurs
de petite taille s'accrochent sur ce marché et ne sont pas pres de
disparaitre, pour certains, grace a leur savoir-faire”. m

EnterpriseWizard, un logiciel caméléon

A qui s'adresse le BPM ?

Qualifié par son éditeur de CRM adaptatif et livré en standard avec une ap-
plication CRM/HelpDesk, EnterpriseWizard répond pour bon nombre de ses
clients a des problématiques de BPM. “Grédce a sa structure applicative tota-
lement ouverte, ses regles et ses outils intégres de Workflow, on peut rapide-
ment modéliser la plupart des processus métiers”, explique Denis Moran, DG
de Istri, son distributeur en France. “C’est un véritable logiciel caméléon, qui
permet, sans aucune programmation, de coller au plus pres du métier et de
l'organisation de I'entreprise”, explique-t-il. Le logiciel, Web 2.0, utilise une
base SQL et se parametre facilement via des assistants. Aux fonctions clas-
siques du CRM (Gestion des opportunités, du portefeuille client, agenda, help-
desk, etc), il peut ajouter tous types de controles. Chevron, un leader améri-
cain du carburant, I'utilise ainsi pour gérer la conformité aux lois Sarbanes-
Oxley. Il est commercialisé sous toutes les formes : en location (ASP ou Saas)
ou en vente de licence, pour l'installer sur le serveur de I'entreprise. B

37

> Workflow HelpDesk manuel

Aujourd'hui, théoriquement, toute entreprise peut mettre
en ceuvre une démarche de type BPM, qui est une démar-
che "bottom-up”, par nature beaucoup moins rigide et
contraignante qu'une démarche "top-down".

"Cependant, le BPM ne résout pas toutes les problémati-
ques" précise Frangois Bonnet, responsable marketing de
W4. "Il ne fait, par exemple, pas I'optimisation des ateliers
de production. Il existe d'ailleurs d'excellents outils pour
cela. Les processus optimisés par le BPM sont unitaires
(c'est-a-dire qu'ils concernent une demande a la fois)".

En termes de typologie d'entreprise, le BPM s'adresse soit
a des grands comptes (telco, banques etc.), soit a des PME
en croissance. L'exemple de vente-privee.com, un club
privé on-line organisant des ventes événementielles de pro-
duits de grandes marques pour ses membres, est frap-
pant : devant le succes de leur site, ils ont eu recours au
BPM pour industrialiser leur activité et répondre a la de-
mande.

En termes d'approche, la plupart du temps les entreprises
font du BPM sur des projets un peu tactiques. Ce fut le cas
chez SFR, pour la portabilité du numéro ou I'ouverture de
nouvelles lignes. "Mais I'approche peut aussi étre plus
globale, comme a la BRED, qui a traité 200 processus
d'emblée." ajoute Frangois Bonnet. "On peut aussi citer la
Barclay's Bank, qui a fait du BPM sur 60 a 70 processus.
Ceci se traduit aujourd'hui par un gain de 5a 10 % du
temps des employés en agence. Des bénéfices plus que
substantiels. m

BH
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RD Clinique SAS

http://www.rdclinigue.com/

Aprés avoir personnalisé leur ERP SIMAX,

ils le commercialisent en tant que SIMAX Clin’Force

Nous visions la compression du

temps et du budget de développement

d’un médicament.

RD Clinique SAS, société spé-
cialisée dans le monitoring des
études cliniques, met en place
et suit les essais thérapeutiques
pour le compte de grands labo-
ratoires comme Sanofi-Aventis
ou Bayer Santé ou de CHU. C'est
un métier de rigueur qui consis-
te a sélectionner les centres de
recherche, a garantir le respect
de I'éthique et des droits des
patients, a s’assurer de la véra-
cité des données médicales qui
servent a évaluer le médicament
ou le dispositif médical, a
conseiller le médecin investiga-
teur dans la conduite de I'essai
et a surveiller le respect du pro-
tocole de I'étude.

Yannick BARDIE, président :
“En nous langant dans notre pro-

Jet ERR, nous visions la compres-

sion du temps et du budget de
800 MEUR de développement
d’'un médicament «time to
market». En un mot, une va-
leur ajoutée énorme pour nos
clients. Par ailleurs la mondia-
lisation des essais cliniques ren-
dait la dématérialisation des flux

d’information chaque jour plus
cruciale.

Nous avons fait un travail pre-
paratoire de plus de 2 ans pour
schématiser notre métier et ses
contraintes puis nous avons eva-
lué plusieurs ERP du marcheé.
Aucun ne semblait adapté. Et
puis la société Datalink, qui est
ensuite devenue notre intégra-
teur, nous a présenté SIMAX, le
logiciel entierement parameétrable
de NOUT. En 4 mois, nous
avons modifié les fonctionna-
lités existantes (CRM, gestion
commerciale, gestion des
achats, Comptabilité ) et créé
toutes les fonctionnalités liées
a lactivité spécifique du mo-
nitoring sans jamais program-
mer. ['ERP permet a présent de
modeéliser et de gérer les flux de
données collectées au cours du
monitoring des essais cliniques,
il assure le workflow et la contre-
vérification informatique des pro-
tocoles cliniques. Cette double
vérification informatique et
humaine nous donne un
avantage considérable face a
nos concurrents.

tions cliniques (person-
nel hautement qualifié)
d’un facteur 3. La solution
a tant plu a nos clients qu'ils
Ssouhaitent aujourd’hui s équi-
per du méme systéeme. Avec
I'accord de NOUT, nous
avons donc décidé de com-
mercialiser la solution per-
sonnalisée par nos soins
sous le nom de SIMAX
Clin’force.”

Note : SIMAX est le pre-
mier ERP paramétrable par
les utilisateurs. Il est com-

“Nous avons
augmenté la
productivité
d’un facteur 3”

Notre ERP nous a aidés a faire
croitre notre chiffre d'affaires car
il démontre notre professionna-
lisme a nos clients et leur per-
met de réduire de 2 ans le temps
de developpement d’un médica-
ment. Il permet également
d’augmenter la productivité
des collaborateurs en opéra-

l’éditeur NOUT

mercialisé dans sa troisie-
me version et est utilisé par une
cinquantaine de sociétés de tout
type de secteur (particulierement
ceux ou les spécificités sont
fortes) et de toute taille.
Plus qu’un ERP, SIMAX c’est une
une nouvelle fagon de concevoir
des logiciels de gestion. Dans
les logiciels de la gamme SI-
MAX, les fonctionnalités stan-
dard de gestion sont parameé-
trées et non programmeées. Elles
sont donc toutes facilement
adaptables aux spécificités de
I'entreprise. m

NOUT a été primée pour SIMAX par le Ministére de la recherche pour
Pinventivité dans la conception de I’architecture de SIMAX.

LA GAMME SIMAX COMPREND
UNE SERIE D’ERP METIER
SIMAX Industrie, SIMAX Négoce,
SIMAX Hospitalier, SIMAX Assurance,
SIMAX Immobilier, SIMAX Formation,
SIMAX  Point de Vente, SIMAX
Association. . .
Ces versions métier présentent en
standard les mémes fonctionnalités
que la plupart des ERP concurrents
(ex : pour SIMAX industrie : CRM,
gestion commerciale, gestion de
production, gestion du planning,
gestion comptable, GRH, gestion

des stocks et au SAV...) mais
avec, en plus, une souplesse unique
et une forte capacité a communiquer.
C’est pourquoi SIMAX a été choisi par
des sociétés de tout type de secteur,
particulierement ceux ou les spécifici-
tés sont fortes, et de toute taille (de 1
a 1500 personnes). M

QUELQUES REFERENCES :
Groupe Bakkavor, Région Lan-
guedoc Roussillon, Thales, Net-
makers, Logitrade, Matériel Pera,
Omnya, Libenti, RWS...

Tél. : 04 67 50 17 80 e E-mail : contact@nout.fr
site: WWW.nout. fr

SOLUTIONS LOGICIELS ¢ n°003 - juin - septembre 2008



http://www.solutions-logiciels.com/pub/cas_redirection.php?id=127

DOSSIER

&3 LES “PLUS”

TEMOIGNAGE |

Bfinance rationalise ses processus avec le BPM

Créé en 1999, bfinance est spécialisé dans le conseil finan-
cier, 'optimisation des relations entre ses clients et les
institutions financiéres. Le cabinet emploie une soixan-
taine de personnes dont 50 consultants, répartis dans 4
bureaux a travers le monde, couvrant une vingtaine de
pays. La société travaille exclusivement par appels d’of-
fres, ce qui nécessite un complexe processus interne qu’il
fallait pouvoir supporter et optimiser. Quelle solution fal-
lait-il adopter ?

Benjamin Legrand

Responsable de
I’Assistance a Mai-
trise d’Ouvrage

Formalisation, travail
avec les utilisateurs,
obtenir des données
mieux qualifiées,
souplesse du BPM

& LES “MOINS”

Une nouvelle rigueur
a acquérir dans la
modélisation, proto-

type = production pour

les utilisateurs

34

Tout naturellement, le BPM s’est rapidement imposé
comme le choix idéal. “Nous avions besoin de forma-
liser notre processus en le modélisant, puis en I'optimi-
sant” précise d’emblée Benjamin Legrand (Responsable
de I'Assistance a Maitrise d’Ouvrage). Outre cette forma-
lisation, il s’agissait de pouvoir disposer d’un modele, le
plus fin possible, du processus de travail, fournissant aussi
une souplesse d’adaptation et de réactivité. “Au-dela de
ce modele, nous voulons aussi voir plus loin, en prenant
en compte les flux, les interactions.” précise M. Legrand.

Chez bfinance, la base du processus est la suivante : le
cabinet assiste le client dans la définition de ses besoins,
analyse la demande, puis met en place un appel d’offres
sur-mesure. Les institutions financieres y répondent. Cha-
que réponse est ensuite soigneusement analysée par les
consultants. Enfin, Le rapport final est présenté au client.
Le besoin de rationaliser ce processus de travail interne
était devenu indispensable, tout en permettant de forma-
liser les appels d’offres et les données avec I'extérieur. “/f
fallait mieux gérer les relations. Les institutions pourront
dans quelques mois directement interagir dans ce nou-
veau processus” poursuit M. Legrand.

Jusqu’a présent, le cabinet s’appuyait essentiellement sur
des outils bureautiques de type Office. Les informations
étaient le plus souvent saisies dans les feuilles de tableur,
ce qui ne facilitait pas le traitement de ces informations et
surtout une mise a jour constante de celles-ci. Cela ne per-
mettait pas non plus de faire instantanément un état d’avan-
cement précis des appels d’offres en cours ou a venir.

Du choix a la maquette

N’ayant aucune expérience dans le BPM, il a fallu tout
d’abord sélectionner une plate-forme. Un appel d’offres
fut lancé. Aprés une premiere sélection, une liste de 3
éditeurs s’est détachée. “Le prix fut un facteur important,
mais pas seulement. Les fonctionnalités étaient globale-
ment assez similaires (entre les différents outils). Nous
avons finalement choisi Lombardi car leur solution pre-
nait aussi en compte I’optimisation des processus, ce qui

était, pour nous, un petit plus. D’autre part, les contacts
avec I'éditeur furent assez forts, avec une volonté de tra-
vailler ensemble, sans oublier, une présence en Europe,
ce qui n’était pas forcément le cas des autres éditeurs”,
analyse M. Legrand. A partir de la, un proof of concept fut
établi, en quelque sorte une maquette fonctionnelle, pour
tester le projet et démontrer la faisabilité du BPM. “Cela
nous a pris environ 4 mois, avec I'aide d’un consultant de
Lombardi”, continue M. Legrand. A cela s’est rajoutée une
formation de 4 jours pour utiliser et exploiter au mieux
I'outil choisi : Teamworks BPM. “Nous sommes actuelle-
ment en pleine phase de développement, a partir de no-
tre proof of concept” poursuit-il. Le plus long fut de mo-
déliser le processus, puis de le modifier pour arriver a
quelque chose de fidele a la réalité.

Le modéle

Le principal probleme rencontré fut le manque d’expérience
dans la modélisation des processus. Mais I'avantage de
cette nouvelle approche fut d’impliquer les utilisateurs. Tres
rapidement, a partir du modéle, des prototypes de formu-
laires furent proposés aux utilisateurs pour noter les remar-
ques, les manques. “Cela a permis d’obtenir, au final, un
moadele plus fiable” analyse M. Legrand.

Au premier niveau, bfinance a dans son processus interne
7 étapes, chaque étape ayant une granularité spécifique. |l
fallait donc les reproduire fidelement dans le modele BPM.

“A chaque étape, & chaque tache, on se demande s'il faut
ou non l'automatiser, la formaliser, créer un formulaire.”
['autre avantage de la plate-forme est la possibilité pour
I’équipe informatique de partir du prototype pour créer
I'application finale.

Le fait de créer des formulaires de saisies et de consul-
tations a partir du modele BPM facilite grandement les
choses. Les prestataires peuvent facilement mettre a jour
leurs informations et les consultants peuvent collationner
les informations nécessaires au traitement des appels
d’offres plus rapidement. Méme si aujourd’hui, ce mo-
dele n’est pas encore connecté aux autres environne-
ments applicatifs, ce qui est d’ores et déja prévu. m
Jean Vidames
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Cas client sponsorisé

CAS_CLIENTa

PROGICIEL

Pour réduire le coliit de traitement de 400 000 factures fournisseurs par an, la
Lyonnaise des Eaux-Suez s'est concentrée sur I'optimisation du circuit de validation,
en s'appuyant sur la solution de workflow K2 en environnement Microsoft .NET.

Dématérialisation des factures
La Lyonnaise des Eaux-Suez mise surdes modéles

reproductibles plutot que sur des développements spécifiques

> La solution K2
retenue par
la Lyonnaise
des Eaux
propose une
interface
graphique
collaborative
pour définir
et modifier
les processus.

‘ Tout l'intérét

de la solution K2
tient a sa
reproductibiliteé

et extensibilité l l

Filiale de Suez, la Lyonnaise des
Eaux gére la distribution et I'as-
sainissement de I'eau potable en
France pour plus de 5000 com-
munes. Organisée en 31 centres
régionaux et 120 agences de proxi-
mité, la Lyonnaise a décidé en
2007 de dématérialiser ses
400 000 factures fournisseurs.
Baptisé CALIFF (pour Circuit d'ap-
probation en ligne des images-
factures fournisseurs), le projet
est I'un des plus importants ja-
mais réalisés par le groupe dans
le domaine des achats et de la fi-
nance (3000 utilisateurs). Il se
concentre sur le processus de va-
lidation des factures, ce dernier

représentant a lui seul plus du
tiers du co(it global de traitement
(estimé entre 11 et 13 euros au
début du projet). "La principale
difficulté était liée aux circuits de
validation des factures, qui ne
sont pas identiques d'une di-
rection régionale a une autre", se
souvient Serge Alexandre, Res-
ponsable de domaine a la Lyon-
naise des Eaux. Une fois validées,
les factures devaient également
étre intégrées automatiquement
dans le PGI Oracle de I'entreprise.

S'appuyer

sur l'existant

Pour la dématérialisation des fac-
tures regues dans un centre unique
de traitement, la Lyonnaise des
Eaux utilise les services de Jouve.
C'est ensuite la solution de work-
flow K2, entierement basée sur

['architecture .NET de Microsoft,
qui prend le relais.

Transmises au format XML, les
données comptables (numéro de
facture, nom du fournisseur, ...)
sont analysées des réception pour
déterminer le circuit de validation
a emprunter. Pour chaque facture,
la plateforme K2 génére une ins-
tance de processus et un dossier
de validation qui suivront chaque
facture jusqu'a l'intégration comp-
table. Coté utilisateurs, la plate-
forme K2 est interfacée avec la
messagerie Lotus Notes/Domino,
pour simplifier la consultation des
listes de factures a valider. Les
traitements qu'ils sont autorisés
a effectuer dépendent de regles
d'habilitation définies dans la pla-
teforme K2, mais sur la base de
['architecture d'authentification
LDAP v3 de I'entreprise. H

Modélisation
graphique des
processus

"Tout I'intérét de la solution K2 tient
a sa reproductibilité et a son exten-
sibilite", souligne Serge Alexandre.
La solution de K2 repose sur la
définition collaborative de mo-
deéles de processus a partir d'ob-
jets réutilisables configurés par
le service informatique (connec-
teurs pour le PGl, I'annuaire d'en-
treprise, etc...). Les utilisateurs
peuvent s'appuyer sur ce modele
pour composer leur propre pro-
Cessus via une interface graphique,
sans avoir a écrire une ligne de
code. Le déploiement et la ges-
tion des versions sont également
automatises.

Les directions régionales de la
Lyonnaise des Eaux ont ainsi pu
adapter rapidement le modgle de
processus a leurs propres criteres
de gestion (regles de validation,
seuils de controle, etc...). En pro-
duction depuis le 1er trimestre
2008, la solution K2 integre aussi
des outils de reporting, afin d'éva-
luer régulierement la performance
des processus mis en place. "Nous
nous attendons a une réduction
significative des colits, confirme
Serge Alexandre. Au dela, cette
Solution contribue aussi & un meilleur
respect de I'environnement, en li-
mitant la consommation d‘encre,
de papier, de photocopie”, se ré-
jouit Serge Alexandre. D'ores et
déja, la Lyonnaise des Eaux étu-
die I'extension de la solution a
d'autres processus basés sur des
flux papiers comme les demandes
d'achat, de budgets ou d'inves-
tissements. |

[ ]
K2 | Tél: +33 (0) 146 46 11 82/ 83 | france-sales@k2.com | www.k2.com gg K2
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infrastructure

Tout le monde connait les tickets a bande magnétique de la SNCF. Depuis plusieurs années, les
entreprises de transports publics et privés ont entamé une véritable révolution en misant sur la
billetique, notamment sur les cartes sans contact a technologie RFID. Et ce n’est qu’un début.

S.N.C.F.

Comment la billetique
révolutionne les transports

La SNCF propose dans une dizaine de
régions frangaises des cartes sans contact.
Les Franciliens la connaissent sous le doux
nom de Navigo, elle remplace la carte orange
a ticket magnétique. "La billetterie classique
a des avantages : faible codit, simplicité d’édli-
tion et d'utilisation. L’inconvénient est la dif-
ficulté & modifier immédiatement les tarifs,
et le codit d’entretien des machines des por-
tiques”, précise Joél Eppe (responsable du
Pole de I'Innovation et des Technologies —
SNCF Proximité). La réflexion sur les billets
électroniques s’est forgée des la fin des an-
nées 1990 et c’est autour de cette idée que
Joél Eppe est entré a la SNCF.

Cryptage

Pour la SNCF mais aussi pour les autres
transporteurs, dans toute la France, la billet-
tiqgue permet d’appréhender autrement la
notion de billet, d’interopérabilité entre les
transporteurs. Et surtout, il est possible de
proposer des couplages de services, des
multi applications, ce que n’offre pas le bil-
let papier. “L’un des avantages de ces car-
tes est de lutter contre la fraude en offrant
une meilleure sécurité. Sur ce point, nos car-
tes possedent un cryptage DES, DESX et
bientot triple DES”, poursuit M. Eppe.

Mais comment passe-t-on, quand on trans-
porte des millions de voyageurs par jour, d’un
billet a un autre ? Comme dans toute entre-
prise, une longue réflexion s’est faite depuis
plus de 10 ans autour des technologies sans
contact et notamment autour du RFID. Dans
le cas de la SNCF, il s’agit du RFID a micro
processeur. D'autre part, 1a carte ne possede
aucune batterie, c’est la borne qui fournit
I'énergie pour fonctionner mais c’est le pro-
cesseur qui gere les données et les sessions

il est possible de proposer

des couplages de services, des multi applications,

ce que n’offre pas le billet papier.

d’utilisation (notamment pour garantir la
cohérence des données).

Facilité et souplesse

Pour la SNCF, les enjeux sont multiples : il
s’agit pour 'usager de passer plus vite aux
bornes, de faciliter la recharge et de réduire
les codts de maintenance des machines (il
n’y a pas d’usure de pieces mécaniques).
Bref un enjeu important pour les transports.
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Comme le rappelle M. Eppe, ces cartes sans
contact embarquent des logiciels et cela
permet d’imaginer une carte non pas mono-
service mais multi service avec différents
logiciels pour différents usages, comme la
possibilité d’embarquer monéo, le porte-
monnaie électronique.

“On a testé différentes technologies, en plus
de la RFID. Mais on a besoin que I'usager



fasse un geste volontaire”, précise M. Eppe.
Car pour pouvoir fonctionner, la carte doit
étre a quelques centimetres de la borne (en-
tre 0 et 10 cm). “Cependant, cette techno-
logie a un codlt : entre 2 et 5 euros la carte”
nuance M. Eppe. Mais la durée de vie du
support est plus longue qu’un ticket classi-
que et la maintenance des bornes est moin-
dre, méme si ces dernieres ont aussi un codit
supérieur.

Utiliser
des standards ouverts

On comprend donc mieux I'intérét de cette
technologie. Pourtant, rapidement un pro-
bleme est apparu. Il fallait éviter de s’enfer-
mer avec un fournisseur car les formats fer-
més sont courants dans le monde de I'em-
barqué. “Trés rapidement, nous avons ral-
lié la RATP a notre projet et avons, ensem-
ble, créé le CNA, Calypso Network Associa-
tion qui a une division européenne. CNA a

pour but de définir les spécifications (maté-
rielles et logicielles) des produits sans contact
dédiés au monde des transports”, nous in-
dique M. Eppe. Cela permet une maitrise
des spécifications et de pouvoir travailler
avec des partenaires respectant ces stan-
dards. Calypso diffuse ensuite les spécifi-
cations aux industriels certifiés tels que le
frangais Ask.

RFID : un écosysteme

Dans I'écosysteme RFID et cartes sans
contact, il y a trois intervenants : le fabri-
cant de la carte, le masqueur pour les logi-
ciels et enfin I’encarteur qui s’occupe d’in-

Xs]VIIN] infrastructure |

- Joél Eppe, S.N.C.F.

suisse. C’est une chose d’avoir différents
services mais cela doit rester cohérent
pour ['utilisateur. Par exemple, nous tra-
vaillons avec des opérateurs téléphoni-
ques, dans le cadre au groupement Ulysse,
pour voir comment intégrer une applica-
tion Calypso dans un téléphone porta-
ble...” conclut M. Eppe. Dans cette as-
sociation, le téléphone servirait alors de
titre de transport et la recharge se ferait

sérer la puce dans son support. Et du fait
que I'on repose sur des spécifications ou-
vertes, la SNCF choisit ses fournisseurs cer-
tifiés a sa convenance.

L'intérét de cette technologie dépasse lar-
gement le cadre franco-frangais. “Les chi-
nois sont venus voir notre solution. Nous
avons un réle de conseil. On a peut étre pas
le marché le plus important en volume (5 mil-
lions de cartes en France, ndlr) mais nous
sommes sans doute les plus en pointe sur
cette technologie” analyse M. Eppe.

Au-dela des transports, cette technologie
concerne un grand nombre d’entreprises :
identification des employés, gestion de
stocks, tracabilité. “Le déploiement de cette
plate-forme est une bonne chose si on s’ap-
puie sur des standaras. Mais il ne faut pas
non plus que cela devienne un couteau

directement par le téléphone. Il existe aussi
des clés USB sans contact.

Et la SNCF ne compte pas s'arréter la ! Car
pour début 2009, il est déja prévu d’équi-
per I'ensemble des salariés, et des retrai-
tés, de I'entreprise de cartes d’identité sans
contact pour les transports, I'acces aux ba-
timents, etc.

['usage d’une telle technologie est plus que
prometteur et celui de la RFID et du sans
contact va se généraliser peu a peu dans
les entreprises, notamment pour la supply
chain.

Francois Toni

‘ ‘ Le téléphone portable
servirait de titre
de transport I I
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FOCUS

Prise de contrﬁle
a distance et

Help Desk

Assistance utilisateur, dépannage, maintenance

et surveillance des serveurs, le controle a
distance, le help desk simplifient le travail des
techniciens, de I’administrateur.

Simplifiez-vous le dépannage informatique !

es outils constituent un compagnon idéal

de I'administrateur pour la maintenance
des postes, des serveurs, des systemes.
Pour les clients d’un logiciel, d’un service
informatique, le help desk peut aussi jouer
un role vital pour guider le client et donc le
satisfaire.

Banque Populaire : résoudre
les problémes avec NetViewer

38

Ainsi a la Banque Populaire, la solution
retenue, dés 2004 est Netviewer. “C’est
un plus, et le temps d’intervention
diminue : nous résolvons ainsi un
probleme sur six !” constate Pascal
Lelot, responsable du service client de
la Banque Populaire. Et I'outil a passé
avec succes la conformité liée a la sé-
curité, a la confidentialité. C’est un point
vital en utilisation externe sur le web.
Il faut en effet passer par du SSL, VPN
ou encore SSH pour sécuriser les ses-
sions distantes. m

Les outils s’appuient aujourd’hui sur
Internet et les fonctions natives aux syste-
mes. Prenons I'exemple d’une société
ayant son siege a Toulouse et des agences
partout en France, chacune possede son
serveur. L'administrateur « central » se
situant au siege, des informaticiens formés
a I"administration peuvent gérer quotidien-
nement le réseau. Mais grace a des outils
d’administration distants, depuis Toulouse,
il est possible de déployer des applica-
tions, un systeme serveur, en prenant le
contréle de la machine. Et en cas de noti-
fication d’erreur ou de probleme, examiner
immédiatement ce qui se passe.

Le marché est particulierement foisonnant,
aussi bien en solutions commerciales qu’en
open source, en réseau ou en desktop. Méme
pour une utilisation « personnelle » de PC a
PC, le systeme integre la plupart du temps
des fonctions de prise de controle et de par-
tage distant. L'un des outils les plus connus
est VNC (Virtual Network Computing).

Et les cartes
Remote Access Control ?

Pour les serveurs, il existe une solution
de supervision, de prise de contréle dis-
tant particulierement efficace : la carte
d'accés a distance. Le constructeur DELL
la propose pour ses serveurs (carte
DRAC). [’administrateur peut ainsi, de
Lyon, voir, surveiller, administrer, instal-
ler un serveur localisé a Nancy, Paris, a
I'6tranger, etc. Il peut recevoir des no-
lifications le prévenant immédiatement
d’un probleme technique, logiciel. m

Attention, pensez a définir les regles de fonc-
tionnement de ces outils et a former I'utili-
sateur. Ces outils ne doivent pas étre utilisés
a son insu. Il faut toujours le prévenir : noti-
fication par message, téléphone, message-
rie instantanée. Un probléme peut étre
I'acces, par mégarde, a des données, cour-
riers personnels, en entreprise, le respect de
la vie privée est toujours délicat. n
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Panorama des solutions

Sur le marché, I'offre help desk et d’outils de prise de contréle a dis-
tance est nombreuse aussi bien dans les solutions open source que
commerciales. Le tableau ci-dessous vous propose un panorama des

principaux acteurs du marché.

On peut distinguer deux types d’offres :
supervision / déploiement coté serveur
et outils coté poste de travail (PC de bureau,
PC portable). L'autre point a regarder
concerne la licence & acquérir (quand il s'agit
d’un outil payant) : paie-t-on par poste a ad-
ministrer ou par poste d’administration de
la prise de controle ? Dans le premier cas,
sivous avez 100, 500 ou 1000 postes, vous
payez sur tous vos PC utilisateurs (soit uni-
tairement, soit par volume). La seconde pos-
sibilité est la plus intéressante sans doute
car on paie uniquement les postes d’admi-
nistration, si vous en avez deux, vous payez
deux licences.

Comme vous pouvez le constater dans le ta-
bleau, on dispose de solutions plus ou moins
completes selon les besoins (help desk pur,

Les principales offres du marché
EDITEURS OUTILS

prise de controle, administration / gestion de
parc et d’applications). Le choix se fera se-
lon vos critéres. A vous de définir ceux-ci.

Outre le probleme de licence vu plus haut,
VOUS pouvez aussi opter pour un acces dis-
tant via Internet, ce que proposent plusieurs
solutions, idéal pour vos utilisateurs noma-
des ou des utilisateurs a I’étranger avec les
problemes de disponibilité et de performan-
ces du web.

Trois autres points sont a considérer :
-+ support des systémes d’exploitation :
s’assurer que la solution supporte votre
ou vos systemes. En général, au moins,
Windows et Linux sont supportés. Par- -
fois MacOS X. Ensuite, il faut vérifier

que la version du systeme le soit. 1\

LICENCE CONTROLE DISTANT

www.solutions-logiciels.com [

contrdle a distance

---% Mobilité : les terminaux mobiles, essen-
tiellement le PC portable, ne sont pas tou-
jours supportés. Si vous avez besoin d’une
telle fonctionnalité, vérifiez la prise en charge.
--= La solution doit aussi s’intégrer avec
votre annuaire d’entreprise afin de respec-
ter la sécurité, les droits utilisateurs, etc. Si
vous avez un LDAP ou Active Directory, vé-

rifiez ce point.

Et le bureau distant ? .

Comme vous le verrez dans ce dossier, =
il existe une fonction particulierement <
intéressante, disponible dans la plupart
des systemes actuels : le bureau distant.
Cela permet de se connecter a un bureau
distant situé sur un autre ordinateur, par
exemple : de Windows XP a XP, sous Vista,
ou encore MacQOS X. En entreprise, cela peut
étre une solution pour résoudre un probleme,
voir ce qui se passe sur un PC. Cependant,
il s’agit d’une fonction ponctuelle qui ne peut
remplacer un outil de prise de contrdle ou

: un help desk. m

Francois Toni

AUTRES FONCTIONS IMPORTANTES

e [’'actualité
e [ es cas clients

/

-
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ﬂ LSSH - Secure Shell
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FOCUS

Avec P’évolution permanente des technologies en matiere de réseau, les parcs informatiques n’ont cessé de s’éten-

dre et de se complexifier, constituant progressivement des architectures de plus en plus difficiles a maintenir.

Prenez le contrdle sur vos postes distants

solutions pour administrateurs

Aujourd’hui, cette complexification a rendu
indispensable I'utilisation d’outils pour
controler a distance les différents postes
du réseau et garantir ainsi une administra-
tion rapide et efficace.

automatisées, par exemple la mise a jour de
plusieurs applications systemes sur tout ou
partie du parc réseau. Dans d’autres cas,
SSH sera mis en place pour sécuriser des
flux plus spécifiques comme celui de I'im-
primante qui peut parfois constituer un élé-

° Prise en main

Dans le cas des principales distributions Li-
nux comme Ubuntu, Debian ou Redhat, les
clients SSH sont généralement préinstallés
avec la configuration de base. A I'oppose,
le serveur n’est pas toujours installé par dé-

Découvrons a travers cet article les
différentes solutions gratuites ou
payantes mises a la disposition des
administrateurs pour accéder a dis-
tance aux ordinateurs du réseau en
précisant le cadre de leur utilisa-
tion ainsi que les avantages et in-
convénients de celles-ci.

Utilisation
Héritier en droite ligne de Telnet dont
il pallie les faiblesses en termes de
sécurité, le protocole SSH est utilisé
pour prendre le controle d’une ma-
chine distante a travers un acces en
ligne de commande. Il est principa-
lement utilisé sur les environnements
de type Unix/Linux de par I'impor-

faut. Il s’agit dans ce cas de procé-
der a Iinstallation de celui-ci en
fonction du systeme.

La configuration des serveurs SSH
s'avere relativement simple et ra-
pide. Celle-ci s’effectue a travers
I’édition du fichier /etc/ssh/sshd
_config. Les modifications portent
généralement sur le port d’écoute
du serveur (par défaut 22). Il s’agit
la d’une modification recommandée
par les cabinets d’audit en sécurité,
dans le but de limiter les tentatives
d’attaques de la part des hackers.
En outre, le changement de ports
peut parfois s'avérer nécessaire pour
donner un acces direct aux machi-
nes depuis le réseau Internet en

tance historique des opérations réalisées en
ligne de commande sur ces environnements.
Aujourd’hui, le protocole SSH2 est le plus
couramment utilisé. Celui-ci offre un chiffrage
des flux de données basé sur un algorithme
plus évolué et permet le transfert de fichiers.

> Sous Windows, les interfaces graphiques sont
plus conviviales.

ment sensible d’un point de vue confiden-
tialité. L'utilisation de SSH nécessite cepen-
dant de connaitre (ou d’apprendre) les com-
mandes en ligne disponibles.

Il existe plusieurs clients pour le pro-
tocole SSH ; citons le classique SSH
en ligne de commande ou encore
PUTTY disponible sur environnement
Windows doté d’une interface gra-
phique permettant de configurer les
acces aux différents serveurs.

¢ Avantages et inconvénients

Le protocole SSH basé sur I'utilisa-
tion de la ligne de commande ga-

rantit un temps d’exécution minimal.
Il s’agit en effet de transporter ni plus
ni moins des chaines de caracteres
a travers une connexion sécurisée.
En outre, SSH peut étre utilisé pour

réaliser des scripts de commandes

> Installation des clients SSH Linux

fonction de la configuration du proxy.

Le cas particulier
d’un réseau derriére un
routeur/firewall/ADSL

Il peut étre intéressant de disposer d’un ac-
ces SSH sur plusieurs machines situées sur
un réseau privé non visible depuis I'exté-
rieur. Deux cas de figures peuvent étre ici
envisages :

1/ Configurer le routeur (option port-for-
warding ou option DMZ) afin de rediriger le
port 22 sur une machine destinée a rece-
voir toutes les connexions SSH depuis In-
ternet avec une sauvegarde des fichiers logs
pour la sécurité. Ainsi, I'utilisateur pourra se
servir de cette connexion pour se connec-
ter par la suite vers d’autres machines du
réseau interne (SSH vers des IP internes).
2/ Configurer un port SSH distinct par ma-
chine (Exemple : port 22 pour la premiere,
port 23 pour la seconde. ...) et utiliser des
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CAS_CLIENT.

CONTROLE A DISTANCE

Avec NTRsupport, le groupe Legrand, spécialiste mondial des produits et
systémes pour installations électriques et réseaux d’informations, a mis en
place un support a distance sans contraintes pour ses collaborateurs.

Optimiser le support a distance
de ses collaborateurs,
avec NTRsupport en mode SaaS

> Contréle a distance sur Windows Vista avec NTRsupport

Implantée dans plus de 70 pays
a travers le monde, avec un ef-
fectif de plus de 35 000 colla-
borateurs, la société Legrand dis-
posait d'un systeme interne de
support a distance, accessible
via le réseau du groupe. Toute-
fois, lorsqu’un collaborateur mo-
bile ou expatrié rencontrait un
probleme il devait nécessaire-
ment se déplacer jusqu’a un
point d’acces au réseau interne
de I'entreprise pour bénéficier
d’un support a distance.

Le projet de Legrand était de
trouver une solution sans
contraintes et facile d’acces per-

mettant d’optimiser le support
technique a ses collaborateurs
distants, mais également de
mettre en place un outil de for-
mation a distance simple qui
pourrait étre utilisé facilement
par I'ensemble des services et
notamment par des non-infor-
maticiens.

“Le principal enjeu était de four-
nir un support de qualité a I'uti-
lisateur sans lui imposer de
contraintes » précisent Michel
Casteuble, Chief Operations &
Services Officer pour le groupe
et Patrick Brugeaud, Service
Desk - Problem Manager.

‘ ‘ Grace a NTRsupport, nous avons
énormément gagné en efficacité

La Solution

A la suite d’une analyse concur-
rentielle, le choix de la Direction
des Systemes d’Information de Le-
grand s’est porté sur la solution
NTRsupport de NTRglobal en mode
SaasS : sa simplicité d’utilisation
(aucune ouverture de port spéci-
fique ou installation particuliere sur
les postes distants) et ses fonc-
tionnalités, mais également son
accessibilité via Internet et le coit
abordable du Saa$, ont permis a
NTRsupport de remporter la pré-
férence face a ses concurrents.
Apres validation d’un test pilote,
Legrand a implémenté une dizaine
d’opérateurs NTRsupport sur toute
la France afin de fournir un service
de support a distance sur un parc
de 16 000 ordinateurs, y compris
ceux des collaborateurs mobiles et
des expatriés.

Par ailleurs, la mise en place de
NTRsupport a facilité I'accompa-
gnement des utilisateurs lors de

A PROPOS DE NTR

la mise en place de nouvelles so-
lutions : “NTRsupport permet aux
formateurs internes de prendre la
main sur les postes distants et
d’offrir une formation guidée
lors de la mise en place de nou-
velles applications métier. Ou, par
exemple, une personne du Ser-
vice Voyages pourra prenare la
main sur le poste d’un collabora-
teur en difficulté a I'aéroport”, ex-
plique Michel Casteuble.

Au sein du groupe Legrand, la so-
lution NTRsupport est utilisée aussi
fréquemment pour I’assistance
technique que pour les besoins
en formation.

“Auvjourd’hui, le support a I'utilisa-
teur est beaucoup plus réactif.
Grace a NTRsupport, nous avons
énormement gagne en efficacite.
Lorsque nos collaborateurs nous
demandent des conseils, nous
n’hésitons pas a préconiser la so-
lution NTR”, concluent Michel Cas-
teuble et Patrick Brugeaud. m

Plus de 12 000 entreprises de toutes tailles dans plus de 60 pays s'ap-
puient sur la sécurité et la fiabilité des solutions NTRglobal, avec NTR-
support pour le support a distance a la demande de leurs PC, serveurs
et appareils sous Windows Mobile, et avec NTRadmin pour I'administra-
tion a distance de leur parc informatique et la gestion automatisée des
taches informatiques.

Les solutions SaaS de NTRglobal allient des fonctionnalités récompen-
sées par le marché, une capacité d’intégration éprouvée avec les sys-
temes de CRM comme Salesforce, des capacités ergonomiques et évo-
lutives, des capacités de personnalisation et de rapports, pour une visi-
hilité totale et une gestion conforme.

Les solutions NTRglobal sont proposées en 15 langues, avec la prise en
charge des caractéres occidentaux et orientaux. Toutes les solutions de
NTRglobal sont hébergées au travers de 11 centres répartis sur le glo-
be, avec des capacités de basculement afin d’assurer la rapidité et la
fiabilité du service. ®

www.ntrglobal.com/fr-FR/accueil.asp
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fonctions de redirection de port directement
sur le routeur ADSL avec en parametre I'lP
spécifique de la machine pouvant étre ac-
cédée.

SCP - Secure Copy Protocol

Utilisation

Dérivé du SSH, le protocole SCP propose
I’échange de fichiers entre différentes ma-
chines connectées sur Internet. Il peut étre
utilisé en ligne de commande ou a travers
une interface graphique (Linux/Windows).
Ainsi, avec SCP, il devient possible de dé-
poser (Upload) ou télécharger (Download)
un fichier de fagon sécurisée. Les outils
clients SCP sont scriptables et autorisent,
par exemple, une sauvegarde réguliere et
sécurisée des données sensibles d'un ser-
veur a I'autre. A I'heure actuelle, la plupart
des applications sont gratuites pour ce qui
concerne les clients SCP. De plus, sous Li-
nux, les clients sont le plus souvent dispo-
nibles par défaut avec I'installation de base.
Sous Windows, WinSCP (www.winscp.fr) se
révele étre un outil particulierement efficace.
* Avantages et inconvénients

SCP est gratuit et disponible sur les princi-
paux environnements Mac, Linux et Win-

' Bureau a distance Windows

Utilisation

["avenement des connexions & haut débit a

permis d’offrir aujourd’hui des modalités
d'acces toujours plus simples et rapides.
Ainsi, il devient possible d’accéder directe-
ment au bureau Windows depuis un poste

Windows, Mac ou Linux et de travailler

> Connexion d travers Bureau d distance

comme si I'ordinateur accédé se trouvait phy-
siquement en face. Simple d’utilisation, cette
fonctionnalité est fournie avec Windows XP
Pro et Vista. Notons néanmoins qu’en fonc-
tion de la version de Windows, I'étendue des
possibilités est plus ou moins large.

¢ Avantages et inconvénients

La fonctionnalité Bureau a distance est pro-

posée directement dans les sys-
temes Windows (XP Pro & Vista).
II'n’y a donc aucune installation
préalable, conférant ainsi une
utilisation immédiate de cet ou-
til. L'intégration s’avere particu-
lisrement aboutie puisqu’il est
notamment possible d’effectuer
des copier/coller entre la ma-
chine locale et la machine dis-
tante.

® Prise en main

> Transfert sécurisé de fichiers avec WinSCP

dows. Al'instar de SSH, Iutilisateur a la pos-
sibilité d’automatiser un certain nombre de
taches pour le transfert de certains fichiers.
La version sécurisée du protocole FTP, plus
largement répandue, tend a minimiser avec
le temps Iutilisation de SCP pour ce type
d’opérations.

° Prise en main

Sous Linux, I'installation des outils SCP est
proposée par défaut avec les outils SSH.
Sous Windows, les outils proposent des in-
terfaces proches de I'explorateur de fichiers
ou d’un client FTP.

Linstallation du serveur consiste
a activer I'option de connexion a distance
sous Windows dans le panneau de configu-
ration > Systeme > Acces a distance et a
ouvrir le port de communication 3389 sur
le routeur et firewall le cas échéant.

Pour se connecter & la machine distante, il
suffit d’ouvrir I'outil « Connexion Bureau a
distance » par le menu Accessoires > Com-
munications > Connexion Bureau a distance.
Il convient ensuite de renseigner I'adresse
IP de la machine & accéder. Vous voila a pré-
sent sur le bureau de la machine distante.
En fonction de votre bande passante, vous

contrdle a distance

pouvez modifier certains parametres comme
I'affichage des couleurs afin de gagner en
fluidité dans I'utilisation de I'outil. La confi-
guration sous Windows s’avere relativement
simple. Il s’agit de créer des comptes utili-
sateurs et de définir des login/password avec
les droits d’acces correspondants. En ou-
tre, Windows XP propose d’ouvrir le port
concerné sur le firewall afin d’éviter un fil-
trage intempestif. Si vous utilisez un routeur
firewall adsl, il faudra définir une redirection
du port 3389 sur I'adresse IP de la machine
serveur. Il est cependant nécessaire de rap-
peler que I’accés au bureau a distance né-
cessite I'utilisation d’une IP fixe, ce qui n’est
pas toujours le cas : aussi, il conviendra
d’utiliser un service de DNS dynamique afin
de s’affranchir de cette difficulté. (Dyndns.org
par exemple vous permet d’obtenir une
adresse en sous-domaine du type :
monserveur1.dyndns.org)

m VNC - Virtual Network Computing

Utilisation

VNC constitue un outil particulier dans le do-
maine des outils d’acces a distance : il s’agit
d’un des premiers logiciels multi-plate-forme
a proposer ce type de services, rencontrant
un vif succes des sa sortie. VNC a long-
temps représenté le must en la matiere. Au-
jourd’hui, ce logiciel est disponible sous plu-
sieurs versions (freeware et commerciale).
On retrouve VNC sur Mac, PC, Windows (de
Windows 95 a Windows Vista), Linux, PDA.
Autrement dit, il est possible avec VNC d’uti-
liser un MAC pour se connecter a distance
aun PC, ou un Linux afin de gérer Windows
a distance.
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¢ Avantages et inconvénients

VNC est disponible gratuitement et son ins-
tallation est tres simple. Il s’agit d’une so-
lution rapide & mettre en ceuvre, elle peut
étre utilisée dans nombre de cas ne présen-
tant pas de contraintes particulieres, notam-
ment en matiere de sécurité. VNC dispose
en outre d’un viewer Web développé en Java.
Autrement dit, vous pouvez accéder a une
machine distante a travers votre navigateur
Web habituel. Cette fonctionnalité est éga-
lement disponible avec I'outil Bureau a dis-
tance de Microsoft.

° Prise en main

Linstallation reste sim-

ple aussi bien sous

Windows que sous

Linux. La confi-

guration

quant a elle

s'effectue

au travers d’une

interface graphique intuitive et sim-

ple d’acces. Il est par exemple possible d’af-
fecter un VNC par machine du réseau sur
un port d’écoute différent et de configurer
votre routeur Adsl avec les regles adaptées
pour le port-forwarding afin de définir I'en-
semble des machines accessibles depuis
I'extérieur. Il convient, bien sir, de prendre
soin de bien ouvrir le firewall hardware ou
software pour autoriser ce type de commu-
nications.

ﬂ pcAnywhere

Utilisation

La solution pcAnywhere proposée par I'édi-
teur Symantec offre aux administrateurs les
principales fonctionnalités garantissant une
télémaintenance souple et efficace et
compte, de fait, parmi les plus utilisées a
I’heure actuelle. Il s’agit d’une solution pré-
sente sur ce marché depuis de nombreu-
ses années et qui a su bénéficier de nom-
breuses corrections et améliorations pour
fournir aujourd’hui une solution éprouvée et
particulierement adaptée. Il concentre au
sein d’'un méme environnement toutes les
fonctions des outils précédemment évoqués.
Il propose le transfert de fichiers, mais éga-
lement I'acces au bureau pour une téléin-
tervention sur poste distant

¢ Avantages et inconvénients
Le logiciel pcAnywhere offre un niveau de
seécurité élevé avec I'intégration de
protocoles de chiffrement robustes
minimisant ainsi le risque d’intercep-
tion des données sensibles. Il propose
également de définir automatiquement
son paramétrage en fonction de la bande
passante détectée et optimiser ainsi les
temps de réponses. Précisons enfin que I'ou-
til est disponible sur les environnements

Windows, Mac et Linux.

* Prise en main

pcAnywhere bénéficie d’une finition remar-
quable et la prise en main s’avere simple et
rapide. En outre, Symantec fournit une do-
cumentation compléte pour permettre a I'uti-
lisateur d’appréhender rapidement toutes
les fonctionnalités de I'outil.

NTR, Ia facilité

L’éditeur NTR est positionné a la
fois sur le support technique
et 'administration systeme
a distance. Celle-ci permet par
exemple le déploiement d’appli-
cations, de patches de sécurité,
sur PC, portables, serveurs.

En mode hébergé ou SaaS, NTR
cible les entreprises de toutes

tailles.

Les solutions sont tres Sécurisées : communi-
cations et transfert de données sont cryptés en

AES 256 bits.

Le point fort est la facilité d’implémentation :
pas d’ouverture de port ou d’installation sur le

poste distant.

Compatibilité Windows, Linux et Mac

Fonctionnalités (liste non exhaustive) :
- Transfert de fichiers en un seul clic

«% Impression a distance

contrdle a distance

Conseils
et bonnes pratiques

1 Quels sont vos besoins : i/ est important de
déterminer I'usage d’un outil de prise de
contréle a distance, de help desk : est-ce
pour le poste de travail dans sa maintenance
logicielle ou I'assistance utilisateur, le ser-
veur

2 Selon I'usage défini, /es outils ne seront pas
identiques. Vous pouvez passer par des ou-
tils réseaux classiques ou par des outils web.

3 Vérifiez le mode de tarification, /e mode de
deploiement (si besoin), le support éditeur,
les mises a jour

4 Pour un usage “simple” d’assistance,
un outil libre basé sur VNC suffira

5 Sensibilisez et formez vos utilisateurs a ces
outils.

6 Ne soyez pas intrusif mais transparent.
- is Toni

Pour ceux qui souhaitent aller
plus loin : ’accés matériel

Certains équipements habituellement des-
tinés a équiper les centres de serveurs (da-
tacenters) permettent de se connecter a dis-
tance a une machine. Il s’agit dans les faits
de solutions hardware capables de rediri-
ger I’écran, le clavier, le bouton de mise en
marche a travers un réseau IP. Les IP-KVM
permettent ainsi d’effectuer un reboot hard
ou soft, de basculer dans le bios de la ma-
chine a distance, de booter sur un DVD, un
CdRom ou une clé USB afin de réinstaller la
machine si besoin.

Conclusion

L'administrateur réseau dispose aujourd’hui
d’une logitheque riche en solutions pour la
connexion a distance sur les stations de tra-
vail ou sur les serveurs. Les principales pla-
tes-formes sont accessibles a distance avec
des outils gratuits ou commerciaux. Leur
mise en place s'avere au final rapide et ne
nécessite que peu de paramétrage dans de
nombreux cas. Dans le cadre d’une utilisa-
tion professionnelle sur un réseau impor-
tant, il convient néanmoins d’appréhender
I'utilisation de ces outils avec un minimum
de rigueur et ne pas négliger I'aspect sécu-
rité des données.

Philippe Cadic
CEO YOUNIX.COM

Enseignant VQIP Fac de_ Tours

Vincent Perdereau
Chef de projet NTIC
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WEB

actualité focus | I
Un portail, un intranet, un site marchand, constituent des applications sensibles pour accéder a des services,

des données. Pour s’assurer de la robustesse des applications web, il faut bien procéder a des batteries de

tests dés la conception des pages et du code. Avant sa mise en production, une catégorie de tests peut se

révéler cruciale : les tests de charge.

Crash test Mettre en place o
des tests de charge pour les applications web ?

ela consiste a faire subir a son applica-

tion les conditions réelles d’utilisation
et d’exploitation avant sa mise en produc-
tion. Ces tests permettent de prédire le com-
portement du systeme, du serveur, du ré-
seau, de I'application en utilisation et de
diagnostiquer les problemes, dysfonction-
nements, crashs éventuels de I'application
mais aussi de I'infrastructure. Car tester avec
quelques utilisateurs et simuler plusieurs
centaines, voire milliers d’utilisateurs (pour
la montée en charge de I'application et donc
simuler la charge d’utilisation) ce n’est pas
réellement la méme chose. Les tests de
montée en charge et de performance sont
indispensables pour optimiser la qualité et
la disponibilité des applications et des ser-
vices Web. Plus ils débutent tot dans le cy-
cle de vie de I'application, et plus leur re-
tour sur investissement est important.

Cette pratique, qui doit faire partie intégrante
de tout cycle de développement d’un projet
Web, requiert de disposer de ressources lo-
gicielles (méthodologie et outils), matériel-
les et humaines. Un bon outillage va per-
mettre d’enregistrer facilement les scénarii
de test, par exemple par une simple navi-
gation sur I'application Web, de les person-
naliser, et de les rejouer avec des Utilisa-
teurs Virtuels (utilisateurs simulés), mais
aussi de générer automatiquement des rap-
ports de test détaillés, servant a I’adminis-
trateur, aux développeurs pour rectifier les
problemes, les erreurs.

Dans cet article, nous verrons comment
I’équipe de Web Performance, éditeur de
Web Performance Suite, met des « best prac-
tices » que vous pourrez aisément mettre
en place pour vos projets web.

> Exécution d'un test de charge avec Web Performance Suite 3.5

46

Une stratégie globale :

simple et pratique

Les regles decrites ci-dessous pourront vous
paraitre simples, mais on oublie souvent

de les appliquer, de les utiliser. Et pour~, V ,

tant, elles font gagner en efficacité. =

’
v Un résultat raisonnablement pré-
cis maintenant vaut mieux qu'un résul-
tat tres précis plus tard. Tout le monde
s’accorde sur le fait que les changements
tardifs sont beaucoup plus colteux pour le
projet, donc plus les problemes de perfor-
mances sont identifiés rapidement, plus ils
sont facilement corrigés, et a moindre coit.
v’ Testez largement, puis en profon-
deur. Le test d’une large palette de scé-
narii d'une maniere simple est préférable
au test en profondeur d’un nombre réduit
de cas-tests (Lorsque nous décrivons la
fagon dont un utilisateur interagit avec une
application Web, nous nous référons a un
scenario. Une fois que le scénario a été
enregistré et que la configuration com-
mence pour la simulation, alors nous nous
référons a un cas-test).
Tot dans un projet, une simulation approxi-
mative du monde réel est tout a fait ac-
ceptable. Le temps passé a obtenir des
cas-tests pour imiter exactement le scé-
nario prédit du monde réel ou a tester des
dizaines de variations du méme scénario
sera mieux dépensé en testant une large
palette de scénarii.
v/ Testez dans un environnement
contrdlé. Le test sans des serveurs dédiés
et une bonne gestion de la configuration
donnera des résultats qui ne seront pas re-
productibles. Et si vous ne pouvez pas re-
produire les résultats, alors vous ne pour-
rez pas mesurer précisement les amélio-
rations entre deux versions du systeme. |
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1-Sélection du scénario

Lors de la sélection des scénarii a tester a
partir de tous les scénarii possibles, les
consultants de Web Performance évaluent
chaque scénario en fonction de deux as-
pects: Difficulté de Simulation et Impor-
tance. Malheureusement pour les débutants,
il est difficile de juger de la difficulté de si-
mulation sans une certaine expérience des
outils de test de charge et de la compréhen-
sion des détails sous-jacents d'implémen-
tation de I'application. Mais en général, les
scénarii qui sont courts et faciles a vérifier
sont également la plupart du temps faciles
a simuler. La Vérification d'un scénario
consiste a confirmer que le scénario est cor-
rect et qu’il effectue bien I'action attendue
dans le systeme lorsqu'il est simulé par I'ou-
til de test. Un scénario qui consiste a envoyer
un courriel est facile a vérifier, puisqu'il suf-
fit de vérifier que le courriel a bien été en-
voyé. De méme, un scénario qui effectue une
opération d’ajout qui peut ensuite étre inter-
rogée est facilement vérifiable.

Les scénarii ayant été évalués selon leur ni-
veau de difficulté de simulation et leur impor-
tance, il faut alors les trier. Les scénarii faci-
les a simuler et trés importants arrivent en
téte de liste. Ensuite il faut choisir les scéna-
rii qui sont soit faciles & simuler mais avec
une relative importance, ou qui ne sont pas
faciles a simuler mais tres importants. L'idéal
est alors de les alterner, en sachant que si le
planning est serré la priorité sera alors aux
scénarii faciles. La faveur aux scénarii faciles
est donnée car |'expérience montre tout sim-
plement que les facteurs qui causent des pro-
blemes de performances sont rarement en
relation avec |'importance du scénario. En tes-
tant autant de scénarii que possible tres tot,
cela donne plus de temps aux développeurs
pour se concentrer sur la résolution des ano-
malies et la mise au point de I'application.

B fos
A. BAKOTONIRINA, DS| - INSERM

> Rapport d’un Test de Charge

2-Configuration :
bien la gérer, c’est étre efficace

Une bonne gestion de configuration est es-
sentielle pour obtenir des résultats de tests
de charge cohérents (attention : la cohé-
rence des tests est vitale). Si I'environne-
ment de test change fréquemment, il sera
difficile de comparer les résultats d'un test
a un autre et de résoudre des problemes.
En effet, comment déterminer alors les fac-
teurs environnementaux qui affectent les ré-
sultats des tests ?

-Mateériel de Test

|| faut veiller & ce que le matériel soit dédié
au test. Le test sur des systemes en pro-
duction est une erreur courante. Dans la me-
sure ou il est généralement impossible de
dire ce que les “vrais” utilisateurs font, il de-
vient alors tres difficile de savoir si les ano-
malies de performances sont dues a I'ap-
plication, & la configuration de tests ou bien
aux autres utilisateurs sur le systeme.

Il est important que les données de I'appli-
cation (base de données) soient dans le
méme état pour chaque test. Plus les bases
de données sont alimentées de données,
plus les requétes deviennent lentes. En gé-
néral la base de données doit étre restau-
rée dans un état connu avant chaque test
dans un souci d'efficacité ; cela permet de
faire des suppositions sur la construction et
la configuration de cas-tests et donc d’éco-
nomiser beaucoup de temps et d'efforts.

-Changer un élément a la fois

Il est recommandé de ne changer qu’une
seule chose a la fois dans I'environnement
de test. Changer plus d'un facteur a un mo-
ment donné rend alors difficile d’évaluer
I'impact du changement.

‘ ‘ Avant 2005, toutes les applica-
tions nationales mises en production
sans Web Performance Load Tester
ont subi des interruptions de servi-
ces a cause de la charge qui a en-
trainé de fortes dégradations de per-
formance. Depuis 2005, la mise en
place du Bureau de la Recette et sur-
tout depuis la mise en place des tests
de charge et performances systéma-
tiques avec Web Performance Load
Tester sur toutes les nouvelles appli-
cations nationales, aucune interrup-
tion de service des applications na-
tionales n’a été enregistrée a cause
de problemes de charge ou de per-
formances.

Ces fonctionnalités ont considérable-
ment évolué depuis 2005. La lecture
des résultats de la charge ou d’un
stress d’une application est devenue
tres explicite et les problemes sont
rapidement mis en exergue grace aux
différents tableaux de bord qui sont
proposeés depuis la version 3.0...
L’atout majeur de Web Performance
reste son service apres-vente. La so-
lidité du support technique et Ia réac-
tivité de I'équipe support donnent une
grande crédibilité a I'outil auprés des
chefs de projets qui, trés naturelle-
ment, en cas de mauvais résultats,
accusent d’abord Web Performance
de tous les maux (instabilité, incom-
patibilité, etc.) avant de lui faire
confiance et de se rendre compte des
anomalies liées a I’application elle-
méme ! b )

Une partie de la gestion des données de
I'application (base de données) consiste a
I'alimenter. Lorsque vous disposez du bon
outil de test (comme Web Performance
Suite), vous pouvez facilement alimenter la
base de données de fagon représentative
avec une relative facilité. Dans la mesure ou
les données sont entrées via la méme inter-
face que celle que les utilisateurs réels uti-
liseraient, vous avez I'assurance que les don-
nées passent par toutes les regles de net-
toyage et de vérification de I’application. Une
fois que vous avez créé et configuré un cas-
test pour ajouter des utilisateurs a votre ap-
plication, vous pouvez par exemple alimen-
ter la base de données avec des centaines,
voire des milliers d’utilisateurs. Vous pou-
vez également créer différentes populations,
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enregistrer chacune d’entre elles, de fagon
a pouvoir faire des tests de comparaison.

Créer un cas-test

Il est possible d'avoir plusieurs cas-tests
pour un méme scénario. Par exemple, des
variations mineures peuvent étre considé-
rées comme étant un méme scénario, mais
elles requierent de créer des cas-tests sé-
parés pour les besoins du test de charge.
Le processus de création et de personnali-
sation d’'un cas-test est généralement
conforme a ces étapes :

1 - Enregistrement du scénario en utilisant
un navigateur Web pendant que le logiciel
de test enregistre les actions

2 - Configuration du cas-test pour simuler
plusieurs identités utilisateurs (avec un lo- > Cycle de Tests - Web Performance Suite
gin et un mot de passe) m . " ” )
3 - Personnalisation du cas-test pour four- Optimisez vos Analyses avec des fonctionnalités avancées de Reporting
nir différentes entrées (recherche de mots
clefs par exemple)

4 - Rejeu du cas-test pour vérifier que la si-
mulation est correcte

Loutil de test de charge permet d’enregistrer et de personnaliser des scénarii, de simuler
un ou plusieurs cas-tests au sein d’'un méme test de charge avec n utilisateurs, et de
collecter les mesures de performance. Mais il doit aussi pouvoir fournir automatique-
ment une analyse détaillée.

Il est & noter que lorsque I'on travaille pour Une solution comme Web Performance Suite génére automatiquement des rapports

la premiére fois avec une nouvelle applica- décisionnels en francais, organisés en sections et sous-sections avec un niveau de détail

tion, le Rejeu doit étre effectué apres les sans précédent, facilitant la compréhension des problémes de performance détectés et

étapes 1 et 2 avant d’aller plus loin. leur localisation. Les rapports peuvent étre paramétrés, imprimés, et exportés intégra-
. lement au format html en conservant la navigation au sein de la table des matiéres. Les

Complexité du Cas-Test données peuvent étre exportés au format CSV.

De fagon & obtenir des résultats rapidement, Loutil offre trois groupes de rapports : Rapports de Cas-Tests, Rapports de Référence et

Rapports de Test de charge. Par exemple, le Rapport Capacité Utilisateur affiche la
capacité utilisateur mesurée ou le nombre d'utilisateurs que I'application Web peut
supporter, tout en continuant a étre en adéquation avec les critéres de performance. De
; . méme, le Rapport Liste de Contréle Serveur est un atout majeur car il met en évidence
Une fagon de faire est de modéliser desva- jas mesures de performance clés pour chaque serveur surveillé avec les limites recom-
riations du scenario sous forme de cas-tests mandées ; des icones d'avertissement mettent en évidence les mesures collectées qui
distincts. Par exemple si certaines variations ' peuvent étre problématiques pour les performances, et qui nécessitent d'étre étudiées
d’un scénario nécessitent que des utilisa- en détail. m

teurs visitent une page de confirmation alors

que ce n’est pas le cas pour les autres, dans

ce cas il faut créer deux cas-tests distincts. . ’

La raison étant que la modélisation avec la Dés 2000, Web _ Performan(_:e _Loaq Tester (conr!u également sous le nom deAWet‘)
Performance Trainer) s’est distingué sur le marché du test de performance Web gréace a
sa simplicité d’utilisation, sa précision, son rapport qualité-prix et son service de support
technique (disponible en anglais et en francais). En 2006, I'interface graphique a été
, R ) i complétement refondue (basée sur Eclipse RCP), I'outil s’est vu enrichi d’une dizaine de
scripts. Or, maintenir des scripts estune ta-  ‘noyyelles fonctionnalités dont la génération automatique de rapports. Depuis, de
che fastidieuse et I'impact sur le codt des  'nouveaux modules (dont Web Performance Advanced Server Analysis pour la surveil-
tests n’est pas négligeable. De plus, amoins  'Jance de serveurs) sont venus enrichir I'offre pour en faire une offre de test de perfor-

il est préférable de garder les cas-tests aussi
simples que possible tout en reflétant I'uti-
lisation attendue du systeme.

logique hypothétique (Si, alors) dans un cas-
test ajoute de la complexité et nécessite gé-
néralement un outil de test basé sur les

que la mesure de deux variations ne soit cri- mance Web compléte mais qui ne déroge pas a ses principes de base : Simplicité,
tique, il est préférable d’opter pour seule- Précision, Prix abordable et Qualité du support. Web Performance Suite a su conquérir
ment un des scénarii tot dans la phase de de nombreux clients en France, et pour répondre aux attentes du marché frangais une
test afin de pouvoir le tester plus largement, version francophone sera disponible prochainement. m

et en phases finales, les variations restan- Depuis 2000, Kapitec Software est Partenaire-Distributeur Exclusif pour la France, la

Belgique et la Suisse de la solution de test de performance Web Performance Suite, éditée
par Web Performance, Inc. Kapitec Software assure la promotion, la commercialisation,
le support technique avant-vente et aprés-vente de Web Performance Suite.

www.kapitec.com

tes seront alors adressées. |
Chris MERRILL (Web Performance, Inc) et
Sandrine BOARQUEIRO-VERDUN (Kapitec
Sof SAS. distrit sif)
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La grande rencontre annuelle des professionnels
de Ia plate-forme Java a eu lieu du 5 au 9 mai 2008
a San Francisco. Le calme étant revenu, il est
temps de faire le point : quelles sont les tendan-
ces ? Java se porte-t-il toujours bien ? Quel sera
I’angle de développement dans les mois a venir ?

JavaOne 2008 :
Pervasive Java

Si la devise “écrire une fois (le code), I'exé-
cuter partout”, a toujours été celle de
Java depuis ses débuts, elle n’a pour au-
tant été réellement valable que dans les sys-
temes d’exploitation les plus utilisés (Win-
dows, Linux, AlX, ...) et sur des processeurs
majoritairement Intel, voire SPARC. Du moins
dans un premier temps. Car ces dernieres
années ont été I'avenement des technolo-
gies mobiles de fagon conjointe au boum
des télécoms. Face a ce marché, Java se
doit d’aller vers la mobilité sous peine d’as-
phyxie. Sun I'a bien compris en mettant en
avant ces aspects lors de JavaOne.

Du présent vers le futur

Des témoignages comme ceux de Rikko Sa-
kaguchi (Sony Ericsson) présentant une an-
cienne vision Sony Ericsson des échanges de
données qui devient réalité, et lan Freed (VP
d’Amazon), présentant le “livre électronique”
Kindle, ont montré que Java embarqué était
déja une réalité. Mais, dans le cas des télé-
phones portables, Java est bien souvent re-
légué a une petite partie des fonctionnalités
pour faire tourner des applications un peu
“exotiques”, par exemple le client Gmail pour
mobile. Une démonstration par Neil Young
de Java embarqué sur des disques BluRay a
clairement montré la capacité a créer de I'in-
novation, en présentant comment il avait été
possible de méler une interface graphique
Java a du contenu HD, le tout lu par une Sony
PS3, pour avoir un rendu et une interactivité
a la hauteur des attentes des consomma-
teurs. Toutefois, la technologie sous-jacente,
JavaFX, pose encore question, surtout dans
un marché qui comptait déja de grands
concurrents : Microsoft et son Silverlight d’une
part, Adobe et AIR d’autre part.

Portable, mais sur quoi ?

Et dans cette bataille, méme pour Java
(censé fonctionner partout, rappelons-le), il
faudra se trouver des alliés de taille pour le
hardware, car sans hardware, point de dé-
ploiement. Sony a déja voté en faveur de
Java avec la PS3, tout comme Motorola ou
encore BlackBerry (tous deux également
bien représentés a JavaOne), mais d’autres
constructeurs majeurs comme Apple et son
iPhone (qui n’a aucune compatibilité Java a
ce jour et aucune prévue), ou éditeurs
comme Google et la plate-forme Android (et
sa version de Java ne provenant pas de Sun)
ont montré qu’ils pensaient faire cavaliers
seuls (tout au moins par rapport a Sun) tra-
cant des routes, certes dans la lignée Java,
mais tout de méme paralleles a celle qu'ai-
merait conduire Sun. Ainsi il n’y aurait plus
un Java mais des Java ? Pourquoi pas, tant
que les programmes écrits dans le langage
restent compatibles !

Java et ’Open Source

La question qui se pose alors est Java saura-
t-il (et doit-il ?) s’affranchir de Sun ? Sun a
décidé il y a un an et demi de tout libérer en
Open Source. Mais cette mise en Open
Source suscite encore bien des questions.
Apres tout, pas facile de tenter d’unir tout
le monde sur une seule plate-forme et en
méme temps de créer un éco-systeme per-
mettant a la fois aux constructeurs et aux
éditeurs d'y trouver leur compte.

Java partout

Mais le marché (mobile) de la grande
consommation n’est clairement pas le seul
marché que vise Java. Lindustrie I'a large-
ment adopté. “L’embarquabilité” du langage

devient tellement extréme, d’ailleurs, que
certaines sociétés, comme Sentilla, propo-
sent des puces contenant un runtime Java.
De la taille d’un timbre poste, ces puces sont
facilement intégrables dans n'importe quel
matériel et avec I’adjonction de capteurs
permettent de réaliser de nombreuses ap-
plications industrielles. En les multipliant,
grace a un codt tres bas, il est rapidement
possible d'avoir des applications multi-ré-
parties : Java devient pervasif.

Mais, et Java dans tout ¢a ?

Qu’en est-il du langage Java en lui-méme ?
La encore les évolutions vont dans le sens
du réparti, du grid et autres clustering. Le
langage évolue, a un rythme moindre (et
heureusement d’ailleurs !), mais propose de
plus en plus d’API afin de soutenir ces nou-
velles applications. Le code devient égale-
ment plus modulaire et donc plus réutilisa-
ble, grace a I'arrivée des Java Modules.
Nombre d’applications se sont tournées vers
des solutions plus simples et aujourd’hui
J2EE cherche a les re-conquérir en axant
fortement les API vers de bons vieux (et sim-
ples) objets Java (les fameux POJO) et un
fonctionnement plus simple et certainement
plus pragmatique. Ainsi J2EE 5 a déja mon-
tré cette tendance avec I'arrivée de la spé-
cification EJB3, tendance qui devrait étre
confirmée dans la version 6 mais dont on
ne sait encore que peu de choses.

En conclusion, Java a su tenir des positions
et Sun a bien joué en admettant les erreurs
qu’il a pu commettre par le passé. |
Fabrice Dewasmes [ 1
Blog : http://fdewasmes.free.fr %.

Fabrice.dewasmes@gmail.com
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Pourquoi cherche-t-on a virtualiser ? G’est la question que pourrait se poser un non-initie.
On peut par exemple cloisonner les différentes parties d'un gros serveur afin d'en faciliter Ia gestion.

Pourquoi virtualiser ?

ne autre raison est de pouvoir procéder

facilement a des tests. Ici, plus besoin
d'une vraie machine, une simple machine
virtuelle faisant I'affaire.
Et enfin, I'optimisation des ressources de
son parc de serveurs améliore I'impact sur
I'environnement, les data centers étant ame-
nés a polluer davantage que les compagnies
aériennes.

Historique
Les premiéres solutions de virtualisation sont

historiqguement apparues au sein des sys-
temes mainframe de chez IBM vers la fin

|'explosion des performances des PC et I'ar-
rivée des émulateurs de vieilles machines
et consoles en tout genre. Malgré cela, la
virtualisation est réservée a un cercle d'ini-
tiés jusqu'a la sortie d'un logiciel phare,
VMware, a I'origine de I'engouement actuel
pour la virtualisation, la prolifération de so-
lutions et I'accélération de son adoption au
sein des entreprises.

Les solutions de
virtualisation de systéme :
avantages et inconvénients.

50

des années 60 et au début des années 70.
Malgré les avantages apportés par ce type
de procédé, ces solutions sont restées can-
tonnées aux gros systemes.

Ce n'est que bien plus tard - vers le milieu
des années 90 - qu'il s'est popularisé avec

A Puppy Linux sous KVM

On distingue :

e |a virtualisation par isolation

e |a machine virtuelle complete ou partielle
e |'hyperviseur

A noter qu'il existe également des solutions
de virtualisation a base de logiciel : les ma-

chines virtuelles applicatives. La plus célebre
des solutions étant bien sir Java : machine
JVM pour Java, CLR pour .NET et Parrot pour
les langages Perl 6, Ruby, Python, Tcl et Ja-
vaScript. Dans ce type de solution, la virtua-
lisation se fait a I'aide d'un logiciel qui per-
met de s'abstraire de I'architecture de I'or-
dinateur ainsi que du systeme d'exploitation.

1 Virtualisation par isolation

Ici, le systeme va gérer des contextes dans
lesquels les processus de chacune des zo-
nes ne pourront accéder qu'a un ensemble
limité de processus ainsi qu'a une arbores-
cence limitée (a la fagon d'un chroot Unix
(1)). Une seule zone sera capable de voir
tous les process et toutes les arborescen-
ces : la zone principale. Il s'agit de la solu-
tion la plus simple techniquement et la moins
consommatrice en terme de colt supplé-
mentaire di a la virtualisation. L'autre gros
avantage est la facilité de partager des res-
sources disques et réseaux avec la zone
principale. Sun utilise cette technique pour
ses zones/containers Solaris. OpenVZ ou
Vserver proposent cette solution pour les
serveurs Linux. Enfin, notons également
I'existence du mécanisme de Jail de FreeBSD
ainsi que SysdJail pour OpenBSD et NetBSD.
Ce type de solution est la plus légere d'un
point de vue technique. Son principal incon-
vénient vient du fait qu'il est impossible de
virtualiser des OS différents de I'OS principal.

‘ ‘ Les choses ne
sont pas encore figées,
mais ce marché n'en est
plus a une phase
d'expérimentation. l I

(1) : chroot est une commande Unix qui va
permettre d'isoler le processus Unix dans une
sous-arborescence et de laquelle il ne pourra
pas sortir. Cette technique est souvent utilisée
pour limiter les acces d'un processus dans le
cadre de la sécurisation d'acces.
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A VirtualBox

Cette installation fonctionne avec KVM sous
une Kubuntu 7.10 et un AMD Athlon 64 4400+
X2 (dualcore) ainsi que 2 Go de mémoire.

Machine virtuelle
compléte ou partielle

A I'opposé des containers, les solutions de
virtualisation completes ont I'avantage de
pouvoir s'affranchir du matériel.

A KVM avec un live CD Linux (KVM rcd, KVM xp rcd)

‘ ‘ Le secteur de la
virtualisation est encore
dans une phase
d'expansion, surtout du
cote de l'open source l l

L'hyperviseur peut-étre matériel (IBM Sys-
tem-P, Sun's CoolThreads T1000, T2000 ou
T5x00) ou logiciel (Xen, ESX Server). Par la
suite, nous nous intéresserons surtout au
procédé logiciel de para-virtualisation. Nous
parlerons notamment de Xen (projet open
source repris récemment par Citrix) et ESX
Server (produit de chez VMware)

Cette virtualisation du matériel
peut-étre plus ou moins compléte
dans le sens ou elle peut égale-
ment inclure le processeur (Qemu
(2), Bochs, PearPC, émulateur de
console, etc.) ou seulement les
périphériques (VMware, Virtual
Box, Qemu + Kgemu ou KVM),
['émulation du processeur se
faisant directement sur le proces-
seur de la machine hote.

Dans ce type de solution, la ma-
chine virtualisée n'a aucune connais-

qui sont des produits tres répan-
dus en entreprise (Microsoft pré-
pare également une solution a
base d'hyperviseur pour Windows
Server 2008, Hyper-V.

D'un point de vue technique, I'avan-
tage de cette démarche est une
amélioration des performances.
Du c6té des inconvénients, I'0S
invité doit étre modifié pour étre
utilisé au sein d'un hyperviseur.
On peut néanmoins remaraquer qu'il
est possible de faire fonctionner
un OS non modifié au sein d'un

sance de sa situation. L'avantage
réside dans sa faculté a pouvoir
faire fonctionner, sans aucune modification,
des systemes d'exploitation non congus a I'ori-
gine pour la virtualisation. Tout ceci se faisant
au prix d'une perte de performance pouvant
étre génante (acces disque un peu plus lent,
gestion réseau un peu plus consommatrice
de ressource CPU) voire tres impactante (temps
de traitement notoirement plus long dans le
cas de I'émulation du processeur).

Notons que KVM commence a supporter
certaines opérations de para-virtualisation.
Il peut donc étre également classé en tant
qu'hyperviseur.

A KVM, avec RCD lancé et avec l'installation de Windows XP

Hyperviseur

Face aux problemes rencontrés par la solu-
tion virtuelle partielle et par isolation, cer-
tains acteurs ont fait le pari de trouver une
solution intermédiaire : I'hyperviseur de ma-
chine virtuelle. Ici, nous allons modifier I'OS
invité afin de le rendre para-virtualisable. La
modification consiste a rendre conscient I'0OS
virtualisé de sa situation au sein de I'hyper-
viseur.
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hyperviseur mais en perdant les
performances de la para-virtualisation (3).
Autre remarque pour Xen, Sun a annoncé
récemment que cette technologie serait sup-
portée sur sa prochaine version de Solaris.

On peut également remarquer que comme
pour le cas des machines virtuelles partielles,

suite page 54 -3

(2) : Page principale de Qemu :
http.//fabrice.bellard.free.fr/gemu/

(3) : Xen 3.0.3 virtualise
sans modification I'0S invité :
http://linuxfr.org/2006/10/24/21519.html
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On parle aujourd’hui communément de multicceur, de SaaS, de services hébergeés, de virtualisation, de
mashup. Mais, finalement, on oublie un élément important : Ia tarification, ou plus précisément la grille
tarifaire. Car ces nouvelles techniques / technologies impactent directement le modéle économique des
éditeurs et donc vous impactent. Nous verrons que la situation n’est pas toujours limpide.

5/

Attention aux nouvelles
politiques de licensing I

Si vous utilisez uniquement des solutions
et outils open source, 1a, en principe vous
aurez peu ou pas de questions a vous po-
ser sur le mode de licences a acheter. La
multiplication des services hébergés, des ser-
vices de type Saas, des logiciels virtualisés,
des processeurs a cceurs multiples, provo-
que un bouleversement des grilles tarifaires
qu’il faut savoir comprendre.

Par exemple, chez MySQL, éditeur ‘ ‘
de la base de données éponyme, la
tarification se veut claire : prix de la

licence par serveur physique, dans

un contexte virtualisé, on compte le nombre
d’images virtuelles de la base de données.
“Un mode (de licensing) n’est jamais sim-
ple. On doit appliquer une régle. Cela
concerne uniquement la version entreprise
et non la version communautaire de MySQL”
précise Serge Frezefond de MySQL.

Tarif par processeur

Avec I'augmentation du nombre de cceurs
dans les machines (par exemple : un ser-
veur a 8 processeurs ayant chacun 4 coeurs
compte 32 cceurs !), une entreprise peut en-
visager de réduire le nombre de serveurs et
de virtualiser dessus. Dans cette configura-
tion, une entreprise peut diminuer sa fac-
ture en réduisant le nombre de serveurs
(donc de processeurs et coeurs) a payer. Dol
I'idée pour les éditeurs de différencier les
grosses machines des plus petites. .. Et cer-
tains éditeurs ont compris 'astuce et tari-
fient la mise en mémoire de leurs solutions !
Dans le cadre d’un Microsoft SQL Server,
Vous payez au processeur physique, méme
Si le processeur comprend 4 cceurs. Pour
Oracle, il faut compter le processeur et le
nombre de cceurs (qui représente la moitié
d’un processeur physique au niveau licence).

Bref, vous "aurez compris, I’addition finale
peut se révéler salée si vous ne controlez
pas vos besoins. ..

Si on prend le cas de Novell, depuis 2006,
pour la distribution Linux Enterprise, la li-
cence a payer se fait par serveur physique
(jusqu’a 32 ceeurs). Au-dela de 32 ceeurs, il

La virtualisation
permet de réduire
le nombre de serveurs

faut acquérir une licence supplémentaire. Et
si on virtualise le systeme SuSe, sur 50, 100
ou 200 images, ce n’est pas grave, il n'y
aura aucune licence supplémentaire a ache-
ter car on reste sur un seul serveur physi-
que ! Mais attention, a I'entreprise de res-
pecter le licensing des logiciels installés sur
son systeme. Et 1&, on peut rapidement avoir
a faire a différents modeles de licences. C'est
pour cela qu’un outil de DCA (Data Center
Automation), servant a gérer et a adminis-
trer vos images virtuelles, peut vous aider. Il
est possible de définir des regles de fonc-
tionnement de vos images et surtout d’y in-
diquer le mode de licensing. Et si par exem-
ple vous devez instancier une nouvelle image
de votre environnement de CRM et que cela
nécessite I'acquisition d’une nouvelle licence
VOuS serez prévenu.

Que faire des services
hébergés et SaaS ?

Avec I'émergence des services hébergés,
services en ligne, applications en ligne (de
type SaaS), la consommation des logiciels
change. Pour un éditeur, il s’agit de révolu-
tionner purement et simplement son modéle
économique. Si nous prenons I'exemple du

francais BlueKiwi, il facture son environne-
ment de réseaux sociaux en nombre d’uti-
lisateurs (des limites de ressources sont im-
posées mais les marges sont larges) et par
an. On parle alors d’abonnement. De I'aveu
méme de Carlos Diaz (CEO de BlueKiwi Soft-

ware), le modele est simple a comprendre.

Il ne faut pas non plus chercher a complexi-

fier le modele de licence car les en-

treprises ne sont pas (encore) habi-

tuées a ce mode de consommation

I des services et applications. D’au-

tres acteurs du Saas font payer aux

ressources utilisées (avec ou sans
abonnement annuel par
utilisateur). Une piste de
réflexion de BlueKiwi
est de différencier les
utilisateurs selon leur

niveau d’activité.

Il existe aussi, notam-
ment chez les grands
éditeurs du web, de
nombreux  services

Carlos Diaz
CEO de BlueKiwi

Software
suite page 54

Quelques conseils

> Compter processeurs physiques, coeurs
dans chaque processeur et par serveur
(voire par poste de travail)

> Déterminer le nombre d’utilisateurs

> Evaluer le tarif par rapport & la politique
de I'éditeur et votre Situation en matériel

> Vérifier les conditions générales

d'utilisation en environnement virtualisé
des solutions

> En Saa$ : demander les grilles tarifaires
selon le nombre dutilisateurs, de
fonctions, etc.

> Demander une estimation du codt de
licence et/ou d’abonnement annuel

1
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Not separate systems.

* Travaillez avec InterSystems, pas avec des systémes séparés

Le plus rapide pour connecter vos applications, processus et utilisateurs

Quel que soit votre secteur d’activité (Santé ou autre),
InterSystems Ensemble relie vos applications, vos processus
métiers et vos équipes deux fois plus rapidement que tout autre
produit d’intégration.

InterSystems Ensemble sest classé numéro 1 des moteurs
d’interface en 2006 et a nouveau en 2007 (KLAS report,
analyste de renommée internationale sur la satisfaction client).

Avec des performances éprouvées dans les meilleurs hopitaux
du monde, Ensemble est la solution fiable par excellence pour toute
entreprise, quel que soit son secteur d’activité.

En plus de l'intégration rapide, InterSystems Ensemble
favorise également 'innovation rapide en vous permettant par
exemple d’enrichir vos applications existantes avec des

des
conviviales full-web, des processus et regles de gestion métier,
des tableaux de bord et bien d’autres fonctionnalités, sans
aucune réécriture des applications existantes.

workflows  personnalisables, interfaces utilisateurs

InterSystems Ensemble intégre le moteur de base
de données Orientée Objet le plus rapide au monde:
InterSystems Caché. Sa vitesse d’exécution foudroyante, sa
scalabilité massive et son environnement de développement
rapide, donnent & Ensemble des avantages inégalés.

Depuis 30 ans, InterSystems est le partenaire technologique
privilégié pour I'innovation d’entreprises leader dans leur domaine
et qui font confiance 2 la fiabilité et aux hautes performances des
produits et des collaborateurs InterSystems.

NTERSYSTEMS

Voyez nos démonstrations produits sur InterSystems.fr/Connecter

and Caché are
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d
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Attention aux nouvelles politiques de licensing !

% suite de la page 52 -

disponibles en pré-versions,
gratuits. Quid de I'avenir quand
ces services seront finalisés ?
Microsoft annonce la disponi-
bilité via les services Online de
logiciels comme SQL Server
en ligne sans avoir besoin de
I'installer localement sur son
serveur. Quelle tarification sera
adoptée ? A I'usage de res-
sources ? Par utilisateur ? On

Payer un loyer

De nombreux éditeurs proposent
déja des applications Saas. Ce-
gid en fait depuis environ 3 ans.
Le modele de I'éditeur est sim-

oublie aussi souvent un détail
important avec des services
tels que Google Maps ou Vir-
tual Earth : les conditions générales d’utili-
sation différentes si on est une entreprise
ou un particulier, 'usage non commercial
ou commercial du service ou encore du tra-
fic mensuel sur le dit service. Et la, il faudra
payer le droit d’utilisation.

directeur du développe- , , R
ment chez CI;Zid Ce loyer permet d’accéder a un

ple : on paie un loyer mensuel.

package complet : acces aux ap-
plications choisies, support / assistance,
sauvegarde, changement transparent des
versions, etc. “Le calcul se fait selon le nom-
bre d’utilisateurs et le niveau fonctionnel
choisi” précise Sylvain Moussé, directeur du
développement chez Cegid. On parle alors

Les commerciaux établissent les
prix sur une feuille de tableur

d’unité d’ceuvre (ex. le nombre de bulletins
de salaires). Si 10 salariés nouveaux entrent
dans I'entreprise, on connait immédiatement
le co(it supplémentaire par mois. Le modéele
est donc flexible et s’adapte a vos besoins.
Cela ressemble a une grille a cocher. Et les
commerciaux établissent les prix sur une
feuille tableur et cochent les options choi-
sies par le client. L'éditeur doit assurer en
Saa$S un niveau de qualité de services (lire
les conditions générales). Si un éditeur Saas
proclame un ERP gratuit, mieux vaut décor-
tiquer la licence d’utilisation, les options,
etc. m

Jean Vidame

Pourquoi virtualiser ?

-% Suite de la page 51 -

les processeurs récents AMD et Intel (tech-
nologie AMD-V et Intel VT) sont capables de
prendre en charge en partie la gestion des
machines virtuelles.

Perspectives d'évolution des
solutions Open Source

Actuellement, la solution open source de
para-virtualisation la plus utilisée en entre-
prise reste Xen puisqu'il s'agit de la plus an-
cienne. Malheureusement, elle n'est pour
I'instant pas encore incluse dans le tronc
principal de Linux et son inclusion fait en-
core I'objet de discussion - voire d'un rejet
pur et simple.

En effet, Red Hat - principal contributeur du
Kernel Linux et intégrateur de Xen - se di-
rige vers une solution de transition via le
projet Xenner. Ce projet a pour but de s'ap-
puyer sur KVM pour faire fonctionner des
kernels "Xen-isés" (4).

Il faut plutdt chercher du c6té de KVM qui a
été inclus dans Linux des la version 2.6.20.
Ce choix a surtout été motivé par sa simpli-
cité vis a vis de Xen. Ses défauts sont de ne
pouvoir supporter que les processeurs ré-
cents de chez Intel et AMD et surtout de

54

‘ ‘ Il existe déja des
solutions tout a fait
utilisables en entreprise
avec notamment les
hyperviseurs de chez

VMware et Xen })

n'étre pour l'instant géré que par une ver-
sion modifiée de Qemu. A noter qu'a I'ave-
nir, KVYM supportera également la notion de
para-virtualisation via I'interface Virtio (in-
cluse dans la version du kernel Linux 2.6.24.

A ce propos, Virtio est amené a devenir I'in-
terface unique du kernel pour la para-vir-
tualisation des entrées/sorties.

Elle permettra ainsi de mettre en commun
les efforts de développement de Xen, KVM
ou de toute autre solution de virtualisation
a venir.

Enfin, notons I'existence de Libvirt, qui ap-
porte une couche d'abstraction sur la no-
tion de virtualisation, et également I'exis-
tence de oVirt (5), un des premiers projets
Open source faisant appel a cette nouvelle

méthode

librairie. Cette derniere supporte actuelle-
ment Xen, Qemu, KVM et OpenVZ. Elle per-
mettra ainsi de pouvoir s'affranchir des li-
mitations de chacune des solutions et d’of-
frir un service commun pour tout le monde.m
Didier Grani

Directeur technique,
Ingénieur réseaux et
sécurité.

Simia
www.simia.fr

(4) : Xenner is a utility

to run xen paravirtualized kernels
http://kraxel.fedorapeople.org/xenner/
Replacing the current forward-ported
XenSource code in kernel-xen :
http://fedoraproject. org/wiki/
Features/XenPvops

(5) - oVirt is the next step
in open virtual machine management :

http://ovirt.org/
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INTEGRATION D’APPLICATIONS

CAS_CLIENT.

L’UCPA retient la plate-forme
Ensemble d’InterSystems

Cas client sponsorisé
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pour Uintégration de ses applications

En 2004, L'UCPA élabore un
Schéma Directeur des Systemes
d’Information qui révele un de-
ficit d’intégration de son patri-
moine applicatif. Celui-ci consiste
en un ensemble hétérogene dans
lequel certains référentiels sont
dupliqués, avec des données non
synchronisées, présentes en dou-
blon. La nécessité d’adopter une
démarche d’intégration des don-
nées s'impose.

“Au départ, il était prévu d’'acque-
rir une plate-forme de type ETL,
rappelle Norbert Lacombe, res-
ponsable Informatique. Il s’agis-
sait de maintenir a jour des réefe-
rentiels de maniere asynchrone
et d'alimenter les data warehouses
que nous voulions créer afin d'éla-
borer des tableaux de bord”.

La premiere étape du SDSI se
concrétise en 2006 par I'achat
d’une brique CRM. La DSI s’at-
tache a intégrer ce progiciel avec
les autres briques, notamment
Logitours, progiciel de vente de
I'éditeur Accovia, dédié au monde
du tourisme. Mais il s’avere bien-

Couvrir lintégralite
des problématiques d’intégrations

tot que différents types de flux
devront étre industrialisés entre
les 2 applications, avec une syn-
chronisation en temps réel pour
éviter les doublons.

Renongant a acquérir un produit
de type host to component, ce
qui limiterait le périmetre de dé-
veloppement, la DSI se rapproche
du monde de I'intégration, en
quéte d’un outil capable de faire
des transferts de type ETL comme
de type host to component — d’ol
la prise de contact avec Inter-
Systems.

A PROPOS DE L’UCPA

Association loi 19017 sans but
lucratif créée en 1965, I'UC-
PA a pour vocation de per-
mettre au plus grand nombre
de jeunes d’accéder aux pra-
tiques sportives. Présente
dans 70 pays, elle accueille
chaque année 250 000 sta-
giaires dans ses 139 sites,
dont 24 a I'étranger. Avec 850
salariés permanents et des
centaines de saisonniers,
I'UCPA réalise un C.A. annuel
de 136 millions d’euro.

La Solution

Tres réactive, I'équipe d’InterSys-
tems développe en 24 heures un
prototype qui démontre la puis-
sance de son outil et la capa-
cité de la plate-forme Ensemble,
non seulement a satisfaire les at-
tentes de I'UCPA en matiere de
transferts asynchrones d’infor-
mations, mais aussi a couvrir I'in-
tégralité des problématiques d’in-
tégration figurant dans le SDSI.

Tres vite, 'UCPA retient la solu-
tion InterSystems dont la prise
en main sera facilitée par la ri-
chesse fonctionnelle de 'outil.

Pragmatique, la DSI opte pour
une mise en ceuvre progressive
d’Ensemble.

e |e premier lot du projet d’inté-
gration porte sur les mises a jour
de type synchrone entre les pro-
giciels de CRM et de vente — pro-
jet qui se révele conforme aux at-
tentes, tant en termes de délai
que de performances.

e | e succes de ce test conduit a
la montée en puissance de la
plate-forme : celle-ci sera donc
utilisée pour industrialiser tous
les flux a venir dans le cadre du
SDSI, ainsi que dans celui de tous
les futurs chantiers en découlant.
e Dans un second temps, il est
prévu de reprendre des interfaces
déja élaborées pour les intégrer
dans la plate-forme.

Plus d'information?
www.InterSystems.fr

ou appelez-nous au

04 93 00 87 04
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Interconne.cte.r
avec une dizaine
d’applications

[’UCPA, cantonnée au départ
dans une approche technique de
I'intégration a travers la mise en
place de flux, veut a terme uti-
liser Ensemble pour interfacer
son logiciel d’achats de maté-
riels sportifs avec son progiciel
de Comptabilité et interconnec-
ter le sous-systeme d’informa-
tion pilotant I'activité d’externat
(le métier “Loisirs”) avec le sys-
teme d’information central (ré-
sultant de son activité “Va-
cances”), soit une dizaine d’ap-
plications.

Ainsi en 2008, la trajectoire des
travaux d’intégration du syste-
me d’information est passée par
la mise en place d’un annuaire
des produits conceptualisés et
commercialisés sur les 3 métiers
de I'UCPA : vacances, loisirs et
formation aux métiers du sport.

“Nous disposons, grace a la cou-
verture fonctionnelle d’Ensemble,
d’un potentiel qui nous permet-
fra, une fois tous les flux concep-
tualisés et programmes, d'identi-
fier d’autres services applicatifs
meétiers. Ceux-ci pourront ensuite
élre assemblés pour créer des ap-
plications composites, dotant ainsi
I"UCPA d’un véritable environne-
ment de BPM”, conclut Norbert
Lacombe. m

InterSystems

ENSEMBLE
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C’est la guerre, depuis quelques mois, autour des normes de formats de fichiers bureautique. Deux formats
s’opposent : Open Document Format - fichier.odt d’OpenOffice-, et Office OpenXML -fichier docx, ppix de

Microsoft Office 2007.

Depuis I'acceptation de normalisation d’OpenXML par I'IS0O il y a quelques semaines, on dispose désormais
de deux normes, provoquant un casse-téte pour I’entreprise.

Formats documentaires
Le nouveau casse-téte des

entreprises ?

.DOC

56

.PPT

Un des problemes est le respect Iégal et
réglementaire. Certains documents, cer-
taines informations doivent pouvoir étre lus
et lisibles sur une durée de 10, 20, 30 ans,
voire ad vitam aeternam. Or, avec le format
papier, la donnée est pérenne, quitte a la re-
copier régulierement, le support pouvant s'al-
térer avec le temps. L'archivage informati-
que pose bien plus de problemes. Car
comment, dans 10 ou 20 ans, lire un do-
cument de 2001 ou de 2008 sans probleme
d’affichage, sans corruption d’informations ?
L'utilisation d’une norme doit aider, dans le
futur, a concevoir des logiciels sachant lire
nos documents actuels. Mais soyons clair,

‘ ‘ Il faut se poser
des questions
sur Uinteropérabilité
que ’on aura avec
son environnement,
son écosysteme I i

que ce soit ODF (OpenDocument Format) ou
OOXML (OpenXML), aucun des deux n’est
un format d’archivage, contrairement au for-
mat PDF / A.

Deux formats, une
architecture commune

Depuis I'apparition des suites bureautiques,
nous utilisons des formats binaires, constitués
d’un fichier unique. Les formats OOXML / ODF
sont en réalité constitués de plusieurs fichiers.
[utilisateur n’en voit qu’un seul, compresse.
Si on affiche la hiérarchie d’'un document
ODF, on remarquera différents éléments, no-
tamment un fichier décrivant la mise en forme,
I"affichage, un fichier données, etc. Pareille-
ment pour OOXML. Car finalement, les deux
formats reposent sur les mémes techniques :
XML et zip.

D’autre part, ce sont tous les deux des nor-
mes. Cela signifie qu’ils sont indépendants
des logiciels et des éditeurs. A chaque édi-
teur d’intégrer dans ses logiciels le ou les
formats souhaités. Cependant, la norme ne
garantit pas la qualité d’'implémentation du
format dans un logiciel.

En pratique, la modularité de ces fichiers of-
fre des scénarii d’utilisation particulierement
intéressants : les données étant indépen-
dantes de I'affichage, il est possible d’affi-
cher les documents en adaptant la présen-
tation de celles-ci selon I'utilisateur, le ter-
minal utilisé ! Mais encore faut-il mettre en
ceuvre cette possibilité, ce qui est tout de
méme assez rarement réalisé. L'un des avan-
tages annoncés d’O0XML est la présence
de schémas « métier » : on peut adapter la
présentation et les données a des exigen-
ces métiers particulieres.

Quelle interopérabilité ?

Il faut se poser des questions sur I'interopé-
rabilité que I’on aura avec son environne-
ment, son écosysteme. Si le format est sur-
tout du fichier .doc, difficile d’imposer le ODF

Trois formats pour 0OXML

Pour compliquer un peu plus les choses, O0OXML
possede en réalité trois déclinaisons, parfois incom-
patibles entre elles !

- les formats créés par Office 2007
(ECMA-376)

- les formats propres a Office 2007
avec un certain niveau d'’intégration de la norme
(ISO/IEC-29500 Transitional)

- la norme proprement dite : OOXML Strict
(ISO/IEC 29500 Strict)

Les fichiers actuels générés par Office 2007 sont
incompatibles avec la norme OOXML, par contre,
Office 2007 supporte bien (mais pas totalement) la
norme Transitional (ou Transition). Cette spécifica-
tion n’a pas ambition a demeurer, a terme, elle dis-
paraitra quand les documents actuels seront re-
transcrits dans la norme. Par contre, aujourd’hui, la
norme Stricte n’est pas supportée par la suite Mi-
crosoft. L'éditeur a annonce son support dans la ver-
sion Office 14... On a donc le temps. Par contre,
d’autres logiciels devraient étre compatibles rapi-
dement.

Il faudra suivre de pres la spécification qui sera uti-
lisée dans les futurs logiciels et vérifier sa qualité
d’implémentation. m
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Il ne faut pas croire que du coté ODF, tout soit
rose. Aujourd’hui, la version 1.0 est normalisée
ISO, la version 1.1 couramment utilisée ne I'est
pas. La prochaine normalisation interviendra avec
la 1.2. Rappelons aussi que la norme ODF 1.0 n’a
pas éteé retenue par I’AFNOR car le format a énor-
mément évolué. Et la aussi, il faudra se méfier et
vérifier la bonne implémentation et la compatibi-
lité des anciens documents ODT. ®

ll TEMOIGNAGE

PROJET]
Un monde ODF plus simple ?

ou le OOXML. C’est un point important a re-
lever. L'utilisateur, ne devrait pas avoir a se
poser de questions sur le type de format a
indiquer lors de la sauvegarde. Enfin, la ré-
cupération des anciens documents est aussi
un casse-téte, notamment lorsque I'on
change de suite bureautique par exemple
de MS Office vers OpenOffice. Pour le mo-
ment, MS Office 2007 n’est pas compati-
ble avec les fichiers ODT, il faudra attendre
2009. Bref, pour le moment, il faut rester
prudent et pragmatique dans son choix. |

. s Tomi

bureautique |

[ TEMOIGNAGE I

Autour d’OpenXML

e CHU de Grenoble avait un probleme d’ho-

mogenéité de ses applications bureautiques et
des formats uttilisés. Le choix s'est porté sur OpenXVIL.
Le fait de pouvoir séparer la présentation, des don-
nées a 6té un élément important pour le centre hos-
pitalier qui gere 2 500 lits et un budget de 500 mil-
lions d’euros. Il posséadait différentes versions de
MS Office, avec quelques suites open source, sur
les 5 000 ordinateurs. Le format XML a garanti une
certaine pérennité dans la relecture des fichiers,
par une mise a jour vers un unique environne-
ment et format. ®

Le centre hospitalier

de Thiers avait un probléeme
d’homogénéité de parc
matériel et logiciel.

Le format de fichier
n’était pas la véritable
problématique du pro-
jet comme le précise
Fréderic Chaudriller
(responsable informa-

tique du CGH de Thiers),
| Fréderic Chaudriller méme si les tests ont
montré un poids plus
léger des fichiers XML en stockage
que les formats propriétaires. Le
projet a duré environ 6 mois et la
mise en production a été réalisée
en avril dernier.

Outre la volonté de mettre a jour le parc
matériel (lot 1 du projet), la partie bu-
reautique fut fortement impactée. Jusqu'a
présent, le CH utilisait différentes versions
de MS Office. Et Ia plusieurs possibilités exis-
taient. “Soit on passait a Office 2007 avec
les changements importants que cela im-
pliquait, soit a Office 2003, plus homogéene
mais ¢’est une solution ancienne. Ou alors
a investissement égal, on passait a une so-
lution ouverte” précise F. Chaudriller.

C’est finalement le choix d’OpenOffice qui
fut fait. Pour la migration, le déploiement,
la formation, c’est I'intégrateur StarXpert
qu’on choisit. Celui-ci s’est alors occupé de
la récupération et migration des documents.
Mais quelques documents posaient pro-
bleme dont un, utilisé quotidiennement et

Centre Hospitalier de Thiers
Migration, I’art du compromis

possédant des macros, a du étre redéve-
loppé, un autre, un fichier Excel fut lui
conservé tel quel, et un poste conserve le
logiciel Excel. “On a eu peu de soucis sur
la récupération des documents, analyse M.
Chaudriller. Par contre, I'utilisateur fut par-
fois perdu malgré la sensibilisation et la for-
mation. Il ne trouvait plus la bonne taille de
bordure, il y avait quelques problémes d’af-
fichage d’images. Mais finalement, rien de
bloquant”.

Le choix des formats

Une contrainte extérieure oblige aussi a des
choix. Les institutions de tutelle fonction-
nant beaucoup avec MS Office et les fichiers
Microsoft, il fallait garder ce format pour
échanger les informations. Concernant les
formats, le CH en a mis trois en place : pour
le document ancien, le format d’origine est
gardé, pour les documents nouveaux, la sau-
vegarde se fait en format ODT (format par

défaut d’OpenOffice) et pour les échanges
avec |'extérieur, du PDF est généré.
Mais il ne fallait pas que I'utilisateur se pose
de questions. “StarXpert a développé un ou-
til OpenOffice qui facilite le choix des for-
mats. Il permet, en quelques clics, de géné-
rer les 3 formats. Pour I'utilisateur, c¢’est
transparent”. Autre modification, OpenOf-
fice a été repackagé pour le CH, ainsi quand
un fichier doc est sauvegardg, le traitement
de texte garde le méme format dans la sau-
vegarde.

Bref, si I'approche XML des formats bureau-
tiques apparait comme pratique, il reste
anecdotique pour le CH de Thiers, notam-
ment pour ses relations avec I'extérieur. “L’in-
teropérabilité n’est pas une réalité. Ces for-
mats doivent rendre le dialogue plus sim-
ple, mais la réalité est moins idyllique”,
conclut Frédéric Chaudriller. m

FT.
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Nouvel entrant de la gamme Office System, Groove est une solution dédiée au travail sécurisé, en équipes mobi-
les ou distribuées. Sa capacité a concilier une réelle flexibilité pour les utilisateurs, tout en assurant une gestion
rigoureuse de Ia sécurité et des usages au sein de I'entreprise, explique I'engouement actuel pour la solution.

58

Office Groove 2007

Une autre approche du collaboratif

ffice Groove est un outil permettant a

des personnes — locales, distantes ou
mobiles - de travailler en équipe dans un en-
vironnement sécurisé. L'outil s'architecture
autour de la notion d'espaces de travail : Un
espace de travail est un environnement cloi-
sonné regroupant un ensemble d'interlocu-
teurs cooptés. Seules les personnes invitées
sont en mesure de voir les informations conte-
nues dans I'espace de travail.

Ce dernier est construit par assemblage
d’outils, agencés librement en fonction de
I’objectif donné a I'espace de travail. Par
exemple : Gérer la relation avec un parte-
naire, Gérer un projet, Superviser I'activité
d’un service, Préparer un événement, etc.
Des espaces de travail peuvent donc étre
créés a volonté.

La mise en relation des personnes au sein
d’un espace se fait sans notion de frontie-
res : frontieres informatiques, frontieres tem-
porelles, frontieres géographiques. Il est ainsi
aisé au sein de Groove de faire cohabiter des
espaces purement internes avec une orga-
nisation (intranet) et des espaces intégrant
des intervenants extérieurs (extranet). Cette

distinction intranet-extranet se fait tout sim-
plement en fonction des personnes présen-
tes dans I'espace de travail et ne nécessite
aucune adaptation particuliere de I'outil. Du-
rant son cycle de vie, un espace de travail
peut d’ailleurs passer d’un statut Intranet a
Extranet (ou inversement) simplement en in-
vitant ou désinvitant certains membres.

Il est également a noter que Groove permet
a chaque membre de disposer des informa-
tions d’un espace de travail en étant décon-
necté (du réseau d’entreprise ou d’Internet).
Cette fonctionnalité rend donc I'usage de
Groove pertinent pour les populations mo-
biles : consultants, chefs de projets, com-

> Fenétre espace de travail

merciaux, techniciens sur site...etc. Cha-
que utilisateur peut ainsi travailler dans des
lieux différents (bureau, maison, transports)
et en étant connecté ou déconnecté du ré-
seau (Réseau internet ou réseau d'entre-
prise). Lorsqu'il se reconnecte, les espaces
de travail partagés avec d'autres utilisateurs
sont automatiquement re-synchronisés.

Richesse fonctionnelle

& Simplicité d’usage

Une particularité de I'outil provient de sa ri-
chesse fonctionnelle. Il fournit en standard
de nombreux outils de communication - Chat,
Messagerie instantanée sécurisée (Instant
Messaging), Forum - mais également de
nombreux outils de coopération et de coor-
dination : calendrier partagé, partage de fi-
chiers, partage de ressources graphiques,
bloc note partagé, suivi de réunions, consti-
tution de base de formulaires, carnet d'adres-
ses partagé, ...etc. Groove étant doté d’une
ergonomie Windows classique, son appro-
priation est extrémement rapide. Le passage
d’une démarche de travail personnel vers
une démarche de travail en équipe s’'en
trouve donc accéléré, I'outil ne contraignant
pas a I'adoption de nouvelles habitudes de
travail spécifiques. Les utilisateurs font du
collaboratif aussi simplement qu'ils utilisent
Word ou Excel !

Plus gu’une application...
Une Infrastructure
Sécurisée...

Au-dela d'un simple outil de Groupware,
Groove permet de créer un ensemble de
"lieux" de collaboration cloisonnés et sécu-
risés . Les données sont cryptées lors de
leur stockage et lors de la synchronisation
entre les membres d’un espace. Le seul
moyen d’accéder aux données se fait au tra-
vers de l'interface Groove. L'acces a cette
interface est rendu possible en standard par
la saisie d’un identifiant et d’'un mot de passe
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personnel. Il est également possible d'inté-
grer une authentification par SmartCard,
voire par reconnaissance biométrique. Un
module d’administration (Groove Manager)
permet de gérer de maniére centralisée I'en-
semble des utilisateurs Groove de I'orga-
nisation. Il est ainsi aisé de créer ou de
révoquer un utilisateur. La synchronisa-
tion des comptes utilisateurs sous Groove
Manager avec un annuaire d’entreprise
(Active Directory) est également possible.

Chaque utilisateur est identifié par un cer-
tificat numeérique, produit par I'autorité de
certification propre au Groove Manager,
ou par intégration de I'infrastructure de
clé (PKI) de I'organisation.

Les utilisateurs peuvent étre organisés au
sein de groupes distincts (selon des cri-
teres choisis liborement par I'organisation).

Le Groove Manager permet par ailleurs
de définir des regles de fonctionnement et
de les affecter a un utilisateur ou & un groupe.
Ces regles permettent de définir un cadre
global au sein duquel les utilisateurs seront
ensuite en mesure d’évoluer librement. El-
les conditionnent I'usage de Groove, tant sur
les aspects des Fonctionnalités, que de la
Sécurité. Il est par exemple possible de dé-
finir une politique de mots de passe (consti-
tution/ « force » des mots de passe, pé-
riodicité de changement,...), d’autoriser ou
non les communications en dehors du
groupe des utilisateurs Groove de I'organi-
sation, ou de restreindre I'usage de certains
outils. Dans le méme esprit, il est également
possible de suivre le parc matériel sur le-
quel Groove a été déployé. Enfin, le Groove
Manager offre des garanties importantes en
termes de pérennisation et de protection des
données, en offrant par exemple :

| La capacité de remise a zéro[VeNulusg
passe (au travers d’une procédure interac-
tive de vérification de I'identité de la per-
sonne faisant la demande)

| La capacité de révocation a distance [Ty
utilisateur (Suppression de I’'ensemble des
données Groove présentes sur une machine
pour un utilisateur donné. Utile en cas de
vol de 'ordinateur)

| La capacité a restaurer un compte [lillzR
teur (Utile en cas de destruction d’un disque
dur ou d’un ordinateur). Cette procédure per-
met de retrouver un environnement opéra-
tionnel treés rapidement. Les données du
compte — qui je suis, dans quel espace suis-
je présent, avec quel role, qui sont mes

contacts — sont mises en place en quelques
instants. Les données des espaces sont quant
a elles obtenues automatiquement aupres
des autres membres de I'espace par simple
synchronisation, une fois le compte restaurg.

> Fenétres contacts et espace

Le Groove Manager peut étre mis a dispo-
sition sous deux formes : soit en mode ASP,
avec abonnement locatif annuel, soit par
installation d’un serveur spécifique sur site.
Linstallation du serveur sur site est indis-
pensable des lors qu’on envisage une syn-
chronisation avec un annuaire ou que I'on
souhaite intégrer I'infrastructure de clé de
I’organisation.

Groove dispose également d’un module ap-

méthode |

des espaces de travail Groove : Un agent

réalise a intervalle régulier une copie des es-

paces de travail en production et les archi-

ves. Groove fonctionnant sur une base de

synchronisation, ce service offre une garan-
tie de pérennité de I'information en as-
surant une capacité de restauration d’un
contenu qui aurait été supprimé par mé-
garde. Les archives d’espaces stockées
sur le serveur peuvent étre sécurisées
par un mot de passe général ou par un
mot de passe défini par le gestionnaire
de 'espace archive.

Le Groove DataBridge Server peut étre in-
différemment hébergé sur site ou chez un
hébergeur externe, en fonction des usa-
ges ciblés.

Plus gu’une application...
Une Infrastructure
Evolutive et Ouverte...

Il est a noter que Groove s'interface tres fa-
cilement avec plusieurs outils de la suite lo-
gicielle Office System (Outlook, Word, Excel,
PowerPoint, InfoPath, Communicator, Sha-
rePoint...). La plate-forme peut également
étre étendue :

par la création d’outils métiers[donlolS

mentaires (a I'aide des Formulaires Groove)

par exploitation de ses capacités [(§E

tégration (Lecture / écriture de données de-
puis des applications externes en exploitant
des standards : XML, Web Services)

pelé Groove Relay Server. Il permet d’assurer IR AREIOER LRI & complémen-

la synchronisation des données entre les dif-
férents membres d’un espace de travail, en
tenant compte du fait qu’ils peuvent apparte-
nir a des réseaux différents, qu'ils ne dispo-
sent pas du méme deébit sur le réseau, ou qu'ils
ne sont pas connectés au méme moment. Le
Groove Relay Server joue donc, comme son
nom I'indique, un role de relais d'information,
tout en garantissant une parfaite sécurité et
confidentialité des données: les données qui
transitent sur ce relais sont décomposées en
fragments cryptés. Comme pour le Groove Ma-
nager, le Groove Relay Server est disponible
en mode ASP ou en installation sur site.

Enfin, le Groove DataBridge Server a pour
vocation de faciliter I'intégration des don-
nées des espaces Groove avec des applica-
tions Back Office existantes. Il est notam-
ment utilisé pour importer / exporter ou syn-
chroniser des données avec des outils tiers.
Ce serveur est d’autant plus intéressant qu'il
propose également un service d’archivage

www.solutions-logiciels.com [

taires a Groove fournis par des éditeurs tiers.
(Par exemple, la suite logicielle GroovelT! :
http.//www.grooveit.biz)

En Synthése

Doté d’une architecture logicielle originale,
Groove se distingue indéniablement des so-
lutions collaboratives plus traditionnelles :
Flexible, simple a prendre en main, évolu-
tif, Groove est en mesure d’apporter une ré-
ponse efficace et rapide aux besoins des
utilisateurs Business, tout en garantissant &
I'entreprise, une gestion précise des usa-
ges et une réelle sécurité de ses informa-
tions critiques. H

Fabrice BARBIN
(http://fbarbin.spaces.live.com)

MVP Groove — MCTS Groove
Co-fondateur

& Directeur Technologies
HOMMES & PROCESS

Microsoft Gold Certified Partner

Expert sur les technologies Groove depuis 2001.
http://www.hommesetprocess.com

e [ ’actualité
e [ es cas clients



PROJET

BN c

Le secteur du décisionnel a connu de nombreux bouleversements avec les rachats de Hyperion, Business Object,
Applix...Gartner estimait le marché mondial des solutions Décisionnelles (Business Intelligence) a 4,6 milliards
de dollars en 2006, avec une croissance de 14,9% par an. Le cabinet Gartner prédit une évolution du CA du mar-
ché des solutions décisionnelles en Europe de 1 645 millions d’euros en 2008 a 1 980 millions en 2010.

Le secteur du décisionnel :

la nouvelle cible Microsoft

60

> Figure 1: vue d'ensemble de la solution
Performance Point Server 2007 (en vert dans la
figure)

M ouvement naturel et révélateur des en-
jeux économiques de ce marché, une
guerre sans merci fait rage depuis le début
d’année, tant chez les acteurs reconnus que
dans le monde de I’'Open Source (Talend ali-
mente la solution Jasper) et des offres iné-
dites apparaissent comme avec I'initiative
Open Appliance regroupant Business Ob-
ject, Hewlett Packard et IBM.

C’est dans ce contexte de fébrilité que Mi-
crosoft, challenger depuis 2000, et dont la
stratégie est trés observée depuis le rachat
de ProClarity en 2006 se lance véritable-
ment dans 'arene. Alors que le marché se
concentre autour de spécialistes, I'objectif
du géant de Redmond est clair : rendre les
plates-formes décisionnelles accessibles a
tous. Décryptage d’une stratégie.

Performance Point :
la solution Microsoft

Avec cette solution, Microsoft ne laisse pas
de place au doute (au moins d’un point de
vue marketing !) et se positionne d’emblée
comme acteur majeur d’un segment de mar-
ché qui, jusqu’a présent, n’était pas le sien.

- Les pivots essentiels a toute
structure décisionnelle

Coté base de données, c’est évidemment
SQL Server qui joue le role d’entrepot de
données multidimensionnel (OLAP). L'offre
de base integre d’ailleurs nativement les
composants ETL ainsi que des modules de
datamining et de génération de rapports.
> Figure 2

Les connecteurs proposes par défaut per-
mettent de s’appuyer sur des sources de
données externes, comme Oracle, SAP Sie-
bel ou encore des fichiers plats, XML et
méme des services Web. L'utilisation de Bl

Studio Development (intégré a Visual Stu-
dio) apporte une souplesse au service ETL
SSIS (pour SQL Server Integration Services)
que ne possédait pas I’ancien DTS. Le mo-
teur OLAP (DBMS) apporte toute la puis-
sance attendue, tant du point de vue de la
gestion des bases de données que de la
maitrise des cubes multidimensionnels sous-
jacents. Si la génération de rapports est
contrélée par SSRS (SQL Server Reporting
Services), une analyse bien plus poussée
est possible avec SSAS (SQL Server Analy-
sis Services) qui nous plonge dans la logi-
que du datamining avec une collection d’al-
gorithmes par défaut trés intéressante (Naive
Bayes, d’association, de groupe de séquen-
ces, de séries chronologiques, de réseaux
neuronaux, de régression logistique, de ré-
gression linéaire par exemple).

Pour I'organisation des flux d’informations
ainsi que la fonction d’entrepdt de gestion
des documents de référence, c’est Share
Point qui sert naturellement de jointure. Il
est aussi possible de s’appuyer sur un ser-
veur Web plus traditionnel, a la condition
qu’il sache utiliser les fichiers .aspx. > Fig.3.

- Organisation des modules
La suite logicielle s’organise autour des 3
axes essentiels d’une stratégie d’entreprise
orientée vers la gestion de la performance :
* Suivre et contrdler : reporting et généra-
tion de tableaux de bord

e Analyser : atteinte des objectifs et étude
des facteurs clés de succes ou d’échec

e Prévoir : planning, controle budgétaire,
prévision

Suivre et contrdler

Sur cet axe, I'outil essentiel est le DashBoard
Designer. Il permet la construction des ta-
bleaux de bord et, élément non négligeable,
permet une collecte d’informations a la fois
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> Figure 2 : Structure de 'offre SQL Server 2005

structurées et non structurées. Les outils de
la suite Office sont les applications standar-
disées pour la collecte des données et le
partage des indicateurs capillaires.
Elément important, I'interface du Dashboard
Designer adopte le look and feel des appli-
cations Office. L utilisateur a donc une prise
en main aisée et intuitive. Parallelement, la
conception des tableaux de bord se réalise
par une succession de glisser-déplacer et
d’assistants. Aucune connaissance d’'un
quelconque langage de développement n’est
nécessaire, ce qui, de facto, rend I'outil vé-
ritablement accessible & n’'importe qui, de
I'administrateur systeme a I'expert décision-
nel et bien évidemment le manager qui sou-
haite affiner les informations essentielles a
son activité. Cerise sur le gateau, le Dash-
board Designer sait fonctionner en mode of-
fline, ce qui le rend exploitable a tous les
utilisateurs nomades !

['analyse des données consolidées se fait au
travers d’une interface Web, et donc d’Inter-
net Explorer. Ce principe rend tous les utili-
sateurs véritablement autonomes sans au-
cun besoin de formation. La navigation dans
les différents graphiques est volontairement
intuitive et permet, grace a une structure OLAP
d’accéder aux niveaux de détails les plus fins.
Cette approche peut véritablement bascu-
ler dans le datamining dés lors que Iutili-
sateur dispose (en mode client Iéger ou lo-
calement) de I'outil ProClarity.

Pour ce travail essentiel dans la gestion de
la performance, deux applications coexis-
tent : le Business Modeler et Excel. Si le pre-
mier permet de créer des rapports, le
deuxieme sert d'interface unique d’exploi-

> Figure 3 : la couche serveur compléte de Performance Point Server 2007

tation, a condition toutefois d’avoir installé
au préalable un add-in spécifique.
Du coup, nul besoin d’une quelconque for-
mation d’expert décisionnel pour réaliser
ses opérations de controle, de planification
ou de prévisions. Tout personne maitrisant
Excel, et a peu de frais, saura exploiter toute
la puissance de la suite. > Figure 4.
Bénéfices
de la solution Microsoft

Une approche résolument
grand public
La philosophie de la suite décisionnelle Mi-
crosoft se positionne de maniére évidente
dans une logique de Décisionnel pour tous.
Pour I'utilisation des données, que ce soit
pour de la saisie, de I'analyse ou de I'aide
a la prévision, I'utilisation des produits bu-
reautique est affirmée. Seule exception, Pro-
Clarity, qui permet une analyse de type da-
tamining. De facto, la prise en main devient
extrémement simple car trés peu d’habitu-
des sont a acqueérir.
Pour la conception des états, les compo-
sants Dashboard Builder et Business Mo-
deler sont utilisables avec un minimum de
formation. Ces formations sont d’autant plus
limitées que les interfaces adoptent une er-
gonomie dans la droite ligne des applica-
tions de la suite Office. Ce qui devient né-
cessaire d'appréhender se résume a la por-
tion congrue de I'exploitation et de la repré-
sentation de données dans une logique dé-
cisionnelle.
Autre élément digne d'intérét, les possibili-
tés d’exportation/réutilisation. En effet, tous
les modules savent inter-échanger les gra-
phiques ou consolidations générées entre
les différentes applications de la suite Office.
Reprendre un graphique de tendance ou
un tableau d’indicateurs dans une présen-

tation Powerpoint ou un document Word est
aussi simple a réaliser qu'un copier-coller.
> Figures.

Une stratégie implacable ?

SQL Server représentait 18,6% des parts
de marché 2006 des SGBDR (source : IDC) ;
dans le méme temps, le couple SharePoint/
Exchange (toujours selon IDC) représente
61% des parts de marché du travail colla-
boratif. Cette tres large représentativité est
un atout concurrentiel important.

D’aprés I'étude 2006 The OLAP Survey,
43,4% des raisons du choix d'une solution
sont liées aux fonctionnalités offertes’. Il se
trouve qu’une conception OLAP répond de
maniere efficace a ce besoin de fonction-
nalités. Quand on sait que la solution Micro-
soft écrase le marché des bases OLAP avec
31,6% de parts de marché en 20062, il est
évident que les spécialistes du multidimen-
sionnel ne pourront que conforter le choix
stratégique de SQL Server.

Mais attention, une certitude ne doit pas
masquer les tendances d’évolutions majeu-
res. En effet, de nombreuses bases OLAP

> Figure 4 L'organisation des modules décision-
nels de Performance Point Server 2007

SOURCES
1: http://www.olapreport.com/Performance.htm

2 : hitp://www.olapreport.com/market.htm
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Argument n°1 :

SQL Server et SharePoint repré-
sentent une base installée trés
large.

Argument n°2 :
SQL Server écrase le marché
des bases OLAP,

Argument n°3 :
La suite Office est utilisée de
maniére maximale.

Argument n°4 :
Le pivot des contréles d’accés
reste Active Directory.

Argument n°5 :
Grace a une mutualisation

maximale de I’existant, I'inves-
tissement devient marginal.

open source séduisent les DSI et le rappro-
chement MySQL (100 millions de copies et
60 000 téléchargements journaliers®)/SUN
devrait redistribuer un écosysteme peut-étre
trop bien établi.

Dans le plus absolu respect de la logique
SOA, la réutilisation systématique de la so-
lution Office, secondée par des interfaces
Web, garantit une appropriation rapide par
tous les utilisateurs de I'entreprise, a moin-
dre frais pour les DSI (puisqu’aucune inter-
vention n’est nécessaire sur le parc bureau-
tique). Encore mieux pour les adeptes de
SharePoint : I'utilisation de ce pivot de work-
flows ne provoquera aucune baisse des per-
formances des salariés car ils ont déja fait
évoluer* leurs pratiques et leurs réflexes de

Pour en savoir plus

- Systémes décisionnels :
pour mieux piloter — 10/2007
http://www.journaldunet.com/solutions/dossiers
/bi/sommaire.shtm/

- La Bl, un marché mature et en forme pour IDC
— Journal du Net — 04/07/2007
http://www.journaldunet.com/solutions/intran
et-extranet/actualite/07/0704-idc-bi.shtm/

- Decideo.fr — Communauté francophone des
utilisateurs et fournisseurs d’outils d’aide a la
décision en entreprise
http://www.decideo.fr/

- Portail :
http://www.microsoft.com/france/decisionnel
/default.mspx

-+ Démonstration en ligne :
http://www.microsoft.com/france/decisionnel
/Pilotage et Analyse pour tous.aspx

> Figure 5 : l'accés utilisateur aux modules de Performance Point Server 2007

travail autour de ce portail collaboratif.
Cela signifie toutefois pour tout DSI qu’il ac-
centue encore un peu plus sa relation de
dépendance vis-a-vis de Microsoft... De
méme, un peu de poil a gratter est lancé
quand on constate le succes, somme toute
moyen, de la derniére mouture de la Suite
Office : des changements radicaux dans les
habitudes utilisateurs sont générés, le co(t
de la mise a niveau est loin d’étre négligea-
ble, et enfin, des solutions alternatives via-
bles se font de plus en plus pressantes (Open
Office ne cesse d’évoluer, la bureautique on-
line est une réalité que les entreprises com-
mencent a évaluer, notamment avec une so-
lution comme Zoho?).

Cette solution s’appuie sur Active Directory,
ce qui signifie que la gestion des droits, pri-
vileges et de la sécurité d’acces reste com-
mune aux pratiques courantes de I'entre-
prise. Nul besoin d’un annuaire spécifique
d'utilisateurs ou de passerelles d’authenti-
fication exotiques.

Mais I"annuaire Active Directory est-il la pa-
nacée ? La réponse n’est pas aussi triviale,
pour preuve la pléthore d’applications qui
préferent s’appuyer sur openL.DAP, annuaire
tout aussi performant. .. mais gratuit.

Conclusion

Ces quelques arguments fondamentaux se
traduisent :

-+ pour la DSI, par une minimisation ou-
tranciere des problémes d’architecture et
d’infrastructures, sans parler de la mutua-
lisation des applications de références ou
des processus de maintien en condition opé-
rationnelle

- pour les Ressources Humaines, par
une continuité des plans de formation des
salariés autour d'applications déja répan-
dues dans I'entreprise

- pour les Directions Métier, par une ap-
propriation extrémement rapide des outils
sans rupture de la productivité des équipes
et bien évidemment un gain sur la visibilité
de la performance des services

- pour la Direction Générale, par une
mise en place extrémement rapide, efficace
et & moindre co(t d’une politique de pilo-
tage par la performance a tous les niveaux
de la société.

Microsoft a pris son temps avant de chercher
a s'implanter véritablement dans le monde
du décisionnel. La suite Performance Point
allie tous les bénéfices d’un secteur dont la
maturité et I'importance ne sont plus a dé-
montrer. Mieux, ¢’est au moment ou les ou-
tils jusqu’alors réservés a des spécialistes
s’exportent dans toutes les strates de I'en-
treprise, notamment par le pilotage de la per-
formance, que le géant de Redmond investit
dans une campagne marketing mondiale pour
lancer sa suite. Chacun des composants fon-
damentaux (SQL Server, SharePoint, Office)
est déja éprouvé, donc si votre infrastructure
est déja mono-fournisseur il reste peu de
place au doute. Par contre, si vous disposez
déja d’un existant décisionnel, et malgré les
nombreux connecteurs fournis, prenez le
temps nécessaire a la réflexion, ne serait-ce
que pour obtenir la seule chose qui manque
aujourd’hui : le retour d’expériences. |

Ismaél AHOUNOU
iahounou@gmail.com / iahounou@yahoo.fr
http://www.ahounou.com

SOURCES
3 : Solutions Logiciels n°1 — Février / Mars 2008

4 : Une étude de ComputerWorld en Octobre 2006
annongait que 56% des entreprises prévoyaient de
déployer Office 2007 dans leur organisation, dont 31%
dans les 18 mois a venir (Source): http.//www.computer
world.convaction/article.do?command=viewArticleBasic
Sarticleld=9005493

5 : www.zoho.com
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Pékin :

Alors que Pékin est sous le feu des

projecteurs pour I’organisation des JO,
découvrez le portrait de deux dirigeants

d’entreprises informatiques.

portrait d’entrepreneurs

Seules une petite et une moyenne entre-
prise ont bien voulu répondre a nos
questions (enfin a presque toutes), une
grande entreprise contactée a décliné notre
demande lorsqu’il s’est agi de la nommer
et de prendre un minimum de photos.

En Chine, on ne dévoile pas encore tout et
parfois la méfiance prime sur le coté cha-
leureux, naturellement spontané de nos in-
terlocuteurs !

Beijing Kingwin Technology,
une petite entreprise

La société Beijing Kingwin Technology Corp.
Ltd est située dans une grande zone d’ac-
tivités au nord-ouest de Pékin, non loin des
universités prestigieuses de la capitale. Son
siege est abrité dans une tour ultra moderne

de plus de 30 étages, I'usine de fabrication
des produits est a 3 kms de la. L'entreprise
développe et fabrique des instruments de
contréle et de tests des réseaux électriques.
Kingwin, créée en 2004, compte 25 em-
ployés avec un chiffre d’affaires de
10 000 000 de RMB (soit environ 1 Million
d’euros). Ses clients sont principalement
chinois avec quelques exportations vers le
Vietnam et le Nigeria. Le développement de
la compagnie passera par I’Asie et I'’Afrique
selon son dirigeant. Il reflete ainsi les gran-
des directives politiques de développement
chinois, d’autant que dans ces pays, il n'y
a pas une concurrence forte.
Son président M. Xu (prononcez Souhou),
créateur de la société, est diplomé d’un mas-
tere d’automatisme. C’est un ancien d’une
compagnie de software. M. Xu est secondé
par M. Cao (prononcez Tsao), diplémé d’un
2 mastere d’informatique, qui dirige I'équipe
E informatique, de quatre personnes.
S Le service informatique, outre I'administra-
2 tion du réseau de I'entreprise, est essentiel-

lement tourné vers le développement de
nouveaux produits. Le réseau local compte
12 postes gérés par un serveur sous Win-
z dows XP Server. Les machines sont toutes
§d’origine chinoise : Lenovo et Shenzhou. La
§conception des produits est faite sous Au-
£toCad et les développements principalement
en langage C++.
M. Xu a accepté de poser dans son bureau,
le regard tourné avec confiance vers I'ave-
nir a I'ombre (a la lumiére ?) du grand timo-
nier, encore bien présent, comme M. Xu le
fera fierement remarquer ! La petite entre-
prise est installée au sommet d’une tour im-
posante, comme il se doit !

Une PME :
Tsinghua Infotech

Photo Christian Piguet

La société Tsinghua Infotech est située a
I'entrée du parc technologique de I'univer-
sité de Tsinghua, la premiere université scien-
tifique du pays. Créée en avance sur son
temps en 1992, Tsinghua Infotech -que nous
appellerons Tl- offre principalement 3 pro-
duits majeurs a ses clients :

- le logiciel de CAO, TiSCAD, leader dans
son domaine 2D/3D (le seul 3D chinois) avec
plus de 3 000 clients, dont les équipemen-
tiers d’automobiles (Xiamen King Long Mo-

‘ ‘ En Chine, on ne dévoile pas encore tout et
parfois la méfiance prime sur le coté

chaleureux, naturellement spontané de nos
interlocuteurs.
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Portrait du dirigeant

M. Zhao QingNing, directeur genéral adjoint
supervise les développements et a ce titre
fait fonction de Directeur des systemes d’in-
formation de TI. Licencié en Sciences physi-
ques en 1994, il travaille d’abord dans une
compagnie d’acier avant de rejoindre TI en
2001. Il est alors chef de produit PDM puis
devient Directeur général adjoint en 2004.

Il participe activement au développement de
TI qui est aujourd’hui la premiere entreprise
technologique sur son secteur, a coté de I'ame-
ricain UGS, son principal concurrent.

Photo Christian Piguet

tor et Nanyang, par exemple),

- le logiciel TIPDMS (product development
management) bénéficie des laboratoires de
recherche de I'université de Tsinghua de-
puis 1996. Le marché de ce type de pro-
duits a explosé en Chine a partir de 2004,
TiPDMS en est le leader. Il concerne plus de
300 clients en Chine dont de grandes en-
treprises telles que China Northern Loco-
motive et Turbine works. Ce logiciel est si-
milaire a ses concurrents UGS et Dassault
system,

- le logiciel de Gestion de plate-forme pour
la technologie Java, un systeme modulaire
de développement de systeme sur mesure.

Quand on I'interroge sur ses perspectives
personnelles d’avenir, M. Zhao QingNin ré-
pond que I'avenir des chinois passe par la
propre maitrise du développement de leur
pays. La Chine ne veut pas rester seulement
un fabricant, elle veut aussi devenir un créa-
teur. C’est le credo que I'on entend partout,
la Chine se veut maitre de son destin. Elle
en prend bien le chemin méme si la route
est encore longue. |

Christian Pi

Effectifs

La société Tl compte 180 employés
(sans compter les forces de recher-
ches de Tsinghua son principal ac-
tionnaire).

70% des employes sont affecteés au
développement et a l'industrialisa-
tion des proauits, soit environ 30 per-
sonnes en CAD, 45 en PDM et 40 sur
la plate-forme Java.
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T1 a atteint en 2007 un chiffre d’affaires
de 25 000 000 de RMB soit environ 2,5 M
d’euros.

Clientéle

Parmi les clients, beaucoup sont de gran-
des industries désireuses de confier des
activités de recherche a Tsinghua. Le fruit
des recherches est alors valorisé et indus-
trialisé par TI. Ses activités commerciales
S'étendent au Vietnam, Singapour et au Ja-
pon. Les produits phare sont proposes sys-
tématiquement en 3 langues : chinois, an-
glais et japonars.

Equipement
et technologies

Le réseau informatique local compte 200
machines. On y trouve d’abord des Lenovo,
puis des HP et enfin des GreatWall (une
marque chinoise). Les portables sont des
DELL.

M. Zhao QingNing nous précise que les
machines étant livrées avec Windows, leur
réseau est entierement sous Windows XP
et Windows Server, a I'exception des quel-
ques machines sous Linux.

Les langages les plus utilisés sont Java et
le C. Seuls quelques modules ont été de-
veloppés avec la technologie .Net !
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Salaires :
de 200 d@ 1000 euros

Interrogé sur son salaire, M. Cao, Beijing
Kingwin Technology, nous donne une in-
dication de ce qu’il est courant de rencon-
trer en Chine dans ce secteur : apres 2 an-
nées d’activité, un ingénieur de cette for-
mation gagne en moyenne 2 000 RMB par
mois (soit 200 euros). 5 ans plus tard, ce
salaire peut atteindre de 6000 a 10 000
RMB mensuel (soit de 600 a 1000 euros).
Pour information, aujourd’hui, le salaire
moyen d’un pékinois (sensiblement meil-
leur que celui du reste du pays, a I'excep-
tion de grandes villes comme Shanghai,
Chongqing ou HongKong) est de 1 900 RMB
(soit 190 euros) par mois.

M. Zhao QingNing, Tl, répond également
en citant des chiffres moyens : a équiva-
lence de diplome et de responsabilités, un
ingénieur de cet acabit gagne environ 4 500
RMB par mois (Soit environ 450 euros). Dans
la réalité, nous pensons que son salaire est
au minimum du double étant donné la proxi-
mité avec cette université prestigieuse !
Mais a I'image de celui de KingWin, nous
ne connaitrons pas la réalité du salaire de
ce dirigeant.

Christian Pi
Christian PIGUET est un ancien responsa-
ble des industries pétrolieres, automobiles
et télématiques. Ces dix dernieres années,
il a rejoint I'enseignement supérieur. Vice-
president de I'Epitech, il a participé aux re-
lations universitaires franco-chinoises. Au-
Jourd'hui basé a Péekin, il observe avec pas-
sion le développement vertigineux de I'em-
pire du milieu!
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SGBD

focus

Des doutes auraient pu naitre de la part des utilisateurs de MySQL aprés I’annonce de son rachat par Sun,
pour un milliard de dollars. Quelques mois aprés cette annonce surprise, Sun peaufine sa stratégie en décli-
nant deux axes : services et packages logiciels.

MVSQL + les ambitions de Sun
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> fenétre MySQL workbench

un a voulu rappeler un élément impor-

tant : le nom de MySQL restera associé
a la base de données. Sur le calendrier des
versions, la 5.1 sortira courant juin. La v6,
qui se définit avant tout comme une 5.1+
avec quelques rajouts, par exemple un nou-
veau moteur de stockage maison (Falcon),
sortira fin 2008, mais plus certainement dé-
but 2009. La 6.1 devrait intervenir environ
6-7 mois plus tard. La 7.0, déja annonceée,
n’est pas attendue avant 2010. Bref, de quoi
rassurer les utilisateurs quant a la pérennité
de MySQL suite a son rachat.

Une gamme préservée

Les différentes éditions de MySQL demeu-
rent au catalogue, a savoir : MySQL Enter-
prise, MySQL Cluster, MySQL Embarqué et
MySQL Community. Et les prix n’ont pas bougé
non plus. MySQL Enterprise allant de 479 a
3999 euros en souscription annuelle. La dif-
férence de prix dépend des services et sup-
ports que I'on souhaite : nombre d’incidents,
I'acces au téléphone (24/7 pour les éditions

haut de gamme), correction de bug, etc.

A cela se rajoute une gamme d’outils s'étof-
fant au fur et @ mesure, les derniéres annon-
ces sont particulierement intéressantes avec
la disponibilité de :

conception pour DBA et développeur, pour
concevoir rapidement des bases de données
quelle que soit la destination (critique, clus-
ter, web). Il inclut de puissantes fonctions de
pro et rétro ingénierie. On dispose la aussi de
deux versions : Community (gratuite) et Stan-
dard (payante). La version communautaire est
fonctionnellement limitée.

ment de création, gestion, exécution des re-
quétes SQL pour les bases de données.

Une des dernieres annonces les plus intéres-
santes concerne la mise a disposition dans
I’offre Amazon EC2, d’OpenSolaris et de

MySQL. EC2 d’Amazon est une infrastructure
de services hébergés sur laquelle on peut dé-
ployer, tester, gérer ses applications non pas
Sur Ses serveurs mais sur les serveurs d’Ama-
zon. C’est ce que I'on appelle le nuage infor-
matique ou Cloud Computing. On paie les
ressources, les temps consommeés. Le fait de
pouvoir disposer de MySQL dans ce nuage
permet aux clients d’avoir une souplesse d’uti-
lisation sans précédent, sans se soucier de
la moindre infrastructure !

Les solutions clés en main

Déja MySQL jouait beaucoup sur le support,
I'assistance, les formations, la certification
pour réaliser son chiffre d’affaires. Le rachat
de Sun permet @ MySQL de renforcer ses
services et d’atteindre plus rapidement une
masse critique sur le marché, notamment
au niveau entreprise, grand compte. Car si
la base de données posséde de belles ré-
férences (ex. : Google), souvent, en entre-
prise, elle était installée en marge des appli-
cations critiques. Une des premieres annonces
de Sun, suite au rachat, fut la disponibilité
globale d’un support 24/7, au niveau entre-
prise sous Linux, Solaris et Windows.

Pour Sun, MySQL fait partie de I'infrastruc-
ture car la donnée est au coeur des syste-
mes, des applications. Sans données, son
systeme d’information ne représente rien.
D’ou la volonté de I'éditeur d’intégrer sa base
de données dans son spectre open source
aux cotés d’OpenOffice, d’OpenSolaris, de
Java. Aujourd’hui, MySQL est téléchargé
en moyenne par jour 60 000 fois !

Reste maintenant a Sun a intégrer I'envi-
ronnement de données au reste de ses
gammes. Un premier pas a été franchi il y
a quelques semaines avec une compati-
bilit¢ MySQL— Netbeans, et plus récem-
ment autour de Glashfish. On peut s’at-
tendre demain a de nouvelles synergies,
notamment aussi d’OpenOffice avec,
pourquoi pas, un support natif pour le
stockage des documents OpenDocument
Format (ODF). m

Francois Toni

SOLUTIONS LOGICIELS ¢ n°003 - juin - septembre 2008



L’INFORMATION du DECIDEUR

Choisir, déployer, exploiter les softwares
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Votre potentiel, notre passion.™

Microsoft:

MICROSOFT SYSTEM CENTER.
CONCU POUR LES GRANDES CHOSES.

Microsoft® System Center est un ensemble
de logiciels d’administration et de supervision
(incluant Operations Manager et Systems
Management Server) spécialement congus
pour vous aider a gérer vos systemes et
applications critiques d'entreprise.

Le groupe bancaire et financier HSBC déploie

les solutions System Center pour gérer ses

15 000 serveurs et 300 000 postes de travail
dans le monde. C'est grand. Découvrez comment
sur microsoft.com/france/systemcenter

Microsoft®

System Center
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