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S) ExtendedXP

Fin de support Windows XP: quel risque ? Quelle stratégie adopter ?

A compter du 8 Avril 2014, Microsoft cessera les services de support et de mise a jour de

de sécurite sont con3|derables

Malgré la notification de fin de support de Microsoft, les
sociétés ne seront pas prétes en Avril 2014,

Les entreprises n'ont pas fait evoluer leur postes sous XP et
ont fait le pari d'attendre Windows 7. Windows XP est
tellement implanté au sein des grandes sociétés que
certaines l'installent encore sur des nouvelles machines, d'ol
la forte proportion de ce systéme aujourd'hui (jusqu'a 50%
dans les grandes entreprises). Il est donc naturel que
|'ultimatum de fin de support de Windows XP au 8 Avril 2014
soit un soucis majeur pour beaucoup d'entreprises, qui seront
en situation de danger aprés cette date.

Des applications essentielles a la productivité de I'entreprise
reposent encore sur le systéme d'exploitation Windows XP de
Microsoft, mais il existe aussi de nombreuses configurations
industrielles figees comme des postes SCADA critiques qui

ne peuvent pas tolérer une version plus récente de Windows.

Les postes restants sous Windows XP deviendront donc
naturellement des cibles de choix pour les hackers. Et en plus
de ne plus pouvoir appliquer de correctifs de sécurité sur les
postes XP, les entreprises ne sauront méme plus quelles
vulnérabilites peuvent attaquer leurs postes.

seécurité pour tous les postes de travail sous Wlndows XP.

Les conséquences en termes
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ExtendedXP combine le meilleur de la technologie
HIPS de StormShield avec une offre de service
novatrice.

Le moteur HIPS permet de ne plus avoir besoin de
correctif de sécurité spécifique a chaque vulnérabilité: si
celle-ci existe, elle ne peut en aucun cas étre exploitée.
Contrairement aux technologies de virtual patching
existantes, le partching générique ne requiert aucune mise
a jour pour prendre en charge une nouvelle technologie :
ExtendedXP reconnait une corruption de maniére
génerique.

Les souscripteurs du service bénéficieront a la fois d'une
protection proactive contre les exploitations de
vulnérabilités non patchées et d'un service qui visera a les
avertir des nouvelles failles publiées, a les informer sur
I'efficacité de la protection proactive mise en place dans
leur infrastructure et le cas écheant, a leur recommander
toute contre mesure nécessaire.

Depuis 2 ans, on voit en moyenne 8 vulhérabilités par mois concernant Widnows XP, dont des
critigues qui permettent de prendre le contrle de la machine piratée. Les correctifs étaient une barriere
de sécurité importante dans les organisations, en effet, les seules barriéres de sécurité qu'il reste en
dehors de ces correctifs sont souvent des antivirus standards sur le poste de travail ou d'autres
solufions quj reposent sur des bases de signatures. Les aftaques polymorphes, qui passent & fravers

les barrieres de protection basées sur une base de signature se multiplient et deviennent courantes. |l
est donc important pour les organisations d'avoir une protection contre les exploitations de vulnérabilité
mais aussi de connaitre quels vulnérabilités peuvent toucher leur poste.

CONTACT :

Edouard Viot, Responsable de la gamme StormShield
edouard.viot@arkoon-netasqg.com

+33 (0)6 79 33 74 97

POUR EN SAVOIR PLUS :
www.arkoon.net/extendedxp
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Le Cloud est si pratique qu’il est devenu omnipré-
sent et inévitable en entreprise. Les DSI désormais

n’ont plus le choix qu’entre deux attitudes : sy soumettre
ou... I'imposer.

Mais I'affaire des écoutes de la NSA devient un
“CloudGate” mondial, provoquant une fracture aux
conséquences incalculables dans la confiance a I'égard
de 90% des acteurs de I'T, les marques américaines.

II'y aura bient6t 40 ans, Nixon démissionnait. L'infor-
mateur Deep Throat et des journalistes avaient révélé
qu'il avait fait cambrioler ses concurrents, le parti démo-
crate pour y poser des micros. En 2013, aprés les révé-
lations de Snowden, Obama est maintenant soupgonné
d’avoir fait espionner I'Elysée. Mais le président améri-
cain ne subira pas I'empeachment. Cette surveillance
est mondiale, politico-économique et dématérialisée,
donc invisible.

Etil y a des victimes indirectes de I'affaire : les acteurs
américains de I'lT, désormais visés par le soupgon de
manque de neutralité.

“Quelles seront les conséquences
de la fracture de confiance envers
PIT d’outre-Atlantique ?”’

Oriln'y a pas d'alternative réelle a la domination quasi-
monopolistique de I'industrie d’outre-Atlantique. Qu'ils
levent la main, les DSI qui ne recourent pas directe-
ment et via leurs prestataires a Microsoft et/ou Cisco,
Google, VMware, Salesforce, Oracle, EMC, Symantec,
entre autres, et leurs employés et dirigeants a Apple,
Facebook, Twitter, Amazon... ? Et en dehors de la partie
visible, les réseaux et transmissions. ..

Il faut bien sdr rattraper notre retard industriel dans I'T
et developper des alternatives nationales et européennes
mais il est trop tard pour qu'elles rivalisent véritable-
ment avec la Silicon Valley.

Les dirigeants du monde, groggy, se découvrent espionnés.
Leurs recours, impuissants et risibles : “demander des
explications”, invoquer un recours a I'ONU. ..

La 3e guerre mondiale a commencé depuis longtemps,
sournoise, ¢'est la guerre de I'lnformation. A son niveau,
en charge de ces technologies de I'information au sein
de I'entreprise, le DSI, avec son Cloud aux frontieres
nébuleuses, ses PC et téléphones chinois, ses softs et
réseaux américain doit-il affronter un casse-téte supplé-
mentaire : la géopolitique ? m

Jean Kaminsky = ‘=
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Tablettes 42 % en 2013
Les ventes mondiales de PC chutent de 11,2% en 2013, les téléphones croissent de 3,7%,
et les tablettes de 42%, selon Gartner. 47% des consommateurs interrogés ont une tablette
de 8 pouces ou moins.
On notera que selon les prévisions, les ventes de tablettes se rapprochent en 2014 de celles des
PC. Elles devraient largement les dépasser des 2015. |

FLEXIBILITE MAXIMALE
POUR VOS PROJETS WEB

Matériel : Ventes mondiales (milliers d’unités)
Device Type 2012 2013 2014
PC (Desktop et portables) 341 273 303 100 281 568
Ultramobiles 9787 18 598 39 896
i Tablettes 120 203 184 431 263 229
® Nom de domaine 1x .
(fr, .com, .info, .net, .org, .eu) Téléphones mobiles 1746 177 1810304 | 1905030
W Ressources illimitées : espace Web, Total 2217440 | 2316433 | 2489723

trafic, comptes email et bases
de données MySQL

W Systeme d'exploitation Windows
ou Linux

APPS PERFORMANTES

W Plus de 140 Apps réputées
(Drupal™, WordPress, Joamla!™,
TYPO3, Magento®...)

W Support : des experts répondent
& vos questions

DUTILS DE REFERENCE

m Software inclus : Adobe®
Dreamweaver® CS5.5 et

Source: Gartner (October 2013)

Android reste leader en 2013, avec 38 % du marché.

Windows 8 : croissance attendue en 2014

Selon Gartner, dans la guerre des 0S, Windows va connaitre des  fzos -

hauts et des bas :

10,0%
B.0%

- 2013 : la chute des ventes de PC entraine une baisse de 4,3% |, |

de Windows

- 2014 : 'arrivée de Windows sur les tablettes et smartphones entraine

une hausse de 9,7%.

40% +
20% -
0.0% 7
20% -

Par ailleurs la fin du support Windows XP en 2014 aménera 90%  |-«ox -

des grandes entreprises a migrer vers Windows 7 ou Windows 8. |

-6,0% -

2013
2014

NetObjects Fusion® 2013 0S: Ventes mondiales par Operating System (milliers d’unités)
® 181 Mobile Website Builder Operating System 2012 2013 2014
® PHP 5.4, Perl, Python, Ruby Android 505509 | 879910 | 1115289
ARKETING EFFICACE Windows 346468 | 331550 | 363803
=13 e i0S/Mac0$ 212875 | 271949 | 338106
® 1&1 Newsletter 2.0 RIM 34 584 23103 19297
m1&1 WebStat Autres 1118004 | 809912 | 653228
W Crédits Facequk-‘, Total 2217 440 2316433 2489723
NFRASTRUCTURE HIGH-TECH Source: Gartner (October 2013)
® Disponibilité maximale grace ETUDE MARKESS

a la géo-redondeance
B Connectivité > 300 Gbits/s
B RAM garantie : jusqu'a 2 Go
® 1&1 CDN powered by CloudFlare

o .
84% des entreprises auront recours au cloud

computing pour les infrastructures IT d’ici 2015
arkess International a publié en octobre 2013

I'étude Externalisation des infrastructures IT
avec le cloud computing, tendances et ROI. Au
total, 92% ont déja eu recours ou auront recours au
cloud computing, pour certaines infrastructures IT :
Cloud privé, en interne ou externalisé, ou cloud public
(échantillon de 100 décideurs). m
Synthese : bit.ly/markessREF CLOUD13

Prévu
d'ici 2015

32 jours pour résoudre une attaque informatique

HP publie les résultats d’une étude effectuée aupres d’entreprises américaines. Le temps de
résolution moyen d’une attaque informatique est de 32 jours, avec un colt moyen associ¢ a I'at-
taque de 1 035 769 dollars, soit 32 469 dollars par jour (55 % de plus qu’en 2012).m
Ponemon Institute Etude “2013 Cost of Cyber Etude” Crime Study : United States
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Backups quotidiens Connectivitée > 300 Gbits/s

Géo-redondance Statistiques Web

NetObjects Fusion®2013 _ {‘

ress  (CPD N i

Free Mode ou Safe Mode

- SEQ

Outil newsletter N -

Mobile Website Builder ..
_ A PACKS TOUT INCLUS

Plus de 140 Apps POUR LES PROS

A partir de

Drupal™, WordPress, Joomla!™, TYPO3, Magento®... 9 9

Performance garantie g

358€TTC

1&1

1and1.fr

Adobe® Dreamweaver® CS5.5 inclus

PR (0970808 911 [OFFRE -com 5.?9”’..e]

{appel non surtaxé) SPECIALE owered by VERISIGH (V) 7,16 €T7C*

1&1 béngficient de la garantie 30 jours « satisfaitou 100 % remboursé ». En pr payar t\r)t e La ck pour une periode de 12 mois, vous bénéficiez d'un prix réduit. Ex. : 1&1 Basic
TTC) au lieu Jr- ']\; € HT/maois (5,97 € TTC), Pas de frais de mise en service. Offre spéciale domaine : & Nissue de la 1" année, le .com est & son prix habituel de 5,99 CHT/an
= 30 jours « satisfaitou 100 % remboursé » ne sapplique pas aux noms de domaine L_ml ian J Staillées sur tand1.fr

Les ébergen
42,99 CHT/mois (3
8,36 ETTC). Lagar



e-commerce

metier

Pousser I'internaute ou mobinaute a finaliser ses achats est une priorité du commerce en ligne confronté a de nom-
breux abandons. C’est I'objectif de solutions de paiement en cash ou par prélévement, et d’e-Merchandising pré-
sentées au salon e-commerce 2013 a Paris.

Les @-commercants a raffit

Par Christine Calai

"heure est a la croissance... en ligne !

Le nombre de transactions sur Internet
a progressé de 20% au 2e trimestre 2013
par rapport au méme trimestre en 2012, se-
lon la Fédération du e-commerce et de la
vente a distance (Fevad). Les Francais ont
dépensé 12,2 milliards d’euros en ligne sur
la période (+16% sur un an). En moyenne,
les cyberacheteurs frangais ont réalisé 5,5
achats en ligne et dépensé en moyenne 476
euros. Fin 2013, on devrait compter plus de
135 000 sites marchands actifs. Ainsi, la
concurrence est rude, quel que soit le sec-
teur. Pour se distinguer et augmenter leur
taux de conversion, les solutions de paie-
ment et d’eMerchandising fleurissaient sur
les pavés du salon e-commerce 2013, qui
a eu lieu a Paris du 24 au 26 septembre.

Payer en liquide

Pour élargir le public de cyberacheteurs aux
sceptiques quant a la sécurité des paiements
en ligne, ou a ceux qui ne disposent pas de
carte bancaire, et adeptes du commerce de
proximité, Ticket Surf International (TSI) a
lancé YesByCash a I'occasion du salon. Lin-
ternaute remplit son panier d’achat, choisit
la solution YesByCash et imprime un code-
barres. Il paye en especes en point de vente
ou par un autre moyen de paiement sa com-
mande. L'information transite par TSI vers
le site marchand qui livre le colis. 4000 points
de vente de sept réseaux buralistes offrent
ce moyen de paiement. Coté sites mar-
chands, TSI est en phase pilote avec “un
grand site de e-commerce”.

TSI offre déja une solution alternative aux
réfractaires au paiement en ligne avec des
cartes prépayées distribuées en France et
en Belgique dans plus de 65 000 points de
vente ; Ticket Premium est un code prépayé
permettant aux personnes majeures de ré-
gler leurs transactions sur des sites de e-
commerce, poker, paris sportifs et hippiques,
jeux... Méme principe pour Ticket Surf qui
permet aux mineurs de payer sur une sé-
lection de sites appropriés.

Payer par prélévement

Autre solution existante mais encore peu
médiatisée, celle de paiement par préleve-
ment SEPA proposée par Slimpay, établis-
sement de paiement agréé par la Banque
de France, fondé en 2009. Linternaute ti-
tulaire d’'un compte bancaire dans I'espace
unique de paiement européen (Single Euro
Payment Area/SEPA : 33 pays) renseigne
ses informations bancaires figurant sur son
relevé d’identité bancaire. Puis il valide le
mandat de prélevement par signature élec-
tronique via un code a usage unigue regu
par SMS. La solution est particulierement
adaptée pour les abonnements ; ainsi EDF
ou Relay, Sanef pour le télépéage, ou le bou-
quet de chaines TV belN Sport proposent ce

pour améliorer le taux de conversion

moyen de paiement. D’autres sites le pro-
posent, comme La Fourchette ou PriceMi-
nister pour I'encaissement des sommes dues
par les vendeurs professionnels abonnés
aux services “SuperBoutiques” de la place
de marché. “Lintégration de SlimPay nous
a permis de multiplier nos ventes par deux
par rapport au prélevement classique ver-
sion papier, indique Olivier Gradel, B'Dom,
filiale d’assistance informatique a domicile
du groupe Boulanger. Nos consommateurs
sont a un clic du concurrent, aussi est-il im-
portant d’éviter la rupture dans le tunnel de
paiement. COté gestion administrative, les
données saisies sont bien plus fiables qu’au
temps au papier, et nous gagnons chaque
mois trois jours de travail.” m

> Croissance attendue pour le portefeuille électronique

LES WALLLETS EN 2016 : 17 MDS €
Montants reallsés par Ies wallets Part des wallets
11,55 (Mds €) (en %)

5,5 Proximité 1 1%

M-commerce _
14
E-commerce M-commerce Proximité
Extimation 0Nco | | _ Esimaion A0Wco

Le portefeuille électronique, ou e-wallet pour les anglo-saxons a le vent en poupe. Paypal
I'a popularisé en 1999. Il s’est imposé également pour les portefeuilles dématérialisés de
cartes de fidélité : pres de 3 millions de téléchargements. C’est ce que montre une étude
“E-wallets : paiement de demain?”, publiée en octobre par Limonetik, spécialiste des paie-
ments alternatifs sur le Net, EBRC, expert européen en solutions ICT, et ADN’Co, cabinet de
conseil indépendant spécialisé dans le secteur de la monétique. L’étude montre que les
paiements par portefeuille électronique devraient atteindre 5 milliards d’euros en 2013.
Les prévisions pour 2016 oscillent entre 17 milliards € (scénario conservateur) ou 30 mil-
liards (scénario optimiste).

Limonetik est une société francaise qui offre depuis 2010 une plateforme monétique SaaS
de connexion entre les moyens de paiements et les sites marchands. B2B, elle connecte a

I’heure actuelle une quarantaine de moyens de paiement & une centaine de marchands.
Jean Kaminsky
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Le paiement enrichi est né !

3‘3 Limonetik

Simplifiez et accélérez Créez et enrichissez Valorisez et dynamisez

I'intégration de nouveaux moyens de la page de paiement optimisée prenant |'étape de paiement en facilitant la mise

paiement sur les sites marchands. en compte les spécificités métier de  en ceuvre d'opérations promotionnelles
chaque moyen de paiement et proposant et animez par des actions marketing les
un affichage conditionnel. pages de paiement.

Le paiement, maillon clé d'une relation client innovante

Limonetik permet aux acteurs du paiement online et offline de déployer simplement et rapidement leurs moyens de paiement sur
les sites de e-commerce. L'un de ses atouts : son approche marketing qui permet de valoriser et de dynamiser |'action de paiement
(affichage conditionnel, remises, points cadeaux, coupening, fidélité...). Cette plateforme est utilisée par les plus importants sites
marchands francais ainsi que par les plus grands fournisseurs de services de paiement.

\@medrecs:gng Elargir I'offre de moyens de paiement

Videdressing a fait appel & Limonetik pour intégrer les paiements par

. ) compte Paypal et par carte cadeau thématique Spirit of Cadeau

Ce sont les dfanf.f: shiemomes il Acas sans remettre en cause le processus de gestion des paiements et |a
ont demandé d’élargir notre offre de e “satisfai b 2" Réalis ins de 2 ;

moyens de paiement g.ararme .satls ait ou remboursé”. Réa isée en moins de 2 semaines,

I'intégration de la plateforme de paiement (PaaS) Limonetilk a

— - . s . .
\ R d Guill répondu immédiatement aux attentes de Videdressing, Quelques
enaud Guillerm : . . . .
bréailant SF cosfordliteor molsl seulement aprés sa mise en oeuvre, le paiement via Paypal
de Videdressing represente une transaction sur cing.

www.limonetik.com
+(33)1 75 77 01 00
contact@limonetik.com




DEMAT

actualité

Technologie NFG, offre de scan to cloud, nouveaux MFP, le fabricant américain multiplie les annonces dans le
domaine de la mobilité liée a 'impression, tout en optimisant sa gamme de portables professionnels.

Impression

comment HP renforcesa S

tratégie de

mobilite et d'acces au document

Lorsqu’au début du mois d'octobre, HP
rassemble a Barcelone un parterre de
journalistes européens pour leur dévoiler ses
avancées en matiere de gestion globale du
document, il est question de “mobilité, de
Cloud, de sécurité et de Big Data”, une ap-
proche résumée par Herbert Kéck, vice-pré-
sident en charge de I'activité PC et impres-
sion chez HP EMEA, décrivant ce que le
constructeur de Palo Alto nomme “new style
of IT”. A commencer par la technologie NFC
(Near Field Communication) et le concept du
touch to print. Il s'agit pour HP d'élargir le
champ de ses solutions d’impression en si-
tuation de mobilité, et plus particulierement
avec les terminaux mobiles : I'impression est
lancée des que tablette ou smartphone sont
suffisamment proches du multifonction. Lors-
que le contact est établi entre les deux pé-
riphériques, la technologie NFC laisse au ré-
seau sans fil le soin de poursuivre les
opérations. Non seulement le touch to
print simplifie I'impression des do-
cuments depuis un terminal mo-
bile mais il sécurise la phase
de traitement : “comme le
NFC est physiquement sé-
pare du réseau de I'entreprise,
l'accés ne peut étre utilisé a des fins
de piratage”, assure Herbert Kdck. Les deux

nouveaux multifonctions départementaux A3
Laserjet Series M830 (monochrome, 50 ppm)
et M880 (couleur, 45 ppm) bénéficient d’ores
et déja du dispositif réseau radio proche. Tous

les modeles récents du fabricant américain
sont également préts a intégrer ce module
NFC / wireless direct 2800w (50 €). Quant
aux solutions plus anciennes, elles pourront
elles aussi tirer parti de la technologie sans
contact grace au boitier externe 1200w
(38 €) branché sur un port USB. .. si l'offre
ne concerne que quelques 40 millions de
clients HP, le fabricant ne dément pas que
sa solution soit compatible avec des MFP
concurrents.

NFC, la troisiéme voie

“Lors de déplacements, cette solution faci-
lite les activités des collaborateurs mais aussi
celles des visiteurs et clients d’une entre-
prise, en leur fournissant le moyen d’impri-
mer rapidement des documents depuis leur
tablette sans avoir a paramétrer une connexion

> Un boitier a brancher
sur le port USB
transforme un MFP en
périphérique NFC.

sans fil sur le réseau tradi-
tionnel”, explique Philippe Genty,
chef de produit imprimantes et
multifonctions chez HP France. A son
offre ePrint, permettant d’imprimer via
une adresse email sur ses périphériques,
et a celle d’AirPrint d’Apple, HP ajoute Ia troi-
siéme voie du NFC. Dans ce dernier domaine,
le fabricant colle aux annonces récentes de
Samsung et de Brother, tout en se confor-
mant aux spécifications de la Mopria Alliance,
une organisation prénant la standardisation
des processus d’impression depuis un ter-
minal mobile, et dont il est membre aux co-
tés de Canon, Samsung et Xerox.

OCR et PDF/A en natif

Sur le plan de la capture des documents, le
Scanjet Enterprise Flow 5000 s2 integre en
natif le moteur d’OCR mis au point par I'édi-
teur russe ABBYY. La rapidité de traitement
s’en trouve donc accrue, optimisée par des

Simple, Secured Mobile Printing

fonctions intelligentes comme le recadrage
de I'image ou le controle de pages via un
systeme de détection a ultra son. En outre,
le support du format PDF/A fournit le moyen
de mettre en place un embryon de GED sé-
curisée a peu de frais. Le partage des fichiers
s'effectue en local vers les répertoires du ré-
seau de I'entreprise ou directement vers Sha-
rePoint. L'envoi des documents numérisés
se fait également vers le Cloud. D’autres
scanners et multifonctions viennent grossir
le portfolio du fabricant. Tous ces nouveaux
matériels possédent en commun la version
3 du firmware FuturSmart de HP qui vise a
harmoniser les développements cross pla-
teformes et fournit un cadre commun pour
créer des applications Web et mobiles, avec
I"appui d’OXP (Open Extensibility Platform),
le coeur de développement et de personna-
lisation des solutions d’impression HP. En-
fin, en matiere de portables, les nouvelles
offres pro touchent pour I'essentiel les Eli-
teBook 800, qui s'averent 40 % plus min-
ces et 28 % plus légers que leurs prédéces-
seurs. Animés par des processeurs quatre
cceurs AMD ou Intel, ces ultrabooks sont no-
tamment livrés avec la fonction de sécurité
Sure Start Crisis Recovery Mode. Celle-ci dé-
tecte toute attaque malveillante du BIOS de
I'ordinateur portable. m
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La protection du réseau d’entreprise pour empécher l'intrusion, ou la contamination, via les :
mobiles, nécessite des mesures drastiques. De retour des Assises de la Sécurité a Monaco,
la rédaction du magazine fait le point sur les grandes tendances du moment.

Gérer les Mobiles
comme des PC portables

> Appliance 600
Check Point

Thierry Karsenti,
Check Point

heck Point a publié début octobre, son
deuxieme rapport sur la sécurité mobile,
une étude sur plus de 800 entreprises
dans le monde entier. Elle montre que
des incidents de sécurité liés aux équi-
pements mobiles se sont multipliés
dans la majorité des entreprises (79%)
I'an passé, et que leurs colts sont considérables. Ces in-
cidents, si on les valorise en tant qu’opérations et ven-
tes perdues, se chiffrent a prés de 100 000 € pour
42% des entreprises, voire a plus de 400 000 € pour
16% d'entre elles. La tendance consistant a utiliser des
appareils personnels, soit des smartphones ou des tablet-
tes (cf BYOD, le fameux Bring Your Own Device), a
considérablement augmenté le nombre d'incidents de sé-
curité et ceux-ci s’averent de plus en plus colteux. Les
données des entreprises, y compris les données
confidentielles relatives aux clients, ont tendance a
étre de plus en plus stockées sur des appareils mo-
biles personnels et échappent a tout controle des
services informatiques.
Pour Thierry Karsenti, Directeur Technique Europe
de Check Point, I'accent doit étre mis sur I'identifi-
cation, I'isolement et le chiffrement des données
d'entreprise, o qu'elles se trouvent. De cette fagon,
méme si un utilisateur bien intentionné copie des
données d'entreprise sur son appareil, ou y accede via
email ou une autre application, elles restent protégées
contre les pertes. Mieux encore, le processus de sécuri-
sation des données peut étre automatisé dans un cadre
de politique de sécurité interne afin qu'elles soient proté-
gées en toute circonstance ; En particulier, cela se justi-
fie dans le cas de copie de fichiers sur un appareil mobile,
de diffusion de fichiers par email. “Moins les utilisateurs
sont conscients de la solution de sécurité, précise Check
Point - les produits de nouvelle génération sont tres dis-
crets - moins cela interférerait avec leurs activites, et plus
leurs données sont sécurisées.” Si la sécurité périmétri-
que doit évoluer pour intégrer les données, les méthodes
de base restent globalement celles que I'on pratiquait pour
les PC portables.

Les pare-feu de nouvelle génération ne
sont pas un luxe

C’est I'arrivée de nouveaux pare-feu qui permet d’envisa-
ger I'avenir avec plus de sérénité. Ces logiciels évolués,
intégrés dans les nouveaux points d’acces Wifi, Wan, etc.,

Assises de la Sécurité 2013 -

s'ils ne paraissent pas se différencier
beaucoup de leurs prédéces-
seurs, filtrent pourtant
plus vite des flux de
plus en plus intenses.
Cette évolution des pro-
cesseurs et 'optimisa-
tion du code justifient a
elles seules le remplace-
ment des équipements de
plus de trois ans, les prix des
nouveaux boitiers ayant, en
plus, fondu d’au moins 30 % a
puissance égale en moins de
deux ans.

Un choix lié aux
applications et trafic
prévisible

Le choix du type de matériel qui integre a la fois pare-feu,
VPN, systeme de prévention d'intrusions, antivirus, anti
spam, controle des applications et filtrage des URL, tient
essentiellement & une évaluation du trafic prévisible. C’est
ce que propose, pour démarrer, nombre d’intégrateurs ou
opérateurs comme OBS (Orange Business Service) qui y
ajoutent aussi le recensement des équipements, I'ana-
lyse des fichiers, la hiérarchisation des transactions. Le
nombre de communications, le type d’applications, la mé-
thode d’administration en local ou a distance, condition-
nent aussi la sélection du pare feu idéal, qui ne doit pas
étre forcément différent sur tous les raccordements au
net, si I'on veut que I'administrateur se souvienne des ou-
tils de surveillance, la centralisation des alertes étant aussi
plus simple. Sur le boftier 600 de Check Point par
exemple, le logiciel de pare-feu de nouvelle génération et
de prévention des menaces est identique a celui que la
firme propose sur ses systemes les plus puissants. Le dé-
hit permis serait de 1,5 Ghits/s selon les données construc-
teur. Mais le débit réel dépendra en fait des regles de sé-
curité mises en place et des protocoles utilisés : plus les
filtrages seront efficaces, plus les débits seront réduits. Il
arrive souvent d’ailleurs que pour donner de meilleurs
temps de réponse on “desserre le frein de la sécurité”,
un risque qui ne devrait pas étre pris si le firewall choisi
était optimisé. C'est un peu I'intérét de solutions “mana-
gées” ¢’est-a-dire administrées a distance par des inté-
grateurs ou des opérateurs qui hébergent des solutions
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Outre les malwares qui s’installent aussitot qu’une faille est décou-
verte, la tendance la plus courante, en particulier sur les applications
wehb, est le déni de service, une forme d’étouffement des sites par des
milliers de requétes en provenance de réseaux de PC zombies, les
botnets, auxquels votre entreprise participe peut étre sans le savoir.
Les plus récentes recherches montrent que dans 63 % des entrepri-
ses, au moins un bot a été détecté. La plupart des entreprises sont

Comment répondre aux principales attaques ?

des bots en surveillant les flux d’informations sortants. C’est ce controle
des IDS, qui peut étre aussi associé a un filtrage d'URL afin d’éviter de
polluer d’autres sites étrangers et d’éviter d’étre accusé de piratage.
Bref, le minimum syndical pour éviter de parti-
ciper a ces attaques est d’éliminer ces bots

en nettoyant chaque poste et cha-

que serveur. |

infectées par une variété de bots.

Fonctionnement des botnets

Un botnet se compose généralement d'un certain nombre d'ordina-
teurs infectés par des logiciels malveillants, les bots qui établissent une
connexion réseau avec un systeme de controle appelé “serveur de com-
mande et de controle”. Lorsqu'un bot infecte un ordinateur, il prend le
controle de I'ordinateur et neutralise ses défenses antivirus. Les bots
sont difficiles a détecter car ils se cachent a I'intérieur des ordinateurs A ’
et ne font pas parler d’eux, parfois pendant des mois. Pourtantils ~ #~ . v g
modifient la maniere dont ils se comportent selon les logiciels an- __ <
tivirus. Le bot se connecte alors au serveur de commande et de l:
controle pour obtenir des instructions de la part des cybercriminels.

De nombreux protocoles de communication sont utilisés pour ces
connexions, y compris IRC, HTTP, ICMP, DNS, SMTP, SSL, et dans cer-
tains cas, des protocoles personnalisés créés par les auteurs des
botnets. La solution immédiate est d ‘effectuer une analyse des ser-

veurs en termes d’entrée-sortie, et I'on doit savoir si I'appareil est in-
fecté. Au-dela il est bon de savoir ce que I'on peut faire pour prévenir

B CAC Servers

Master Server from United
Kingdom (195.90.1xx.xxx)

&

Les mobiles, les maillons faibles

sécurisées. lls sont capables d’administrer des flux de vo-
lumes variables sans forcément faire payer selon le tra-
fic maximal. Tous les grands opérateurs proposent dés-
ormais soit des solutions d’hébergement soit une forme
d’ombrelle pour filtrer le trafic vers I'internet. Pour les en-
treprises présentes sur différents sites, le choix de lignes
privées reste la solution idéale mais aussi la plus col-
teuse. Pour lutter contre les différentes attaques,
tous les constructeurs maintiennent des bases
' de données ou les différents types d’attaques
" sont relevés et contrecarrés.

Quel avenir pour les
équipements de sécurité ?
Présent aux assises de la sécurité dé-
but Octobre, Ken Xie, fondateur de
Netscreen et Fortinet, a mis I'accent
sur les nécessaires transformations
a envisager pour la sécurité d'entreprise. Face a I'évolu-
tion de I'Internet, au transfert de ressources vers le Cloud,
et a la croissance de la mobilité d’entreprise, il préconise
de nouvelles armes hébergées et entierement virtuelles,
aptes a étre mises a jour en permanence et surtout a ne
pas elles- mémes étre mises hors service, une spécificité
des réseaux actuels. La firme annoncait que NEC allait in-
tégrer le firewall Fortinet 1000 dans une version porta-
ble ; MasterScope Virtual Datacenters Automation serait
la premiere plateforme logicielle Cloud a utiliser le SDN
(software-defined networking), En virtualisant les réseaux,
le SDN simplifie et automatise les opérations sur les cloud.

en Xie,
Netscreen et Fortinet,

de la chaine d’information

Si les sites en local ou dans le Cloud peuvent donc étre
protégés sur les ports ouverts a I'internet par tous les rou-
teurs de derniéres générations il n’en demeure pas moins
que les mobiles sont les points noirs du réseau. La poli-
tique interne doit les traiter comme n’importe quel PC du
réseau, quel que soit leur mode de raccordement. lls doi-
vent étre enregistrés dans les systemes de controles d’ac-
ceés et d’identifications, les autorisations d’accés aux
applications devant étre verrouillées au plus profond des
OS. Il est possible de chiffrer en trois points le systeme
d’information : sur les mobiles, sur les serveurs ou sur
la ou les passerelles. Si les appareils disposent d’appli-
cations de chiffrement des données, de codifications
par des codes d’accés envoyés par I'opérateur (selon le
processus vulgarisé par RSA Software), leur utilisation ne
sera pas plus dangereuse que celle de PC portables. Il
reste que les systemes d’exploitation de terminaux mo-
biles, en particulier Android, ne

0
sont pas encore trés bien pro- 49%
tégés comme en témoigne le 17% 9%

. 0
tableau ci-contre. D -
Coté service Informatique, le o -’ o
oontrqle de_liequement egt Android Windows  Blackberry
une nécessité et pour les uti- Mobile
lisateurs d’équipements privés

n’appartenant pas a I’entreprise, des assurances doivent
étre mises en place et les conditions d’utilisation des ap-
pareils, faire I'objet d’un avenant au contrat de travail, une
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situation qui rejoint celle des voitures privées
utilisées dans le cadre d’un classique contrat
de travail de représentant de commerce. En
Allemagne, pour éviter les conflits, la plupart
des avocats d’entreprises refusent les com-
promissions et obligent les employés a utili-
ser les matériels sous la responsabilité de I'en-
Jean-Noél de Galzain, treprise. Ce besoin “d’ordre” a évolué car le
Wallix controle fin des applications, et la visibilité compléte des
données professionnelles sur la flotte nécessitent des trai-
tements par lots, une organisation difficilement compa-
tible avec des téléphones ou tablettes personnelles.

Les dirigeants, premiers utilisateurs et
premiéres cibles du Byod

Mais tous les cas sont dans la nature et bien des direc-
teurs d’entreprises sont les premiers a briser les solutions
de sécurité les plus simples. Si les applications deman-
dées par les utilisateurs de mobiles sont d’abord I'acces
aux mails, les calendriers et contacts (surnommeé les PIM,
pour Personal Information Management) et les réseaux
sociaux comme Facebook ou Linkedin, le besoin évolue
naturellement, selon I'intégrateur Telindus, présent aux
assises de la sécurité, vers les acces a Internet et son
contenu et les applications. Telindus estime
que les entreprises doivent étre prétes a éten-
dre les fonctions proposées aux utilisateurs,
et qu’en 2014 il y aura peu de simples pro-
jets d’acces PIM, au profit d’une vision globale
du contrdle du contenu et des applications. Le
MCM, le Mobile Content Management, la ca-
pacité de gérer du contenu professionnel sur
les mobiles reste le danger maximal car le ma-
nagement de la mobilité ne se limite pas au
contrble des terminaux et de la messagerie. La mobilité
s'étend au contréle du contenu professionnel ainsi qu'aux
applications d'entreprises. En conséquence, les enjeux

Edward Snowden,

La solution de facilité : passer par les intégrateurs

Pour les intégrateurs, pas besoin d’obligatoirement tout sous-traiter dans le Cloud.
Pour Telindus qui organisait aux Assises une conférence sur I'organisation de la sé-
curité animée par Noél Chazotte, son Directeur Marketing Sécurité : “Le chiffrement
des documents professionnels, qui ne pourront éire lus et déchiffrés que dans les
applications autorisées et donc capables de n'étre dechiffrés que par des personnes
autorisees, réduit les risques de maniere drastique”. L'intégrateur dispose d’une
équipe de sécurité dédiée au test intrusif- le SRC - équipe a méme de faire un bilan
complet sur la sécurité des équipements mobiles. “Nous sommes en mesure de pro-
poser des services sur mesure comme le durcissement d’0S, des Pen-tests com-
plets sur une application particuliere, etc.” Une approche compléte qui a convaincu
Marc Tracez, le responsable des infrastructures de sécurité chez CNAF. Lors de la
conférence, le discours s'il était assez simplificateur, résumait bien le sentiment de
nombreux RSSI : “si I'on souhaite avoir une approche cohérente pour sécuriser les
données de I'entreprise, tout en ayant en vue le cycle de vie de la donnée, il semble
évident qu'’il est impossible de mener tous les fronts a la fois. Il faut donc procéder
par ordre de priorité afin d’avancer pas a pas”. ldentifier les données sensibles
liges a I'activité de I'entreprise, travailler avec les métiers ; identifier les comporte-
ments a risques et points de fragilités ; et accompagner les usagers. |

du BYOD ne sont pas une simple fonction a activer dans
un contrat de téléphonie, mais bien si I’'on a au bout du
processus un ensemble de fonctionnalités permettant le
controle total des données professionnelles. Selon les pro-
grammes choisis, il y a des fonctions qui doivent permet-
tre une séparation franche entre le domaine profession-
nel (donc controlé) et personnel. C’est sur ce registre que
joue la firme Good Technology qui surfe sur la capacité
de ses logiciels a ne pas confondre vie personnelle et
vie professionnelle, un argument qui a fait aussi le suc-
ceés des portables BlackBerry. Mais la guerre des tarifs a
rendu la firme canadienne moins incontournable sans
pour autant qu’elle ait perdu dans cette bataille, ses atouts
de sécurité. acces des utilisateurs a des fonctions stra-
tégiques des applications d’entreprise dépendra de la po-
litique de mobilité qui aura été mise en place en amont.

La menace interne,

plus compliquée et plus politique

Si les mobiles constituent un risque récent, ils ne sont
pas ingérables. Par contre, les mesures pour empécher
toute forme de piratage interne et leur transmission a
I’extérieur reste un travail plus complexe. A défaut de
restreindre tout le trafic, on peut déja garder une trace
des différentes opérations et ainsi pouvoir identifier les
personnes et les fichiers compromis. C’est tout I'argu-
ment de dissuasion mis en avant par Wallix, I'un des fabri-
cants de pare-feu francais les plus en vue. Son PDG
Jean-Noél de Galzain nous reprécisait I'importance de
la gestion des comptes a privileges, ceux qui adminis-
trent en fait le réseau et les pare-feu : “Efes-vous par
exemple conscient qu’Edward Snowden, a I'origine de
la révélation de Prism, un systeme d’écoute sur presque
I’ensemble d’Internet, était simple salarié chez un pres-
tataire de services de la NSA tres connu ( NDLR Booz
Allen Hamilton) Comment imaginer qu'il ait pu prendre
seul Iinitiative depuis son poste informatique, d'utiliser
les privileges de ses acces informatiques pour télécharger
des informations au plus haut degré de confidentialité
avant de les diffuser au monde entier. Combien y a-t-il
d’Edward Snowden en gestation dans nos organisations ?”

Une idée reprise par Eric Domage en charge de la
Business Unit Sécurité chez Orange Business qui nous
confiait lors des Assises : “le gros probleme, c’est la
menace interne, qu’il s’agisse de réseaux privés ou de
solutions dans le Cloud. En plus, en France, la loi en
2014 va évoluer pour défendre les employés qui auront
dénoncé des pratiques illégales de leurs employeurs.
Avec la CNIL, qui est frés active sur la défense des fichiers
d’informations privés, on peut parier sur des procédures
de licenciement compliquées pour les informaticiens qui
auront vu des transactions peu correctes”. 'idéal serait
donc a terme de confier ses fichiers stratégiques a des
services d’informaticiens assermentés au sein de cloud
hyper sécurisés, comme le propose le fournisseur de
Cloud souverain Cloudwatt (indirectement inclus dans les
réseaux Orange et Numergy (lié¢ a SFR). m
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Face aux avancées de Samsung, Google et Apple, le canadien BlackBerry veut rebondir en aidant ses clients a
contréler leurs flux de données et leur parc de terminaux mobiles.

Mobilité

Tracer les smartphones

Tout en évitant aux entreprises d’avoir a
recourir a plusieurs plateformes MDM
(Mobile Device Management) pour gérer des
terminaux hétérogenes, le fabricant cana-
dien joue son va-tout. Il capitalise sur le point
fort de son offre, I'acces sécurisé a la mes-
sagerie et ajoute un container sécurisé sur
chaque terminal mobile afin d’isoler les flux
intranet, les échanges de données d’agenda
et de fichiers de bureau.

“La plateforme serveur BES 10 (BlackBerry
Enterprise Service 10) gere des connexions
sécurisées et communes a tous les smart-
phones de I'entreprise, qu’il s’agisse de
terminaux BlackBerry récents, de terminaux
10S ou Android. Notre architecture simplifie
la gestion et la sécurisation des parcs
mobiles”, assure Médéric Leborgne, direc-
teur avant-vente de BlackBerry France.

Crypter voix et données

Outre-Rhin, pas moins de 23 administrations
gouvernementales ont opté pour la solution
SecuSuite pour BlackBerry, un complément
sur carte micro-SD pour crypter la voix et les
données du smartphone. Ce dispositif retient
également le protocole de messagerie sé-
curisé S/MIME et des
fonctions de cloisonne-
ment avancées. Bien en-
tendu, les experts de
la NSA savent contour-
ner les protections.

Un niveau de sécurité
moins élevé est offert au
secteur privé via I'offre
SecureWorkplace. Le
cloisonnement entre
échanges privés et pro-

Meédéric Leborane fe§S|0nne|s dgwent
BlackBerry méme une option de
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devient vital pour BlackBerry

configuration du serveur BES 10 qui est fourni
avec 50 licences d’évaluation mutualisables
pour des terminaux BlackBerry 10, iOS ou
Android. Durant deux mois, I'entreprise peut
ainsi tester gratuitement la configuration cen-
tralisée de sa flotte mobile. Elle peut contrd-

*2zBlackBerry

-+ Modéle Z30, le dernier BlackBerry a
écran tactile de la firme canadienne

ler ses flux de données échangés sur le ter-
rain. Au-dela de la période d’essai, le service
est facturé 15 Euros par an et par utilisateur.
Comment réagit le marché des sociétés pri-
vées ? “Nous avons installé de nombreux ser-
veurs BES 10 au troisiéme trimestre 2013

pour atteindre 25 000 plateformes installées
ou en cours d'installation au niveau mondial”,
revendique Médéric Leborgne. Selon lui, apres
une période de tests, les implémentations ac-
tuelles tendent a couvrir des parcs mobiles
toujours plus hétérogenes, composés de
smartphones et de tablettes sous [0S ou An-
droid principalement. D’ou I'intérét d’avoir un
seul serveur pour tout gérer.

Une migration pas si simple
Bien qu’aucune fin de vie du serveur BES 5
ne soit programmée, le changement de
protocole d’échange entre le serveur de
messagerie BES 10 et les récents smart-
phones BlackBerry obligera la mise a niveau
de bout en bout, méme progressive. Apres
évolution, I'entreprise n’aura plus a gérer de
droits sur les applications embarquées ; pas
plus qu’elle n’aura a gérer de tunnels chif-
frés, le protocole ActiveSync étant sécurisé
par proxy. Coté smartphone, I'utilisateur
gagne un navigateur web trés fidele au
langage HTML 5, supportant les animations
Flash et Microsoft, “I’expérience mobile la
plus proche du PC’.

Le travail collaboratif, le chat et les réseaux
sociaux deviennent accessibles partout, via
une interface tissée entre les serveurs BES
et Microsoft Lync. L'entreprise peut méme
afficher sur une page web la présence de
ses collaborateurs ou leur disponibilité éven-
tuelle pour une requéte au clavier. En revan-
che, le support de la solution rivale, Connexion
d’'IBM, n’est pas encore disponible sur BES 10.
Elle est en préparation, de méme qu’une for-
mule SaaS prévue pour la fin d’année. Cette
derniére déclinaison offrira aux PME et aux
organisations ne voulant pas d’infrastructure
chez elles de bénéficier des mémes fonc-
tionnalités d’échanges sécurisés, mais par
abonnement. |

Nous avons installé de nombreux serveurs BES 10
au troisieme trimestre 2013 pour atteindre 25 ooo plateformes installées
ou en cours d’installation au niveau mondial.
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Cyber-intelligence

"entreprise se dote, au fil des ans, d’une intelligence
LPar Olivier Bouzereau de sécurité informatique, avec ses tableaux de bord,
rapports de conformité et résolutions d’incidents. La so-
lution SIEM fait partie de cet arsenal incontournable, aux
cotés des outils de prévention d'intrusion (IPS) et de la
gouvernance de la sécurité. Aux assises de la sécurité
2013, Conix Security, CS, Dell, Guidance Software, HP,
IBM, I-Tracing, LogRhythm, McAfee, NetlQ, Qualys, RSA,
Splunk et Symantec étaient en compétition sur ce seg-
ment de marché.

Dés 2005, la terminologie SIEM (Security Information and
Event Management) est apparue dans les analyses de
Mark Nicolett et Amrit Williams du Gartner. lls ont
noté le rapprochement inéluctable des outils de gestion
des journaux ou SIM (Security Information Management)
et des programmes de suivi d’événements de sécurité ou
SEM (Security Event Manager). Ces derniers analysent,
en temps réel, les événements du réseau, puis effectuent
une corrélation afin de détecter la cause initiale du pro-
bleme. lls peuvent ensuite déclencher I'alerte adaptée
vers |'administrateur pouvant colmater la breche, arréter
un processus ou fermer un port. Parfois méme, ils pous-
sent une nouvelle regle vers les équipements d’intercon-
nexion. Le SIEM devient alors un outil actif de la sécurité.

Guidance étoffe sa plateforme EnCase

EnCase est une solution de sécurité modulaire développée
en Californie, par Guidance Software. Exploitée dans le ca-
dre d’enquétes policieres, son code d’inspection se loge sous
I’0OS du PC ou du serveur, pour remonter rapidement a la
source d’une breche, identifier le malware puis y remédier.
NanoCode, véritable agent dormant, est réveillé a la demande
pour inspecter les ports d’entrées-sorties, la mémoire RAM, —
le processeur et contribuer a générer des rapports centrali- %‘;
sés. “Hier, nous agissions encore poste par poste, en exami-

nant physiquement I'ordinateur infecté. A présent, nous scrutons tout le parc micro,
a distance avec EnCase Enterprise v7”, retrace Rafik Hajem, Directeur de I'Europe
du sud, du Benelux, du Moyen-Orient et de I'Afrique de I'éditeur. Il compte déja pour
clients un tiers des groupes du CAC40 qui apprécient de réduire les déplacements
physiques d’administrateurs ainsi qu’un retour sur investissement inférieur a 4 mois.
Quatre modules composent la plateforme EnCase Enterprise : Forensic chargé de
I'investigation, Cybersecurity, de la mise en ceuvre d’une politique de sécurité, Ana-
lytics, de la cartographie et eDiscovery, de la conformité juridique.

SIEM : passer de la gestion
des vulnérabilités aux contre-mesures

Soumis aux menaces externes et internes, le responsable de la sécurité léve de nouveaux boucliers, plus
intelligents, 'aidant a traiter en priorité les événements critiques.
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Des pertes substantielles contenues

En huit ans, les solutions SIEM ont évolué vers une sur-
veillance continue de I'infrastructure, des serveurs, PC et
terminaux mobiles a présent. Elles contrent les menaces
provenant de I'extérieur comme de I'intérieur de I'orga-
nisation. Sans remplacer les outils de sécurité tradition-
nels (pare-feu, anti-malware et IDS), elles les complétent
en identifiant un nombre croissant d’attaques aux métho-
des évoluées. “Nous cherchons a aider nos clients a an-
ticiper les failles et a mieux se défendre, confirme Franck
Mong, Vice-Président des solutions de sécurité d’HP. Dans
notre solution HP Tipping Point, nous disposons d’une ini-
tiative zero-day et du soutien d’un labo-
ratoire spécialisé dans la découverte de
vulnérabilités, I'analyse et la protection de
services Java ou Windows.”

Une étude récente sur le colt de la cy-
bercriminalité, menée par Ponemon Ins-
titute, démontre que 234 entreprises
occidentales vont subir plus de 100 atta-
ques en 2013, provoquant une perte de
11,6 millions de dollars et exigeant 32 Franck Mong,
jours de résolution. “Sur 27 entreprises Hp
frangaises sondées, 26 subissent une bréche par semaine,
un malware, une attaque DDoS ou une attaque interne.
Le constat est semblable dans les six pays que nous avons
étudiés et les codts similaires”, La bonne défense ? Agir

a temps, avant que les dégéts ne forcent a réparer les
systemes un par un.

Donner du sens aux journaux systémes

Si les solutions SIEM gagnent du terrain, ¢’est parce qu’el-
les évitent de graves dysfonctionnements et de vastes fui-
tes de données. Encore faut-il trier le bon grain de I'ivraie
dans le déluge des journaux.

La qualité de I'investigation dépend aussi d’une écoute
préalable du réseau pour étalonner le comportement nor-
mal dans I'entreprise. “Il faut apporter un grand soin a
la constitution de ce référentiel initial puis a la mise place
d’outils comportementaux. Une administration et un in-
dustriel ne présentent pas le méme niveau de risques
de piratage”, explique Jean-Pierre Carlin, Directeur Eu-
rope du Sud et Benelux chez LogRhythm. Créé en 2003
dans le Colorado, cet éditeur compte 1800 clients et 280
salariés dans le monde avec des filiales commerciales en
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Europe et en Asie, fournissant des produits SIEM et dé-
ployant des services professionnels.

Pour batir son offre SIEM 2.0, LogRhythm a passé des ac-
cords avec plus de 60 constructeurs et
éditeurs dont Cisco, Microsoft, FireEye et
PaloAlto. Le logiciel interprete ainsi les tra-
ces provenant des serveurs comme des
équipements réseaux. Il dispose de plu-
sieurs modéles d’attaques, chaque entre-
prise pouvant débrayer ceux de son choix.
La phase de personnalisation de I'outil

méme qu'elle ne se produise : “Aujourd’hui, on détecte
en temps réel pour réagir aussi vite que possible et conte-
nir l'incident. Demain, on fera tout ce qu’il faut pour qu’il
ne se produise plus du tout”.

Un prix en fonction de la volumétrie

La derniére tendance des offres SIEM concerne leur ta-
rification désormais échelonnée sur le nombre d’évé-
nements analysés par seconde. Ce mode de licence se
généralise a présent. Un modele économique qui four-
nit une marge conséquente, a I’heure ou les grands grou-

i SIEM prend une a quatre semaines, le sys- pes ont besoin d’examiner, en temps réel, plusieurs tera-
Jean-Pierre Carlin, téme en écoute générant automatique- octets de journaux en provenance de I'infrastructure et Philippe Fauchay,
LogRhytm ment des listes blanches. Ensuite vient la des serveurs de données. De moins en moins d’offres RsA

phase de tests qui exige jusqu’a deux mois pour aboutir a
un systeme calibré, identifiant les attaques et paramétrant
linfrastructure. “Nous savons pousser des remédiations,
par exemple, fermer un port, arréter un processus, le re-
démarrer ou couper un compte utilisateur”.

Chez RSA, les capacités de détection évoluent au point
de préfigurer une analyse prédictive : “La culture de ges-
tion des risques opérationnels se diffuse dans la banque
puis dans d’autres secteurs, observe Philippe Fauchay,
le directeur général de RSA France. Lorsque le DSI a placé
la sécurité a son agenda, on rencontre a la fois plus de
moyens et plus d’exigences. Il s’agit de justifier encore
plus de l'efficacité de ce qui est mis en ceuvre.” Les équi-
pes R&D de RSA et d’EMC (sa maison mere) travaillent
ensemble pour doter leurs logiciels de capacités prédic-
tives dans le courant 2014. Plusieurs logiciels de ce groupe
pourront détecter une menace sur le point d’arriver, avant

retiennent le nombre d’équipements sondés pour base
tarifaire, car I'évaluation de la volumétrie doit toujours étre
déterminée, ne serait-ce que pour dimensionner le stockage
des données et des événements a analyser. Pour une ap-
pliance LogRhythm SIEM 2.0, il faut compter ainsi 27

L’envoi d’informations comportementales vers
une console d’administration centralisée,
permet d’aller plus loin dans la parade.

KE pour 250 logs ana-
lysés par seconde, soit
8 Go de journaux par
jour. Selon la taille du
réseau, les solutions
SIEM dépassent fré-
quemment les 100 KE.
Mais leur retour sur in-
vestissement s'avere ra-
pide ; il serait méme in-
férieur a quatre mois
dans certains cas. |
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virtualisation

Pat Gelsinger, le patron de Ia firme, lors de VM World 2013 Europe, a Barcelone, a changé le cap de son entreprise :
“ll est temps de considérer I’ére du mobile Cloud, qui nous sortira de I’ére du client serveur synonyme de silos
verticaux”. L’administration du Cloud, les nouvelles solutions de stockage et enfin NSX, ’outil de virtualisation des
réseaux marquent un changement profond de la firme, jusque la associée a la seule virtualisation des serveurs

VMware

Le Software defined data center ne suffit
plus. La firme synonyme de virtualisation
a mis en avant, lors de sa réunion annuelle
en Europe, sa gestion des postes mobiles
avec Horizon.

Pat Gelsinger expliquait que le “mobile cloud”
repositionne tout I'investissement logiciel dans
une collaboration étroite entre les portables
et le data center, le cceur du cloud : “/f s’agit
en particulier de faire le pont entre les PC et
les mobiles. On est en train d'intégrer I'ad-
ministration et le provisionning des applica-
tions virtualisées dans notre suite horizon pour
les utiliser sur PC et mobile de maniére plus
simple et plus intégrée”. D’un point de vue
pratique, il s’agit de I'arrivée de la version 5.3
de I'outil Horizon qui étend les fonctions d’ad-
ministration des machines virtuelles sur les
PC et les mobiles. Elle integre en particulier
les derniers OS : Windows 8.1, Apple 10S7 et
les chromebooks promus par Google. L offre
“Desktop As a service” ou DAAS, pour la ges-
tion des postes de travail a distance sera
mieux intégrée dans les offres de service. Elle
se veut surtout une meilleure alternative a ce
que propose Microsoft avec son Virtual
Desktop Access lié¢ a Windows Server 2012.
Loffre de gestion des postes clients de Citrix
est aussi la cible de cette premiere salve d’an-
nonces. Ces évolutions autour du poste client
gtaient étayées par I'annonce du rachat de
la firme Desktone connue pour ses outils de
gestion de clients distants.

VMware
change son modéle de vente

La firme concurrente de Microsoft et de Ci-
trix va offrir des services d’hébergement d’ap-
plications en Europe a Partir d’un centre de
données proche de Londres.

Avec son offre vCloud hybrid service et son
“online market place”, VMware veut aussi
simplifier I’acces aux applications dans le
Cloud et proposer des développements plus
faciles grace a sa plateforme anglaise. Ce
qui ressemble comme deux gouttes d’eau a

un marché d’application sera I'occasion de
vente en direct de services Cloud, des offre
qui se rapprochent de ce que propose Ama-
zon. VMware en proposant des tests de ses
différents logiciels ne fait que répondre aux
multiples offres d’essai d’Openstack et de

Pat Gelsinger
Cloudstack qui deviennent omniprésentes.
L'offre reposera sur des services de reprise
apres sinistres, son Cloud foundry, son offre
de client “desktop as a service”, I'intégration
hybrid cloud, les applications de son Mar-
ketplace (300 applications).

La firme soulignait : “la souveraineté est un
probleme en Europe car les clients aiment
savoir ou se trouvent les données. Nous I'ef-
fectuerons avec le respect des législations
locales et celui des obligations diverses”.

Un discours centré
sur les offres de Cloud

Pour montrer que désormais tout le monde
pratique la virtualisation sur les serveurs, la
firme américaine montrait que le nombre de
ports virtualisés est supérieur au nombre de
ports physiques, “Les utilisateurs n’ont
plus a se préoccuper du hardware” était le

vise au-dela du Data center

discours de trois grands utilisateurs des ser-
vices vSphere :

Le directeur technique de Citi, Greg Laven-
der, le directeur technique de Général Elec-
tric pour les GTE Appliance, Lance Weaver
et le VP d’EBay, Sri Shivananda, se félici-

taient, eux aussi, d’avoir pu grace au Cloud
et VMware, se focaliser sur les taches es-
sentielles.

La grand-messe de VMware, dans un
deuxieme temps a été I’'occasion de plu-
sieurs annonces autour des outils d’admi-
nistration du Cloud.

II s’agit de vCloud Automation Center 6.0 qui
sera disponible en Novembre et vCloud Ope-
rations Management Suite 5.8. qui sera lancé
en Décembre. Comme leurs noms I'indiquent,
il s'agit de superviser les différentes machi-
nes virtuelles au sein de différents environ-
nements hétérogenes. Premiére cible ; les
Amazon AWS services, les serveurs HyperV,
mais aussi le stockage de type Fiber Chan-
nel, enfin toutes les applications dites criti-
ques pour I'entreprise qui pourront étre contro-
lées a distance.

Destinées en premier lieu aux administra-
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teurs de serveurs virtualisés, la nouvelle ver-
sion vCenter Log Insight 1.5, disponible en
décembre, tout comme la suite de Business
Management 8.0, a pour objectif d’obtenir
un controle exceptionnel des VM a distance,
une nécessité si I'on veut maitriser les ap-
plications réparties sur différents serveurs
virtualisés

Interrogé sur I'évolution de Vsphere, passée
au deuxieme plan, qui est pourtant la prin-
cipale source de revenus, Garl Eschenbach
le président et Chief Operating officer de
VMware, précisait que la part de 45% du CA
(sur les 4, 61 milliards de dollars en 2012)
de ce logiciel n’était plus majoritaire face aux
offres autour de Cloud management, aux of-
fres de services et aux suites horizon

VMware renouvelle
son mode de stockage

Néanmoins, la nouvelle solution de stockage
de VMware, VSAN, sera entierement intégrée
avec son logiciel vedette : vSphere. Bien
qu’elle ne soit encore qu’en version Béta,
elle devrait rapidement modifier I'approche
- du stockage des machi-
nes virtuelles. VSAN
agrege automatiqguement
les disques des serveurs
dans un cluster afin de
créer un stockage par-
tagé. Il s'agit a fois d'un
systeme de stockage a
base d'objets et d'une
plateforme décisionnelle
pour le stockage des VM.
Mﬂ%’% Cela simplifiera, selon
VMmware, les décisions

a prendre sur les modes de stockage. VSAN
est compatible avec les trois autres modu-
les Vsphere High Availability (vSphere HA),
vSphere Distributed Resource Scheduler
(vSphere DRS) et Motion vSphere. Son ob-
jectif annoncé est donc de fournir a la fois
une haute disponibilité et du stockage dit
“scale-out”, sans limites d’ajouts de nou-
veaux espaces. Ce sont des fonctions connues
dans Red Hat et récemment introduites dans
Windows Server 2012 R2, directement liées

a I’hyperviseur HyperV. Cela simplifiera I'agré-
gation des volumes présents sur les serveurs
et leur transformation en une ressource par-
tagée. VSAN permet aussi de faire abstrac-
tion des baies SAN et NAS. L’administra-
teur pourra contrdler de facon plus fine les
performances du serveur en assignant des
ressources de stockage au plus proche des
VM. Les architectures VDI, trés sensibles a

ces limites de temps de réponses devraient
profiter de ces évolutions. VSAN sera limité
a un maximum de 32 neeuds soit la taille ac-
tuelle d’un cluster ESXi.

Si I'évolution VSAN ne fait pas que des heu-
reux chez les constructeurs de baies virtuali-

intégrant déja serveurs et stockage de VMS,
dans la logique des systemes autonomes de
Google, progressent. VSAN de VMware, méme
s'il réduit leurs champs d’action, les valorise.
Les vendeurs de VSA précisent que I'idée chez
eux est déja depuis longtemps tout a fait au
point. Pour tous, les solutions “prétes a
I’emploi” ne sont pas un luxe dans des entre-
prises ou chaque minute de production per-
due se chiffre en milliers d’euros.
Enfin le gros morceau des an-
nonces de VIMWorld a été NSX, I'en-
vironnement de virtualisation des
réseaux NSX permet de virtualiser
les réseaux locaux et distants et de
distribuer les machines virtuelles sans
complications sur différents sites, a
condition toutefois de posséder les
commutateurs adéquats. Cette fu-

b & -~
sion réseau et serveur ouvre la porte Al -

Martin Casado, j|s o’ administration et d’automa-

a une vague impressionnante de

nouveaux produits chez les fabri-

cants de produits réseaux. En ouvrant son logi-
ciel, la firme de Pat Elsinger va certainement dé-
mocratiser la virtualisation des réseaux.

Moins de souci
pour répartir les charges

Concretement, I'arrivée des applications op-
timisées pour les réseaux sur les data cen-
ters prendra encore du temps mais déja I'ad-
ministration des VM (Virtual Machine) ou
tournent les applications sera simplifiée. Les
contraintes matérielles sont moindres dans
la mesure ou les VM peuvent passer d’'un
serveur a un autre.

La gestion des serveurs lames et des ser-
veurs classiques ne sera plus vraiment dif-
férente, passé le cap du premier paramé-
trage, sans compter I'optimisation du stockage,
souvent déja virtualisée mais qui pourra la
encore, bénéficier de cette nouvelle sou-
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plesse. Dominique Vanhamme, en charge
des réseaux chez Dell, résume la situation
simplement. “Jusque-la, avec la virtualisa-
tion des serveurs, on profitait d’une simpli-
fication de I'administration dans un axe
que I'on surnomme ‘Nord-Sud’ entre les pos-
tes clients et les applications du serveurs.
Maintenant on va pouvoir distribuer les ap-
plications sur un axe ‘Est-Ouest’ entre ser-
veurs parfois situés dans des data centers
différents ; Cela permet sans délai de tirer
profit de plusieurs racks de serveurs, d’6vi-
ter les engorgements, sans trop de manipu-
lations”. Cette évolution qui remet en cause
pas mal d‘autres outils comme les réparti-
teurs de charges (load balancer) et autre
pare-feu qui devront néanmoins s’intégrer a
I’existant souvent vieillissant. Dans un pre-
mier temps, on devrait les voir surtout dans
un service limité aux seuls data centers

L’exemple de Dell

A titre indicatif le Switch 6000 de Dell qui
comporte 32 ports de 40 Gbits dans une pre-
miere formule ou 96 ports de 10 Gbits asso-
ciés a 8 ports 40 Gbits dans une
seconde, colite pres de 75 000
dollars, un tarif qui le réserve aux
gros utilisateurs. Mais les PME
profiteront de VM moins cheres
gréce a tous ces appareils. De-
venu tres pertinent en termes de
gestion de machines virtuelles sous
VMware, Dell offrira la compatibi-
lité avec le controleur logiciel
VMware NSX, et une flopée d’ou-

VMware
tisation des plateformes Dell.

Le point de vue
du créateur de NSX

Martin Casado, le directeur technique de
VMware (ex-PDG de Ncira a la base de la so-
lution VNX), précisait a Barcelone : “C’est com-
parable a I'impact de I'hyperviseur ESX de
VMware, c’est du logiciel qui ne demande
pas une conversion compléte de I'infrastruc-
ture. Ce qui change profondément c’est le pro-
visionning des ressources réseaux. A part le lo-
giciel et le cluster Controller, il ne s’agit que
d’une mise a jour de I'existant. Pour les pare-
feu et les load balancer, il y aura plus de mo-
difications mais ¢’est un travail de partenariat
qui a commence depuis début 2013”. Pour le
moment Cisco, F5, Juniper, HP, Dell, Big Switch,
Arista ont signé un accord pour porter VNX sur
leurs nouveaux commutateurs. C’est une nou-
velle révolution pour les réseaux. |
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Pour les hébergeurs Francais et Allemands, la certification n’est pas un gage de qualité. Mieux vaut inviter les clients
a visiter le data center pour en vérifier chaque protection, lorsque c’est encore possible.

Data centers

Q uels niveaux de qualité et de sécurité
peut-on attendre de son data center ?
Comment les évaluer ? Les qualificatifs Tier
Il et Tier IV fleurissent dans les brochures
d’hébergeurs occidentaux. Huit sites britan-
nigues, autant en Espagne, quatre en Tur-
quie sont maintenant parés du rassurant la-
bel. En France et en Allemagne ? Aucun.
En la matiere, Malte, le Nigéria et le Hon-
duras font mieux que les deux piliers de
I'Union Européenne.
Comment est-on arrivé la ? L’organisme privé
américain qui délivre ces qualificatifs sur
quatre niveaux a pour nom I'Uptime Institute.
Son audit se focalise, concretement, sur
les documents de
®= conception puis sur la
. construction des bati-
ments. Les redondances
. électriques et climati-
. ques sont prises en
compte mais pas les ser-
veurs en grappe ni les
logiciels de réplication
& de données.
{ La certification est donc
Eric Cosnier, partielle, éphémere et
Sigma ~
co(iteuse - comptez plus
de 100 000 Euro par data center. Cela dis-
suade plus d’un constructeur, déja soumis a
de lourds investissements initiaux.
Du coup, une pratique courante consiste a
s’autoproclamer équivalent Tier Ill, Tier IV, ou
méme Tier lll+ lorsque le site implémente
une partie seulement de ce que recommande
le plus haut niveau de certification.
Linstitut privé américain valide I'intention de
réaliser - le design du data center - puis dans
un second temps, il certifie que le site a bien
implémenté ce qui était prévu lors de la
conception. “L’Uptime Institute examine quel-
ques aspects du data center mais ses cer-
tifications Tier lll et Tier IV sont loin d’étre
completes et suffisantes, notamment du fait
qu’elles ne caractérisent pas les installations
multi-sites. Les plus grands sites parisiens,
eux-mémes, n’ont pas jugé nécessaire de
s’y conformer. Il n’y a pas de référence ab-

solue. Ce référentiel offre un modele reconnu
de comparaison”, observe Eric Cosnier, di-
recteur de projets d'infrastructures de Sigma.
Actuellement, cet éditeur-intégrateur et in-
fogéreur du Nord de Nantes construit son
troisieme data center en free cooling, au nord
de la capitale des ducs de Bretagne. “Pour
nos clients, la visite des sites reste la meil-
leure fagon de juger”, ajoute-t-il.
Disponibilité

et supervision continues

Afin de garantir aux clients la qualité de toute
la chaine de services délivrés, I'infogéreur
gagnerait a étre propriétaire de ses datacen-
ters : “La maitrise de bout en bout de la chaine
d’information est le meilleur garant de I'en-
gagement et de la responsabilisation du pres-
tataire. En cas d’incident, pour trouver un
responsable, mieux vaut eviter d’avoir trop
de personnes autour de la table, prétes a se
pointer du doigt les unes les autres”, expli-
que Sigma. On rencontre cependant bien
d’autres cas de figure a présent.

Afin de pouvoir se concentrer sur I'apport de
nouvelles fonctionnalités, certains éditeurs
comme Praxedo externalisent la gestion des
serveurs et des réseaux de production a un
tiers. “Notre plateforme SaaS multi-locatai-

comment juger leur qualité ?

res assure I'optimisation du planning et le
reporting des activités du terrain. Elle est lo-
calisée en France ; les ressources matériel-
les sont hébergées chez OVH”, illustre Jean
de Broissia, le directeur général de Praxedo.
["application de gestion d’interventions de
cet éditeur bénéficie ainsi d’alimentations
redondées, d’une surveillance physique et
d’un monitoring permanents, avec sécurité
anti-incendie et acces biométriques sécuri-
sés. Parce qu’il n’est pas centré sur le
web, le service reste opérationnel continuel-
lement, méme en absence de lien réseau.
En effet, le programme client lancé sur smart-
phone ou tablette accéde d’abord & une base
de données embarquée. La synchronisation
des informations s’effectue une fois que la
connectivité sans fil revient.

Proximité physique des clients

Pour Praxedo, seul le modele SaaS (Software
as Service) apporte la réactivité nécessaire a
I’environnement hétérogene de ses clients.
Cette approche permet aussi “d’évoluer a la vi-
tesse des mobiles avec des changements fré-
quents d’environnements systemes et de mo-
deles de terminaux. Nous pouvons nous concentrer
sur les processus tandis qu’OVH se charge des
probléemes techniques d’exploitation”.

-+ Carte des Data Centers labellisés par I’Up time Institut : Nigéria, Roumanie,

Syrie, pays du Golfe y figurent... mais pas la France ni I’Allemagne !
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CHEOPS TECHNOLOGY

Disponibllité et sécurite

Outre son offre phare iCod®, Cheops Technology propose aux entreprises et
administrations de toutes tailles des solutions complétes pour moderniser ou
externaliser leurs systemes d’information grace au Cloud. Présent partout en France,
elle agit avec le souci permanent de préserver les investissements déja réalisés.

aux entreprises externalisant leur sys-

téme d'information dans le Cloud un
haut niveau de disponibilité et de sécurité.
« Nous sommes |'un des rares acteurs en
France a avoir deux data centers distants de
25 km reliés par deux chemins de fibre optique
séparés, ce qui permet de faire de la réplication
synchrone et donc de garantir une trés haute
intégrité des données, indique Nicolas Leroy-
Fleuriot, PDG de Cheops Technology. Nous
proposons des plans de reprise informatique
quasi instantanée et garantissons une dispo-
nibilité du Sl jusqu'a 99,999 %., 24H24,7)/7 »
L'autre grande force de Cheops Technology
est sa capacité a personnaliser les services et
les environnements de production dont ont
besoin les clients. « Avec 350 collaborateurs,
nous sommes encore une entreprise a taille
humaine et le client chez nous est connu
et reconnu, explique Nicolas Leroy-Fleuriot.
Nous mettons en ceuvre ce qu'il veut, sans
standard imposé, sans |'obliger a des montées
de versions ou a des migrations de logiciels
avant de passer dans le Cloud. Ainsi, beaucoup
de clients exploitant des ERP du marché avec
des versions un peu anciennes nous ont fait
confiance. »

c heops Technology apporte avant tout

25 Cliniques
Sur iCod Healthcare

Cheops Technology a annoncé mi-mars une
nouvelle offre iCod Healthcare®, pour laguelle
elle a obtenu I'agrément du ministére de la
Santé comme hébergeur de données de santé.
Cette offre de Cloud privé externe entierement
dédiée au monde de la santé prend en compte
toutes les pratiques du Guide Hopital numé-
rique 2012, Elle a convaincu le n°3 de la santé
en France, le groupe Médi-Partenaires et ses
25 cliniques, tant pour la gestion administra-
tive que pour celle des dossiers des patients.
Ce contrat démontre la capacité de Cheops
Technology a gérer des entreprises de toutes
tailles en intégrant toutes les contraintes
métier.

.

AGENCES : Nantes ¢ La Rochelle ® Rennes ® Orléans ® Rouen
Paris ® Lille ® Nancy ® Strasbourg ® Lyon e Aix en Provence

Trois divisions

Cheops Technology s'est structurée autour de
trois métiers, et en autant de divisions

e La division Infrastructures, pour des infras-
tructures informatiques hautement sécuri-
sées et modernisées, élaborées du design
a la mise en ceuvre chez le client. « Nous
avons développé une offre d'architecture de
Cloud privé interne en nous appuyant sur les
derniéres technologies des grands acteurs
mondiaux dont nous sommes partenaires,
comme HP Cloud System, System Center 2012
de Microsoft, VCloud Director de VMware. »,
précise Nicolas Leroy-Fleuriot.

e La division Modernisation technologique
propose trois offres : la modernisation du patri-
moine applicatif COBOL et FORMS, le replat-
forming Linux, trés demandé, pour migrer
les logiciels clients vers le libre de maniére
industrielle, et la trajectoire vers le Cloud, pour
accompagner le client dans son basculement
vers le Cloud.

* La division Infogérance et Cloud, avec pour
principale offre iCod®, Infrastructure Cheops
on Demand. C'est un Cloud privé ou hybride

avec, au sein des deux data centers de Cheops,
des environnements technologiques de der-
niére génération au meilleur prix. Lancée
fin 2009, cette offre compte de trés belles
références comme C-discount, Yves Rocher,
Cultura, Euralis.

« Notre philosophie est d'apporter le meilleur
conseil au client en fonction des contraintes
de I'entreprise, de la criticité de son systeme
d'information et de ses contraintes budgétaires
et techniques, conclut Nicolas Leroy-Fleuriot.
Avec, parmi d'autres possibilités, la solution
iCod®, pour les groupes et les PME ayant
besoin d'un Sl disponible jusqu'a 24/7. »

CHEOPS
TECHNOLOGY

Keep in Fouch with +he bes+ T/

CONTACT
CHEOPS TECHNOLOGY

37, rue Thomas-Edison - 33610 CANEJAN
Tél. 05 56 18 83 83 - Fax 05 56 18 83 84
Site : www.cheops.fr




La proximité du client demeure un critere es-
sentiel pour faciliter le dialogue et la qualité
des échanges vocaux ou numeériques. Avec
onze datacenters en France (a Roubaix, Gra-
velines, Paris et Strasbourg) et un au Ca-
nada, OVH entend conquérir une part crois-
sante du trafic Internet. Créée en 1999, la
société francaise planifie donc la construc-
tion de deux prochains sites au centre, puis
sur la cote ouest des USA.

La capacité de I'infrastructure OVH, déja su-
périeure a 1 million de serveurs,
repose sur de multiples ramifi-
cations réseaux : “Nous sommes
présents sur plus d’une quin-
zaine de points de peering et
d’interconnexion en Europe, afin
d’offrir une connectivité au plus
proche du client”, confirme
Miroclaw Klaba, le directeur du
pdle R&D d’OVH.

A ce stade de I'expansion, il de-
vient difficile de laisser entrer tous les pros-
pects curieux de veérifier les sécurités dé-
ployées sur chaque site. La certification du
data center devient alors comparable a une
assurance ; elle est destinée a rassurer les
clients et quelques grands fournisseurs aussi,
comme Microsoft ou VMware. Ce dernier pro-
cure a I’hébergeur sa solution vCloud Direc-
tor, élément central des offres Cloud hy-
bride d’OVH ou I'entreprise vient puiser, a la
demande, des ressources en tous points sem-
blables a celles de ses propres salles blan-
ches. Pratique pour traiter, a moindres frais,
les pics d’activité des sites marchands, par
exemple la veille des fétes de fin d’année.

Certifications SOC
et ISO 27001

Aux quatre niveaux de la certification Up-
time Institute, OVH préfére, depuis quelques
mois, la norme internationale 1SO 27001,
apte a garantir une politique de sécurité des
services applicatifs, selon une gestion bien
définie et bien appliquée. “Avec I'ISO 27001,
il faut bien définir le périmétre concerné.
Le respect de cette norme apporte une
créedibilité au service jusqu’a la partie dont
on est client”.

La redondance des chemins électriques et
celle des apports en énergie demeurent tou-
tefois essentielles pour réduire les délais d'in-

Miroclaw Kiaba,

disponibilité en cas d’incident. Pour preuve,
tous les datacenters se comparent, méme
sans passer I'examen, aux niveaux Tier lll et
Tier IV. Ces deux niveaux supérieurs définis-
sent respectivement la présence de chemins
électriques redondés et une tolérance aux
pannes dite ‘2n+1". Suivant ce modele, deux
chemins énergétiques totalement indépen-
dants garantissent que la maintenance d’un
onduleur n'aura aucun impact sur le serveur
et sur les commutateurs du réseau.
“Nous sommes en train de passer
les accréditations SOC 1, 2 et 3
qui remplacent I'audit SAS 70 de
I’American Institute of Certified
Public Accountants (AICPA). Cette
conformité devient utile en termes
de gestion de la sécurité”, ajoute
Miroclaw Klaba. Congus initiale-
ment pour valider des controles
et rapports financiers, les SOC
ovH (Service Organization Controls) se
sont étendus, depuis 2011, a la sécurité, a la
disponibilité, a l'intégrité des
donngées et au respect
de la vie privée.
Le niveau SOC 1 as-
sure un schéma de
services opérationnel.
Délivré un an plus tard,
le SOC 2 garantit sa
mise en ceuvre effective, lorsque les résul-
tats sont conformes aux prévisions. Ces deux
rapports, tres précis en termes de métriques,
restent cependant confidentiels ; leur diffu-
sion est volontairement restreinte. Le SOC 3
devient le volet marketing du tryptique : il ré-
sume ce que les deux précédents rapports
décrivent, de fagon synthétique, en appor-
tant un niveau de lecture adapté aux person-
nes externes au datacenter. “Sur notre Cloud
dedie, la certification ISO 27001 rassure 'au-
diteur. Elle prouve qu’on est capables d’ap-
porter un service securisé. Les rapports SOC,
pour leur part, consistent a vérifier que les
résultats sont bien la en suivant une appro-
che pragmatique. s pointent au doigt tout
ce qui peut s’écarter des clous, en précisant
pourquoi”.
Dans le datacenter, certifié ou pas, I'inté-
gration de bout en bout avec une sécurité
complete du service reste I’exercice le plus
difficile. m

FACILITY
ebre - Luxembourg
Resilience Centre South
June 11, 2013

UPTIME INSTITUTE CERTIFIED

INFRA _|BEUCECUCIN  déploiement ] sauvegarde ] .

UN CODE DE CONDUITE
PROPRE A L’EUROPE

Lancé fin octobre 2008, I'EU Code of Conduct
for DataCenters couronne les bonnes condui-
tes énergétiques des centres de traitements
et de données. “Ce code nous semble étre
une démarche pertinente qu’APL France, no-
tre constructeur, nous a recommandee. Il est
au green IT ce qu'lTIL est au service d’info-
gérance”, compare Eric Cosnier, directeur
de projets d’infrastructures de Sigma. Plutot
qu’une norme, ce référentiel permet au data
center de s’inscrire dans une démarche de
progres, comme ITIL et ses versions succes-
sives. “On peut garantir que des processus
normalisés sont mis en place et afficher son
niveau de pratiques énergétiques. Par exem-
ple, le choix d’équipements économes en
énergie en provenance de constructeurs a fai-
ble empreinte carbone”.

de data centers

* IS0 27 001 pour la gestion de la
sécurité de I'information

IS0 9001 pour la gestion de la qualité

e PCI DSS pour les outils et mesures de
protection des données bancaires

e Uptime Institute, niveaux Tier | a IV
pour les redondances électriques et la
tolérance aux pannes

e AICPA, SOC 1, 2 et 3 pour la gestion de
la sécurité et de la disponibilité

e OHSAS 18001 pour la gestion de la
santé et de la sécurité au travail

de normalisation green IT

¢ |SO 14 001 pour la gestion de
I’environnement

IS0 50 001 pour le systeme de gestion
de I'énergie

* NF HQE, la norme orientée tertiaire

e LEED, Leadership in Energy and
Environmental Design

e ECCDC, European Code of Conduct for
Data Centers

e Breeam, BRE Environmental
Assessment Method, méthode
d'évaluation de la performance
environnementale des batiments
développée par le BRE.

La certification la plus chére n’est pas forcément la plus utile.
Tout dépend des parties prenantes que [’on doit rassurer. Une direction,
un client, un partenaire, un fournisseur...
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where content meets connectivity

Condorcet
“Meilleur Data Center d’Europe™
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data center a Paris

« TierlV
« Haute Densité
» Support Clients sur site 24h/24
« Primé pour son éco-responsabilité
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*Prix recu lors des Data Centres Europe awards 2010 www.telecitygroup.fr
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La mission essentielle d’'un datacenter est de fournir une
alimentation électrique et une installation de climatisation
fonctionnant en continu et de maniere optimale.

L’environnement technique exceptionnel offert par le campus DC3 d’iliad Datacenter
permet a nos clients de réduire leur risque opérationnel et leur empreinte écologique

tout en maitrisant leurs colts d’hébergement.

ILIAD DATACENTER, C'EST

+ Une expérience unique sur les infrastructures.

¢ Des innovations exclusives en termes d’urbanisation

et de gestion de salle.

¢ Une architecture technigue axée sur la haute disponibilité, des
ressources humaines et une expertise technique reconnue.

® Des processus industrialisés pour un service régulier et mesurable.

Offre
Rcady +o Rack

Offre clé en main basée
sur notre modéle d’ur-
banisation standardisé et
optimisé pour les acteurs
du web et les opérateurs

de cloud.

Flashez | une surprise* vous attend pour
augmenter votre taux de disponibilité

ers.

Offre
Flexi-DC

Solution sur mesure congcue
pour s’adapter aux specific-
ités des sytémes d’informa-
tion des grandes entreprises
ou des besoins en trés haute
densité électrique.

+33(0) 1 783 50 29 29
www.iliad-datacenter.fr
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TelecityGroup, N°1 européen du data center

Focus sur la qualité

Ni simple hébergeur, ni fournisseur de cloud, ni opérateur télécom, Stéphane
Duproz, Directeur Général de TelecityGroup France rappelle le métier de son
entreprise : data center, totalement, exclusivement au service de la qualité.

livier B

En couverture

L’équation qualité :
équipes + infrastructures + process
ournir des activités continues sans compromettre les données.
La mission du data center parait simple. Au quotidien, il faut an-
ticiper, automatiser, réunir de bons réflexes et de bonnes pratiques.
La qualité du data center serait-elle comme I’horizon, une ligne vir-
tuelle qui recule @ mesure que I'on avance ? “/l faut réunir trois sor-
tes de qualité dans un data center moderne, afin d’héberger au
mieux les charges applicatives actuelles”, précise Nicolas Buono,
Directeur des Opérations de TelecityGroup France.

Condorcet, le data center
Tier IV de TelecityGroup
1 aAubervilliers, aregu le
prix du meilleur data
center d’Europe.

“On nous confie de plus en plus
de services ultra critiques a
répartir sur deux sites au moins ”

----- * Linfrastructure
La premiere qualité est objective et concerne les infrastructures

techniques. Elle part de la conception du batiment jusqu’aux réseaux =% * Les équipes

qui lirriguent, en passant par les systemes de secours - onduleurs
et groupes électrogenes -, le refroidissement, les protections incendie

et les acces sécurisés. A ce niveau, “rester indépendant d’un réseau
d’opérateur est un différenciateur important”, observe-t-il.

La seconde qualité provient des équipes qui exploitent et maintien-
nent ces infrastructures pour assurer une totale continuité d’activité
aux clients. Elles doivent gérer des opérations conformes aux régle-
mentations locales, a de nombreux référentiels normatifs (1SO, OH-

SAS), et aux meilleures pratiques de chaque branche profession-
nelle dorénavant.

----- * Les procédures

La troisieme composante ? C’est la qualité des méthodes et des
procédures mises en place par les exploitants et les administrateurs
du data center. De ces processus sans cesse améliorés découle la
qualité globale, notamment celle des relations entre salariés, parte-
naires et clients, qu'’ils soient locaux ou distants. Les plans de reprise
ou de continuité d’activités en dépendent aussi. Critiques pour les
clients et pour leurs utilisateurs en ligne, ils déterminent la satisfac-
tion des internautes et des mobinautes qui consultent, par exemple,
les annonces classées de Figaro Classifieds (lire I'encadré ci-dessous).

.........

Figaro Classifieds s’appuie sur deux data centers

Face a la multiplication des terminaux mobiles ac-
cédant a ses annonces classées, Figaro Classi-
fieds cherchait un prestataire capable de répondre
aux exigences de navigation rapide, fiable et sécu-
risée de son activité. L'ultra-connectivité devient
un prérequis pour les services d’emploi en ligne (Ca-
dremploi, Keljob, Cadresonline), de formation (Kel-
formation) et d’immobilier (Explorimmo, Propriétés
de France), explique Michael Chrupek, le DSI In-
ternet & Mobile de cette filiale du groupe Figaro :
“Notre plan de continuité d’activités exige de pou-
voir garantir a nos internautes une navigation per-

formante, a tout instant, sur nos sites d’annonces
classees. Cela passe avant tout par I'acces a un
large éventail d’opérateurs télécom, que nous avons
trouvé chez TelecityGroup. Nos equipements haute-
densité peuvent par ailleurs bénéficier des gran-
des capacites de refroidissement offertes par les
data centers de notre partenaire”.

Le plan de continuité retenu s’appuie sur deux data
centers TelecityGroup, distants d’une dizaine de kilo-
metres. ’hébergement sécurisé se réalise en mode
actif-actif sur les deux sites parisiens répondant aux
normes les plus strictes du marché. m

| ine]
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TelecityGroup :
Meilleur Data Genter 2013**

» TelecityGroup a été distingué “Meilleur data center 2013”
aux DataCentre Awards

* 36 data centers en Europe dont 3 a Paris (Victor Hugo,
Energy Park, Condorcet) et 12 au Royaume-Uni ;

1 a Istanbul en Turquie.

e Particularités : sites en centre-ville, environnements
hautement sécurisés et ultra-connectés, 100% européen
(échappant au Patriot Act)

e Certifications (en France) : ISO 27001, ISO 14001,

ISO 9001, OHSAS 18001, PCI-DSS, EU Code of Conduct for
Data centres

La frénésie des projets clients

“Nous constatons que les projets doivent étre implémentés plus
vite qu’auparavant. Le cycle de vie des projets s’accélere” explique
Stéphane Duproz. Au niveau du data center, cette accélération des
projets passe par une adaptation plus rapide des processus et par
des échanges constants avec les DSI, parfois aussi avec les ma-
nagers du marketing et les directions opérationnelles. Ces métiers
sont préts a tester de nouveaux modeles économiques au travers
d’applications novatrices. Du jour au lendemain, il faut donc étre
en mesure de redimensionner I'infrastructure informatique, d’inté-
grer des réseaux privés et de rejoindre des clouds publics, tout en
soignant la tolérance aux pannes.

“En dépit de quelques libertés que nous avons prises pour aller au-
dela des éléments requis, Condorcet, notre troisiéme site parisien,
est clairement un data center de niveau Tier IV. C’est a ce jour le
site le plus primé a’Europe”, revendique le Directeur Général France
de TelecityGroup. Pour lui, la rapidité du service a fournir, la flexibi-
lité et la capacité a délivrer des contenus vidéo partout, dans de
bonnes conditions, résument les attentes actuelles. Il ajoute que la
conformité aux standards et I'interopérabilité prennent de I'impor-
tance tout comme la sécurité des paiements électroniques. Avec
trois sites parisiens certifiés PCI DSS - un examen long et complexe
a obtenir -, TelecityGroup attire un nombre croissant de boutiques
en ligne acceptant des transactions par carte de crédit. m

Il DATA CENTERS

3 QUESTIONS a eee '
) .

Stéphane Duproz, | [ [mu T
Directeur Général - it

de TelecityGroup France

|’

“La qualite de nos data centers est notre prin-
cipal différenciant compte tenu des impératifs
de performance et de criticité actuels”

- En quoi vos data centers sont-ils particuliers ?

e TelecityGroup, n°1 en Europe, présente, et de tres loin, le plus haut ni-
veau de qualité de son marché. Avec en particulier une sécurisation techni-
que et des process sans égal, une grande flexibilité de I'offre et une excel-
lence du Service Client reconnue.

Ala différence des centres appartenant a des prestataires autres (opérateurs
télécom, intégrateurs), les data centers constituent notre unique cceur de mé-
tier et donc toutes nos ressources leur sont dédiées. L'autre avantage est que
I'on retrouve chez nous une multitude de prestataires de services (télécom,
CDN, fournisseurs de Cloud etc.). Cela permet une grande liberté d’action a
nos clients, qui peuvent aisément choisir et changer de prestataire sans avoir
a craindre d’impact codt ou de migration des infrastructures. Enfin, a I'évi-
dence, le fait de disposer sur le méme site de dizaines d’opérateurs télé-
com offre un rayon d’action national et international absolument indispensa-
ble des lors que I'on a besoin de projeter du contenu vers Internet.

«% Qui sont vos clients et comment les conseillez-vous?

e Nous avons absolument toutes sortes de sociétés, du Grand Compte de
type CAC 40 a la PME régionale et au fournisseur de Cloud, avec en ce mo-
ment un développement fort des secteurs média, e-commerce et intégra-
teurs IT.

Notre mission est en premier lieu de diagnostiquer les besoins de nos clients
et prospects pour répondre le plus précisément a leurs enjeux métiers et leur
budget. Nous commencons par évaluer ensemble les risques liés a leurs in-
frastructures informatiques. Nous vérifions leurs équipements et identifions
les parties du systeme pouvant tomber un jour par an sans mettre en péril
I'entreprise. En pratique, il s’avere souvent moins cher de placer chez nous
les équipements critiques ayant un fort besoin de connectivité, puis de faire
un plan de reprise d’activités dans les salles du client. On aboutit souvent a
une équation plus intéressante que prévue.

% Comment les évolutions informatiques impactent-elles
vos centres ?

e Pour nous adapter aux évolutions informatiques et méme les devancer,
nous investissons massivement dans les innovations touchant au design et
a I'exploitation de nos data centers. Condorcet, notre troisieme site pari-
sien, bénéficie d’une conception avancée associant sécurité, redondance
et flexibilité. Si un client souhaite doubler le nombre de ses baies avant
trois jours, nous devons lui fournir les ressources nécessaires tres rapide-
ment. Nous devons soigner la personnalisation du service, sa robustesse
et sa rapidité de mise a disposition. Il s’agit de rester tres souple et de nous
adapter vite. Les demandes environnementales deviennent plus fréquen-
tes. Notre data center Condorcet fait figure de modele d'éco-conception
dans ce domaine. m

* Classement de I'étude Tier 1 Research 2011 - ** “Co-location Provider of the Year” aux DataCentre Awards 2013
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Contrats d’hébergement

Que celui quialule con

trat client Ama

Cette analyse d’Olivier Iteanu, diffusée en Octobre sur le site Eurocloud, nous avons voulu en faire profiter nos
lecteurs. Le sujet dépasse certainement le cas d’Amazon et est significatif d’une dérive juridique, particuliérement
dans les sociétés nord-ameéricaines, au mépris des droits des utilisateurs. Gela est d’autant plus critique quand le

client est une entreprise.

Nos lecteurs apprécieront, a coté de I’'analyse professionnelle, ’humour de I’article. Humour inspiré certainement par
ce contrat kafkaien, tellement complexe et unilatéral qu’il en devient presque burlesque !

_. 4’-
Par Olivier ITEANU,

Avocat a la Cour d’Appel de Paris et Secrétaire
Général d’EuroCloud France

Analyse juridique critique du
contrat client d’Amazon

mazon, vous connaissez ? Au début li-

braire on line, aujourd’hui I'un des lea-
ders mondiaux du Cloud, Amazon vient de
remporter contre IBM, un contrat de 600 M$
avec la CIA.
Mais Amazon s’adresse aussi, et méme sur-
tout, aux petites entreprises via son offre
Amazon Web Services. Du fait de cette
présence massive sur le terrain, notamment
en France, il nous est apparu intéressant
d’évaluer le contrat proposé par ce géant de
Seattle aux PME de France. Le commentaire
de ce contrat “marathon” a été rendu pos-
sible gréce a I'aide précieuse et profession-
nelle des équipes techniques d’Oxalide.

Le contrat client d’Amazon s’intitule AWS
Customer Agreement et il s'agit d’ un contrat
en ligne.

En réalité, ce contrat, une fois activés tous
les liens hypertextes insérés dedans, se pré-
sente comme une poupée russe de treize
(oui 13 1) documents applicables au client,
et pour certains de ces documents, applica-
bles selon les options choisies par le client.
Ces 13 documents renvoient eux-mémes par
liens sur d’autres documents d’un nombre
indéterminé, eux-mémes opposables au client.
Au final, le lecteur voudra bien nous excu-
ser de ne pas pouvoir lui dire de combien de
documents et encore moins de pages se
compose au total le contrat Amazon. Une
équipe d’explorateurs a été lancée sur ce
chantier. ..

Il arrive fréqguemment aux avocats que nous
sommes, que de mauvais professionnels
nous demandent a dessein, la rédaction de
“contrats le plus long possible, pour que per-
sonne ne les lise”. On ne peut imputer a priori
un tel comportement a Amazon, mais on peut
cependant affirmer que rien n’est fait pour
aider le prospect a prendre connaissance de
maniere simple du contrat qui va le lier a
Amazon, s'il ’'accepte.

Un contrat “poupée russe”

Dans cet article, nous nous limiterons au
commentaire d’un seul de ces documents,
le contrat client proprement dit, qui apparait
comme un “petit” contrat lisible de 14 pa-
ges une fois imprimé au format A4 européen.
Nous signalons cependant au lecteur que les
“Conditions Générales de Services Amazon”
(“AWS Service Terms”), autre document in-
tégré au contrat, composé de 43 pages, pré-

valent sur le contrat client, ¢’est-a-dire que
si deux dispositions du contrat client et des
conditions générales s’opposent, on pren-
dra la disposition des conditions générales
de services pour écarter celle du contrat
client.

Il faut dire que ces Conditions Générales
comportent des dispositions étonnantes.
On y trouve des dispositions en faveur de Mi-
crosoft, IBM, RedHat, Novell... On 'y trouve
d’autres dispositions plus exotiques, comme
par exemple, I'interdiction pour le client, dans
le cadre du service Amazon s'il fait le choix
des produits Microsoft, de piloter des “cen-
trales nucléaires ou chimiques”. En revan-
che, une telle interdiction n’est pas prévue
pour les produits IBM. ..

Chaque document intégré au contrat et pro-
posé par Amazon, fait figurer une date d’en-
trée en vigueur en téte et en italique sous
son titre. Ainsi, et par exemple, les Condi-
tions Générales de Services Amazon en vi-
gueur a la date ol sont écrites ces lignes est
la version datée du 19 Aolt 2013. La pré-
cédente version était datée du 11 Juin 2013,
ce qui laisse présager des changements as-
sez réguliers de versions.

Or, I'article 12 du contrat client Amazon pré-
voit que “nous pouvons modifier le Contrat
a tout moment notamment en publiant sur
le site Amazon les dispositions modifiges {(...)
Les dispositions modifiées prennent effet des
mise en ligne ...”. Chacun aura remarqué
le positionnement de cet article numéroté
12, soit en fin de contrat, a un endroit ou
seul un étudiant en droit et en thése se trouve
encore en capacité de procéder a une lec-
ture lucide du contrat propose.

Cette disposition semble interdire au client d’exposer au public (?)

qu’il a noué une relation avec Amazon...

ce qui parait étrange pour une offre ... publique.
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English language

Chacun aura donc noté que les modifica-
tions sont opposables au client, a la seule
discrétion d’Amazon, et qu’elles peuvent
porter sur n’importe quel élément du
contrat, y compris des dispositions es-
sentielles.

Les contrats sont en langue anglaise, ce qui
ne constitue pas une illégalité en soi dans
une relation entre professionnels, mais rend
bien sir plus difficile leur lecture par un client
non anglophone. Accompagnant la version
du 15 Mars 2012 du contrat client, Amazon
prend la peine de s’excuser que le contrat
proposé ne soit pas encore traduit en fran-
cais et qu'il y travaille. Cependant I'article
13.12 du contrat client intitulé “entire
agreement ; English language” nous ap-
prend que le contrat en langue an-
glaise prévaudra en tout état de cause

sur tout contrat écrit dans une autre
langue. Aussi, nous invitons Amazon a
ne pas faire les frais d’une traduction en
langue autre qu’anglaise, il n’y a pas de pe-
tites économies par les temps qui courent.

Est-il vraiment utile de préciser que le
contrat Amazon est soumis a la Loi de
I’Etat de Washington et, en cas de li-
tige, aux juridictions exclusives de
ce méme Etat. Chaque client si-
gnataire d’un tel contrat doit se
rappeler que de telles dispo-
sitions lui sont opposables.
En cas de litige, il lui re-
viendra donc de recou-
rir a ces étres étranges
en chemise blanche
et bretelles, mélange
d'impression d'inu-
tilité et d’efficacité,
qu’on appelle avocats
américains.

Choisir la localisation de son
hébergement ?

Un article est tres attendu, celui intitulé “pri-
vacy” (article 3), censé traiter de la question
des données a caractere personnel et de la
vie privée.

De maniére assez originale, Amazon propose
au client que ses contenus hébergés soient
associés a une région qu'il aura choisie. Il

est vrai que pour limiter le risque majeur
de la prestation Cloud et se conformer aux
lois européennes sur les données person-
nelles, les clients européens exigent de plus
en plus que leurs données, qui se trouvent
en réalité étre souvent celles de leurs contacts,
prospects et clients ou de leurs collabora-
teurs, soient physiquement hébergées au
moins en Europe si ce n’est en France.

,

le contrat

en langue anglaise

prévaudra en tout état
de cause sur tout

contrat écrit dans unéj

N autre langue. ¢

On pourrait penser ainsi qu’Ama-
Z0n s’engage vis-a-vis du client, dans

cette voie, afin de conserver les don-
nées hébergées dans la zone géographi-
que choisie par le client. Or, une lecture at-
tentive de I'article en son entier, montre qu'il
n’en est rien. Amazon s’autorise a trans-
férer le contenu hébergé ailleurs que dans
la zone déclarée par le client, s’il notifie
ce changement a son client.

Plus encore, le méme article 3.2. du contrat
client prévoit la possibilité pour Amazon,
lorsqu’elle y est contrainte par “/a loi ou des
demandes des autorités publiques” de dé-
placer ces contenus sans avertir le client,
si la Loi ou les autorités ici clairement
ameéricaines, I'exigent. Une disposition contrac-
tuelle qui rappelle tres clairement les dispo-
sitions Iégales de I'USA Patriot Act qui, jus-
tement, interdisent a des prestataires tels
qu’Amazon, de révéler a leurs clients une
demande d’information les concernant et
émanant des services de police américains.

Durée précaire
[article 7.2.(a), porte sur la durée du contrat.
Le moins que I'on puisse dire est que ce
contrat parait plutot précaire, dans la me-
sure ou Amazon peut y mettre fin a tout mo-
ment avec un préavis de 30 jours. On notera
d’ailleurs que pour une résiliation pour faute,
Amazon prévoit une résiliation avec un dé-
lai de préavis identique de 30 jours.
['article 10 du contrat client intitulé “Disclai-
mers” et rédigé en lettres majuscules, com-
porte I'énoncé classique d’exclusion de I'en-
semble des responsabilités possibles pour
un prestataire informatique. En clair, et se-
lon cet article, Amazon n’est responsable de
pas grand-chose, pour ne pas dire de rien,
qui soit lié¢ a la bonne fourniture du service
et a sa sécurite.
Amazon va méme jusqu’a exclure une
stipulation “de garantie de jouissance
paisible du service” au bénéfice du
client, que connaissent bien les juristes
en droit de la propriété intellectuelle. En
clair, Amazon va jusqu’a exclure le cas
ou un tiers, mettons Apple, décide de
poursuivre Amazon car il considere que
tout ou partie de son service enfreint ses
droits de propriété intellectuelle. Si Ama-
zon se trouve condamnée de ce chef, que
cette condamnation a des répercussions sur
I'utilisation du service par le client qui pour-
tant n’y est pour rien, cette disposition contrac-
tuelle interdit tout recours au client.
Pour les spécialistes, nous signalerons que
I'article 11 qui suit, exclut de la responsabi-
lité, non seulement de tout dommage indi-
rect subi par le client, ce qui est classique,
mais de tout dommage direct, ce qui 'est
moins.
Larticle 13.1., un article “confidentialité” dont
on pourrait penser qu’il s’avere classique,
renferme cependant une stipulation peu
ordinaire. Gette disposition semble inter-
dire au client d’exposer au public (?) qu’il
a noué une relation avec Amazon... ce
qui parait étrange pour une offre ... pu-
blique.
Le reste du contrat client est composé des
clauses dites de style assez classiques.
Oui, Amazon est bien le leader mondial des
services de Cloud Computing. Mais il ne le
doit sdrement pas a son contrat client. m

At e E
http://www.eurocloud.fr/celui-lu-contrat-
client-amazon-web-services-se-leve/

Les intertitres sont ajoutés par la rédaction
de Solutions IT & Logiciels
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Lorsqu'on évoque les RH, la mobilité est forcément
au coeur du sujet, qu'il s'agisse de mobilité profes-
sionnelle des collaborateurs ou d'applications utilisées en
mobilité et de leurs usages. Avec I'explosion des smart-
phones et autres tablettes, télétravail et BYOD viennent
s'ajouter aux autres usages d'applications en mobilité,
qu'il s'agisse de SaaS ou d'applications véritablement
congues pour les mobiles.

Le téléphone “intelligent”, appelé ordiphone sous la
coupole, a envahi le quotidien de nos concitoyens : se-
lon une étude Médiamétrie TSM/MCI datant du 3e trimes-
tre 2012, 46,6 % des Francais en possédaient un en sep-
tembre 2012. Au niveau mondial, une personne sur sept
possédait alors un smartphone, soit plus d'un milliard d'in-
dividus. A I'échelon mondial, si le taux de pénétration en
Amérique du Nord est de 55 a 60 %, en Europe il est tout
de méme de 40 a 45 %.

Le boom de la mobilité dans la sphére RH

Il est la conjugaison de plusieurs phénomenes : comme

> Déport de [a NOUS venons de le voir, les smartphones et autres ta-

gestion de certains blettes sont adoptés massivement par nos concitoyens et

processus RH auprés  gn entreprise, les PC fixes sont en perte de vitesse. “Alors

des collaborateurs - o, 1o comptent pour 47 % du parc installé des entrepri-
France, 2013 . , , p , .

ses et administrations interrogees en 2013, ils n'en re-

(multi-réponses - i > ,
liste suggérée) Presenteront plus que 36 % d'ici 2015", constate une re-

Les applications de ressources humaines utilisées en situation de mobilité revé-
tent de nombreux aspects, depuis le travail collaboratif jusqu'aux réseaux
sociaux en passant par une foule d'applications utilisées en ligne. D'autres
facettes concernent le processus de recrutement, le télétravail, voire I'utilisation
professionnelle des équipements privés des collaborateurs. Revue de détail.

RH et mobilite : 4 -

un mariage heureux

8 décideurs RH sur 10 indiquent
que la gestion de certains
processus RH est déportée

APPRECIATION
\ DES COMPETENCES

i
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°
ﬁ I o ' i h
Echantillon : 130 décideurs en charge de projets RH et SIRH
Sourca : Markess International - Mars 2013
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cente étude du cabinet Markess International intitulée “Le
poste de travail a I'ere de la mobilité”. “Les projets a ve-
nir portent avant tout sur les terminaux dits de nouvelle
génération (smariphones, tablettes, PC tactiles...) qui de-
vraient tirer la demande et peser pour 31 % du parc a
cette échéance, quasiment au coude a coude avec les PC
fixes”. On assiste donc a un vrai mouvement en faveur
des postes mobiles, qui se double d'une forte pression
de la part des utilisateurs.

Par ailleurs, les directions générales attendent de la fonc-
tion RH qu'elle contribue fortement & la performance glo-
bale de I'entreprise. Soumise a de nombreuses pressions,
celle-ci tend a se décharger de certaines activités admi-
nistratives et les processus RH externalisés sont de plus
en plus nombreux, que ce soit aupres d'un tiers, mutua-
lisés au sein d'un Centre de Services Partagés (CSP) ou
délégués aux managers et collaborateurs. Ainsi, une au-
tre étude du cabinet Markess International, intitulée “Op-
timiser la gestion des processus RH pour contribuer a la
performance de I'entreprise” et portant sur 130 décideurs
en charge de projets RH ou SIRH, montre qu'ils sont pres
de 80 % a constater que ce type de mise a contribution
existe déja au sein de leur organisation. Dans trois quarts
des cas, ce sont les managers qui sont concernés, mais
I'étude établit que dans 4 cas sur 10 les collaborateurs
sans mission de management sont également impliqués.
Markess International a également interrogé les collabo-
rateurs, qui confirment a 84 % que le processus est bien
engagé. Un tiers de ceux-ci déclare effectuer ces taches
de gestion en dehors de ses heures officielles de travail.
Parmi les fonctions vedettes de ce type de démarche,
on retient la gestion des congés et des absences, I'ap-
préciation des compétences, la définition des objectifs
et le planning des ressources (voir schéma ci-contre).

SaaS et mobilité

La fonction RH a depuis longtemps et bien plus que les
autres, a quelques exceptions pres, comme le CRM, adopté
le SaaS pour gérer ses activités (paie, gestion des talents
etc.) : selon une étude du cabinet Towers Watson sur la
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prestation de services RH, plus de 50 % des DRH utili-
saient ou envisageaient d'implémenter des solutions SaaS
en 2012. La gestion des talents, un domaine qui a le vent
en poupe avec ses nombreux acteurs, de Talentsoft a Suc-
cessFactors ou Lumesse, se fait majoritairement, pour ne
pas dire exclusivement, en mode SaasS.

Saisie et validation des congés, gestion des demandes
d'acomptes et des reglements, planification et localisa-
tion d'évenements comme les formations ou les visites
médicales, coffre-fort électronique, applications collabo-
ratives, annuaires d'entreprise ont depuis longtemps été
adoptés par les DRH qui les proposent aux collaborateurs.
Cegid, par exemple, propose une solution de gestion de
la paie et des ressources humaines dédiée aux PME en-
tierement en mode Saa$S : Yourcegid Ressources Hu-
maines Pack On Demand.

Les applications en mode SaaS bénéficient par défini-
tion d'un acces ubiquitaire et sont donc accessibles en
mobilité ; mais ces applications ne sont pas pour autant
forcément dédiées aux unités mobiles qui font flores ces
temps-ci. Tous les éditeurs ou presque affirment que leurs
applications sont utilisables en mobilité, puisqu'accessi-
bles via un simple navigateur. C'est faire fi des contrain-
tes desdites unités mobiles, notamment au niveau de I'af-
fichage et de la navigation, beaucoup plus contraignants
qu'avec un écran plus grand.

D'une maniere générale, les éditeurs, que ce soit de so-
lutions spécifiques RH ou plus généralement d'ERP, ont
bien identifié la demande en la matiére et tous proposent,
ou sont sur le point de le faire, des applications mobiles.
SAP, par exemple, offre rien moins que 8 applications mo-
biles uniquement en RH, de la gestion des temps a celle
des recrutements en passant par celle des équipes, par
les demandes d'approbation RH ou I'annuaire de sala-
rigs. Les incontournables : gestion des notes de frais, cap-
ture de justificatifs de dépenses et autres demandes de
congés font bien sir partie de I'offre. Chez Gfi Informati-
que, une nouvelle application, Gfi Mobility, a été lancée
au printemps Elle permet de gérer ses droits (congés, RTT
etc.) et de soumettre des demandes depuis un smart-
phone ou une tablette.

Mobile et recrutement

Les applications mobiles sont de plus en plus usitées dans
le recrutement, que ce soit coté recruteur ou coté can-
didats. Dans ce dernier cas, des sites comme Cadrem-
ploi, RégionsJob ou Keljob, qui jouissent d'une forte no-
toriété, enregistrent des trafics particulierement élevés.
Tous proposent désormais des applications mobiles. Open-
sourcing, société spécialisée dans la recherche et la pré-
sélection de candidats sur Internet, a réalisé une enquéte
aupres de 645 candidats (voir schéma ci-dessus). 83 %
possedent un téléphone avec un acces a Internet et 50 %
d'entre eux y passent plus de 30 minutes par jour. 56 %
ont déja téléchargé au moins une application dédiée a
I'emploi (70% des sites d'emploi, 69 % des réseaux so-
ciaux, 24 % des cabinets de recrutement, 9 % des offres
d'emploi des entreprises et 7 % des applications 100 %

sites emplor

TYPES _
D'APPLICATIONS **
MOBILES EMPLQ| ¥ esorssde eermen
TELECHARGEES &

réseaux sociaux

offres d’emploi des entreprises

applications 100% mobile [

Skt de Bl & ¢ A(:T|ON5 SUR

- postulsnt & des offres d'emploi
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38% memorisen: des offres demplol = o APPUCAHONS

-
A5% consuttent des articles

{, partagent des offres d'emploi
[mails

OU réseaux sockux]

mobile). 92 % consultent des offres d'emploi, 47 %
postulent, 38 % mémorisent les offres et 22 % partagent
des offres d'emploi par mails ou sur les réseaux sociaux.
En outre, les applications mobiles sont appréciées des
“mobinautes” : 75 % d'entre eux indiquent que les aler-
tes regues sur leur mobile leur permettent de ne rater au-
cune offre d'emploi et 72 % trouvent la géolocalisation des
offres d'emploi pratique. Enfin — et c'est le plus impor-
tant — 40 % ont obtenu un entretien via une application
de mohilité et 7 % ont décroché un job grace a cela.
Fort logiquement, les recruteurs ont tendance a publier
leurs annonces sur les sites proposant une déclinaison
mobile de leurs services, voire & proposer eux-méemes
une application en mobilité pour leurs recrutements, a
I'instar du Crédit Agricole avec MyCAJobs. La géolocali-
sation des offres d'emploi permet de réaliser des recher-
ches parfaitement ciblées et une application mobile ins-
crit I'entreprise dans une démarche jeune et dynamique.
En outre, la communication via leur objet de communica-
tion préféré est immédiate avec les candidats.

Fortes de ce constat, certaines entreprises se créent sur

le seul recrutement mobile, ou M-recrutement, & l'instar |

de Social City Media. Co-fondée par Antoine David, an-
cien directeur du développement de Monster Worlwide, et
Nicolas Porteix, SCM propose “Rue de I'Emploi” un job-
board 100 % mobile, mais aussi des solutions destinées

MOBILES
EMPLO

> Le mobile,
nouvel acteur du
recrutement.
Enquéte sur
l'utilisation des
applications
mobiles pour la
recherche
d’emploi.

aux recruteurs, que ce soit pour créer leur site mobile |

sur mesure ou pour exploiter un site mobile existant. L'of-
fre se compléte d'un espace personnalisé destiné aux can-
didats et d'un outil mobile de gestion de carriere destiné
aux collaborateurs, pour les accompagner et les fidéliser.

Intrusion des réseaux sociaux

Les réseaux de type Facebook ou Twitter sont exploités
pour développer la marque de I'employeur par pres des
trois quarts des sociétés. En revanche, les réseaux sociaux
professionnels, Linkedin et Viadeo (en France) en téte, re-
présentent des mines inépuisables pour les recruteurs.
Atravers eux, le recruteur accéde non seulement aux can-
didats déclarés ou potentiels, mais aussi a tous ceux qui
n'envisagent pas forcément de changer de poste. Au-dela
du recrutement, ces réseaux sont aussi utilisés pour res-
ter en contact avec les candidats, pour publier des annon-
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ces ou pour avertir des tiers des opportunités existantes.
L'outillage du recruteur passe aussi par les moteurs de re-
cherche et les forums de discussion, qui lui permettront
d'identifier facilement le profil qui va I'intéresser.
Certains, comme la Société Générale, vont plus loin et in-
vestissent dans une plateforme Web supplémentaire, en
parallele du site “carrieres” institutionnel. MyCoaching-
Room.com est un site dont la vocation est d'accompa-
gner les candidats vers I'emploi en banque et finance. Il
se destine aux internautes en veille ou a la recherche d'un
emploi et leur propose des articles pratiques, des vidéos
et autres témoignages d'experts.

Une nouvelle solution de gestion des congés
chez Bodet Software

Disponible en décembre 2013, Kelio Congés sera proposée sous Windows
Azure, le Cloud public de Microsoft.

Venant en complément de la suite logicielle de gestion des temps en mode
SaaS, Kelio On Demand, qui existe depuis 2007, cette solution géere les pro-
cessus de demande et de validation de tous les types de congés existant dans
I'entreprise (congés payés, RTT, congés d'ancienneté etc.). Présentée comme
“une fonction administrative complexe et consommatrice de temps pour les en-
treprises” par Eric Ruty, directeur général de Bodet Software, celui-ci estime
que le SaaS est particulierement bien adapté a cette fonction. “La gestion des
congeés est souvent la premiere étape d ‘un processus d'externalisation des
moyens informatiques de la fonction RH”, ajoute-t-il.

La solution se destine a toutes les entreprises, quelle que soit leur taille, et
bénéficie notamment d'une disponibilité ubiquitaire 24h/24 via un poste de tra-
vail qui peut aussi étre un smartphone. Elle offre également I'acces a la consul-
tation des plannings de travail, qui est une étape préalable a la pose de congés,
et assure la vérification des droits, le décompte des soldes annuels, le calcul
des cumuls mensuels et annuels, leur historisation et leur transfert vers la paie.

Le systeme fonctionne en workflow : des notifications sous forme de messages
électroniques sont envoyées aux valideurs en temps réel a chaque étape. |

Espace personnel
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Télétravail :
la France en bonne position ?

Le télétravail a été introduit dans le code du travail le 22
mars 2012. Une étude Opinion Matters réalisée pour le
compte d'lron Mountain sur un panel de 5 021 employés
adultes de divers pays, dont la France, suggere que
pres des deux tiers des employés en Europe pourraient
travailler de chez eux a temps plein ou partiel. 3 % des
employés |'envisageraient une fois tous les deux ou trois
mois et 15 % estiment pouvoir travailler de chez eux a
plein temps.

D'apres une autre étude sur le sujet, réalisée par You-
Gov pour le compte de Citrix (201 dirigeants de PME de
moins de 250 employés interrogés entre le 22 et le 29
avril 2013), le télétravail serait adopté par plus de 70 %
des cadres et dirigeants de PME francaises et la majorité
d'entre eux le pratiqueraient régulierement : 31 % au
moins 4 jours par mois, 25 % jusqu'a trois jours par mois.
En outre, plus des 2/3 des managers interrogés accep-
tent le télétravail au sein de leurs équipes. 28 % font
entiére confiance a leurs équipes, tandis que 33 % indi-
quent organiser au moins un point quotidien avec les per-
sonnes travaillant a distance.

Mais le développement du télétravail présente aussi
certains risques, comme le souligne Marc Delhaie,
PDG d'lron Mountain France, liés a ceux qu'il appelle les
“télétravailleurs invisibles”. Un télétravailleur invisible
est une personne qui ramene chez lui le soir le travail qu'il
n'a pas eu le temps de finir dans la journée. Ainsi, c'est
toute une armée d'employés qui sort des documents sen-
sibles et des informations confidentielles de I'entreprise
en s'affranchissant des regles de sécurité élémentaires,
le tout avec les meilleures intentions du monde. “Etil y a
de grandes chances pour que ces télétravailleurs de I'om-
bre n'aient pas un accés securisé a l'intranet de I'entre-
prise, ni méme d'équipement informatique validé par I'en-
treprise et encore moins d'accord écrit et signé. Les risques
auxquels s'exposent les télétravailleurs réguliers sont en-
core intensifiés dans ce cas”, commente-t-il.

Parmi les risques encourus, Marc Delhaie cite I'utilisation
d'un compte de messagerie personnel pour envoyer et
recevoir des documents de travail, le fait de laisser des
documents de travail chez soi au vu et au su de tous, ou
encore de jeter des documents a la poubelle sans les dé-
truire. Certains travaillent méme dans des lieux publics
comme des cafés par exemple et envoient et recoivent
des documents via un réseau WiFi public non protégé,
toutes choses qui pourraient avoir des conséquences dé-
sastreuses pour |'entreprise.

BYOD

Avec le BYOD (Bring Your Own Device, ou AVEC (Appor-
tez Votre Equipement personnel de Communication) en
francais, c'est-a-dire I'utilisation de son propre équipe-
ment portable pour un usage professionnel, on sort du
strict champ des RH. Mais une récente étude menée par
Cisco montre que le phénomene est mondial : il sera
difficile d'y échapper et si c'est le DSI qui est concerné
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DOSSIER [[13]

2013

Quelle part des collaborateurs utilise des terminaux personnels a des fins
professionnelles pour accéder a leur environnement de travail ?

23%

2015

Echantillon : 68 décideurs (citations spontanées)

Source : Markess International - Octobre 2013

> L’estimation de
I’évolution de la
pénétration du
BYOD aupres des
collaborateurs
selon les
décideurs
interrogés, 2013-
2015.

(en % des
effectifs totaux de
l’entreprise

au premier chef par la stratégie BYOD de I'entreprise, no-
tamment pour les questions de sécurité, la direction RH
contribuera a gérer ses aspects sociaux et légaux. L'étude
de Markess International sur le poste de travail, citée plus
haut, confirme la tendance et estime la pénétration du
BYOD dans les organisations francgaises interrogées a
14 % en 2013 et la projette & 23 % en 2015 (voir schéma ci-
dessus). Pour Dimension Data, qui vient lui aussi de pu-
blier une étude sur le sujet, 79 % des sondés font de
I'adoption professionnelle des terminaux mobiles une prio-
rité mais seulement 29 % des entreprises ayant ins-

PriceMinister-Rakuten généralise la
dématérialisation de ses bulletins de paie

La quasi-totalité des salariés de I'en-
treprise a désormais opté pour le bul-
letin dématérialisé, accessible dans le
coffre-fort électronique e-Safe de e-
Paye. Ce service vient compléter la so-
lution de gestion des paies, congés et
absences utilisée par PriceMinister de-
puis 2009.

Les 250 salariés francais du groupe
PriceMinister-Rakuten sont répartis
dans trois sociétés (PriceMinister, TMG
et Voyager moins cher). La solution
adoptée permet d'optimiser les pro-
cessus de gestion des congés et ab-
sences en les intégrant directement
dans les paies et offre un portail RH.

Quatre solutions et services d'e-Paye ont
été mis en place par PriceMinister :

- La gestion de la paie, des dé-
clarations sociales, des reporting et des
indicateurs sociaux est effectuée en
mode SaaS et permet le calcul et I'in-

tégration des données en temps réel ;

-+ La gestion des congés : visua-

lisation, saisie et validation des absen-
ces et congés se font par I'intermé-

diaire d'un planning individuel ou
d'équipe. Les soldes et compteurs ex-
ploités pour la paie sont actualisés au-
tomatiquement et en temps réel ;

managers disposent d'un espace dédié
de gestion des documents et d'acces
a toutes les applications RH, accessi-
bles via un portalil. lls peuvent ainsi sui-
vre, valider ou déclarer les changements
et évenements impactant les proces-
sus de gestion RH. La communication
se fait en ligne via n'importe quelle unité
(ordinateur, tablette ou smartphone) ;

cessibles depuis le portail du salarié
dans le coffre-fort électronique e-Safe.
Outre un pas vers le “zéro papier”, le
systeme contribue aussi a la suppres-
sion des frais d'impression, d'affran-
chissement et de mise sous pli des
bulletins de paie. Il permet aussi a
un salarié de donner acces a son ban-
quier, par exemple, a ses trois ou Six
dernieres fiches de paie, ce qui faci-
lite I'instruction d'un éventuel dossier
de demande de prét. m

tauré une stratégie en matiere de mobilité ont vérifié les
performances d'exécution de leurs applications métier sur
les terminaux mobiles.

Dans une note technique datée de juin 2013, I'Agence
Nationale de la Sécurité des Systemes d'Information (ANSSI)
constate “une volonté des utilisateurs de pouvoir bénéfi-
cier de toutes les fonctionnalités des ordiphones, dans
la sphere privée comme dans la sphere professionnelle,
ce qui se traduit par une demande accrue auprées des di-
rections de systemes d'information de déployer les moyens
nécessaires”. Cette note s'assortit de “recommandations
de sécurité relatives aux ordiphones” et I'agence décon-
seille le BYOD dans les entreprises. Elle préconise
“d'utiliser des ordiphones professionnels dediés a cet
usage, sauf a utiliser des solutions de cloisonnement dont
il a été verifié qu'elles répondent aux besoins de sécu-
rité de I'entreprise”. Cette recommandation est la 21¢ et
derniere que recense ce document. Parmi les autres, la
plupart relevent du simple bon sens, comme la recom-
mandation n°® 15 : désactiver systématiquement I'asso-
ciation automatique aux points d'acces WiFi configurés
dans le terminal afin de garder le contrdle sur I'activation
de la connexion sans-fil. Mais faisons-nous toujours preuve
de bon sens ? Dimitri Druelle, RSSI du groupe Gfi, constate
que “force est de reconnaiire que les entreprises frangai-
ses sont un peu a la traine en la matiére”.

Il ajoute cependant que “interdire le BYOD a tout prix dans
les entreprises n'est pas tenable”. Mais la mise en ceu-
vre du BYOD, pour souhaitable qu'elle soit, semble com-
pliquée : elle implique de développer des applications pour
les différentes plateformes utilisées et de gérer ces dif-
férents matériels, notamment en termes de sécurité.

Selon le livre blanc intitulé “mobilité & entreprises - mode
d'emploi”, récemment publié par Gfi, qui cite une étude
OpinionWay de juin 2013, la réalité de la demande en
BYOD n'est pas véritablement pergue par les chefs d'en-
treprise : 45 % d'entre eux affirment qu'aucun de leurs
salariés n'utilise son smartphone a des fins profession-
nelles. Et de se demander si ¢'est parce que la déclinai-
son COPE (Corporate Owned, Personally Enabled) est ma-
joritairement a I'ceuvre, ou parce que le phénomene ne
concerne que peu de personnes. La conclusion du livre
blanc est sans appel : “considérer le BYOD comme 'is-
sue incontournable pour les entreprises est une erreur
tant les colits et les problémes rencontrés sont dissua-
sifs des lors qu'il s'agit de rendre mobiles des applica-
tions spécifiques. L 'approche reste accessible pour cel-
les ayant fait le choix de solutions SaaS (messagerie,
agenda...) mais pas pour les autres”.

Si les arguments paraissent logiques, il s'agit sans doute
d'un combat d'arriére-garde. Qu'il s'agisse du BYOD, des
réseaux sociaux, des smartphones ou des tablettes, ils
ont tous un point commun : ils entrent dans I'entreprise
par la plus grande porte qui soit, ¢'est-a-dire la volonté
du plus grand nombre des utilisateurs. On voit mal com-
ment cette vague pourrait désormais étre endiguée. |
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Franche-Comté
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Bruno a une expérience de plus de 15 ans sur les
questions d’ingénierie des exigences, de génération
de tests et de pratiques agiles de développement.

Il est co-auteur des ouvrages “Practical Model-
Based Testing” (Morgan & Kauffmann 2007) et
“Industrialiser le test fonctionnel” (DUNOD — 2 édi-
tion 2011). Il est membre du CFTL — Centre Frangais
des Tests Logiciels, certifié ISTQB et pilote I'obser-
vatoire CFTL des pratiques du test logiciel.

a derniere édition de I'Observatoire du

CFTL" a montré qu’en 2013 I'alignement
de I'lT avec les besoins Métier fait partie des
préoccupations majeures et des axes de
progres recherchés par les responsables
des systemes d’Information. Comment
améliorer la relation entre Métier et DSI pour
plus d’efficacité collective ? Comment faci-
liter le passage de I'lIT a plus d’agilité et de
securité ?

Les nouvelles pratiques du test, qu’elles soient
celles du Model-Based Testing (MBT) ou de
I'’Acceptance Test Driven Developement (ATDD),
placent aujourd’hui le test au cceur des en-
jeux de la transformation de I'lIT. Dans ces
deux pratiques, I'expression de besoins est
capitalisée pour la production de tests d’ac-
ceptation et pour guider les développements.
Ces approches permettent d’accélérer le cy-
cle des itérations de développement et de
maintenance du logiciel tout en sécurisant
la mise en production.

Model-Based Testing —
Générer les tests a partir des
processus et régles métier

'analyse des besoins (cas d’utilisation,
processus et regles métier) et les tests d’ac-

mertier
Comment améliorer la qualité de la relation
entre métier et informatique grace aux

nouvelles pratiques du test

Model-Based Testing (MBT) et Acceptance Test Driven Developement (ATDD)

ceptation sont deux faces d’une méme
monnaie que le MBT réconcilie : les tests
sont créés et maintenus a jour de fagon
automatique a partir de la formalisation des
exigences au travers de processus métier,
de regles métier ou de scénarios d’utilisa-
tion. Ces éléments deviennent un patrimoine
commun, vecteur d’échange entre les
analystes métier et les analystes de test.

Cette modélisation est souvent portée par
I’équipe de test, qui objective ainsi et enri-
chit son dialogue avec les analystes de test.
Comme expliqué par Jean-Paul Boursier,
Responsable validation du Sl Opérateur et
du SI Décisionnel de SFR, lors de la Journée
Frangaise des Tests Logiciels?, cette appro-
che crée un véritable cercle vertueux pour
articuler les expressions des exigences, les
tests fonctionnels et les tests d’acceptation.
Il constate que les 170 modeles métier a jour
et maintenus par la TRA en relation avec les
métiers ont permis un gain de 10% sur le
pilotage de son projet.

Comme le montre la conférence UCAAT, qui
cette année met le MBT a I’honneur, ces
techniques se diffusent rapidement dans
tous les secteurs de I'T, pour les grands
systemes d’entreprise, permettant de
produire et maintenir les tests d’accepta-
tion, fonctionnels et de bout en bout, ou chez
les éditeurs des applications web grand
public et les éditeurs de progiciels pour sécu-
riser le passage en production. L'approche
MBT est utilisée pour produire des tests
d’exécution manuelle ou des tests automa-
tisés, en fonction du systéme ciblé.

Acceptance Test Driven
Development - Piloter les
développements par les
scénarios de test
d’acceptation

L objectif est le méme que précédemment :
fonder la coopération entre les métiers et

I'IT sur les scénarios d’acceptation. La diffé-
rence est sur le degré d’automatisation, plus
de génération de tests dans la mise en
pratique de I’ATDD, mais une implication
des métiers dans la définition et la mise a
jour des scénarios d’acceptation. Cette
pratique s’appuie sur des plateformes qui
permettent I'expression des scénarios d’ac-
ceptation dans un langage orienté métier
(un DSL — Domain Specific Language),
traduisant les besoins et constituant le juge
de paix des développements réalisés. Ces
scénarios s’appuient sur une bibliotheque
d’action métier, qui permet de structurer le
patrimoine de test et de faciliter son auto-
matisation.

La plateforme ATDD devient le vecteur
commun entre les métiers et I'IT pour
assurer que le logiciel produit correspond
aux besoins exprimés. Car en effet, quelle
est la pertinence d’une exigence métier si
elle n’est pas testable, pas testée ou qu’elle
ne fait pas I'objet d’un scénario ad-hoc pour
en vérifier la bonne implémentation ?

Le test au cceur des enjeux de
la transformation de UIT

L'IT connait actuellement une profonde
phase de transformation, portée par les
mutations technologiques fortes de I'arrivée
du Cloud, de la multiplication des terminaux
mobiles, de la complexité grandissante des
systemes ...

Le test d’acceptation, fonctionnel, de bout
en bout se situe au coeur de la sécurisation
d’une mise en production que I'on souhaite
de plus en plus rapide, itérative et incrémen-
tale. évolution des pratiques, apportée par
le Model-Based Testing et I'Acceptance Test
Driven Development, permet aujourd’hui de
supporter une démarche collaborative entre
Métier et DSI pour se doter d’artefacts
communs pour la production et la mainte-
nance de ce patrimoine de tests. m

" Centre Francais des Tests Logiciels —www.cftl.fr - 2 Voir www.jftl.org
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Encore minoritaire dans les échanges, la facture électroni-
que n’en reste pas moins le premier objectif visé par les pro-
jets de dématérialisation. Entre clients et fournisseurs les so-
lutions s’affinent mais ne gagnent pas forcément en simplicité.

par Frédéric B .

[ [ La dématérialisation fiscale est un catalyseur du mar-
ché numérique en général et de la GED en particulier,
pour deux raisons principales : la démarche génére un ROI
prouvé immediatement et I'Etat accepte désormais la facture
dématérialisée”, explique Olivier Rajzman, directeur de
DocuWare France. Comme bien des projets, I'intérét de la
facture électronique réside d’abord dans le potentiel des éco-
nomies qu’elle peut permettre de réaliser. S’y ajoute un vo-
let législatif tres présent pour ne pas dire contraignant. De-
puis prées de deux ans I'Etat est en effet tenu d’accepter les
factures que ses fournisseurs lui soumettent sous forme dé-
matérialisée. Le signal envoyé au marché est fort, méme s'il
reste pour le moment brouillé quant au mode opératoire que
Olivier Rajzman, '€ douvernement choisira. Entre I'obligation de dématériali-
Docuware Ser |a facture, comme cela est déja en vigueur dans cer-

tains pays nordiques, et le maintien d’un choix entre diffé-

rentes procédures, la France n'a pas encore tranché. Le

ROl et la pression législative ne sont pas les seules locomo-

tives du secteur. La chaine logistique frontale se rationalise,

éliminant le recours a plusieurs interlocuteurs : signature,

envoi, portail d’échanges, tracabilité, tout le cheminement

des factures qui partent d’un fournisseur pour aller chez un

client est de plus en plus assuré par un seul prestataire, méme

si celui-ci collabore avec d’autres spécialistes sur des par-

ties qu’il ne maitrise pas. Enfin, les mastodontes de la comp-

Réussir la dématérialisation des

tabilité se sont aussi convertis au numérique pour en faire
un axe stratégique, a I'instar de Sage qui propose depuis peu
son service Sage eFacture. Concernant les chiffres de la dé-
matérialisation des factures, peu de données récentes il-
lustrent I'état du marché francais. Mais tous les spécialis-
tes soulignent le dynamisme du secteur et une croissance
progressant au rythme moyen annuel de 30 %. Selon le Ba-
rometre “Dématérialisation — Finances 2013”, la dématéria-
lisation des documents est une pratique installée et en crois-
sance : 78,5% des entreprises interrogées dans le cadre
de cette étude ont mis en place une ou plusieurs solutions
de dématérialisation du processus comptabilité-fournisseurs,
soit 15% de plus qu’en 2012.

Emetteur ou récepteur,
des échanges a cadrer

Dans tous les projets, il y a un émetteur et un récepteur,
qualifiés par les professionnels de fournisseur ou de client.
Coté émetteur, on cherche a passer au 100 % numeérique
pour une logique de colits mais aussi d’image de marque,
quitte a continuer de produire des factures au format pa-
pier a destination de clients encore réticents et forts d’une
loi qui ne les oblige en rien a accepter les factures déma-
térialisées. Il arrive toutefois que certains clients, en géné-
ral de grandes entreprises, imposent la dématérialisation a
leurs fournisseurs. Coté récepteur, lorsqu’on est convaincu
des atouts du numérique, on souhaite avant tout alimenter
I'ERP de son entreprise avec un document déja numérisé
et optimiser ainsi des workflows. Emetteur ou récepteur,
toute entreprise est susceptible d’endosser les deux roles a
la fois. Pour autant, I'émetteur de factures, autrement dit
I'entreprise qui se met en position de fournisseur vis-a-vis

> Facture électronique, | Acquisition des factures fournisseurs
gestion des flux circulants : | Gestion dématérialisée des flux comptables

Un exemple de plateforme
collaborative et sécurisée
pour le traitement
automatisé des factures
fournisseurs et

des factures clients.
L’automatisation des
processus de traitement
garantit une
démateérialisation

fiscale native. ) : :
Factures
| électroniques

axteme
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de ses clients, est généralement confrontée & une opéra-
tion plus simple qu’elle ne I'est lorsque I'entreprise est en
position de donneur d’ordres vis-a-vis de ses fournisseurs.
“Quand on est en mode émetteur de factures, on répond
certes a des clients qui ont quelquefois des exigences spé-
cifiques, mais I'approche est plus simple et on peut mettre
en place facilement des solutions d’archivage a valeur pro-
batoire”, explique Gaston Rechenmann, directeur général
délégué de Tessi Sakarah. “Mais un récepteur de factures
doit s’entendre avec ses fournisseurs s’il souhaite mettre
en place une dématérialisation fiscale de bout en bout. Et
1a, il fait face a une grande hétérogenéite de formats”. Dans
ce cas, le donneur d’ordre a tout intérét a classifier son ré-
férentiel de fournisseurs par importance en termes de vo-
lumétrie ou de valeur comme par habitude de facturation.
Il s’assurera aussi de I'existence d’une relation contractuelle
permettant de faciliter la mise en ceuvre de la solution de
dématérialisation avec tel ou tel fournisseur, et constituera
ainsi un premier panel de partenaires sensibles sinon en-
gagés dans I'échange dématérialisé.

Distinguer documents entrants
et sortants

“Tout comme la démateérialisation fiscale des factures four-
nisseurs, la demateérialisation fiscale des factures clients
permet aux entreprises de gagner en professionnalisme tout
en optimisant leurs codlts de fonctionnement”, explique de
son coté Eric Wanscoor, CEOQ de Qweeby. “En revanche,
contrairement a la dématérialisation des factures fournis-
seurs, qui concerne uniquement les gros récepteurs de fac-
tures, la dématérialisation fiscale des factures clients
s’adresse a toutes les entreprises. Elle leur permet des éco-
nomies rapides car un document papier envoyé tradition-
nellement codte entre 1,15 et 1,40 € (papier, enveloppe,
impression, manipulations, timbre, etc.). Surtout, elle est plus
simple a mettre en ceuvre car son impact organisationnel
et technique est plus limite. En revanche, des régles doivent
étre respectees puisque I’'émission d’une facture client de-
matérialisée doit respecter un cadre fiscal strict auquel ne
se conforme pas un simple PDF transmis par email *.

“La gestion des flux sortants est facile et rapide a mettre en
place, alors que celle des flux entrants nécessite de consi-
dérer I'aspect organisationnel de 'entreprise, de déterminer
qui fait quoi et d’identifier circuits et workflows de valida-
tion”, confirme Jean-Christophe Bernard, Account Manager

DEMATERIALISATION |

chez Primobox. “La transposition et I'optimisation de ce
process d’un point de vue éElectronique demande en moyenne
quatre a cing mois, alors que pour la facture sortante, I'en-
treprise se contente de fournir des flux a son prestataire.
C’est pourquoi les entreprises tendent a privilégier d’abord
les factures sortantes. Les deux projets ne sont jamais menes
de front et peuvent éfre demarrés indépendamment 'un de
l'autre. En revanche le ROI attendu est beaticoup plus impor-
tant sur du flux entrant que au flux sortant”. Le co(t global
d’une facture papier émise est estimé a 8 euros, et celui de
sa version électronique a 5 euros. Il est encore plus élevé
pour celui qui la recoit : pres de 14 euros en version papier
et environ 7,5 euros en version électronique.

EDI, XML et PDF

Deux grandes approches caractérisent la dématérialisation
des factures. La premiere repose sur I'usage de I'EDI, qui
consiste a dialoguer d'ordinateur a ordinateur en échan-
geant des ensembles structurés d'informations, conformé-
ment & une norme convenue entre les deux parties, four-
nisseur et client. “De nombreuses entreprises adoptent la
technologie EDI pour la premiere fois suite a la requéte d'un
grand client”, explique-t-on chez GSX, un spécialiste des
services d'échange de documents électroniques. “La plu-
part des entreprises commencent simplement par échan-
ger les données de commandes et de factures avant d'exa-
miner de quelle maniere une automatisation de ces processus
peut éire renforcée en les intégrant dans les systemes ad-
ministratifs”. Un support transactionnel restant nécessaire
pour le transport et pour la modélisation des processus
d'échange, les solutions EDI s’appuient soit sur un réseau
privé a valeur ajoutée, soit sur Internet (WebEDI) ou bien sont
externalisées. Une facture regue au format EDI a I'avantage
de pouvoir alimenter directement I'ERP de I'entreprise. Mais
comme I'EDI impose un équipement informatique en amont
et en aval et des normes pour que les factures échangées
répondent aux exigences fiscales, sa mise en ceuvre peut
Ss’avérer complexe a geérer.

Bien des entreprises lui préferent le PDF signé, fichier de
données non structurées embarquant une signature élec-
tronique, ou encore le fichier structuré et normé XML, ac-
compagné d’une signature externe, et dont le but est de dé-
crire informatiquement le contenu de tout document. Ces
deux approches sont fiscalement opposables mais le PDF
est encore aujourd’hui plus utilisé que XML, une réalité qui
s’explique par le fait que le PDF reproduit une image de la
facture bien visible a I'écran alors qu’un fichier XML est une
suite de codes et balises hérités du langage SGML. Le pas-
sage de la facture papier a son double numérisé est une
étape, celui de I'image numérisée au XML en est une autre.
En outre, il existe de nombreux formats XLM différents et
autant de connecteurs commercialisés pour lire le format
XML attendu par le client, bien que certaines solutions ar-
rivent a contourner cette hétérogénéité.

EDI, PDF signé ou XML menent tous a la dématérialisation
fiscale, par opposition a une opération de dématérialisation
simple qui se contente de numériser les factures papier et
de les conserver sur un support. Avec la dématérialisation
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stophe Rebecchi,

fiscale sous forme de flux EDI, la facture papier n’existe plus.
Les informations contenues dans la facture sont structurées
sous forme de données et échangées via I'EDI. La dématé-
rialisation fiscale sous forme de fichier XML ou PDF est quant
a elle cadrée par I'article 289-V du code général des impots.

Le SaaS plébiscité

A réception des documents comptables, un méme traite-
ment s'impose a toutes les entreprises. Ainsi, lorsqu’elles
sont au format papier, les factures font-elles I'objet d’un tri
manuel ou automatique avant d’étre numérisées. Elles ali-
mentent ensuite le flux d’autres factures transmises via un
systeme EDI ou aux formats XML ou PDF. Apres traitement
et identification, les solutions distinguent les factures avec
commande des factures sans commande. Ces dernieres
devront rejoindre un workflow d’imputation avant de par-
courir un circuit de validation et d’étre enfin comptabilisées.
Lorsque les commandes des factures ont été saisies dans
I'ERP de I'entreprise, il faut rapprocher les éléments et vé-
rifier qu’a chaque ligne de commande correspond bien une
facture et une réception. En cas d’écart, un workflow de va-
lidation est a déclencher. “Nous allons plus loin en automa-
tisant la validation des campagnes de paiement”, souligne
Christophe Rebecchi, directeur général de ReadSoft.
“Paradoxalement, les entreprises qui démateérialisent les cir-
cuits des factures fournisseurs réimpriment souvent ces fac-
tures ou leurs releves lorsqu'il s'agit de faire valider les cam-
pagnes de paiement par le directeur financier”.
Les solutions fournies par les prestataires sont accessibles
sous forme de licence classique ou en mode SaasS. Le Cloud
est logiquement plébiscité : il ne demande pas d’investis-
sement de départ, hormis les services, et génére un ROl im-
médiat, bien que sur le long terme, cing ans au moins, Ia li-

cence perpétuelle puisse se montrer plus rentable. Le SaaS
ne nécessite pas d'infrastructure dans I'entreprise ni de mise
a jour des applications et répond aux besoins des petites
structures. “Le mode éditeur n’est pas adapte car cela sup-
pose que le client soit en mesure de gérer tous les aspects
liés aux différents connecteurs de flux a mettre en ceuvre
en fonction des contreparties, et de pouvoir intégrer de fagon
spécifique tous les formats attendus par les contreparties,
alors que la mutualisation de ce type de solution sur une
plateforme en mode SaaS fournit un savoir-faire commun
plus important et met a disposition des formats identiques
entre les différents acteurs”, souligne Gaston Rechenmann.
Le choix entre I'internalisation et I'externalisation du traite-
ment des factures repose toujours sur les facteurs colits,
risques et ressources. L'analyse du volume de documents
a traiter et I'optimisation de ces trois facteurs facilitent I'iden-
tification de la solution la plus adaptée. Dans la phase tran-
sitoire entre I'ére du tout papier et celle du tout numéri-
que, une approche multi technologie permet aussi de
s'affranchir des limites de chaque offre prise individuelle-
ment et d'optimiser I'efficacité des projets.

Combinaison plus qu’adoption

“Les entreprises combinent désormais les principaux modes
de deématerialisation des factures, proposent a leurs four-
nisseurs I'ensemble des technologies et, en fonction des
négociations, des influences, des poids et des tailles des
fournisseurs, s’orientent vers la dématérialisation fiscale,
I'EDI, les factures e-mail avec PDF signé ou de la facture
papier & numeriser”, constate Frangois Lacas, Directeur
Opérations Marketing et Communication chez ltesoft. “Cette
approche ne remet pas en question quatre points de pas-
sage obliges dans ce type de projet. Le premier est de bien

La charte d'interopérabilité GS1 sur la facture électronique fait des émules

Vingt-cing entreprises ont signé la charte d'interopérabilité des so-
lutions de facturation initiée par GS1 France. Cette charte, dont I'ob-
jectif est de préserver la gratuité des échanges, notamment lorsque
la facture électronique transite entre deux opérateurs différents, a
été élaborée il y a prés d’un an. Elle résulte de la volonté des entre-
prises adhérentes de GS1 de créer les meilleures conditions possi-
ble du déploiement de la facture électronique. L'objectif est de don-
ner aux utilisateurs, émetteurs et récepteurs de factures, le libre
choix de leurs prestataires de solutions, mais aussi de créer les
conditions d'un acces a la facture électronique a moindre co(t. “Nous
sommes convaincus que I'interopérabilité entre les systemes des

- r
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entreprises est la condition nécessaire pour créer une chaine d'ap-
provisionnement efficace, économe, de qualité et sdre”, souligne
Pierre Georget, CEO de GS1 France. Les engagements des signa-
taires portent sur le format de la facture, les moyens techniques de
transmission et de tracabilité, le respect de la réglementation et la
gratuité. “Dans une période ou toutes les grandes entreprises mon-
diales cherchent a faciliter la fluidité des échanges, cet engagement
pour la France est un premier pas remarquable, mais a quand une
charte européenne ?”, s’interroge Jean-Charles Deconninck, Pré-
sident de Generix Group, I'une des dernieres sociétés a avoir adopté
l'initiative de GS1.m
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definir l'objectif . vise-t-on la productivité ou cherche-t-on
a ameéliorer la relation fournisseur et a réduire les litiges,
Souhaite-t-on valoriser la fonction comptable ou veut-on sé-
curiser les processus et permettre la tracabilité ? En fonc-
tion de ces choix, les modules et les technologies seront dif-
férents. Le deuxieme point concerne I'audit de I'existant et
l'impact du projet sur I'organisation. Le troisieme point porte
sur les choix d’exécution du projet. Enfin, la quatrieme regle
est de favoriser I'adoption via une vraie conduite du chan-
gement”. Dans un projet de dématérialisation globale des
documents, le volet facturation reste un périmétre parmi
d'autres. Il est cependant rarement confié aux seuls DSI
mais porté par les directions générales et financieres. “Une
solution de dématérialisation n’est qu’un outil et sans I'im-
pulsion du management, les projets rencontrent difficile-
ment le succes”, souligne Christophe Rebecchi. “De la méme
fagon, la présence d’un sponsor fort est important. Il ne faut
pas non plus sous-estimer la conduite du changement et
savoir écouter ce que les métiers ont a dire, notamment la
comptabilité, et, enfin, impliquer I'informatique en termes
de pertinence de la solution, de TCO, d’évolutivité”. Pour
bien des prestataires, cette phase présente I'opportunité de
revoir les processus en jeu et quelquefois de les simplifier,
sans chercher a automatiser la totalité des flux, mais plutot
en observant et en analysant la productivité d’un point de
vue global.

Tracabilité et piste d’audit

“Déterminer d’ou vient la facture, ou elle doit parvenir et
comment, constitue la grande étape d’un projet de déma-
térialisation”, résume pour sa part Pierre Patuel, co-fon-
dateur de DPii Telecom & Services. “Apres cette phase tech-
nique, il faut se pencher sur la signature électronique. Si elle
existe deja dans I'entreprise, nous I'intégrons dans le pro-
cessus mais il est important de fournir aux clients une de-
monstration de I'industrialisation du dispositif. Enfin, reste a

Pierre Patuel,
DPii

Facture électronique pour les PME

savoir ol sont conservees les factures une fois qu’elles ont
61€ signées et horodatées : sur sa plateforme, sur celle du
prestataire ou dans un coffre-fort électronique chez un tiers
archiveur”. La chaine d’intervenants est en effet longue :
facturiers qui se chargent de I'émission des factures en
quantité et de leur acheminement, plateformes d'intermé-
diation ou sont concentrés puis dispatchés les documents
numeériques, tiers de confiance chargés de fournir les élé-
ments d'authentification des documents électroniques et
tiers archiveurs spécialistes des coffres-forts électroniques.
A moins d’avoir les ressources internes capables de dialo-
guer avec tous ces opérateurs professionnels, I'interlocu-
teur unique est préférable. “Toutes les prestations ne sont
cependant pas nécessaires”, estime Eric Wanscoor. “Mieux
vaut eviter de céder aux sirenes du premier prestataire venu
et bien réfléchir au processus qui sera mis en place pour
ne deployer que les solutions utiles”.

Il faut également accorder une attention particuliere au volet
réglementaire de la dématérialisation fiscale des factures
fixé par le code général des impdts, et se référer aux pro-
cédures en vigueur dans I'archivage a vocation probatoire.
La notion de tragabilité est certainement la plus débattue
actuellement, en regard du nouveau décret d’application
adopté en France et qui porte sur la fameuse piste d’audit,
autre possibilité de diffusion de la facture électronique au-
dela des échanges de fichiers structurés ou de fichiers si-
gnés. Si elle opte pour la piste d’audit, une entreprise devra
faire informatiquement le lien entre une facture et son fait
générateur (bon de commande, contrats associés, bons de
livraison, prestations réalisées, etc.). Si certains profession-
nels saluent une telle possibilité, ils sont une majorité a es-
timer que la directive européenne qui avait un objectif de
simplification, pour faire diminuer les coits et rendre la fac-
ture électronique accessible au plus grand nombre et no-
tamment aux PME, se heurte au contraire en France a une
complexité a travers ce récent décret. |

“Nous sommes, a ce jour, le seul éditeur a proposer un tel service sur
le marché des PME”, avance Antoine Henry, directeur général de Sage
France en parlant de son offre Sage eFacture. “ll répond a trois enjeux
majeurs de ces entreprises . optimiser les relations commerciales, ga-

gner en productivité et favoriser le respect des délais de paie- ity

ment”, Avec cette solution, I'entreprise émettrice démate- - L
rialise 100% de ses factures clients, depuis la création 3

du document jusqu’a sa mise a disposition auprés - f;"'

du client en passant par son envoi, sa tragabilité et S

son suivi grace a un tableau de bord adapté. La

Fournisseur

Creéation / Envoi

Archivage

facture est archivée dans un coffre-fort électronique a valeur probatoire et
peut étre consultée en ligne pendant 10 ans. Du coteé de I'entreprise des-
tinataire, la réception des factures fournisseur et leur saisie sont automa-
tisées. Les gains de productivité se font également a travers le rapproche-
ment entre facture et bon de livraison, la validation de la facture
i i o via un workflow, I'archivage a valeur probatoire et la consul-
K tation en ligne des factures pendant 10 ans. En outre,
un client est en mesure de notifier a son fournisseur
: I'acceptation ou le refus de la facture, mais aussi

/“ sa mise en paiement. M

Client

Réceplion Rapprochement
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Le mois dernier (8 et 9 octobre), I'association des Utilisateurs SAP Fran-
cophones (USF) réunissait ses membres en congrés annuel a Reims sur
le théme “innover dans I'innovation”. Quelque 1 050 personnes s'étaient
donné rendez-vous pour ce qui est le plus important rassemblement d'uti-

lisateurs en France.

Convention annuelle de I’ USF

L’innovation i rhonneur

A u moment méme ou |'éditeur allemand
avouait en catimini a nos confréres de
Wirtschaftswoche (http://www.wiwo.de) I'aban-
don pur et simple du développement de son
ERP en SaaS, Business By-
Design, 1 050 participants
utilisateurs, éditeurs et par-
tenaires assistaient aux 7
conférences plénieres sou-
vent décalées et propices a
la réflexion de fond, comme
celle de I'explorateur et mé-
decin Jean-Louis Etienne. La
convention annuelle de Reims
réunissait aussi 81 partenai-
res exposants et proposait 60
ateliers. Elle a également
été I'occasion de remettre les 4 trophées de
I'USF, & Eric Rémy (plus ancien président de
commission), Christina Pisica (création de
commission), Damien Poulain (“customer
connection”) et Bruno Hernot, de PSA (adhé-
rent USF le plus actif).

De Business ByDesign il n'a guére été ques-
tion tout au long des deux jours, que ce
soit en ateliers ou en pléniéres, alors
méme qu'ily a 6 ans, lors de son lancement,
le buzz ne se faisait qu'autour de cela : jusqu'a
3000 développeurs ont contribué a ce projet
pour des budgets faramineux. On parle de
3 milliards d'euros dans les couloirs de
SAP. Nos confreres de Wirtschaftswoche indi-
quent méme que selon des sources internes
il n'y aurait de par le monde que 785
clients utilisant Business ByDesign en pro-
duction, qui auraient au total rapporté un
chiffre d'affaires d'a peine 23 millions. Ces
chiffres dérisoires n'ont pas été confirmés
officiellement.

De HANA et de technologie in-memory il a
été question, en revanche, peut-étre méme

Franck Cohen,
EMEA - SAP

plus que de raison, notamment lorsqu'est
arrivé le tour de SAP d'expliquer sa vision
de I'innovation, par la voix de Franck Cohen,
président EMEA. Le géant allemand est
numéro 1 dans tous les
domaines, que ce soit I'ERP,
qui incidemment ne génere
aujourd'hui plus que 19 %
de ses revenus ou la B,
domaine dans lequel I'inno-
vation réside désormais dans
|'analyse prédictive. Franck
Cohen n'a pas manqué de
citer la récente acquisition
de Kxen a ce propos. Coté
Cloud, “avec plus de 30 mil-
lions d'utilisateurs actuel-
lement, grdce notamment a I'acquisition de
SuccessFactors, nous sommes devenus
numero 1”, se satisfait Franck Cohen.

Technologie in-memory

Quant aux bases de données, SAP s'affi-
che en numéro 4 mondial, apres Oracle, IBM
et Microsoft. Rappelons que ce n'est pas le
métier de base de SAP et que le rachat de
Sybase ne date que de 2010. Plus que sur
Sybase, ¢'est donc sur la technologie in-me-
mory HANA que se portent tous les regards :
“base de données non relationnelle ouverte,
HANA est susceptible d'adresser a de nom-
breux usages, au-dela de la gestion et des
seules solutions SAP”, estime Franck Cohen.
La Business Suite fonctionne désormais sous
HANA et le premier compte francais équipé
de cette solution devrait &tre annoncé dans
les mois qui viennent.m

A noter que I'édition 2014 de la convention
annuelle de I'USF aura lieu a Tours les 8 et
9 octobre 2014.

Benoit Herr

Ciber, un nouvel acteur de
I'écosystéme SAP frangais

D'origine américaine la société de consulting Ciber,
fondée en 1974, compte quelque 4 500 colla-
borateurs aux Ftats-Unis et 2 500 dans le reste
du monde. Alors qu'aux Etats-Unis |'activité conceme
le Cloud et I'hébergement de systemes pour
des entreprises domaine public, dans le reste
du monde elles sont centrées sur les services
autour des solutions SAP.

En Europe, la plus grosse entité est Ia filiale
allemande avec 550 consultants et quatre implan-
tations, dont I'une tout pres de la frontiere fran-
caise, a Fribourg-en-Brisgau et une activité 100 %
SAP. Créée en mai 2013 et implantée a Stras-
bourg, la nouvelle filiale francaise est une éma-
nation de cette structure frontaliere.

“Le premier intérét de la création de cette entité

juridique est de permettre a des societes fran-
caises de contractualiser avec une société de droit
francais”, explique Christian Haller, directeur
géneéral de Ciber France. “Le deuxieme est de
puiser des compétences aans le bassin d'emploi
alsacien et le troisieme d'€tablir un relationnel fort
avec SAP France”. Lafiliale peut a ce jour compter
sur une trentaine de ressources francophones.

Ciber a deux activités : du consulting pur et les
“managed services” (ou infogérance). “Surla France,
nous assurons ainsi le service complet pour nos
clients, essentiellement des PME utilisatrices de
All-in-One, depuis I'infrastructure et les réseaux
Jusqu'aux logiciels en passant par I'exploitation,
au travers d'équipes dédiées”, poursuit Christian
Haller, qui considere que c'est Ia son principal avan-
tage par rapport a ses nombreux concurrents dans
I'hexagone. Parmi les clients déja existants, on
peut citer les piscines Waterair, Plasto Technolo-
gies ou encore N. Schlumberger. m
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Collectivités locales

> Formation délivrée

pafI'ALPI (Landes),
&

La démateérialisation des échanges et les e-s

ervice

s citoyens sont au caeur des projets des

DS et des syndicats mixtes au service des collectivités locales. Progreés et innovations sont
au rendez-vous, avec en fil directeur les missions de service public.

L’e-administration a le vent en poupe

La dématérialisation des procédures et des échanges avec les tiers mobilisent une bonne partie de I’éner-
gie des services informatiques des collectivités.

Si James Bond est au service de Sa Majesté, les DSI des
collectivités et les services mutualisés sont au service
des usagers, les citoyens, mais aussi des agents territoriaux.
LLa dématérialisation des procédures et des échanges avec
les tiers (Etat, entreprises) est un gros morceau auquel s’at-
tellent les services informatiques des collectivités depuis plu-
sieurs années. Les nouvelles regles imposées par I'Etat avec
des dates butoir jouent un role moteur. Ainsi, la dématéria-
lisation des marchés publics a été une premiere étape, dont
les prémices ont été la modification du code des marchés
en 2001. D’autres procédures ont été dématérialisées, mais
le déploiement des plateformes et protocoles de dématéria-
lisation est inégal.

Démat’ avec le Trésor Public

LLa dématérialisation de la chaine comptable et financiere est
en cours. Le protocole d’échange standard d’Hélios version 2

(PES V2) est la solution de dématérialisation des titres de re-
cette, des mandats de dépense et des bordereaux récapi-
tulatifs pour les échanges avec le Trésor Public, validée des
2005. Déployé a partir de 2008, le PES V2 remplacera obli-
gatoirement a compter du 1er janvier 2015 les divers pro-
tocoles de transmission “a plat” des titres et des mandats,
nécessairement doublés d’une transmission papier lors de
I'envoi a la trésorerie. “Cela fait huit ans que cela traine,
constate Emmanuel Vivé, directeur de I’Adico, association
au service des communes de I'Oise. Sur 2500 budgets dans
I’Oise - un budget = 1 ville, ou 1 établissement public tel
un Centre Communal d’Action Sociale (CCAS) - seuls 45 sont
en production PES V2. Mais le mouvement s’accélere -
300 sont en cours de validation — car I'échéance de 2015
approche. Méme si en période électorale, avec les munici-
pales de mars 2014, ce n’est pas non plus la priorité des
élus, nous avons regu en septembre 2013, 1400 appels dont
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un tiers concernait le PES

V2.”Dans les Landes, une

dizaine de collectivités ont

basculé, avant un déploie-

ment massif en 2014,
£ Pierre-André Martin, Di-
S recteur de I'Organisation
Pierre-André Martin, © des Systemes d'Informa-
Caen-la-Mer  tjon et de I'lnnovation Nu-
mérique (DOSIIN) de la communauté d’agglomération Caen-
la-Mer, ajoute : “Pour géneraliser le PES V2, il faut conduire
le changement au niveau de I'organisation du parcours des
pieces justificatives, modifier la gestion des flux et des pro-
cédures.” A Fontenay-sous-Bois, on travaille depuis deux ans
a produire de I'information cohérente et la phase pilote dé-
marre en novembre 2013.

RGS, en avant toute !

Le référentiel général de sécurité (RGS) doit faciliter les échan-
ges électroniques sécurisés entre les usagers et les autori-
tés administratives mais aussi entre administrations par la
mise a disposition d'un catalogue de solutions de sécurité
référencées interopérables. Le Référentiel Général de Sécu-
rité (RGS) fixe les regles que doivent respecter quatre gran-
des fonctions de sécurité des systemes d’information : au-
thentification, signature électronique, confidentialité, horodatage.
Les trois premiéres fonctions disposent de trois niveaux de
seécurité aux exigences croissantes
(1,2 ou 3 étoiles). Selon Guy Schmit,
cofondateur du Coter Club, “les col-
lectivités travaillent a la mise en pra-
tique du RGS, mais n’y sont pas en-
core, loin de la.”

Dans le cadre du développement de
I'e-administration et de la moder-
nisation de I'Etat, ACTES, “Aide au
Controle de légaliTé dématErialiSe”,
) S estle projet de dématérialisation de
Guy Schmit, © la transmission des actes soumis au
Coter Club  controle de égalité et budgétaire.
["application permet aux agents de préfectures et des sous-
préfectures de controler les actes télétransmis par les col-
lectivités via un systeme d'information fourni par un tiers de
télétransmission. Au 1¢ janvier 2013, on compte 16 829
émetteurs raccordés a I'application, pour 28% des actes sou-
mis au controle de Iégalité qui sont télétransmis.
La plateforme d’échanges entre les communes et les admi-
nistrations destinataires des données d’état-civil COMEDEC
est un projet mené par le Ministere de la Justice. l vise a sim-
plifier les démarches administratives des citoyens et a lutter
contre les fraudes a l'identité.
La dynamique de I'e-administration se révele aussi hors des
grands projets étatiques. La région Bretagne est en cours de
refonte de sa plateforme d’administration électronique, dans
une logique d’urbanisation. Au 1er janvier 2015, une plate-
forme de dématérialisation de maniere native des factures
fournisseurs des collectivités sera mise en place.

| COLLECTIVITES |

Etre pédagogue dans le monde des élus

Pas toujours facile de dialoguer avec les élus locaux et les fonctionnaires territo-
riaux pour qui I'informatique n’est qu’assez rarement prioritaire, mais dans I'en-
semble on y arrive. Emmanuel Vivé, le directeur de I'association Adico, explique :
“Il faut faire comprendre aux élus qu'il y a du travail administratif & prendre en
charge. La mise en place du PES /2 nécessite ainsi des bases de données pro-
pres. La dématérialisation des échanges plus généralement nécessite une nou-
velle gestion des flux. Il faut faire un travail de pédago- g
gie pour expliquer ce qu’est la signature électronique,

le parapheur électronique, inciter a retravailler les fiux.

Le Reéférentiel général de sécurité (RGS) s’avere com-
plexe a expliquer.” Géline Faivre, directrice générale ad-
jointe du syndicat mixte Mégalis Bretagne, abonde
dans ce sens : “Nous avons un travail de conduite de
changement et d’accompagnement juridique et techni-

que. Notre grande force est de créer du lien, les conai-
tions du dialogue et de la concertation entre les collec- = ™=
tivités. Il faut atteindre le consensus. Le plus difficile est
de convaincre les hommes, c’est une question de per-
sonnes. Il faut adapter son langage selon qu’on s'adresse
au DSI, au directeur général des services, aux élus, et les
impliquer au bon moment. Toutefois, ce n’est pas parce
qu’une convention de services est signée que tout est
utilisé a 100%...”

Au niveau de I'agglomération de Caen-la-Mer et de la
ville de Caen, des élus référents et des ateliers d’inno-
vation numérique améliorent le dialogue. A Fontenay-
sous-Bois, les élus sont plus curieux des usages nume-
riques que des technologies ; il y a des agents référents
dans certains services communaux, décrits par le DSI
Lionel Caumont comme : “a /a fois organisés et un peu
geeks, reconnus par leurs collegues”. Du coté de I'ag-
glomération du Bourget, le directeur de I'aménagement numérique, David Larose
se félicite de ses relations depuis onze ans avec le député-maire de Drancy
Jean-Christophe Lagarde et le directeur général des services : “iis ont compris
qu'investir dans I'informatique et les teélécommunications est une source d’écono-
mies et permet de développer des services numeriques aux citoyens.” Plus large-
ment, il se reconnait une mission de vulgarisation des technologies vis-a-vis des
élus afin qu'’ils se les approprient. Concernant les 2200 agents des trois villes de
la communauté d’agglomeération, il remarque que la nouvelle génération maitrise
la communication numérique.m

Meégalis Bretagne

Lionel Caumont,
Fontenay-sous-bois

I

simplifie 'administration électronique
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Les structures de mutualisation
informatique, un exemple a suivre

Les structures de mutualisation apportent des services profitables a toutes les collectivités, et pas que les
plus petites, quel que soit le niveau de mutualisation. La solidarité s’accompagne de réduction des coiits
pour tous, par les économies d’échelle induites.

L a Cour des comptes considere que les collectivités ter-
ritoriales doivent participer a I'effort de réduction du dé-
ficit public par une meilleure maitrise de leurs dépenses de
fonctionnement, dans son rapport sur les finances publi-
ques locales présenté le 14 octobre 2013. Leffort de mu-
tualisation des moyens doit demeurer une priorité, particu-
lierement au sein du bloc communal. La Cour cite d’autres
pistes d’économies, comme la rationalisation du patrimoine
immobilier et les dépenses d’entretien, la recherche d’une
politique d’achat plus efficiente, une meilleure coordination
et une rationalisation des interventions économiques des
différents niveaux de collectivités.

en cette période de marasme économique, est une priorité,
et pas que pour la sphére publique.

A quel échelon mutualiser ?

Les structures publiques d'accompagnement numérique des
collectivités sont de nature juridique diverse (associations,
agences techniques départementales, centres de gestion,
syndicats mixtes). Certaines sont regroupées au sein de I'as-
sociation Déclic. Quel est le bon niveau, intercommunal,
départemental, régional, pour mutualiser les services infor-
matiques ?

Pour Guy Schmitt, cofondateur du Coter Club, “les €lus doi-

> Mégalis Bretagne

Aussi les structures de mutua-
lisation informatique sont des
exemples a suivre par les col-
lectivités qui ne se sont pas re-
groupées, mais aussi par les
entreprises, qui par des crain-
tes parfois non pertinentes en
matiere de confidentialité,
hésitent a s’engager dans la
voie de la mutualisation. Car
I'effort de réduction des codts,

vent étre moteur pour mettre en commun les moyens, et de-
passer les bagarres politiques. Le regroupement peut se faire
autour d’une collectivité forte qui a des moyens, si au final
cela ne favorise pas la grande collectivité au détriment des
petites. Attention également a la commune qui voit la com-
munauté de communes comme une ressource financiére
Supplémentaire pour ses besoins !”

“La mutualisation informatique entre la ville de Caen et son
agglomération date de I'été 2011, explique Pierre-André
Martin, directeur de I'organisation des Systemes d'Informa-
tion et de I'innovation numérique (DOSIIN) de la communauté

suite page 46 -3
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Des DSI comme les autres ?

Loin des clichés sur la fonction publique, nous
avons rencontré des DSI en forte veille techno-
logique, a la recherche des demiéres innovations,
au service des utilisateurs. “Nous avons le méme
fravai, les méme technologies, les mémes contrain-
tes de ressources et de réduiction des colits que
les DSI du privé”, s'exclame David Larose,
directeur de I'aménagement numérique de la
communauté d'agglomeération de I'aéroport du
Bourget. Lionel Gaumont, DS de Fontenay-sous-
Bois, renchérit : “Les employés de la DSI de la
ville viennent du privé, méme si les recrutements
sont difficiles, du fait de salaires moyens moin-
dres. La DSI, comme dans le privé, est garante
au bon fonctionnement du Sl et s oriente vers les
usages, en intervenant en assistance a maitrise
d’ouvrage aupres des services de la mairie.”
Néanmoins, “les entreprises ont une approche
inaustrielle et transversale qui nous manque”,
regrette Guy Schmitt, cofondateur ily a 25 ans

du Coter Club. Encore aujourd’hui, beaucoup de
DSI de collectivites se cantonnent a I'installation
technique des réseaux, a la sécurité. Or, le DS/
doit avoir une vision globale et prospective.” | as-
sociation du Coter Club regroupe en 2013, 68
représentants de collectivités territoriales fran-
caises. L'objectif est d’aborder les problémati-
ques liges a l'informatique et a la communica-
tion, a travers un échange de bonnes pratiques
et des groupes de travail.

Logiciels verticaux

Toutefois, tandis que leurs confréres du privé
ont surfé depuis un certain temps sur la va-
gue des ERP, le marché de niche pour les édi-
teurs, qu’est celui des logiciels dédiés aux col-
lectivités, est verticalisé par métier : gestion de
la population, des ressources humaines, ges-
tion administrative et financiere. .. “Que les édi-
teurs proposent leurs logiciels en mode SaaS
Sécurisé, nous n’attendons que ¢a,” soupire

M. Larose. Probleme d’offre et de demande
peut-étre. .. “Certains responsables font preuve
d’un manque de réalisme et leur utopie sécu-
ritaire ne tient pas la route . détenir ses ressour-
ces informatiques en interne n’est pas plus se-
curisé que le SaaS,” renchérit M. Schmitt.
[’association Déclic rassemble quant a elle les
agents des structures de mutualisation infor-
matique qui ont décidé de fonder un réseau
d'échange d'information.

Plusieurs de nos interlocuteurs pronent la créa-
tion de Direction des Usages Numériques au
lieu de la DSI pour 'orienter plus vers les utili-
sateurs. Aussi, pour donner un peu de coeur a
I’ouvrage aux responsables informatiques en
cette période préélectorale, terminons par ces
mots de Platon dans la Lettre aux Amis : “A ce-
lui qui aspire au mieux pour lui-méme et pour
sa cité, quoiqu'il ait a souffrir, il ne peut rien
arriver qui ne soit juste et beau.” |
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de ses services, le reste via les adhésions). La ville de Pont-
Sainte-Maxence est la plus grande adhérente, avec 12 000
habitants. Si Adico a des conventions de partenariats avec
des éditeurs et achéte des solutions qu’elle met a disposi-
tion gratuitement de ses adhérents, comme la plateforme de
dématérialisation des marchés publics d’Interbat, mar-
ches-securises.fr, ses principales tAches sont I'assistance et
la formation des collectivités. Elle leur développe leurs sites
Internet. Elle met a disposition Adicloud, solution permet-
tant le partage des données entre élus en marque blanche
d’OVH, qui héberge les serveurs d’Adico. Adico a mis en place
un systeme d’archivage numérique départemental, en pas-
sant par le tiers archiveur Locarchives. Son directeur
Emmanuel Vivé remarque : “J’ai essayé de travailler avec
d’autres départements, notamment pour avoir les moyens
T AR ¥ Rt pour monter un centre de données, mais la volonté n'était
e S s pasla.”

Par ke atifart € mat o pasae

> Plateforme de
marchés publics dans d'agglomération Caen-la-Mer. C’est une volonté politique du

les Landes maire de Caen, Philippe Duron, pour faire autant, voire plus,

mifofke - Condiins fullnlon - Prb-roous schviees

fout en dépensant moins.”

Dans les faits, il n’y a pas de réponse unique, tout dépend
du territoire lui-méme, de son histoire, de sa culture, et de
sa dynamique. L'échelon pertinent est celui qui permet une
organisation aisée et cohérente. Elles permettent aux collec-
tivités de bénéficier a moindre colt de services au niveau
des infrastructures et des usages, qu’elles soient petites et
avec peu de moyens, ou plus grandes. “C’est une démarche
vertueuse de solidarite”, s'exclame Céline Faivre, Directrice
générale adjointe du syndicat mixte Bretagne.

Les communautés d’agglomération

La communauté d’agglomération du Bourget a été “pilote”
selon David Larose dans la dématérialisation des échanges
administratifs, preuve que ce niveau peut étre efficace. Du
coté de Caen, les services informatiques de la ville et de I'ag-
glomération ont mutualisé I’hébergement au sein de deux
salles machines redondantes. La rationalisation peut se faire
entre collectivités : ainsi les trois solutions de gestion des ar-
chives de la ville, de I'agglomération caennaise et du CCAS
sont regroupées en une seule.

Les départements ruraux

L'échelon départemental fonctionne particulierement bien
pour des départements ruraux comme I'Oise ou les Landes.
L'Adico (Association pour le développement informatique des
collectivités de I'Oise) a été créée en 1990 pour aider les col-
lectivités rurales a s’informatiser, sachant qu’une petite mi-
norité des communes du département ont plus de 3000 ha-
hitants, et qu'il n’existe que trois communautés d’agglomeération
(Creil, Beauvais, Compiegne). L'Adico comprend 25 salariés
et a un budget de 1,6 million d’euros (1 million par la vente

Le syndicat mixte Agence Landaise Pour I'Informatique (ALPI),
doté d’un budget de fonctionnement de trois millions d’euros
et d’'un budget d’investissement d’un million d’euros, offre de
nombreux services a 540 collectivités des Landes : formation
des agents et des élus, assistance notamment au niveau du
parc matériel, pdle e-administration, réseau de visioconféren-
ces, archivage électronique. Ce dernier service a nécessité
trois ans de travail et est déployé depuis quelques mois, ac-
tuellement dans une trentaine de collectivités. Pour son di-
recteur Renaud Lagrave, également élu municipal et régio-
nal, “le niveau départemental permet de garder le lien de
proximité. Tous les jours 15 techniciens sillonnent le dépar-
tement.” Ce qui n’empéche pas I'ALPI de mutualiser certains
services plus largement, tel I'outil de messagerie avec trois
autres départements, ou de partager les savoir-faire.

Les régions

Le Syndicat mixte Megalis Bretagne, créé en 1999 par la ré-
gion, les quatre départements bretons et les intercommuna-
lités, assure le développement, la diffusion et la promotion
des services numériques au bénéfice de ses membres et
des établissements publics du territoire. Il @ mis en place
un Observatoire régional de I'administration électronique pour
mesurer |'utilisation des services mutualisés et le taux de dé-
matérialisation dans les collectivités et les économies in-
duites ; les premiers chiffres seront disponibles en fin d’an-
née. Il dispose d’un budget annuel de deux millions d’euros
pour I'administration électronique, accompagne les collec-
tivités dans le développement de sites Web et de télé-servi-
ces citoyens. Jusqu'a maintenant, il s’est appuyé sur les lo-
giciels du marché et souhaite désormais étoffer ses compétences
en développement pour gagner en maitrise et en indépen-
dance, dans une logique open source. Céline Faivre, di-
rectrice générale adjointe, assure : “L’effet de levier régio-
nal est plus important, ¢’est une chance. Avant tout, il faut
penser la mutualisation en fonction de I'usager final. Et voir
plus loin, coopérer entre structures mutualisatrices. Nous
avons des réunions de travail avec e-Bourgogne, Manche
Numérique et quelques autres syndicats informatiques. Nous
en sommes au stade de la mutualisation des réflexions,
pas des financements.” ®
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Vers une relation
citoyen multicanal

- [ l L’enjeu est d’offrir en ligne un service public de qua-

lité”, affirme Céline Faivre, Directrice générale ad-
jointe du syndicat mixte Mégalis Bretagne. “Nous som-
mes dans une logique de services”, ajoute David La-
rose, directeur de I'aménagement numérique de la com-
munauté d'agglomération de I'aéroport du Bourget, qui
comprend les villes de Drancy, de Dugny et du Bourget.
Ainsi, cette communauté d’agglomération de 90 000
habitants a comme priorité de son budget numérique
annuel d’un million d’euros les services au citoyen : ta-
bleaux numériques interactifs et haut débit Internet dans
les écoles, les médiatheques. ..

Conduire le changement
aupres des agents

Dans le privé, les entreprises misent sur la
gestion de la relation client pour accroitre
leur chiffre d’affaires. Dans le public, les col-
lectivités mettent le paquet sur la gestion de
la relation citoyen, dont I’acronyme est aussi
GRC. Lenjeu est de s’interroger sur le cata-
logue de services en ligne qu’elle peut offrir
%au citoyen. Guy Schmitt met en garde sur la
S conduite du changement induite : “Ceci casse
la facon verticale de travailler des agents,

Jean-Charles Bossard,
Localeo  par meétier. Il faudrait que la notion de ser-

vice global aux usagers prenne corps au niveau des
agents. Des agents plus polyvalents a I'accueil, cela per-
met d’instaurer une relation citoyen multicanal.”
“Plus de la moitié des collectivités de plus de 15 000
> Logiciel petite  papitants s'engagent dans des projets de GRC, pour gé-

L’internaute veut aussi consommer du service public en ligne, sur son smartphone ! Développer des services
citoyens en ligne, telle est la mission qui incombe aux services informatiques des collectivités, et qui néces-
site, pour qu’ils soient multicanaux, une conduite du changement importante vis-a-vis des agents territoriaux.

> Visioconférence dans les Landes

président de Localeo, éditeur de solutions de GRC, qui
présente son offre : nos solutions de front office propo-
sées en SaaS s'interfacent, via des services web, avec
certaines solutions métiers verticales des collectivitgs,
pour offrir des services au citoyen de fagcon multicanal.
Il peut suivre en temps réel I'état de sa demande. Cote
collectivité, nos solutions permettent la gestion des flux
relatifs au traitement de la demande, I'agent voyant la
demande du citoyen sur son logiciel métier, et apportent
le reporting nécessaire.”

Dans les Landes, divers services sont mis en place, de-
puis un outil de réservation de bibliotheque au niveau dé-
partemental jusqu’a la réservation de salles, mais il n’y
a pas d’outil de GRC organisé. Le directeur du syndicat
mixte ALPI Renaud Lagrave veut prendre le temps de
réaliser un benchmark avant de lancer un appel d’offres.
Toutefois, la GRC se heurte a la question de 'identifiant
unique, qui n’est pas forcément du godt de la CNIL. Mais
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Au service des familles

Un certain nombre de villes de plus de 40 000 habitants,
ou de grandes agglomérations, ont comme projet en cours
ou a venir un portail famille, qui remplace les différents

guichets existants. Pierre-André Martin, Directeur
" de'Organisation des Systémes d'Information et de
I'Innovation Numérique (DOSIIN) de la communauté
d’agglomération Caen-la-Mer, assure : “Nous pro-
posons déja des services de paiement de cantines
en ligne, d’inscription scolaire. La prochaine étape
est de les rassembler au sein d’un portail famille.”
Méme son de cloche du coté de Fontenay-sous-
Bois, 54 000 habitants, ou un portail famille est en
cours de création. Il réunira I'inscription au conser-
vatoire comme au sport, les prestations petite en-
fance... Lionel Caumont, DSI de la ville, souligne
la difficulté du multicanal, rejoignant en cela Guy
Schmitt : “Dans une logique de guichet unique et
de catalogue de services, le citoyen doit avoir le
méme service sur le portail et a I'hdtel de ville. Or,
il est difficile pour des agents, au lieu de rendre un
gserv/ce de proximité, d’en rendre plusieurs. La
6 conduite du changement est primordiale.”

Les e-services,
c’est dans la poche!

Chaque collectivité développe
des services spécifiques. La
DSl de Fontenay-sous-Bois four-
nira début 2014 des PDA aux
aides ménageres employées
par le Centre communal d'ac-
tion sociale (CCAS) pour qu’el-
les déclarent leurs horaires de
début et fin d’intervention, per-

| COLLECTIVITES |

L’open data doit miirir

L’ouverture des données publiques est un enjeu encore naissant. “Avant que
"open data puisse étre une révolution créatrice de services, souligne Céline
Faivre, directrice générale adjointe du syndicat mixte Mégalis Bretagne, il faut
d’abord sensibiliser les directions a la gestion de la production de données,
a la maitrise de I'information et a la logique de la transparence. La question
du moadele économique se pose également.” L utilité économique durable et
les opportunités de développement d’activités liées a I'open data restent a
démontrer. Du coté de I'agglomération caennaise, élus et service informati-
que réfléchissent a cibler quelles informations rendre publiques. A Fontenay-
sous-Bois, une premiere expérimentation peu concluante a permis de mettre
en exergue le besoin de données de qualité, lisibles et valorisées, restituées
dans des formats exploitables par le citoyen. Renaud Lagrave, directeur de
I'ALPI, s’amuse : “Des collectivités font de I'open data sans le savoir ! Ainsi
de I'annuaire des 6lus sur le site landespublic.org” m

Tous les projets ne fonctionnent pas comme sur des rou-
lettes ; des retards ou des échecs existent comme dans
le privé, mais pas forcément plus, malgré les clichés per-
sistants sur la fonction publique. Emmanuel Vivé, direc-
teur de I’Adico, I’Association pour le développement in-
formatique des collectivités de I'Oise, remarque : “dans
le cadre du plan Ecole Numeérique Rurale de 2009, des
subventions ont permis aux collectivités de I'Oise
d’acheter du materiel informatique. Dans les faits, il a
été peu utilisé. Depuis six mois, I’Adico a repris le
contrat de maintenance annuelle et forme les ensei-
gnants. Le projet pédagogique va pouvoir vraiment
commencer.” A Fontenay-sous-Bois, la formation des
enseignants est également relancée dans le cadre
d’une expérimentation d’utilisation de tablettes.

Pédagogie citoyenne
Le développement des usages numeériques citoyens

passe aussi par de la pedagogie. A Fontenay-sous- s, i.contre, 1'application
£Bois, “Internet pour tous” dans le quartier des Larris fyisto pour se déplacer
a permis de rencontrer les habitants, notamment l6s  dans I'agglomération

mettant une consolidation et
une facturation automatiques.

La priorité du c6té de Caen est
a l'lnternet dans la poche et aux services NFC (Near-Field-
Communication), pour lesquels la ville est pionniere. Le
budget sur trois ans est de 3,6 millions d’euros. L'appli-
cation mobile Twisto de réalité augmentée guide le mo-
binaute dans ses déplacements urbains. L'expérience
de doter, lors de la derniere année scolaire, des enfants
de carte NFC pour remplacer I’appel en classe et pour la
cantine est renouvelée a plus grande échelle. Les parte-
nariats avec des entreprises dans le domaine se met-
tent peu a peu en place. A partir de novembre 2013, les
distributeurs de boissons chaudes et friandises de Lyovel
permettront de payer avec un téléphone NFC. Depuis sep-
tembre 2013, des affichettes Cheque Déjeuner compor-
tent un QR Code et un tag NFC a lire pour consulter la
carte a jour du restaurant partenaire. Dans |'optique des
jeux équestres mondiaux en Normandie a I'été 2014, le
PMU teste une nouvelle application interactive. “D’ici deux
ans, une carte de vie quotidienne dotée d’une puce
NFC, dématérialisable dans un téléphone NFC, permettra
de consommer au service public”, assure M. Martin.

o personnes agées, pour leur expliquer le fonctionne-  strasbourgeoise
ment des services et espaces numeériques offerts.

David Larose, directeur de I'aménagement numeérique de

la communauté d'agglomération de I'aéroport du Bour-

get, se veut visionnaire : “le vrai choc sera dans dix a

quinze ans dans la relation avec les citoyens, quand la

génération qui a grandi avec I'information instantanée ar-

rivera a I'dge adulte. C’est dés maintenant qu’il faut

préparer les Sl des collectivités a cela.” m

La fibre, enjeu d’attractivité des territoires

Le réseau fibre, synonyme de trés haut débit, est un enjeu fort des collectivi-
tés territoriales. Depuis mars 2012, le déploiement de la fibre optique est I'un
des axes forts du syndicat mixte Mégalis Bretagne. “La fibre est un argument
dans I'installation d’entreprises sur un territoire, analyse David Larose, direc-
teur de I'aménagement numérique de la communauté d'agglomération de
I'aéroport du Bourget. £t les ménages qui s’installent ont désormais comme
premiere question le débit Internet, juste devant celle de la creche. Il nous
reste a fibrer les trois villes entre elles apres les élections de 2074. Nous som-
mes déja raccordgs en fibre a cloud privé (une centaine de serveurs et 1500
postes virtuels chez OVH).” m
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Vos collaborateurs sont-ils

de bons ambassadeurs pour votre DSI ?

_par_.Jean-Claude Vaudecrane

La stratégie a adopter pour
une migration réussie

ne chaine de réparation automobile avec

laquelle nous travaillions avait décidé
d’éliminer les documents papier en dotant
ses centres de scanners pour numeriser car-
tes grises et autres documents et les an-
nexer directement aux dossiers numeriques
des clients. Outre les avantages de colit et
de protection de I'environnement que pro-
curait la solution, elle devait aussi permet-
tre un gain de temps dans les recherches
en mettant a disposition de tous les servi-
ces de 'entreprise des documents numeéri-
Sés avec une indexation standardisée. Le
DSl savait cependant que, dans les centres,
les documents papier faisaient partie inté-
grante de la vie des équipes qui avaient I'ha-
bitude de les utiliser pour effectuer des re-
cherches, documenter leurs activités ou sim-
plement comme pense-béte ! Il craignait
qu’ils ne renéclent a appliquer les nouvel-
les procédures.

Programme zéro papier

Nous avions noté, qu’il avait dans son équipe,
un chef de projet qui savait exprimer, dans
un langage compréhensible pour les opéra-
tionnels, les actions et les stratégies de la
Direction Informatique en soulignant les bé-
néfices apportés et en évitant le jargon tech-
nique. Nous conseillames au DSI de le nom-
mer ambassadeur du programme zéro papier
aupres des centres opérationnels. Un an plus
tard, la migration vers le tout numérique était
réussie, et non seulement elles n’en avaient
pas bloqué le déploiement, mais les équipes
opérationnelles en étaient devenues les plus
fervents supporters. “L’ambassadeur” avait
fait du bon travail.

Selon Wikipédia, un ambassadeur défend les
intéréts de son pays, il se tient au courant
de I'évolution et de la situation du pays dans
lequel il a été nommé pour en informer son
propre gouvernement, il est en outre res-
ponsable de I'unité et de la cohérence de la
représentation de son pays, il est aussi chargé
de promouvoir des relations amicales, écono-
miques, culturelles, scientifiques et militaires.
Avant le Business Process Reengineering et

les ERP, on décrivait souvent les différents
métiers de I'entreprise comme autant de che-
minées paralleles, étanches a des considé-
rations autres que les leurs. Si, depuis belle
lurette, la plupart des cheminées ont été cas-
sées par les mutations technologiques, les
directions métiers se comportent encore sou-
vent comme des états souverains défendant
jalousement leur territoire. Plus les activités
de la DSl irriguent I'entreprise, plus elles peu-
vent étre pergcues comme intrusives par les
autres départements et par les utilisateurs
en situation de dépendance.

Jean-Claude Vaudecrane
K-Now Formation

Les DSI ont besoin d’ambassadeurs capa-
bles de défendre leurs intéréts, de les tenir
au courant des difficultés et problemes et des
besoins des utilisateurs, de les représenter
de maniere cohérente et de promouvoir des
relations partenaires avec les autres servi-
ces. .. Les ingénieurs, chefs de projets infor-
matiques, bureautiques et TIC sont les am-
bassadeurs potentiels, naturels, pour la DSI.

Compétences relationnelles

Mais un ambassadeur efficace doit avoir des
compétences relationnelles pour étre a I'aise
et convaincant. Il doit également étre capa-
ble d’expliquer clairement et simplement une
stratégie ou les enjeux et les contraintes d’un
projet. Il doit savoir reconnaitre et compren-
dre les considérations des utilisateurs et pou-
voir y répondre. Il doit enfin savoir négocier
des solutions gagnantes / gagnantes répon-
dant a la fois aux demandes des utilisateurs
et aux contraintes de la DSI.

LLa communication interpersonnelle repose sur
des techniques et sur un travail sur soi-méme.
Il existe des techniques précises qui s’ac-
quierent au cours de sessions de formation

dans lesquelles on s’entraine a perfectionner
son écoute, son argumentation, sa réponse
aux objections, a poser sa voix, controler sa
gestuelle et aussi a construire son discours.

L’art de communiquer

Communiquer avec les autres nous confronte,
aussi, avec nous-memes et nos craintes de
ne pas étre a la hauteur de la situation. Il n’y
a pas de techniques miracles pour mettre a
I'aise, rendre spontané ou volubile. Cepen-
dant, un travail rigoureux permet de passer
de la prise de conscience des éléments blo-
quants a une meilleure gestion des situa-
tions qui dérangent ou de celles qui deman-
dent de la spontanéité ou encore une
participation active.

Dans le cas que nous avons présenté ci-des-
sus, la migration vers le zéro papier fut d’au-
tant plus facile que le DSI avait déja fait
former ses chefs de projets les plus récep-
tifs, a I'art de communiquer avec les non-in-
formaticiens. m

Savoir étre 'ambassadeur
de la DSI, les étapes pour
y parvenir

1. Prendre conscience de la fagon dont on
communique
2. Apprendre a mobiliser ses faiblesses et ses
atouts dans la communication interperson-
nelle
3. Apprendre a écouter et a comprendre les
considérations des utilisateurs
4. Apprendre a argumenter une solution, en
termes d’avantages pour les utilisateurs
5. Apprendre a négocier des solutions gagnan-
tes / gagnantes

Jean-Claude Vaudecrane est Directeur Pédagogi-
que de K-Now Formation.
I a dirigé la stratégie de sociétés informatiques dans
la Silicon valley et a conseillé de nombreuses sociétés
IT pour leur communication, en Europe.
Formateur, Coach, expert de la conduite du change-
ment et de la création de consensus, il est reconnu
comme un pionnier de I'utilisation en entreprise des
techniques de créativité, de jeux de roles et de coa-
ching.

Professeur a HEC Montréal, Jean-Claude Vaudecrane
y a créé le cours de Marketing de I'lnnovation.
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Parfaitement adapté aux besoins d'un Security Operation Center (SOC), PRELUDE Entreprise répond
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