LE MAGAZINE DES DECIDEURS INFORMATIQUES

OLUTIONSi

CLOGICIELS "

www.solutions-logiciels.com

=== SECURITE

Protegerl mtegrlte des données et des postes clients

p.30

. Arkoon innove
MOBI LITE sur le front des
Services mobilesp-m attaues Clblees b
WIND(t)WS 8 &
Windows servepr6

VMware -

La Suite!

ERP

En temps de crlse
Thierry Rouquet
r Président d’Arkoon

Garantir
’authenticité du “Nous aidons nos cllent d se concentrer

DOCUMENT sur la sécurité plutét que su H” mise en ceuvre”

|‘.

A
8

MENSUEL N°33 - 0CTOBRE 2012
France METRO : A

M 09551-33-F: 6,00 €

p.38




L — - B o e
e . B

SANS EATON, CETAIT
L'EXTINCTION ASSUREE.
ET CROYEZ-MOI, JE SAIS
DE Quoil JE PARLE.

+

Energie sécurisée (onduleur). Distribution d’Energie (ePDU). Logiciel de Gestion d'Energie.

E parcs

Avec Eaton,
quelle différence !

Deécouvrez nos solutions onduleurs et gestion d'énergie.

Yous étes un professionnel de la IT et vous voulez tirer le meilleur parti
de vos installations et de vos systémes : changez avec Eaton.

Vous pouvez compter sur nos onduleurs, équipements de distribution
{ePDU) et logiciels de gestion d'énergie.

Votre IT est toujours en mouvement, elle a besoin des solutions Eaton.
i'Xe
A

Powering Business Worldwide Participez GRATUITEMENT a notre tirage au sort pour
gagner un Nouvel iPad*

www.changez-avec-eaton.fr/sl3
0 800 33 68 58)

*Offre soumise & conditions. Voir notre site web pour les détails



http://www.solutions-logiciels.com/include/pub_mag_redirection.php?id=500

octobre 2012 N:3_3 §8/Mﬁil R E.

Baromeétre

METIER —

Une nouvelle ére pour Windows . . .6

I INFRA

Cloudwatt et Numergy
lancent le cloud public souverain . ....................... 12

Dans les coulisses du Cloud : le datacenter Neoclyde

B DossiER MOBILITE

Les services mobiles se font communautaires
et géolocalisés

]

I ACTU LOGICIELS

Hana et les start-up

= .- .— - HINFRA

VMware met le cap
sur les datacenters

I DossIER SECURITE

Arkoon innove
sur le front
des attaques ciblées ............. 28

Protéger I'intégrité des données
etdes postesclients . .......... ... ... ... . . ..., 30

Piratage de l'esprithumain . ........................... 36

B DossieEr DEMAT
Fraudes : garantir I'authenticité du document . 38

B DossIER LOGICIELS
Implanter son ERP en temps de crise

EMPLOI

Le marché de I'emploi est tres tendu . .50

RO i

Président et
Directeur Général France, VMware

loudwatt et Numergy, deux sociétés créées avec

le soutien de I'Etat, lancent le cloud public fran-
cais (lire page 12). Je vois cette annonce d’un tres
bon ceil car ces nouveaux opérateurs voudront propo-
ser des services de cloud hybride répondant aux at-
tentes des collectivités, des administrations et des so-
ciétés privées. Une grande majorité d’entreprises a
d’ores et déja investi dans la virtualisation et certai-
nes ont méme commencé leur chemin vers le cloud
hybride. Basé en France, le cloud souverain s'impose
pour des raisons de confidentialité mais aussi pour la
diversification des opérateurs vers les PME et les en-
treprises de taille intermédiaire.

Le datacenter virtuel

Le concept novateur de Datacenter virtuel est une vé-
ritable révolution dans le monde de I'infrastructure. En
effet, les entreprises peuvent désormais mettre en
place une infrastructure hautement virtualisée (tous
les composants du Datacenter), totalement automati-
sée grace a des configurations a base de polices, pi-
lotée par le logiciel et allouée a la demande.

Les Datacenters virtuels ou Software Defined Data-
centers ne remettent pas en question les Datacenters
en place, privés ou mutualisés, bien au contraire !
L'idée consiste davantage a faire avec du logiciel ce
que nous faisions sur du matériel jusqu'ici, allant jusqu'a
virtualiser le stockage, le réseau et la sécurité. C'est
une nouvelle étape apres les CPU, la mémoire et les
Serveurs.

De nombreuses charges applicatives vont s'appuyer
sur du matériel de base, plus économique. Les appli-
cations critiques retiendront, quant a elles, un serveur,
un espace de stockage et un réseau de derniere gé-
nération. En s’appuyant sur des blocs de logiciels stan-
dards, les reconfigurations nécessaires deviennent
plus rapides et plus économiques a la fois ; elles sont
automatisées.

I'y a quelques années, pour provisionner un serveur,
il fallait 10 semaines et cela codtait 10 0003, au-
jourd’hui, pour provisionner un Datacenter, il suffit de
3 minutes pour un codt inférieur a 300$ !

L'objectif, au final, n’est-il pas de rendre I'infrastruc-
ture “transparente”, afin de permettre aux entreprises
francaises de se concentrer sur leur business et (re)de-
venir les plus performantes ?

Hervé Uzan
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ORDINATEURS

1 Apple | 46

‘ par Jean Kaminsky OPERATEURS TELECOMS 1 Apple | 55 2 Asus | 25
1 Free | 35 2 HTC | 21 3 Dell | 17

2 | Virgin Mobile | 5 3 Samsung | 15 4 Sony | 12

3 Bouygues 5 4 | Sony -Ericsson | 15 5 HP 7

Les mar qU es l es p 1 us 4 Orange |-12 |5 BlackBerry 6 Toshiba | 5
“recommandées” 5 SFR |13 6 Nokia 7 Acer | -4

“Quelle marque recommanderiez-vous a vos proches en priorité dans le secteur high tech ?”

Satmetrix publie son enquéte 1 Semestre 2012 Net Promoter
Industry Benchmarks pour I'Europe, menée aupres de pres de 34 000
consommateurs européens, dont 11 500 frangais.

Ses résultats sont basés sur le NPS, Net Promoter Score, qui me-
sure le taux de recommandation des marques. C’est le pourcentage
de clients “promoteurs” de la marque, soustrait du pourcentage de

clients détracteurs. Il peut donc étre négatif, si les détracteurs sont
majoritaires.

Noter I'excellent score d’Apple, celui de Free. Pour la téléphonie,
Résultat surprenant par rapport a sa part de marché : HTC, qui fait
une entrée remarquée dans le classement, et prend la seconde
place devant Samsung. m

Marché de la prestation informatique :

HITECHPROS

une demande en hausse de 10% en juillet-Aodit

La hausse des demandes a continué en juil-
let et ao(it 2012, pour afficher une crois-
sance de 10 %, en comparaison avec |'été
2011. HitechPros commente : “Ces chiffres

0% 10% 20% 30% 40% 50% 60%

confirment la tendance du mois de juin et
apportent un peu de stabilité apres plusieurs
mois d’évolution tres irréguliere des de-
mandes clients alternant hausse et baisse
par rapport a I'an dernier.”

Les catégories techniques

Systemes, réseaux, sécurité

(qui passent de 26% a 29 %, et enfin, Consul-
ting Expertise (12 % des demandes). m

Les catégories techniques
les plus demandées

Demandes en augmentatlun les plus demandées restent E Eﬁ:ﬂ's;es
:ELL::::S' S inchangees : Nouvelles tech- % 3 . Systimes, réseaus,
Sécurité 289% nologies (qui passent de sécurité
Mainframe 53%  28% a32 % des demandes), Consulting Expertise

29%

= Autres

Cloud : un ROl de 7 mois

IDC ainterrogé, début 2012, pour Amazon Web Services, 11 de ses
entreprises clientes afin de mesurer I'impact économique du Cloud.

supplémentaires, en suivant la progression d'une courbe d'appren-
tissage.”

e ROI : les entreprises ont récupéré I'investissement en 7 mois ;
¢ Réduction des coiits de développement et de déploiement :

Voici quelques résultats.

e Augmentation des bénéfi-
ces sur la durée. “Nous pou-
vons établir une corrélation

80 1
nette entre la durée d'utilisa- 0 - —
tion des services Amazon d'in- &0

frastructure en nuage et les re- 50 [l

tours sur investissement. Pour é

Services d'informatique en nuage public & travers le monde,
segmentés par marché primaire : 2009-2015

80% ;

e Colt total de possession
(TCO) a 5 ans pour le dévelop-
pement, le déploiement et la ges-
tion d'applications critiques : éco-
nomie de 70 % ;

¢ Réduction des interruptions
de service et récupération plus
rapide : diminution de 72 % des
temps d'arrét et amélioration de
la disponibilité moyenne des ap-
plications d'environ 3,9 heures

fices apres 60 mois. Cela s'ex- 0

chaque dollar investi dans AWS, — [
les entreprises réalisent 3,5 $ 90 1 o
de bénéfices aprés 36 mois 20 1
d'utilisation et 8,4 $ de béné- 10 1 E
2009 201

| par utilisateur et par an ;
2015

plique par le fait que les clients 210 a2 MMz A4 e Productivité du personnel in-

exploitent un environnement O5aas formatique : accrue de 52 % ;

mieux optimisé qui leur permet OPaas e Réduction des colits du sup-

de genérer des applications Dlaas souce 10,201z | port de l'infrastructure de 56%.
[ |
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Une nouvelle ere pour Windows

Avec Windows Server 2012, Windows 8 et Windows Phone 8, Microsoft renouvelle toute son offre systéeme
et systéme serveur. A cela se rajoutent Windows Azure, et les nouvelles annonces autour des services en ligne
(Office 365, Dynamics Nav notamment).

Francois Toni

B Microsoft

Windows : une interface uniformisée

Comment I’entreprise va-t-elle considé-
rer ces nouveautés ? Si sur la partie ser-
veur, les innovations sont sensibles, qu’en
est-il pour le desktop et surtout les termi-
naux mobiles ?

Microsoft le dit haut et fort : ¢’est une nou-
velle ere. Les nombreuses sorties de pro-
duits concernent tout le monde et toutes les
plateformes, de Windows a Office, en pas-
sant par la mobilité, le cloud computing, les
jeux. Il s’agit aussi de surfer sur les nouvel-
les tendances numériques et la consomma-
tion IT : le cloud computing, I'explosion des
données et la capacité de les traiter et d’en
sortir des analyses pertinentes, de suppor-
ter la notion de “multi-écrans” et les nou-
velles interfaces et applications.

|’éditeur martele une idée simple : offrir les
mémes applications sur le desktop que sur
le Cloud, la méme expérience utilisateur, le

méme modele de développement. Et avec
moins de complexité.

Une expérience utilisateur
identique, mais qui change
les habitudes

Linterface utilisateur constitue un des en-
jeux de ces nouveaux Windows. Objectif :
avoir une expérience utilisateur, peu ou prou,
identique, sur desktop, tablette, téléphone
gu’elle soit tactile ou traditionnelle (clavier
— souris).Tout tourne autour de Modern Ul
(ex-Metro), I'interface de Windows 8 que
I’on retrouve aussi sur Windows Phone 8,
Windows RT et aussi sur Windows Server.
L utilisateur doit pouvoir retrouver les mé-
mes réflexes, la méme présentation, quel
que soit le terminal.

La partie interface sera un vrai défi pour les
entreprises et les équipes IT. Bien plus que

le passage Vista-Windows 7, cette interface
modifie en profondeur les habitudes des uti-
lisateurs. La gestion du changement sera
donc plus lourde avec une obligation de for-
mation poussée sur Modern Ul. Comme tou-
jours, il ne s’agira pas de béacler I'accom-
pagnement au changement. Ce changement
pourra freiner certaines migrations.

['uniformité de I'interface entre les diffé-
rents “écrans” est un avantage. Mais il n’est
pas décisif surtout dans le contexte mobile
ou d’autres systemes sont tres largement
présents (i0S et Android). Cette approche
“unique” devra faire la preuve de sa perti-
nence, notamment sur les applications. No-
tons que si entre le desktop et la tablette,
Modern Ul est trés semblable, sur smart-
phone, Windows Phone 8 adapte I'interface
aux contraintes de I'écran et du matériel. m

Objectif : une expérience utilisateur similaire sur desktop,
tablette, téléphone, tactile ou souris/clavier

Windows Server 2012

|noontestablement, Windows Server 2012
est LE défi de Microsoft en entreprise, de
la PME aux datacenters. Ce systeme ser-
veur a I’ambition de s’adresser a toutes les
tailles d’entreprises, a affronter VMware sur
la virtualisation serveur et dans les datacen-
ters, tout en se posant comme successeur
du vieillissant Windows Server 2003.

|’éditeur veut croire au potentiel, malgré un
marché Serveurs en baisse en France : crois-
sance du nombre de machines virtuelles,
virtualisation toujours plus forte des entre-
prises, Cloud Computing, et aussi une forte

attente sur le renouvellement du parc de
Windows Server 2003 qui reste majoritaire
alors que son support étendu s’arrétera en
2015. Cela signifie aussi que le Server 2008
n’a pas convaincu les entreprises. Autant
dire, que I'enjeu est important pour Micro-
soft et 'ensemble des partenaires.

Quatre marchés sont clairement identifiés :

-« |a virtualisation

bride
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succéder d Server 2003 et affronter VMware

velles” applications

A cela se rajoute une plus grande souplesse
dans I'administration et I'extensibilité du
stockage et dans les problemes de Big Data.

Une concurrence frontale
avec VMware

La virtualisation est le fer de lance de Win-
dows Server 2012. Si le prix est mis en avant
par Microsoft (jusqu’a 4 a 5 fois moins cher
que son concurrent, dixit I'éditeur), Server
2012 mise sur Hyper-V 3.0 et toute une pa-
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noplie fonctionnelle, comme I'indique le ta-
bleau ci-dessous.

La virtualisation constitue un des axes ma-
jeurs comme le prouve le tableau. Nous pou-
vOoNns encore citer les points suivants: nou-
velles fonctions de migration des machines
virtuelles, des fonction de replica simplifiée,
gestion native du stockage virtuel, gestion
améliorée des cartes réseaux virtuelles.

La migration des VM peut étre effectuée dés-
ormais tres rapidement entre deux serveurs
virtualisés (scénario type PME) avec des VM
stockées sur un simple répertoire SMB. Il
est possible avec la fonction replica de met-
tre en place un plan de reprise d’activité en
cas de probleme, depuis un datacenter tiers,
ou encore de migrer du VM entre Windows
Azure laaS et Server 2012.

Fonctions VI\IIIEvsv)?re I\‘Ill;:;g?_o‘;l
processeurs logiques 160 320
mémoire physique 2to 4to
CPU virtuel par VM 32 64
Support Numa oui oui
nombre de VM max. 3000 8000
virtuel fibre channel oui oui
neceud par cluster 32 64
Live migration desVM | oui oui

L'hyperviseur Microsoft rattrape et dépasse
le principal concurrent, VMware. Cependant,
le marché est dominé par ce dernier et pas
par Hyper-V. Si les progrées sont notables, le
prix et les fonctionnalités ne suffiront pas a
dépasser ESX et la gamme vSphere. VMware
possede une offre mature et éprouvée et do-
minant assez largement le marché. Dans un

montée en charge d'Hyper-V

Mandmum Modes

domaine aussi sensible que I'infrastructure
et la virtualisation serveur, Hyper-V 3, et au-
dela Windows Server 2012, doit prouver son
efficacité, sa robustesse et sa qualité.

De trés nombreuses
nouveautés

Impossible de citer toutes les nouveautés et
améliorations, citons :

e Support du NIC teaming

e Gestion de 32 cartes virtuelles

e Gestion simplifiée du serveur DHCP, sup-
port de DHCP failover

e Gestion du patrimoine IP avec support du
serveur IPAM

e Support IPv4 et IPv6

e Possibilité de gérer de multiples sites SSL
depuis une méme adresse IP (nouveauté IIS)
e Direct Access : plus rapide a mettre en
place, prérequis moins contraignant (sans
PKI par exemple)

e Active Directory : administration courante
avec Administration Center

e Expert XML des fichiers de configuration
pour réutiliser rapidement une configuration
serveur

e Déportation sur les cartes réseaux
de certains traitements sur le traite-
ment IPsec. On libére le processeur
e Support architecture numa

Stockage virtuel

La partie stockage a subi une sérieuse
refonte. Objectif : faciliter sa gestion
et mettre en place un stockage virtuel.
Le pool de stockage est une des gran-
des nouveautés pour simplifier I'admi-
nistration et I'usage de x disques, ce
qui peut éviter 'achat d’une baie dé-
diée. Surtout, on peut rajouter a chaud
des disques et étendre le stockage vir-
tuel a la volée. Et également mettre en
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place une redondance sur le stockage, le
déplacer, etc.

Windows Server 2012 autorise aussi le multi
locataire pour une approche multi tenant,
indispensable pour les hébergeurs. On no-
tera par ailleurs qu'il sera possible d’admi-
nistrer et de gérer les serveurs depuis Po-
werShell, qui s’enrichit considérablement et
dispose de 2300 commandes ! Server Ma-
nager reprend la nouvelle interface Windows
et dispose d’un tableau de bord plus sim-
ple d’acces pour gérer Windows Server de-
puis n’importe quel poste.

Et n’oublions pas le serveur core, version
“allégée” de Windows Server en retirant tou-
tes les fonctions annexes comme I'interface
ce qui réduit ainsi la surface d’attaque po-
tentielle. De nombreuses bonnes pratiques
serveurs préconisent I'utilisation du server
core comme pour Hyper-V. Il supporte bien
mieux PowerShell.

Une gamme simplifiée

Microsoft a aussi décidé de s’attaquer aux
éditions multiples. Windows Server 2012 se
limite a 4 éditions (contre 8, pour Server
2008), dont deux pour les PME (disponibi-
lité fin de I"année). Les deux versions Entre-
prises se déclinent en “Standard” et en “Da-
tacenter”, les fonctionnalités étant identi-
ques, avec comme seule différence le ni-
veau de virtualisation.

Le Cloud Computing n’est pas oubli¢, que
ce soit en Cloud privé, hybride ou public. Le
lien avec Windows Azure est naturel, notam-
ment pour la migration des machines vir-
tuelles ou tout simplement pour gérer I'ex-
tension infrastructure sur Azure. Cependant,
il faudra attendre le Service Pack 1 de Sys-
tem Center. m
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Windows 8 pour entreprise

Windows 8 s’inscrit dans la logique multi-
écrans de Microsoft. Le systeme est
décliné sur le poste de travail et sur tablette
(version Windows RT, applications spécifi-
ques pour processeurs ARM). Cette version
apporte des améliorations sur plusieurs élé-
ments : Direct Access, BranchCache, VDI,
Windows to go, déploiement des applica-
tions. Sur la partie réseau, Direct Access
s'utilisera avec Windows Server 2012 et de-
vrait apporter une simplification de mise en
ceuvre par rapport a Windows 7. La virtua-
lisation fait partie intégrante de Windows 8
pour entreprise avec la possibilité d’utiliser
Hyper-V 3.0.

Les scénarios sont multiples : intégration
desktop — tablette, application d’entreprise,
approche BYOD globale, VDI. Une des nou-
veautés de Windows 8 est la possibilité
d’avoir son systéme sur une simple clé USB
(Windows to go). Lintégration du systeme
avec Skydrive, les applications Cloud (Office
365 par exemple) permettent une indépen-
dance des documents vis-a-vis du poste de
travail, voire du systéme. L'intégration en-
tre applications, données et Cloud est pous-
sée par Microsoft : les prochaines applica-
tions, comme Office 2013), s'intégreront de
plus en plus avec des services Cloud comme
Skydrive pour la sauvegarde des documents,
le partage.

La sécurité a été renforcée sur plusieurs
points : AppLocker (gestion fine des applica-
tions et données que I'utilisateur peut utili-
ser), BitLocker (par exemple : amélioration
support des volumes — FVE — cryptés sur les
volumes systeme et de données), audit de
sécurité (aide les administrateurs a vérifier
I'état de sécurité, a vérifier la conformité),
cryptage des volumes plus performants.

Migration et déploiement

“La migration est rapide et simple. Mais pas-
ser (directement) de Windows XP a Windows
8 est (plus) compliqué”, recadre Guillaume
Rochette (directeur d’agence infrastructure
consulting et Cloud services, Osiatis). Le

Windows 8

parc XP demeure encore important et il est
difficile de dire comment se fera I’adoption
de Windows 8 car une mise a niveau maté-
rielle et logicielle sera nécessaire. Par contre,
migrer depuis Vista ou Windows 7 ne de-
vrait pas poser de réels soucis (matériel et
compatibilité applicative, surtout depuis Win-
dows 7). Mais le déploiement du nouveau
systeme sera conditionné, comme toujours,
aux cycles IT. Les entreprises ayant récem-
ment opté pour Windows 7, ou depuis 2 ans,
ne lanceront pas une nouvelle migration
aussi facilement. Sans doute, verra-t-on un
attentisme durant les 12 mois a venir.

La partie déploiement est toujours un point
sensible en entreprise. Windows 8 bénéfi-
cie de nouveaux mécanismes pour créer les

masters et les déployer. Windows Assess-
ment and Deployment Kit remplace I'ancien
outil Windows 7. Il se destine aux IT Pros et
contient les outils et les bonnes pratiques
de déploiement en masse. Il inclut notam-
ment une nouvelle version de Windows PE,
I'outil de compatibilité applicative (ne jamais
oublier un audit des logiciels), en complé-
ment, I'administrateur dispose de Deploy-
ment Toolkit 2012 update 1 et de Assess-
ment and Planning Toolkit 7 (pour connai-
tre l'infrastructure et définir la planification
de déploiement de Windows 8).

Nous avons évoqué plus haut la virtualisa-
tion et le VDI. Une des volontés de Microsoft
est de découpler le plus possible I'applica-
tion et les données du terminal, pour une
utilisation au bureau, a la maison, sur un
tableau ou un poste de travail, le tout dans
un contexte sécurisé et crypté. C'est ce que
permet App-V. Sans aller jusqu’a ce niveau,
I'entreprise peut "unifier" ou tout du moins
uniformiser le travail entre les différents
écrans, grace a une administration centra-
lisée, avec la gamme System Center et la
virtualisation. L utilisation de Windows Intune
simplifiera I'administration au quotidien. m

Windows Phone 8, I’inconnu

Coté smartphone, Microsoft s’appuie sur Windows Phone 8 qui doit sortir fin octobre, avec les
premiers modeles de téléphones. Ce systeme mobile est le compagnon idéal de Windows 8 /
Windows RT. Il s’intégre a I'infrastructure de I'entreprise avec une administration centralisée
(System Center / Windows Intune).

Si une entreprise choisit d’étre “tout Windows 8”, Windows Phone 8 s’imposera naturellement.
Pour le reste, ce systeéme fait face aux deux poids lourds du marché : iOS et Android. Jusqu'a
présent, Windows Phone 7.x n'avait pas réussi a réellement décoller : souffrant d’une visibi-
lité sur le marché, d’un choix de terminaux, et d’une richesse du Store insuffisants. En contre-
partie, Microsoft met en avant la personnalisation du sys-
teme, son intégration avec le reste de la plateforme. Mais
il faudra la sortie effective pour en savoir plus, car I'éditeur
a été jusqu’a présent tres discret sur certains points et no-
tamment les détails techniques pour le développement. Si
Windows Phone 8 est une al-
ternative viable et intéressante,
est-ce suffisant pour inquié-
ter les deux leaders ?

La méme question se pose
sur Windows RT et les nou-
velles tablettes. L'entreprise
devra faire des choix (im-
poser ou non Windows
méme si la notion de BYOD
est prise en compte par les
outils d’administration). m

-+ Les premiers modéles Windows Phone 8 de Nokia
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Lancement de Microsoft
Dynamics NAV 2013

C‘est dans le cadre du salon Solutions ERP et a I'occasion d'une
journée de conférences dédiées (le 3 octobre) que Microsoft France
a choisi de lancer la nouvelle version de son ERP orienté PME-PMI,
Dynamics NAV. Baptisée NAV 2013, cette version couvre I'ensemble
des besoins de gestion de ces entreprises, de la relation client a la
gestion financiere en passant par la chaine logistique, la production
ou le décisionnel. La journée
verra intervenir des clients comme
IVS Group, IXBlue, Anjou Maine

“ Microsoft

D}’ﬂamlCS Céréales ou Sinéquanone, des
B« Danidmard 01
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partenaires intégrateurs et des membres de I'équipe dirigeante Mi-
crosoft Business Solutions. Des thématiques comme les “Do's and
Don't lors d'une implantation ERP” ou “contraintes réglementaires :
I'ERP au service de la certification métier” seront également abordées.

Déploiement sur site ou dans le Cloud

A ce jour, Microsoft Dynamics NAV équipe déja plus de 90 000 en-
treprises de par le monde et compte de trés nombreuses déclinai-
sons métiers. NAV 2013 va notamment enrichir la version actuelle
des éléments suivants :

---3 Une architecture permettant de déployer indifféremment la so-

lution sur site ou en mode hébergé dans le cloud, via des clients
Windows, Microsoft SharePoint, ou Web ;

---3 Une nouvelle interface utilisateur, RoleTailored, présentée comme

plus simple, intuitive et performante ;

---3 Des outils d’analyse et de visualisation inédits tirant parti du dé-

cisionnel SQL Microsoft pour faciliter et accélérer la prise de déci-
sions pertinentes ;

- De nouvelles fonctionnalités multi-sociétés concernant I'assem-
blage, la gestion de projet, la gestion d’entrepdt, la comptabilité ana-
lytique en colts directs, les plans de trésorerie ou les prévisions ;

---3 Une mise en ceuvre plus rapide et plus efficace grace aux ser-
vices RapidStart, utilisés par les partenaires de Microsoft pour in-
dustrialiser et déployer des solutions métiers chez leurs client. m

Benoit Herr
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1&1 SERVEUR CLOUD DYNAMIQUE

LES AVANTAGES D'UN DEDIE, LA FLEXIBILITE EN PLUS

Difficile de prévoir la puissance dont vous aurez besoin demain 7 Vos exigences évoluent en permanence
et parfois de maniére imprévue ? Optez pour un Serveur Cloud Dynamique 1&1 ! Avec plus de 11 millions
de contrats clients, 2 milliards de chiffre d'affaires, 5000 employés et 5 centres de données haute
performance en Europe et aux Etats-Unis, nous comptons parmi les leaders mondiaux de

I'nébergement. Avec 20 ans d'expérience dans les serveurs et 1500 développeurs, nous

sommes votre partenaire privilégié aujourd'hui et demain. C'est pourgquoi, avec 1&1,

vous profitez de nombreux avantages qu'aucun autre hébergeur ne vous propose.

ACCES ROOT COMPLET

Ressources dédiées et configurables individuellement.

/" HAUTE FLEXIBILITE

W Nombre de coeurs, mémoire vive et espace disque configurables
séparément. Ressources supplémentaires dés 0,01 € HT/heure.

M Ajout et suppression de VM en quelques clics. Vos ressources ajustées
a vos besoins, pas de migration et maitrise des coiits, du temps et des risques.

M Transparence et simplicité : configuration et facturation a |'heure,
toutes vos VM sous un seul contrat.

TRAFIC ILLIMITE

Trafic illimité et bande passante de 100 Mbps inclus,
sans frais supplémentaires. Machines virtuelles

PARALLELS® PLESK PANEL 11 st | (3 0 @D

Pour un nombre de domaines illimité : la derniére version ol

du meilleur outil de gestion de serveur. -

SECURITEOPTIMALE |~ =

Disques durs et unités de calcul redondés afin de protéger -
votre serveur contre toute défaillance.

<AL
;

MEMERE DE
united

: DOMAINES | EMAIL | HEBERGEMENT | E-COMMERCE | SERVEURS

* Offre valable sur la |,::-||I|-:_|.|r.|r||_||| de base du 17 serveur, Pour pne |_||n|'.|_;|u|<|'.|-:|.'| supérieure, e prix sera |:-:_|<'|I & la différence entre le prix de La (url‘.lr_p,lr.].lmlt souhaitée ¢t cebun die la
configuration de base. Frais de mise en service de 19 € HT (22,72 € TTC). Offre soumise 3 un engagement de 12 mois. Offres sans durée minimum d'engagement également disponibles.
Conditions détaillées sur 1and1 fr
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1&1 SERVEUR CLOUD DYNAMIQUE

Optimal pour les applications, les bases de données,
I'hébergement Web, les jeux en ligne.. . ou tout 4 la fois.

B Configuration de base : 1 coeur, 1 Go de RAM,
100 Go d'espace disque

B Trafic illimité et bande passante de 100 Mbps inclus
4 B Citrix Xen Server sur architecture AMD multi-coaurs
Crust LU g (AMD™ Opteron 6272)
e —— | Choix des 0.5. : Windows (Standard, Business) ou
Jiiﬂﬁilji = Linux (Cent0S, openSUSE, Debian, Ubuntu)
] Exclusivité 181 : Suse Linux Enterprise, en option
Fign " P P

Applis mobiles : surveillance et gestion depuis
votre maobile

- Assistance assurée par des experts, via hotline non
l ;F.Jiﬂﬂﬂi surtaxée et email, 6j/7
A Ede
— £HT'
-ﬂﬂuﬁu (14,3 :I:oT“[

GECEE

Trafic (Go) : - -']iuig i - - — ra“e‘s )
Trafic illimite v a e Plesk Panel /

1000 10000
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W || N

1&1

0970 808 911
(appel non surtaxé) www.land1.fr
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Les deux plateformes soutenues par I’Etat veulent stocker les données et les applications des collectivités et des
entreprises de toutes tailles en France puis, a terme, en Europe.

Cloudwatt et Numergy lancent
le cloud public souverain

La proximité rassure. Cloudwatt et Nu-
mergy, deux structures cloud francaises
financées par I'Etat et néanmoins concur-
rentes ont été lancées le mois dernier,a 24 h
d’intervalle. Chacune entend créer une in-
frastructure de Cloud Computing perfor-
mante et sécurisée sur I'Hexagone pour ser-
vir, en priorité, le marché national des so-
ciétés publiques et privées.

Au total, Cloudwatt et Numergy se partagent
150 millions d’Euros de fonds publics, dans

Philippe Tavernier,
Président de Numergy, entend créer
400 emplois d’ici G 2016.

le cadre du programme d’investissements
d’avenir numérique. Lintention de I'Etat est
d’offrir un hébergement robuste aux admi-
nistrations, une alternative frangaise aux
clouds publics américains, avec des si-
tes, des emplois et des données restant
sur I'Hexagone.

Le capital de chacune des deux nouvel-

les structures atteint 225 millions d’eu-
ros. C’est la concrétisation des deux pro-
jets Andromede présentés en mai 2012 dans
Solutions IT & Logiciels N°30, p 20-21).
“Un dumping des
offres cloud serait
Olivier Beaudet, ‘
président de Claranet
Reflets bleu-blanc-rouge
gées a préserver leurs données numeériques
sur le sol national, en particulier celles des
citoyens tracés tout au long de leur vie. Les
pendant plus loin que les seules adminis-
trations devant se conformer a la loi. Nu-
mergy cible I'externalisation IT au sens large.
de la SSII Sogeti, compte passer de 2 a 40
datacenters d’ici a 2020 pour devenir a la
fois “opérateur cloud public et producteur

notre article “Huit projets Cloud frangais” (cf.
inacceptable”

Les collectivités territoriales sont encoura-

responsables des nuages frangais voient ce-

A sa téte, Philippe Tavernier, ex-Président

d’énergie numérique au service des entre-

prises et des institutions”. |l précise que les
infrastructures et les plateformes seront dé-
livrées directement par Numergy, mais le
SaaS - les applicatifs mutualisés - via des
partenaires. Les parts de Numergy sont ré-
parties entre SFR (47%), Bull (20%) et la
Caisse des Dépots et Consignations (33%).
Les intentions déclarées du concurrent sont
étrangement similaires. “Cloudwatt veut étre
le partenaire de confiance et le catalyseur
de croissance pour toutes les en-
treprises du pays, quelle que soit
leur taille”, déclare Patrick Starck,

ex-PDG d’HP France et de CA France,
maintenant pilote d’une entreprise par-
tagée entre Orange (44,4%), Thales (22,2%)
et la CDC (33,3 %). On en saura plus -
feuille de route, équipe et stratégie com-
prises - dans les jours a venir.

Combat de titans
dans les nuages

De moins en moins frileuses pour externa-
liser une partie de leurs données et applica-
tions informatiques, les PME-PMI frangaises
verront surgir de nouvelles offres a leur in-
tention. Les plus impatientes ont déja signé
avec un hébergeur local indépendant, voire
avec un géant de I'Internet - Amazon, Goo-
gle ou Microsoft sont américains, soit, mais
ils disposent aussi de datacenters en Europe.
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Linfrastructure cloud, par définition sans
frontiére, deviendra le théatre d’une ba-
taille entre nouveaux entrants du cloud pu-
blic et opérateurs d’infrastructures Web,
les pionniers aux Etats-Unis comme en France
gétant convertis aux technologies cloud et a
la virtualisation depuis trois ans au moins.
Les hébergeurs frangais comptent mainte-
nir la barre tres haute. “Thales et OBS ne
manquent pas de ressources pour Securi-
ser les réseaux. J'espere qu'ils s’appuieront
sur des sites déja en place, sans multiplier
les datacenters. Notre taille modeste, en

“Le Cloud Computing
oblige d innover tout en
restant tres réactif ”

Kevin Polizzi, CEO de Jaguar Networks

comparaison, nous force a innover tres

vite”, témoigne Kevin Polizzi, CEO de
Jaguar Networks. Pour lui, le Cloud

est un marché naissant en France ou

le marketing s’exprime encore beau-
coup. “Sur le terrain, les entreprises at-
tendent des solutions sur-mesure ; elles
cherchent un cloud souverain et de proxi-
mité”. Ce dernier critere s’avere tres impor-
tant pour le support technique comme pour
les performances, afin de garantir aux utili-

Patrick Stark,

président de Cloudwatt veut aider

a moderniser le modéle économique
des PME et leur fagon d’opérer sur
leurs marcheés.

sateurs des temps de réponse optimisés.
On fait le méme constat chez Claranet, déja
présent dans six pays d’Europe. “Nous res-
terons attentifs face aux offres des pseudo-
concurrents, en particulier si I’argent du
contribuable sert & formuler des tarifs infé-
rieurs au prix du marche”, réagit toutefois
Olivier Beaudet, président de Claranet. Les
revenus de son entreprise auraient plus que
doublé en un an. “Notre défi actuel consiste
a tout mettre en production dans les meil-
leurs délais”, concede-t-il. m



Restez maitres de vos choix.

Vous devez avoir le choix des
solutions, durant tout le cycle
de vie de votre datacenter
- conception - exploitation -
maintenance.

Nos équipes recherchent pour
vous les meilleurs compromis
entre efficience énergétique
et respect des objectifs en
termes de capacité, évolutivité
et disponibilité de votre salle
serveurs.

Notre indépendance de
marques conduira votre projet
vers des solutions ouvertes et
économiques.

www.jerlaure.fr

01 69 18 80 &0
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Le datacenter régional Neoclyde a été inauguré a Besangon par I'opérateur Neo Telecoms, opérateur d’infrastruc-
ture et de fibre optique et Euclyde, qui exploite un datacenter a Sophia Antipolis. Schneider Electric et la Communauté
d'agglomérations sont les partenaires du projet.

Dans les coulisses du Cloud :

Neoolyde, inauguré le 26 Juin, cible les
entreprises de Besangon, la région et
les secteurs limitrophes. Initialement, I'ag-
glomération voulait construire elle-méme
I'infrastructure. Mais devant les démarches,
les défis techniques a relever, et la longueur
du projet (36 mois), elle décida de passer
par des prestataires privés.

Un des problémes de Besangon était I'ab-
sence d’un acteur télécom d’importance
pour des offres et solutions envers les en-
treprises locales afin d’assurer I'intercon-
nexion avec les principaux nceuds internet
comme Paris, Strasbourg, la Suisse. Avant
Neoclyde, il était nécessaire de passer par
des datacenters parisiens. Une analogie tres
pertinente a été faite durant notre repor-
tage : pour la réussite d’un tel projet, il faut
disposer des rails (réseau longue distance,
fibre optique, interconnexion), d’une gare (le
datacenter) et de trains (les entreprises clien-
tes utilisant les rails et la gare). Or, des ré-
seaux d'initiatives régionales comme dans
le Jura ont une activité faible pour des colits
élevés, faute de disposer de I'infrastructure
datacenter. Ce type de datacenter peut donc
étre une alternative intéressante a ces ré-
seaux publics.

L

Pourquoi un datacenter
a Besancon ?

Neo Telecom a une stratégie claire :
construire des datacenters régionaux pour
créer un maillage “national”. Ce maillage
permettra de les connecter et de proposer
des backup et redondances entre les diffé-
rents datacenters.

“L’ouverture de ce datacenter s’inscrit dans
notre politique de maillage du territoire na-
tional par des datacenters de proximité de
nouvelle genération dotés d’une connecti-
vité Trés Haut Débit. De plus en plus d’en-
treprises et notamment les PME et les ad-
ministrations souhaitent s’assurer que leurs
données sont hébergées a proximite, dans
un datacenter qu’ils ont visité et choisi. La
premiére tranche du datacenter Neoclyde a
Besangon est d’ores et déja occupée a plus
de 50 %. Pour satisfaire toutes les deman-
des, nous comptons mettre en ceuvre sans
délai les tranches deux et frois” précise Di-
der Soucheyre, président de Neo Telecoms.
Plusieurs études menées localement ont
prouveé l'intérét d’un datacenter pour les en-
treprises et méme les collectivités et éta-
blissements publics. Le projet a été lancé
en décembre 2011 pour une ouverture en
juin 2012. Le datacenter est d’une superfi-
cie de 500 m? pour une surface utile de
300 m?. Trois salles blanches seront dédiées
aux baies serveurs, avec des couloirs froids
pour le refroidissement. A pleine capacité,
Neoclyde représentera 150 baies.

Un des objectifs a été de raccorder Besan-
con au reste du monde et particulierement
avec Strasbourg. Pour cela, il fallait dispo-
ser d’un réseau longue distance en fibre op-
tique. Le réseau fibre autoroutier a été uti-
lisé et complété par un telco. Localement,
la fibre est présente sur plusieurs zones in-
dustrielles grace au réseau éclair. Neoclyde

- Salle des onduleurs

le datacenter Neoclyde

©DR.
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-+ Datacenter, 1°° salle équipée. Les baies
attendent les blades.

doit proposer des services équivalents a des

datacenters parisiens : SLA, qualité, sécu-

rité, disponibilité, diversité de I'offre.

Quelle est I'offre de Neoclyde aux entrepri-
ses ? Dans un premier temps, il s’agit de
leur louer des baies entieres ou partielles
qui vont ensuite installer, déployer et admi-
nistrer leurs serveurs (bref de la baie dé-
diée). Pour le moment, Neoclyde ne propo-
sera pas autre chose. Mais il n’est pas im-
possible qu'une offre mutualisée soit pro-
posée a terme ainsi que des services de
stockage. D’ailleurs, Neo Telecom a évoqué
la mise en place d’une offre laaS (et de vir-
tualisation) pour compléter I'offre. Le véri-
table intérét de Neoclyde réside dans les
services (remarque pertinente de Yves Grand-
montagne de Silicon.fr durant le reportage)
et non dans l'infrastructure seule.

Combien ca coiite ?

Construire un datacenter colite cher. Méme
si Neo Telecom n’a pas fourni de chiffres
précis, voici quelques idées : 50 baies et les
infrastructures liges reviennent grosso modo
a 3 millions d’euros. Un datacenter de
500 m? de 150/160 baies reviendrait donc
a environ 8-9 millions. Cela inclut : le bati-
ment, les connexions réseaux, les baies, la
connexion au réseau énergeétique et tout

INTSVN| datacenter \__-E




I’équipement réseau, électrique. Autre com-
paraison fournie, le transit IP était vendu
avant le projet Neoclyde entre 80 et 100 eu-
ros le megabyte / seconde. Hors de prix !
Gréace a I'opérateur et aux négociations, le
tarif a été divisé par presque 10 ! La main-
tenance représente environ 10 a 20 % du
codt global. Le systeme de refroidissement
(Ecobreeze de Schneider Electric) représente
environ le quart du codt global. .. Il faut sa-
voir que le refroidissement / climatisation
représente 30 a 40 % du colt énergétique
d’un datacenter...

La rentabilité du datacenter est estimée a
50 % de remplissage des baies. Plusieurs
entreprises ont déja signé et aussi une col-
lectivité pour un cloud médical. Plusieurs
appels d’offres liés a des collectivités sont
en cours.

Un équipement énergétique,
réseau

Comme tout datacenter, I'acces au réseau
électrique, la redondance du réseau, la re-
prise sur une énergie de secours sont cru-
ciaux pour assurer le bon fonctionnement
de I'établissement. Le courant est d’abord
transformé pour étre injecté dans les “po-
wer room”. Les disjoncteurs sont couplés a
des onduleurs pour pallier toute coupure, le

=k Groupes électrogénes..

temps que les groupes électrogenes pren-
nent le relais (-10 secondes selon Schnei-
der). La power room est vitale car le cou-
rant du réseau électrique est dit brut (cou-
rant dirty). Il ne peut pas rentrer en I’état
dans les salles blanches pour alimenter les
baies. Chaque salle posséde son groupe
d’onduleurs.

Aujourd’hui, seule une salle est équipée de
baies. La encore, du classique : baies vides
pour recevoir les serveurs des clients, cou-
loirs froids pour assurer le refroidissement.
L'air chaud de la salle est capté pour étre
refroidi. Les salles sont équipées d’une lutte
anti-incendie a 'azote, gaz neutre et respi-
rable. Les liaisons fibres optiques sont tou-
tes doublées, assurant en cas de perte d’'une
fibre, la continuité de services.

Pour les amateurs de techniques, nous par-
lons pour Neoclyde d’un datacenter tiers 3+
et 2n du transformateur électrique (arrivée
électrique a 20 000 volts) a la baie. La ca-
pacité électrique de chacune est 4 kva (ali-
mentation de la baie : 32 amperes). Mais
avec les optimisations, la densité (selon la
charge de chaque baie qui est une baie 46u),
la consommation réelle sera inférieure a 4
kva. La température de fonctionnement des
baies est fixée entre 20 et 22°.

© F. Tonic
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-3 Les modules Ecobreeze installés.

Ecobreeze :
un refroidissement
freecooling a la pointe !

Un des défis du datacenter a été comment
refroidir efficacement les salles sans utili-
ser massivement la climatisation ou du free-
cooling par eau froide ? C’est la que Schnei-
der Electric a joué un réle essentiel avec sa
technologie Ecobreeze. L objectif est de réa-
liser un refroidissement par air extérieur. Il
s’agit de refroidir I'air chaud des baies avec
I'air frais extérieur. Les flux d’air sont bras-
sés et “conditionnés” avec les grandes uni-
tés Ecobreeze installées a I'extérieur et pou-
vant traiter 8500 m?® d’air par heure (chaque
module). Le climat de Besangon devrait per-
mettre ce refroidissement 270 jours par an.
La climatisation pourra étre ponctuellement
utilisée. Les deux flux d’air ne se rencon-
trent jamais physiquement. L'air extérieur
est impropre a I'air “propre” d’un datacen-
ter (notamment les particules, I’humidité).

Conclusion

Quel est le rapport entre Neoclyde et le grand
emprunt (et notamment par rapport au pro-
jet cloud Andromede) ? Sujet sensible car
finalement, une des finalités du cloud fran-
cais était de cibler les collectivités et régions
mais c’est aussi le cas des datacenters ré-
gionaux, surtout s'ils déploient des solutions
laaS et PaasS pour les fournisseurs et les en-
treprises. Pour I'agglomération, ce datacen-
ter est un enjeu pour I'aménagement du ter-
ritoire et I'idée de territoire intelligent. A
terme, le but n’est pas de faire le métier
d’hébergeur mais de proposer un datacen-
ter a services ajoutés.

Un beau projet et une belle vitrine pour
Schneider Electric mais aussi et surtout pour
Neo Telecoms qui compléte ainsi son mail-
lage national.m
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Les Services mobiles
se font communautaires et

Pour conqueérir et fidéliser les clients, les concepteurs
de services mobiles investissent les réseaux sociaux,
le gardiennage virtuel, la géolocalisation et Ia réalité
augmentée.

| par Olivier Bouzereau "audience du web mobile est jeune - elle a moins de

40 ans - et ultra-connectée. Les mobinautes sont
adeptes des réseaux sociaux, fans de services géoloca-
lisés et plutdt favorables aux paiements mobiles sans
contact. Du coup, les smartphones et tablettes totalisent
déja davantage d’heures de connexion sur Internet que
les micro-ordinateurs. Et les investissements marketing
commencent a prendre en compte les principales recher-
ches des utilisateurs nomades, a savoir le repérage, la
recherche de bons plans, de promotions et d'itinéraires.

Quelques éditeurs, agences web et opé-
rateurs ont flairé le potentiel des inter-
actions mobiles ; ils explorent les servi-
ces les plus pertinents a délivrer aux uti-
lisateurs en déplacement. Mais qui sont-
ils exactement ? Un concepteur de ser-
vices mobiles sur deux a moins de cing
ans d’existence, note une étude récente
de Markess International. Ces jeunes spé-
cialistes veulent répondre a une demande

> Les smartphones émergente et soutenue d’entreprises de

sous Windows ! Y -
pourraient s’intercaler EUTS PIUS aguerris, leur objectif consiste

entre les modéles Surtout & intégrer les nouvelles compo-
Android et 10S d’ici @ Santes sociales et de géolocalisation tout en s’adaptant
2016, estiment les au contexte multi-environnement des applications An-
analystes d’IDC. droid, 10S et Windows.

Encourager les interactions

AVilleneuve d’Ascq, les informaticiens de Phoceis déve-
loppent des services mobiles natifs pour smartphones et
tablettes, en utilisant les SDK et langages propres a cha-
que plateforme. L'applet des magasins But permet ainsi
de consulter le catalogue de produits, de trouver le ma-
gasin le plus proche, de vérifier les promotions du mo-
ment et d’acheter directement sur son mobile. La SSII
vient d’ajouter un peu de magie a la version iPhone d’un
service congu pour I'hypermarché Auchan de Lille. Sans
la moindre saisie, le mobinaute obtient une recette pour
réussir, a coup sdr, la cuisson du poisson en promotion.
Il lui suffit de photographier I’animal sur la brochure ‘Clic
Info’ regue par voie postale. La photo est transmise a un
serveur Moodstocks qui, en arriere-plan, assure la re-
connaissance d’image et transmet la recette HTML adap-
tée et sa feuille de styles.

Cette expérience a pour objectif d’éveiller I'in-
térét du consommateur et d’amorcer linter-
action jusqu’a I'achat, tout en dématérialisant
une partie des imprimés commerciaux.
“C’est une premiére en termes de réalité aug-
mentée en France, précise Julien Saumande,
fondateur et directeur général de Phoceis. A
présent, tous nos clients réclament une syn-
chronisation avec les mobiles pour fournir des
informations a valeur ajoutée. Nous devons
donc nous connecter parfois a I'outil de ges-

la distribution en particulier. Pour les €di- > jeanneau réalise ses devisde  tion de stocks, parfois au systeme de caisses

bateauxsuriPad ~ OU encore au CRM pour assurer le suivi des
commandes”.

Autre innovation récente, toujours pour le compte d’Au-

chan, le geofencing ou gardiennage virtuel invite le mo-

binaute a passer en caisse avec le coupon promotionnel

qui vient d’étre pousseé vers son téléphone
portable, a son approche du centre commer-

Parts de marché 0S Smartphones 2012 / 2016 cial. . o
Ailleurs, le gardiennage virtuel aide a contrd-
Les chiffres bruts en parts de marché ler une flotte de véhicules ou d’instruments
2012 2016* médicaux ou encore a surveiller les déplace-
2012 2016 ® Android 61 52.9 ments de personnes atteintes de troubles de

la mémoire.

i0S 20,50 19 Pour sa part, le fabricant de bateaux Jean-
Blackberry 6 59 neau s’en tient, pour I’heure, a établir des de-
vis détaillés sur une tablette Apple : “le com-
® Windows 520 192 mercial du concessionnaire dispose d’une ap-
® Autres 7.20 3 plication iPad d’accompagnement a la vente.
Windows pourrait gagner deux places en quatre ans. *En pourcentages Face a son client, il peut construire virtuelle-
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géolocalisés

ment son bateau. Il montre facilement des visuels et des
sequences vidéo sans avoir a rechercher ces éléments
dans plusieurs catalogues. Si une nouvelle option est of-
ferte, une simple mise a jour suffit pour la prendre en
compte. Ensuite, le vendeur transmet le devis complet,

HON PANIER
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a son client, par e-mail, ce qui lui laisse un délai de ré-
flexion”, décrit Julien Saumande. Plus qu’une réduction
du délai de vente, ce type d’applications mobiles apporte
des démonstrations tres simples et particulierement ap-
préciées.

Adapter et interfacer les applications

Dans un univers multiplateforme, I’entreprise cherche a
offrir des informations plus fluides avec des temps de ré-
ponse rapides. Elle peut replacer, dans la mémoire ca-
che du terminal mobile, une partie de ses listes de clients
ou de produits, a condition d’opter pour des program-
mes en mode natif. Or, avec l'intra-
net, de nombreuses données sont
déja exposées au format Web. L'ap-
proche hybride consiste a marier les
deux types de codes pour tirer pro-
fit de leurs avantages respectifs. Elle
se justifie lorsque la valeur de la so-
lution mobile réside dans un assem-
blage (mash-up) de composants mé-
tiers et de traitements déja en place.
Par exemple, cette intégration per-
met de rapprocher, sur le smart-
phone, la partie commerciale du CRM nécessaire sur le
terrain et le suivi des commandes en cours de I'ERP. Tout
dépend, en définitive, de la population ciblée et des mo-
tivations profondes du développement. “Le facteur mar-

A

J _|' \
Olivier Piccioftto,

PDG de Convertigo

10S 6, Android 4.1 et Windows 8 scrutent nos emplettes

> Le client du magasin

keting déclenche souvent I'adaptation des traitements But consulte les

, , , L , derniéres promotions
aux terminaux mobiles. Avoir son application mobile dans et peut acheter
/ AppStore esz" conS/de(e comme un must pa,r le marke- directement sur son
ting. Les services en ligne B2C sont plus fréquemment iPad

consultés sur un smartphone que sur un PC a présent.
La tablette est de plus en plus appréciée pour consulter
des services internes ou inter-entreprises. Dans chaque
cas, les developpeurs cherchent a profiter de I'ergono-
mie de chaque terminal client, sans avoir a refaire I'ap-
plication pour chaque environnement”, résume Olivier
Picciotto, le PDG de I'éditeur Frangais Convertigo. Sa
plateforme de développement Mobilizer assure le packa-
ging nécessaire des traitements mobiles, en respectant
les standards HTML 5 et les interfaces natives Android,
10S, Windows et BlackberryQOS. Elle est disponible en ver-
sion Open Source ou en licence Entreprise avec, dans ce
dernier cas, toute une gamme de connecteurs pour ral-
lier les grandes applications du marché et méme les pro-
grammes dépourvus de points d’entrée de programma-
tion. “Le délai de programmation, de tests et de déploie-
ment est considérablement réduit (NDLR : comptez en-
viron deux jours par écran). La connexion au systeme
transactionnel est sécurisee. Le déploiement en mode
SaaS, retenu une fois sur quatre, évite d’avoir a gérer
des serveurs applicatifs. Au final, le prix de développe-
ment est divisé par quatre ou cing, voire davantage”, ex-

En route vers les achats communautaires. Les
paiements mobiles et les réseaux sociaux ap-
paraissent simultanément dans les dernieres
moutures des environnements mobiles d’Ap-
ple, de Google et de Microsoft. Le porte-mon-
naie électronique Passbook d’Apple, tout
comme ses rivaux Google Wallet et Micro-
soft Wallet, enregistre nos dépenses noma-
des et stocke des coupons promotionnels. Fa-
cebook et Twitter surgissent dans les boutiques
virtuelles (AppStore et iTunes) d’Apple, tandis
que le carnet d’adresses 10S et les listes so-

ciales se synchronisent enfin. L utilisateur
peut méme dicter ses gazouillis et billets via
la reconnaissance vocale Siri. Google+ fait
une entrée logique dans I'univers Android 4.1
(Jelly Bean) aux cotés des deux réseaux pré-
cités mais aussi de Dropbox et de Picasa.
Quant a l'interface graphique en mosaique
de Windows 8, elle integre Facebook, Twit-
ter, LinkedIn et Windows Live. La prochaine
étape ? Des phablets (mi-téléphone, mi-ta-
blette) griffés Google, Facebook.... m

> google wallet
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Pierre Brunet,

Software AG

pose-t-il. La plateforme Mobilizer s’appuie sur les fra-
meworks SenchaTouch, JQuery Mobile et PhoneGap.

Optimiser les performances

Bien souvent, le facteur temps s’avere capital au succes
des traitements tous terrains. D'ou le choix d’un mode
de distribution @ mémoire partagée (In Memory) retenu
par webMethods Nirvana Messaging ; il permet a son
éditeur Software AG de gérer des centaines de milliers
de messages par seconde, avec un délai de latence in-
férieur a 5 microsecondes ; idéal pour les communica-
tions inter-serveurs. Depuis I'été, cette plateforme, issue
de la technologie my-Channels Nirvana, rachetée par
Software AG en avril 2012, sécurise les échanges de
données stratégiques menés, en temps réel, entre I'en-
treprise et les terminaux mobiles. Les communications
M2M (machine-to-machine) sont également prises en
compte. La promesse d’accélération est ambitieuse
puisqu’elle vise a réconcilier les clients nomades avec
I"analyse de trés grands volumes de données. En
fait, le Big Data et la mobilité ouvrent de nouvel-
les perspectives aux entreprises.

“Notre positionnement est résolument tourne vers
I’offre logiciels, de la modélisation jusqu’a I'exe-
cution des traitements. En alignant le systeme
d’informations sur les ambitions du métier, notre
démarche systémique assure que tout besoin
meétier est transmis dans une logique modélisée
et devient transposable en exécutable automatisé”, pré-
cise Pierre Brunet, le directeur général de la filiale Fran-
caise.

Performances, automatisation et sécurisation des don-
nées deviennent les criteres d’évaluation des applica-
tions mobiles. Mais la clé de la réussite, selon lui, est
plus humaine que technologique. Elle consiste a accor-
der deux populations distinctes de I'entreprise utilisa-
trice : “d’une part, les responsables métiers fondent la
solution a développer sur une maitrise des risques, des
performances ou du parcours client et, d’autre part, les
informaticiens doivent intégrer de nouveaux services a
un patrimoine existant”. Des processus bien orchestrés

Le phablet prét a tout cannibaliser

Avec un écran compris entre 12 et 16 cm (environ 5-6 pouces), ce compromis
entre smartphone et tablette semble prét a grignoter une partie des deux seg-
ments de marché dont il est issu. Il a pourtant démarré tout doucement en 2011.

Mais, selon ABI Research, 208 mil-
lions de phablets pourraient étre
livrés en 2015 dans le monde.
Parmi ses atouts, le modele com-
pact tient dans la poche d’une
veste, il facilite la saisie de mes-
sages et la consultation d’infor-
mations Web. Samsung, HTC, Hua-
wei et LG ont tiré les premiers, Ap-
ple, Google et Nokia leur emboi-
tant le pas cette année. m

par I'organisation, qu’elle soit publique ou privée, contri-
buent a fluidifier I'information et & mettre d’accord tous
les services internes. Bien que cette prise de conscience
soit parfois récente, elle soutient I'efficacité des activi-
tés métier, soumises a de fréquents changements, dans
la santé, la finance ou I'industrie manufacturiere. En
France, comme outre-Rhin, on note un nouvel appétit des
entreprises pour le suivi des performances, sur smart-
phone ou tablette, mais pas uniguement au niveau comp-
table et financier. En fait, I'entreprise accumule des don-
nées numeériques pour surveiller ses chaines d’événe-
ments. Mieux comprendre et partager ce qui Se passe,
en temps réel, sur chacun de ses marchés, devient le
nouvel enjeu des applications mobiles d’entreprise. Rap-
pellons que Software AG perfectionne ses bases de don-
nées transactionnelles (Adabas) depuis 40 ans, fonde sa
croissance sur I'analyse des processus métier (Aris), I'in-
tégration SOA (webMethods) et les tableaux de bord de
performances (IDS Sheer). La mobilité devenant un élé-
ment clé de la modernisation du systeme d’informations,
I'éditeur Allemand poursuit sa stratégie de regroupement
de la conception, du contrdle et de I'intégration des pro-
cessus métier.

Améliorer les engagements
de services

Investir dans une solution permettant
d’améliorer la qualité opérationnelle
de la logistique ou I'efficacité des équi-
pes nomades semble donc plus perti-
nent que jamais. Patrice Bélie, le PDG
de Hub télécom, voit dans I'informa-
tion en temps réel un gain de souplesse
et de réactivité pour I'entreprise utili-
satrice. Savoir ce qui se passe préci-
sement sur une chaine de services est,
selon lui, I'un des premiers bénéfices
recherchés par la solution mobile. Mieux, cette visibilité
instantanée peut-étre offerte a I'ensemble des opéra-
teurs d’'un méme écosysteme : “L’informatique mobile
S'avere étre une tres bonne solution en période écono-
mique troublée. L’efficience est améliorée ainsi que le
suivi d’activités des sous-traitants. Par exemple, nous
savons exactement lorsqu’un déploiement est terming,
sur le terrain, et nous pouvons aussitot en avertir le client.
Cette information a de la valeur car elle fait gagner du
temps a tout le monde.”

Autre intérét des applications mobiles, leur collecte de
données en temps réel associée a I'intégration d’appli-
cations métier aide a transformer I'organisation tout en
améliorant son image : “les premiers sujets auxquels on
pense sont les moyens de paiement mobile fournis aux
personnes en interface commerciale avec les clients.
Nous voulons développer ces caisses mobiles. Par ail-
leurs, on se focalise aussi sur les solutions de reconnais-
sance vocale, plus pratiques que le clavier lorsque I'uti-
lisateur doit porter des gants, dans un atelier ou dans un
entrepdt par exemple. Pour ce qui concerne I’analyse de

Patrice Bélie,
Hub Telecom
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Device Management express
la gestion des flottes d'équipements

mobiles d'entreprise en toute simplicite

La solution Device Management
express facilite la gestion

des flottes d'equipements
mobiles pour les entreprises,
dans les opérations courantes et
guotidiennes, en garantissant une
sécurisation optimale. .. a travers
une interface simple, accessible
en permanence et ne nécessitant
aucun investissement initial.

Dans tous les secteurs, dans toutes

les entreprises, la gestion de |a flotte
des terminaux mobiles devient un enjeu
majeur, sous la pression de nouvelles
problématiques nées de |'évolution et
de la complexification des écosystémes
nurmérigues. Aujourd'hu, k3 maitrise

des usages et des données, ou encore
la sécurization des équipements mobiles
constituent des attentes capitales.
Device Management express bouscule
les offres traditionnelles de gestion de
flottes mobiles et répond & ces nouveaux
besoing, en apportant au marche une
solution clés en main dédiée a la gestion
des parcs mobiles constitués de 20

a 500 lignes. L'offre, préte a I'emploi,
inclut une gamme compléte de services
adaptés aux différentes étapes du cycle
de vie d'une flotte mobile : déploiement,
développement, renouvellement,

une gestion opérationnelle maitrisée
des équipements mobiles

Orange Business Services est un
opérateur qui cherche en permanence
& ameéliorer 'expérience vécue par ses
clients et leurs salariés. L'offre Device
Marnagement express est, 4 ce litre,
résolument orientée vers I'efficacité.
Applicable & tout type d'entreprise,

elle permet de gérer des flottes hybrides
&t multi-0S (Systéme d'exploitation)
composées de smarphones et de
tablettes détenus par I'entreprise ou par
I'utilisateur. L'offre s"articule ainsi autour
d'un portail Web, doté d'une interface
intuitive, qui penmet en quelques clics :
* |ors du déplolement et/ou de I'ajout
d'un terminal & la flotte : de configurer
et paramétrer a distance I'ensemble des

smartphones et tablettes - adresse e-mail,

camet d'adresses, applications, atc. ;

= pour les actes de gestion courante ;
d'ounrir cu fermer certaines fonctionnalités,
de limiter I'accés & une application,

de réaliser des inventaires ou des
diagnostics de la flotte mobile, etc.;

« d'appliquer un ou plusieurs senices
de sécurité (g 'encadng).

Lentreprise apporte également plus de
confort et de satisfaction a ses salanés,
qui peuvent, ce qui est trés important
aujourd i, utiliser le terminal de leur
choix, et sauvegarder leurs propres
données,

Une securite optimale pour les flottes mobiles

Pour Orange Business Services, la sécurité et la confidentialité constituent
des priorités et comespondent & des besoins majeurs pour les entreprises.
Avec Device Management express, nous garantissons le maintien et
I'amélioration continue d'un niveau de sécurité optimal pour les flottes mobiles
et les données sensibles. De nombreuses fonctionnalités sont activables sur

demande, permettant aux entreprises de mettre en ceuvre une politique de
sécurité adaptée a leurs besoins réels : gestion des mots de passe et contrale
d'accés; sauvegarde, effacement et récupération des données en cas de perte

ou de vol, etc. Device Management express accompagne ainsi efficacement les
entreprises vers la limitation et I'éradication des risques d'indiscrétion ou de fuites
d'informations, en garantissant la confidentialité maximale de leurs donnees.

Plus d'infos :

www.orange-business.com/dme

Valérie Cussac,
directeur Data Mobile Entreprises, Crange Business Senvices

&£ une solution pour ouvrir
et favoriser des opportunités
de progres 9y

« Chez Orange, Nnous sommes convaincus gue

la démocratisation des usages numérigues et du
nomadisme dans le monde de I"'entreprise constituent
des leviers de performance et de croissance plutdt
que des freins. C'est avec cette conviction qu’a été
construite notre solution, pour aider les entreprises

a saisir ces opportunites de developpement ou
d'amélioration de leur productivité et de leur qualité
de service. Device Management exprass facilite, par
exemple, le déploiement d'applications métiers

et d'outils nomades adaptés, permettant d'optimiser
I'action des employés ou de fluidifier et de clarifier les
informations qui leur sont communiquées, Enfin, nous
nous engageons sur la pérennité et I"actualisation

de notre solution face a I'évolution des ecosystemes
et appareils mobiles, en nous appuyant sur notre
expérience et notre role comme opérateur. »

Device Management express, ¢'est une solution :

m hébergée : aucun investissement, aucune ressource
locale ne sont requis de la part du client. La solution
est supportée en mode Cloud

m simple : la prise en main et I'utilisation de

linterface gestionnaire ne nécessitent ni expertise

ni compétences particuliéres

m cvolutive : Device Management express évolue

et s'adapte aux avancées technologiques

des écosystémes mobiles

m packagée : l'offre inclut un ensemble de fonctionnalités
et de services disponibles, préts a l'usage.

Business
Services

orange”
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Auchan adopte le gardiennage virtuel a Lille

Le gardiennage virtuel (ou geofencing) est une fonction de télésurveillance fon-
dée sur la position et le déplacement d'objets, de personnes ou d’animaux. En
utilisant les données du récepteur GPS du smartphone, la récente application Au-
chan Deals propose d’aller plus loin que I'envoi d’un itinéraire jusqu’au point de
vente : “Auchan Lille envoie a ses clients des codes-barres de promotions, a
scanner en caisse, dans une zone proche du magasin, définie par la marque”,

précise Julien Saumande, fondateur et

wiil Oranga F F
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5€ offerts sur volre prochain
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T3 sonEs) T o . .
directeur général de Phoceis, la SSIl mo-

bile qui a réalisé le développement. La dif-
ficulté principale de ce type d’applications
consiste a se plier aux regles de sécurité
tres strictes pour s'interfacer aux systemes
de caisses. Grace a la synchronisation de
données centralisées, les services mobiles
peuvent délivrer des informations tres ré-
centes au client. Quant aux réseaux sociaux,
ils sont exploités surtout pour assurer la
promotion des applications mobiles ou pour
donner un avis sur un produit. Chez Au-
chan, le client peut ainsi voter sur un vin,
via son combing, face aux bouteilles en
rayon ; la synthese des appréciations est
récupérable par tous les clients suivants.
De tels sondages spontanés sur smartpho-
nes ont le vent en poupe actuellement,
confirme Julien Saumande. m

données brutes, sur le terrain, ce n’est pas encore une
demande tres fréquemment exprimée par nos clients”,
observe Patrice Bélie.

Maitriser le parcours client

Linformatique mobile a fait ses preuves en soutien des
forces commerciales, depuis plusieurs années déja. Elle
cherche maintenant a extraire, dans de volumineuses
masses de données quotidiennes, les informations es-
sentielles a la réactivité, donc a la réussite concurren-
tielle de I'entreprise. Pour y parvenir, il faut distribuer, en
temps réel, les bonnes données au bon endroit. C’est de-
venu vital dans le domaine des télécommunications mo-
biles en particulier : “L’enjeu métier, pour un opérateur
comme Orange, est la maitrise du parcours client et la
réduction des risques. Il faut optimiser ’'engagement de
services pris avec chaque client et pour cela, enrichir le
patrimoine de processus avec une solution rapidement
rentable”, préconise Fabrice Hughes, le directeur avant-
vente de Software AG. Progressivement, I'objectif com-
mun aux traitements mobiles et de back-office consiste
a rendre I’entreprise plus agile, via un systeme d’infor-
mations dynamique.

Cependant, le manque de robustesse ou d’autonomie du
terminal mobile peut devenir une contrainte sérieuse.
Avec le phénomene ‘bring your own device’, la consu-
mérisation des services mobiles influence davantage les
attentes des clients professionnels. “Les utilisateurs sou-
haitent retrouver la souplesse de leurs applications iPhone
dans leur monde d’entreprise, mais interfacees au re-

seau local, admet volontiers Patrice Bélie, le PDG de Hub
télécom. Si 'usage s’est démocratise, ce n’est pas for-
cément le cas des équipements ni des logiciels d’entre-
prise. Il y a toujours deux mondes distincts, en fait, avec
d’une part les smartphones et tablettes grand public et
d’autre part, les terminaux durcis, OS et logiciels adap-
tés aux ateliers de travail’.

Il illustre ses propos en précisant que I'Office National
des Foréts n’aurait pas pu étre équipé de tablettes iPad
pour mener a bien toutes ses activités. Pres de la moi-
tié de la valeur du projet réside encore dans I'équipe-
ment. L'autre moitié est cristallisée par le logiciel et son
intégration au systeme d’informations. Mais un travail
préalable s’avere indispensable avant d’élaborer la plu-
part des solutions mobiles ; il s’agit de mettre en place
un systeme de dématérialisation des documents et de
partage efficace des données. “Ce projet préalable exige
une parfaite compréhension du besoin opérationnel. Il
détermine aussi la bonne recommandation des matériels
déployés sur le terrain”.

Loués soient les services mobiles

Plusieurs entreprises tiennent compte des facultés des
derniers terminaux mobiles pour développer des pro-
grammes spécifiques a leurs activités. “Au minimum, les
organisations remodeélent leurs applications pour les adap-
ter aux standards web. Le smariphone avec grand écran
ou la tablette sont bien adaptes maintenant a la connexion
aux portails web métier”, observe Agostinho Rodrigues,
directeur des nouvelles technologies de I'intégrateur In-
terdata. Reste a I'administrateur a gérer les applications
installées et exécutées sur ces terminaux banalisés, pour
gviter la fuite d’informations sensibles en particulier. La
gestion des contenus et des applications mobiles peut
S’appuyer sur la mise en place de containers chiffrés ;
les documents et traitements sensibles ne sont acces-
sibles alors qu’en fonction de profils prédéfinis et de re-
gles strictes. “Nous rencontrons des projets de seécuri-
sation des services mobiles dans tous les secteurs. Quel-
ques dizaines a plusieurs centaines d utilisateurs noma-
des sont concernés dans les groupements d’avocats ou
dans les filiales des grandes entreprises”, poursuit-il.

Le groupe Hub télécom, filiale d’Aéroports de Paris, a
consolidé, cet été, son activité tragabilité et mobilité en
avalant I'intégrateur Nomadvance. L'opérateur frangais
se renforce ainsi sur les secteurs dynamiques des appli-
catifs mobiles d’entreprises et sur la dématérialisation
de leurs informations. Issu des liens aéroportuaires fixes
et mobiles, voix et données, il a récemment lancé une
offre de communications unifiées qui connait “une bonne
traction sur le marché du cloud computing”. En fait, depuis
2006, Hub télécom est présent dans I'informatique mobile
professionnelle ou il facilite le suivi de biens en mouve-
ment, via des codes-barres ou des étiquettes RFID et
aussi le suivi de personnels spécialisés. Son alliance avec
Nomadvance vise a lui conférer une longueur d’avance
sur la concurrence nationale. Avec un chiffre d’affaires
de 92,5 M€ fin 2011, I'effectif de I'opérateur passe de
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300 a 425 salariés cette année. Simultanément, Hub
télécom étoffe son pdle conseil et ses parts de marché
des solutions louées et maintenues a I'année.

Salvatore Cappai, ex-PDG de Nomadvance, prend la téte
de I'entité tragabilité et mobilité, comme directeur général.
Sous sa responsabilité, les équipes commerciales vont
explorer toutes les entreprises ayant des actifs a tracer, par
exemple des parcs de véhicules, d’outils ou méme de cables.

Offrir une instantanéité

a linformation

Autre axe de collaboration entre les équipes Nomadvance
et Hub télécom, le travail collaboratif et la dématérialisa-
tion des procédures profitent aux interactivités sur termi-
naux mobiles. La derniéere crainte des décideurs en entre-
prise, confrontés a l'utilisation de tablettes et de
smartphones, tiendrait plus a la distraction des équipes
qu’a la sécurité des données nomades : “L’organisation
entend fournir un outil de travail efficace & un moment
donné pour alerter en temps réel le commercial avec les
dernieres informations du client, afficher le contrat déma-
térialisé, le faire signer directement avant de le transmettre
au back-office. Il s’agit d’éviter les erreurs et les aller et
retour administratifs, pas de surfer en permanence sur
Internet”, évoque Patrice Bélie.

Pour donner une telle instantanéité a I'information, fournir
un inventaire exact du magasin ou de I'entrepdt, les
gtiquettes et lecteurs RFID deviennent de précieux complé-
ments, tout comme les capteurs et autres objets commu-
niquant sur un réseau sans fil. lls vont faciliter le suivi d’opé-
rations risquées et renseigner I'entreprise sur chaque étape
d’un projet, afin que le client comme son interlocuteur
sachent, en permanence, ce qui est accompli et ce qui
reste a accomplir. “Dans un aéroport, tous les acteurs au
pied de I'avion sont équipés d’appareils mobiles avec des
logiciels suivant les processus et les jalons actés : le cate-
ring (approvisionnement en repas), le plein de carburant,
le chargement des bagages... Les avions peuvent tourner
plus vite grdce au gain d’efficacité obtenu a chaque
escale”, illustre-t-il. Plusieurs industries se rénovent actuel-
lement en planifiant une transformation des métiers et en
coordonnant davantage de taches autour d’une fédération
d’informations instantanées.

Des prix déja sous pression

“De nombreux professionnels nomades ont intérét a
utiliser I'information en temps réel via une solution mobile.
Nous sommes sur un marché de premier équipement ot
beaucoup de choses restent a faire pour fournir des solu-
tions adaptées aux besoins des clients”, observe Patrice
Bélie. Il note pourtant des prix déja sous pression, orientés
a la baisse suite a la consolidation du marché des équi-
pements de communication sans fil. Le rachat de Psion
par Motorola Solutions en juin 2012, suit une série d’ac-
quisitions chez Intermec, Honeywell et Datalogic. “La
corde se tend. Le marché se concentre. C’est une évolu-
tion naturelle car on constate une croissance annuelle
de l'ordre de 15% sur ce marché. Logiquement, le nombre

Téléphoner n’est plus le premier usage du décideur

Principaux usages professionnels des smartphones et tablettes numériques

selon les décideurs = France, 2011

(Nate sugoérde — 26 items — multi-réponses — en B de décldeurs)
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> Avec prés de 30 applications en moyenne, les smartphones et tablettes servent

davantage a travailler et a s’organiser qu’a téléphoner.

d’acteurs diminue. Il faut éire tres pointu et continuer a
se concentrer sur son expertise”, prévient-il.

Le middleware d’Hub télécom facilite justement I'inter-
fagage aux systemes d'informations et I'intégrateur compte
bien s’en servir pour personnaliser ses offres a fagon.
“Notre ambition consiste a servir les grandes chaines lo-
gistiques, du transport, de la distribution et certaines in-
dustries comme la pharmacie, ot la valeur des biens dé-
clenche I'investissement”, ajoute-t-il. Une nouvelle or-
ganisation de 'opérateur, en marchés verticaux (fret, lo-
gistique, distribution, santé, administrations), pourrait bien
poindre a I’horizon. Pour ce qui concerne I'éventuelle
poursuite de sa croissance externe, Patrice Bélie recon-
nait “regarder les opportunités dans les secteurs adja-
cents et complémentaires”. Mais, ¢’est maintenant une
seconde priorité puisqu’un pas substantiel vient d’étre
franchi dans ce domaine avec Nomadvance. “A présent,
nous devons mettre en place un fonctionnement harmo-
nieux afin de proposer des solutions intégrées et opé-
rées pour nos clients. Lorsqu’on marie un opérateur et
un intégrateur, on peut aller plus loin que ses concur-
rents qui se contentent d’intégrer de la tracabilité. C’est
ce qui rend notre projet enthousiasmant”, conclut-il. m

Tirer une lecon des pannes de réseaux mobiles

Cet été, les pannes d’02 au Royaume-Uni et d’Orange en France ont pointé du
doigt la fragilité des infrastructures mobiles. A I'origine du black-out d’Orange du
6 juillet dernier, un logiciel du coeur de réseau aurait affecté la reconnaissance
des cartes SIM. Quoi qu'il en soit, ces épisodes ont démontré notre dépendance
croissante aux échanges mobiles. Entre autres conséquences, la panne frangaise
a privé plus de 20 millions d’abonnés de communication vocale et méme de SMS.
Durant 12 heures, elle a désorganisé le trafic routier de plusieurs villes et plu-
sieurs circuits d’approvisionnement en eau et en énergie. Un vrai rappel a I'ordre
pour les architectes de solutions M2M enclins a s’appuyer sur une seule infra-

structure grand public, pour des raisons économiques. m
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Le 6 septembre s'est tenu a Paris-La Défense le “SAP Paris Startup
Forum”, une journée au cours de laquelle quatorze start-up ont été
sélectionnées parmi les plus de vingt candidats présents pour par-
ticiper au SAP Startup Focus Program, un programme mondial d'aide
et de subvention a I'innovation mettant en ceuvre la technologie in-

memory HANA.

HANA et les start-up

u total, ce seront quelque 100 start-up

du monde entier qui bénéficieront de ce
programme d'aide comprenant de la forma-
tion, une licence développeur de HANA, utili-
sable dans le cloud AWS (Amazon Web
Services), autrement dit sans nécessiter |'ac-
quisition d'un colteux matériel, valable un
an et du support technologique et marke-
ting de la part de SAP. Elles pourront égale-
ment, si elles le souhaitent, bénéficier d’un
fond de soutien, le “SAP Real-time HANA
Fund”. Sophie Chou, responsable du
programme start-up de SAP a Palo Alto,
évalue cette dotation a 65 000 dollars pour
chaque lauréat. Mais avant cela, il faudra
avoir montré patte blanche et notamment
fait la démonstration de la viabilité de I'ap-
plication envisagée au travers d'un proto-
type présenté a I'occasion du prochain
SAPPhire, qui se tiendra a Madrid du 13 au
15 novembre.

L'innovation relie Gulliver
et les Lilliputiens

L'objectif pour SAP est clairement d'élargir
le champ des applications de sa technolo-
gie in-memory HANA. En conséquence, le
géant allemand cible les start-up du logi-
ciel, dont I'inventivité n'est plus a démon-
trer, pour lesquelles un recours a HANA se-
rait salutaire. L'innovation est donc le trait
d'union entre SAP et les candidats au pro-
gramme.

Seules six minutes étaient dévolues a cha-
que société pour présenter son projet. C'est
tres court ! Les start-up se sont donc suc-
cédé a un rythme effréné, rivalisant d'inven-
tivité et d'ingéniosité, chacune dans son do-
maine. Leur point commun a toutes est
d'avoir a traiter des volumes colossaux de
données, structurées et/ou non-structurées,
émanant généralement de sources multi-
ples, pour y appliquer des traitements sou-
vent complexes.

[ technologie | productivité | communication | |

SAP StartUp Forum 208

Les applications relevaient de domaines
aussi divers que la santé, la musique, la dis-
tribution, la relation client. Nombreuses —
trop ? — étaient les applications marketing.
Parmi les applications les plus remarquées,
citons Imascap, qui propose un systeme de
chirurgie augmentée de I'épaule en pré et
per-opératoire, et plus particulierement de
|'arthroplastie de cette articulation. Le point
de blocage pour I'heure est I'énorme base
de données générée par le logiciel pour cha-
que patient, qui vient grever la vitesse de
traitement. La vitesse et la puissance de
HANA rendraient grandement service dans
ce cas. Autre application dans le domaine
de la santé : Pathoquest, qui développe un
outil de e-diagnostic de pathogénes viraux
et bactériens dans le cloud. S'appuyant sur
les technologies de séquencage d'ADN a
haut débit, la solution traite la encore des
volumes de données énormes, ce qui rend
la technologie in-memory et le calcul distri-
bué nécessaires. HANA permettrait de com-
parer les patients en fonction de nombreux
parametres et d'analyser la totalité des in-
formations.

Dans un tout autre domaine, Chef Jérome

propose une application tres simple en

apparence... mais en apparence unique-

ment : un cadre avec une interface d'achat
vient s'afficher lors de la consultation de
sites de recettes de cuisine. Nouvelle forme
de publicité non intrusive, le service procéde
a des recommandations d'achat personna-
lisés, en relation avec les ingrédients de la
recette consultée et les habitudes alimen-
taires de la personne. HANA permettrait a
ce moteur de recommandation sémantique
en temps réel de prendre en compte un
schéma hybride, a la fois tabulaire et graphe.

Ce ne sont la que quelques exemples, car
les 22 applications présentées étaient tou-
tes du méme niveau de richesse.
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> Les lauréats

Des prix multiples

Plusieurs jurys ont été constitués pour sé-
lectionner les lauréats et quatre prix ont ainsi
été décernés : meilleure innovation, meil-
leure présentation, prix des collaborateurs
SAP et prix du jury.

Le prix de la meilleure présentation a été at-
tribué en fonction de la valeur ajoutée a la
matiere de base, lors des 6 minutes de pré-
sentation. Les collaborateurs SAP ont élu
démocratiquement leur lauréat et le prix de
I'innovation a été décerné sur des criteres
de degré d'innovation, de maturité, de pos-
sibilités de collaboration avec SAP et de mo-
dele économique. Mais c¢'est le jury spécial
qui s'est taillé la part du lion en retenant 12
lauréats sur des critéres essentiellement de
pertinence du projet proposé par rapport a
la technologie HANA.

N'importe lequel de ces prix qualifie la so-
ciété pour I'étape suivante du parcours, qui
sera d'ores et déja bien avancé lorsque vous
lirez ces lignes. |

Benoit Herr

Les heureux
lauréats sont :

- Prix de la meilleure présentation :
Chef Jérome

---% Prix de la meilleure innovation :
Cliris

---% Prix des collaborateurs SAP :
Pathoquest

-2 Prix du jury SAP : Evolution Energie,
iAdvize, Data Publica, Qunb, BIME
Analytics, Imascap, Kxen, AB Tasty,
Squareclock, Serious Factory, Trinov,
Pathoquest

Soit au total 14 lauréats, Pathoquest faisant
doublon.
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VMware ouvre le chemin vers le cloud hybride avec les datacenters
totalement virtuels et accélére I'adoption de ses solutions avec vCloud Suite.

Cloud Computing

VMware met le cap

vers le datacenter-virtuel-

La virtualisation de machines n’était qu’une
étape pour VMware. Avec le Software De-
fined Datacenter, I'éditeur californien virtua-
lise toutes les ressources d’infrastructure,
réseau et stockage inclus. Il les transforme
en services pour engendrer des datacenters
virtuels. Ceux-ci sont totalement indépen-
dants entre eux et vis-a-vis de
I'infrastructure matérielle sous-
jacente. lls permettent une li-
berté dépassant la simple allo-
cation de ressources. Par exem-
ple, I'administrateur pourra
configurer toute son architec-
ture réseau sans que cela im-
Sylvain Siou, pacte |a configuration des équi-

Directeur Technique

VMware France P€Ments physiques. Du coup,
I'infrastructure physique devient
simple a industrialiser et les datacenters vir-
tuels proposent une agilité extréme.
“L’entreprise utilisatrice pourra décomposer
son infrastructure en fonction de change-
ments d’activités, des business units, voire
au gre de ses fusions-acquisitions. Pour sa
part, le responsable des services cloud gé-
rera les équipements de maniere industrielle,

chaque locataire restant parfaitement cloi-
sonné”, garantit Sylvain Siou, Directeur
Technique de VMware France. Le nombre
de machines virtuelles continue sa crois-
sance soutenue. La délégation de respon-
sabilités sur des sous-ensembles - les da-
tacenters virtuels - apporte aussi une gou-
vernance alternative au contréle global sans
flexibilité. L'objectif est d’accepter la plus
grande diversité d’usages”.

Le datacenter virtuel
avec vCloud Suite

Avec vCloud Suite, VMware simplifie la lisi-
bilité de son offre déclinée en trois niveaux
de fonctionnalités. La version Standard ou-
vre la possibilité d’offrir les datacenters vir-
tuels. Jusqu’a mi-décembre, I'évolution des
clients vSphere Enterprise+ vers la version
Standard est gratuite.

La version Advanced ajoute les outils d’ana-
lyse et les tableaux de bord pour piloter la
plateforme en production. Lorsque I'entre-
prise a besoin de gérer finement ses niveaux
de services et de planifier I'évolution de ses
ressources, cette version intermédiaire in-

- Exemple de classes de services différentes pour chacun des datacenter virtuels

VMware vCloud Director

Wirtual Datacenter m (Silver)

=

==
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clut les outils de surveillance des perfor-
mances et de capacity planning nécessai-
res. Des tunnels virtuels entre datacenters
interconnectés sont également inclus.
Enfin, la version Enterprise associe tous les
outils disponibles en une seule licence : plan
de reprise d’activité, packaging d’applica-
tions, refacturation... Au cceur du provision-
nement d’applications, elle inclut la décou-
verte de dépendances applicatives et un
gestionnaire de configurations capable de
vérifier leur conformité. Cette version haut
de gamme facilite le plan de reprise d’ac-
tivités via Site Recovery Manager. A ce
niveau, les reprises peuvent désormais étre
testées et déclenchées, y compris a I'occa-
sion d’un déménagement avec, dans ce cas,
un arrét planifié des machines.

A noter que la nouvelle tarification propo-
sée, par CPU, s’applique a vSphere comme
a vCloud Suite. Finie la limitation en fonc-
tion de la mémoire virtualisée (V-RAM) ju-
gée trop complexe par les clients. Néan-
moins, le prix a la carte (par VM) demeure
possible pour certains produits ; une porte
ouverte pour les clients exprimant des be-
soins particuliers.

Et une nouvelle offre
compléte pour les PME

Les petites organisations ne sont pas
oubliées par VMware. “La majorité des
PME Européennes ont franchi le pas de la
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Stéphane Arnaudo,
Directeur Channels et

Alliances, VMware France

virtualisation pour simplifier et protéger leur
systeme d’information. En France, elles sont
77% a utiliser ou a prévoir d’utiliser cette
technologie dans le courant du second se-
mestre 2012”, signale Stéphane Arnaudo,
Directeur Channels et Alliances, VMware
France. La réplication de machines virtuel-
les est maintenant fournie dans le kit vSphere
Essentials Plus. En outre, le déplacement de
VM a la volée devient possible méme en
I’absence de stockage partagé. Cela aide a
réduire I'investissement matériel nécessaire
aux petites configurations et a protéger les
machines virtuelles, a moindre codt, sur un
autre espace de stockage ou méme sur un
autre site.

Au-dela de la réplication, le module nécessaire
pour automatiser le plan de reprise d’activité
sur un autre site, Site Recovery Manager reste

PAT GELSINGER DEVIENT CEO VMWARE

En place depuis le début du mois de septembre a la téte de
I'éditeur américain, Pat Gelsinger est un transfuge d’Intel
ou il a passé trente ans a gérer des produits destinés aux
entreprises, avant de rejoindre le groupe EMC en tant que

actus | .

Hervé Uzan, Directeur Général VMware France

“Nous rendons linfrastructure
des clients automatisée
et transparente”

& 1- Quels sont les principaux bénéfices du Software
Defined Datacenter pour I’entreprise ?

e Dans le monde physique, il fallait jusqu’a présent plusieurs semaines et un budget im-

portant pour provisionner un serveur. Avec la virtualisation, la mise a disposition d’une

machine virtuelle demande a peine 2 minutes; mais des lors qu’il s’agit de ressources

de stockage, de connectivité, de sécurité ou de qualité de service, a nouveau, ces pro-

cessus peuvent exiger jusqu’a 5 jours et ils coltent cher a I'entreprise.

Fort de ce constat, VMware a imaginé le concept de datacenter virtuel piloté par logiciel,
d’ou le nom de Software Defined Datacenter. Ainsi, il est possible de provisionner rapide-
ment des datacenters en s’appuyant sur des services d’infrastructures totalement logiciels.

% 2- En quoi cette stratégie répond-t-elle aux attentes actuelles

des entreprises francaises ?
e Nous rendons I'infrastructure des clients plus industrielle et & la hauteur des besoins
de disponibilité les plus critiques pour un codt incomparable avec les solutions du passé.
L’'engouement est net en France ou plusieurs clients basculent leur projet initial de vir-
tualisation vers notre proposition de Software Defined Datacenter afin d’intégrer au pro-
jet des périmetres jusqu’alors difficiles ou impossibles a standardiser.

% 3- Faut-il renouveler ses infrastructures pour réaliser ce Software
Defined Datacenter ?

e Absolument pas ! Le Software Defined Datacenter est la suite logique de la virtualisa-
tion, a savoir, optimiser I’existant. L’annonce récente de la vCloud Suite en est I'illustra-
tion. vSphere étant partie intégrante de la suite, les installations existantes peuvent donc
évoluer naturellement vers la solution complete. Le client peut choisir la version de la
suite en fonction du niveau de fonctionnalités qu'il désire. Toutes les passerelles depuis
vSphere et entre les versions de la Suite sont possibles. Les investissements matériels
et logiciels sont donc préservés. m

accessible en option. De leur coté, les héber-
geurs de proximité pourront proposer d’ac-
cueillir le site de secours de la PME.

La sauvegarde est repensée. En coulisse, le
moteur de backup intégré dans vSphere
n'est plus Data Recovery mais Data
Protection, fondé sur le moteur Avamar

d’EMC. Sa déduplication a la source pré-
serve la bande passante, réduit la consom-
mation des ressources de la VM et I'espace
disque. Lagent est directement intégré dans
les drivers VMware et ne nécessite pas d'ins-
tallation séparée.

Une gestion

des parcs micro
hétérogénes
[’entrée des terminaux mo-
biles des salariés dans le
systeme d’informations im-

Frédéric Tourisseau,
Directeur des Solutions
Desktop

VMware Europe

pose une nouvelle admi-
nistration des parcs hété-
rogenes. “La convergence
autour du PC est révolue. Avec les divers
environnements systemes des smartohones
et des tablettes, I'entreprise cherche un nou-
veau point de controle, un noyau féderateur
pour ses applications”, explique Frédéric
Tourisseau, Directeur des Solutions Desktop

Chief Operating Officer chargé des équipements d’infrastruc-
tures. Il succede a Paul Maritz qui reste au comité de di-
rection tout en accédant a un nouveau poste de directeur de
|a stratégie produits d’EMC, la maison mere de VMware. Son
expertise des architectures et de I'écosystéme x86 ne man-
quera pas de I'inspirer pour la transition des clients de la
virtualisation vers le Cloud Computing. Pat Gelsinger précise déja sa stratégie dans un communi-
queé récent : “la prochaine génération de datacenters — les Software Defined Datacenters -
sera batie autour de blocs de construction logiciels standards. VMWare entend dominer ce
marché en apportant le plus de valeur aux clients comme aux partenaires”. m

Paul Maritz et Pat Gelsinger, I'ancien et le
nouveau CEQ VMware
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L’ENGOUEMENT DES OPERATEURS DE SERVICES CLOUD POUR VMWARE

VMware et le partenariat stratégique avec
Cisco laissent présager des innovations im-
portantes a venir.

“Les responsables informatiques sont per-
dus avec toutes ces communications autour
au cloud computing. Nous devons donc pour-
suivre notre travail d’information afin de leur
proposer des solutions simples, rapides et
efficaces”, annonce Hervé Uzan, le Direc-
teur Général de VMware France. Plusieurs
séances d’évangélisation et de formations

“L'6cosysteme mise clairement sur VMware”, déclare Stephane Antona, Directeur Marketing
Europe du Sud. Notre écosysteme comprend plus de 2000 partenaires, dont plus de 150 opé-
rateurs de services cloud. Le VMware Forum qui se tenait fin Mai au Cnit, réunissait plus de
1 000 visiteurs et une quarantaine de sponsors, en forte progression par rapport a I’édition
2011. Parmi les cas clients exemplaires, on assistait a I'arrivée en force d’hébergeurs et d'opé-
rateurs comme OVH et Colt. “C’est la démonstration que grace a nos solutions, les opérateurs
de services peuvent concevoir des offres ciblant de la petite entreprise jusqu’a la multinatio-
nale”, explique Stephane Antona. Avec VMware, ces derniers ont pu imaginer des offres trés
différentes, avec des modeles économiques innovants et une mise en place tres rapide. m

de VMware Europe. Pour déployer des ser-
vices applicatifs jusque dans la poche des
utilisateurs, VMware compte rapprocher sa
suite Horizon (portail applicatif) des logiciels
View (VDI) et Mirage. Le portail féderera ainsi
logiciels SaaS et acces sécurisés aux appli-
cations et données de I'entreprise.

Les protections de VMware interviennent

KVM... ainsi que sur les clouds publics tels
Amazon et Azure. Quant a Nicira, c’est la
brique réseaux virtuels incontournable lors
de la mise en place d’une solution OpenS-
tack. Compatible avec le standard Open-
Flow, elle rend cette couche totalement pro-
grammable, facilitant ainsi la gestion de la
sécurité jusque dans les équipements phy-

sont prévues prochainement : VMworld Eu-
rope a Barcelone début octobre puis dans
six villes de France lors du VMware Tour
(Lyon jeudi 18 octobre, Marseille mardi 23
octobre, Nantes mardi 13 novembre, Stras-
bourg mardi 20 novembre, Toulouse mardi
27 novembre, Lille jeudi 29 novembre), avec
les prescripteurs locaux et nationaux. m

méme en situation de mobilité : “L’agent Mi-  siques. La complémentarité avec I’existant Olivier Bouzereau
rage s’installe sur Windows, il synchronise _ ) S

le systeme de I'utilisateur avec le master de F W f‘“ -'-:"-" - "—‘ S
I'entreprise. Dans le méme temps, il syn- » ; - _ l . i W |

chronise sur le site central les documents W N N T R

de I'utilisateur tout en conservant les ver- i g |

sions précédentes”, précise Sylvain Siou.
“Ces deux synchronisations consomment
tres peu de bande passante sur le réseau
car elles reposent sur des meécanismes de
déduplication. Il est méme possible d’ins-
taller des relais locaux sur les sites distants”
ajoute-t-il. Mirage vient donc compléter I'of-
fre de VMware pour couvrir I'ensemble des
usages de I'entreprise, y compris lorsque
les utilisateurs travaillent sur le terrain, chez
eux ou en déplacement.

Deux acquisitions récentes viennent renfor-
cer la stratégie d’ouverture de VMware. Dy-
namic Ops apporte le déploiement de com-
positions applicatives sur les solutions de
I’éditeur, mais aussi sur les plateformes de
virtualisation concurrentes comme Hyper-V,

-~ Y -
£ ? i ¢ L

-+ VMworld Europe a lieu le 9 octobre G Barcelone (photo de I’édition de San Francisco, 26/08/2012).

VMWARE WORKSTATION VERSION 9

Accéder a ses applications professionnelles Windows, les piloter en multi-touch sur un iPad,
c’est désormais possible avec la version 9 de VMware Workstation, moyennant 249 dollars (119
pour une mise a niveau). Avec le support de I'environnement Windows 8, des clients mobiles et
des machines virtuelles sécurisées, VMware Workstation 9 séduira de nombreux DSI, respon-
== Sables de parc micro, formateurs et salariés nomades. Tour a tour, ils vont cra-
quer en découvrant que leur smartphone ou leur tablette préférée, quelle qu’en
soit la marque, peut présenter via I'interface Web, tous les traitements s’exé-
cutant sur Workstation ou bien sur VMware vSphere. Il suffit d’avoir un navi-
gateur récent sur sa tablette ou son smartphone.
Les administrateurs et formateurs informatiques peuvent créer des machines
virtuelles et les configurer afin d‘empécher leurs employés ou étudiants de
glisser-déplacer des fichiers entre des bureaux virtuels et physiques, de connec-
ter des appareils ou de modifier les parametres des machines virtuelles. Des
restrictions peuvent étre paramétrées afin que les machines virtuelles distri-
buges (et chiffrées) tournent sur des environnements Mac, Windows ou Linux
a I'aide de VMware Fusion 5 Professional, Workstation 9 ou VMware Player 5.
Entre autres améliorations, les ports USB 3 sont supportés et les performan-
ces graphiques 3D sont accélérées. m

- Accés depuis tout terminal.
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Un pari qui paie. En misant depuis plus de 7 ans
sur le développement de son expertise sur les
attaques ciblées et de haut niveau, Arkoon pro-
fite aujourd’hui de I'augmentation et de la com-
plexification des cyber-menaces pour muscler
ses résultats commerciaux.

livier B

éconnu du grand public, I'éditeur frangais est surtout présent

dans les secteurs sensibles ou I’on recherche des solutions de
haut niveau, rapides et pérennes. Du pare-feu “next-gen” Fast360 a
la protection des postes StormShield en passant par SecurityBox pour
la confidentialité des données, Arkoon a construit un socle techni-
que appreécié des grands comptes comme EADS et Michelin.
Ce succes n’est pas venu par hasard. En 2005, dans un marché ex-
trémement concurrentiel aux prix tirés vers le bas, Arkoon a choisi de
se concentrer sur le segment des clients sensibles. Plus qu’une ni-
che cependant : des petites structures financiéres aux multinationa-
les de I'industrie, I'objectif était d’adresser tous les clients, de toute
taille, détenant des informations dont le secret était vital. Un pari ris-
queé car ces établissements, particulierement exposeés aux équipes de
hackers “professionnels”, sont par nature trés exigeants en termes
de qualité de service et de niveau de sécurité. Il a donc fallu a I'édi-
teur un temps d’adaptation pour aligner a la fois ses produits, sa cul-
ture, et sa structure a cette nouvelle stratégie.
Aujourd’hui, alors que la cyber-menace prend une envergure jamais
vue auparavant, ce positionnement d’expert permet a Arkoon d’ap-
paraitre comme |'un des rares spécialistes Frangais des APTs et au-
tres attaques ciblées. Cette Iégitimité a permis au groupe de connai-
tre une belle croissance au premier semestre (+15%) et de figurer
parmi les quelques acteurs Frangais capables d’exporter des techno-
logies de sécurité chez les organisations sensibles aux Etats-Unis.
Mieux encore, Arkoon lance trois projets de R&D motivant des cher-
cheurs et doctorants de Paris et de Sophia-Antipolis ; deux d’entre
eux - Midas et Haka - sont encouragés a hauteur de 2 ME par le Fonds
national pour la Société Numérique.

Un preécieux centre d’expertise a Lyon

Arkoon ne s'est pas intéressé aux attaques de haut niveau suite au buzz ré-
cent sur les intrusions ciblées. C’est le coeur de sa stratégie depuis sa créa-
tion en I'an 2000. Douze ans plus tard, I'éditeur cultive une compétence
pointue du sujet. A Lyon, son centre d'expertise est fort d'une quarantaine
d’ingénieurs tres qualifiés. Dédiés aux produits, ces profils rares cumulent
des connaissances systemes, réseaux et sécurité. La moitié sont de véri-
tables experts dans leur domaine, capables de créer et de rejouer des at-
taques. lls savent découvrir des vulnérabilités, élaborer de nouvelles protec-
tions et les intégrer aux produits de la marque. m

ARKOON innove sur le front des

Trois projets innovants

Midas, Haka et Orohena. Avec ces trois projets symboliques, Arkoon
compte passer a la vitesse supérieure. “Tres novateur, Midas traite
des menaces complexes, explique Thierry Rouquet, Président d’Ar-
koon. Partant du principe qu’il n’est pas possible de bloquer toutes
les attaques a leur entrée dans le réseau, Midas fourne les projec-
teurs vers l'intérieur et permet aux organisations de réagir plus vite
et plus efficacement a une attaque”. Midas combine ainsi des tech-
niques de détection comportementales et un environnement d’inves-
tigation semi-automatisé visant a accélérer le travail des équipes de
réaction rapide ou en quéte de preuves.

Complémentaire, le projet Haka veut batir des défenses personnali-
sées, pour se défendre avec plus de force. Ce projet Open Source
d'Arkoon vise a créer un langage formel d’expression de regles. Son
objectif ? Simplifier le développement d’applications sécurisées en
lien avec un moteur de protocoles. Haka cherche aussi a réunir de
bonnes pratiques pour identifier les attaques furtives ou complexes
empruntant des techniques d’encapsulation. La société de services
Open Wide et Télécom ParisTech rejoignent ce projet pour mieux
détecter, alerter et bloguer les exploits récents.

Une troisieme initiative reprend le nom du plus haut sommet de Ta-
hiti : Orohena est la plateforme matérielle et logicielle d’Arkoon
cherchant a atteindre les 100 Gbps. Arkoon fait sur ce projet un pari
inhabituel en choisissant de s’appuyer sur un hardware standard plu-
tot que sur des processeurs spécifiques. Deux raisons a cela : une lo-
gique économique et une logique de fiabilité, qui gagnent toutes les
deux a s’appuyer sur des composants produits en trés gros volume.

Un tryptique de solutions robustes

La gamme Arkoon compte trois piliers assurant la défense du sys-
teme d’informations d’entreprise. Le premier agit sur l'infrastructure
réseau. C’est I'ensemble appliance / services de sécurité Fast360
qui, une fois connecté au LAN et paramétré, assure le filtrage de pa-
quets, le pare-feu protocolaire et/ou applicatif (niveau 7). Il décrypte
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les protocoles et vérifie aussi le comportement des sessions appli-
catives. Il gere aussi les acces distants chiffrés (VPN), bloque les in-
trusions (IPS), les malwares et les spam, le tout avec une interface
d’administration unifiée. Un tel regroupement de fonctionnalités doit
faire gagner du temps a I’exploitation tout en offrant une visibilité nou-
velle sur le niveau de confiance de I'organisation et sur I'alignement
constant des métiers.

La troisieme génération de boitiers Fast360 s’adapte maintenant aux
derniers malwares (APT, réseaux sociaux, web 2.0...) et au haut dé-
bit, jusqu’a 26 Gbps.

StormShield stoppe les attaques par buffer overflow

Un second pilier prend le relais pour sécuriser les postes de travail,
les serveurs et les clés de stockage USB.

Il s’agit du logiciel StormShield, acquis avec SkyRecon en 2009. Grace
a lui, les attaques par buffer overflow, a la base des plus grands “cas-
ses” numériques, sont stoppées net. Fini le détournement de compo-
sants systemes tenté par de nombreuses techniques de hacking. Avec
I'arrét de la technologie Cisco Security Agent en 2011, Cisco a ou-
vert un boulevard a Arkoon qui remplace CSA par StormShield dans
les enseignes bancaires des USA. La prochaine version 7, prévue pour
novembre, améliore le systeme de contrble des clés USB tandis que
I'administration gagne des regles d’héritage par groupes.

Troisieme pilier du portefeuille produit, la SecurityBox permet aux
détenteurs de données secretes de définir des zones de confiance
numeérique dans I'entreprise. Focalisée sur la protection des don-
nées, elle garantit la confidentialité des flux d’information au sein de

Michelin retient SecurityBox d'Arkoon
25 000 postes équipés : (5

L INTERVIEW |

de Thierry Rouquet, Président d’Arkoon

“Les clients veulent
des preuves formelles
de sécurite”

% S&L : Qu’est-ce qui distingue
Arkoon d’autres fournisseurs de
solutions de sécurité ?

e TR : Notre focus reste, depuis toujours, la sécurité des don-
nées ou qu’elles soient, sur les réseaux, les postes de travail, les
clés USB... Nous visons le segment des clients sensibles mis en
lumiére depuis quelques mois par les attaques de Ministeres, les
fuites d’informations confidentielles, y compris chez des spécia-
listes comme RSA ou Google en Chine. Les attaques ciblées re-
tiennent des mécanismes de haut niveau ; le savoir-faire de no-
tre usine logicielle nous permet d’innover pour traiter ces sujets
experts. Grace a notre faculté d’industrialisation, nous pouvons
protéger de tres vastes parcs comme ceux d’EADS, Michelin, To-
tal ou de grands ministeres.

% S&L : Que recherchent actuellement vos clients ?

e TR : Nous constatons depuis 2 ans une prise de conscience
collective importante : le marché a réalisé le niveau de la me-
nace et cherche des solutions expertes. L'approche de nos ri-
vaux n’y répond pas. Méme s’ils ont habilement remanié leur
marketing, ils restent sur des années de vente de solutions «plug
& play» de sécurisation en deux clics.

Nous croyons plutot qu’une politique de sécurité réclame des ef-
forts. Nos solutions permettent de définir des politiques avan-
cées. En revanche, nous essayons au maximum de faciliter les
aspects de déploiement et de maintenance. En quelques mots,
nous aidons nos clients a utiliser leur matiere grise 1a ou elle le
mérite : sur la sécurité plutdt que sur la mise en ceuvre pure. |

ces “bulles” et assure une circulation toujours conforme au référen-
tiel de sécurité d’entreprise. Cette personnalisation va régir ensuite
les échanges, que les documents transitent par un portail de type
MS-Sharepoint, au travers de simples partages réseau ou méme
par email. m

Finance RE&D HR

Le groupe de Clermont-Ferrand a déployé la
suite SecurityBox d’Arkoon pour chiffrer et dé-
chiffrer ses informations les plus sensibles.
“L’équipe de sirete a défini une classification
des données pour I'ensemble du groupe avec
plusieurs niveaux de sensibilité (D1, D2, D3).
Chaque responsable d’équipe la suit et précise,
avec sa hiérarchie, les utilisateurs pouvant ac-
céder aux documents chiffrés. Pour garantir la
confidentialité des projets, seuls les préinscrits
authentifiés disposent des clés pour lire les do-

cuments confidentiels. Nous avons installé la
suite SecurityBox sur 25 000 postes de travail ;
tous les ordinateurs portables et une partie des
machines de bureau en sont équipés. Le logi-
ciel est parfaitement intégré a notre politique de
sécurité et a notre infrastructure PKI (OpenTrust).
Arkoon reste a I'écoute de nos remarques et la
proximité de son centre de compétences faci-
lite nos migrations lorsqu’il y a des évolutions
majeures”, retrace Marc Valli, chef de projet
chargé du déploiement de la solution. m

7
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‘ ‘ Le logiciel est parfaitement intégré a notre politique de sécurité
et @ notre infrastructure. warc vaii, michelin
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Les vulnérabilités de I’informatique mobile - au caeur de nombreux débats ce mois-ci - mettent en
exergue les infrastructures, applications et données sensibles, a protéger en prioriteé.

Protéger Uintegrité des do
et desp

livier B
L Check Point
o . -
> Avec l'appliance Notre facon de travailler a évolué. Dorénavant, nous controler, il préfere interdire I'entrée de
DDoS Protector, Check recevons fréquemment des messages profession- terminaux personnels dans le cadre

Point évite l'inondation
des infrastructures, des
serveurs et des
couches applicatives.

* Mathieu Gorge,

Vigitrust

nels a toute heure du jour comme de la nuit. Des colla-
borateurs et des partenaires nous sollicitent ot que 'on
soit. La téléphonie mobile, les réseaux sans fil, les tablet-
tes personnelles utilisées au bureau forment autant de
vecteurs de changement. Avec I'externalisation crois-
sante des services hébergés dans le nuage, et I'accep-
tation progressive du télétravail, les vulnérabilités infor-
matiques, les failles systemes et les parades de sécurité
évoluent tour a tour.

Le phénomene BYOD (bring your own device) force
I'entreprise a ouvrir son systeme d’informations aux
smartphones et aux terminaux des salariés. La ques-
tion se pose de gérer leurs acces distants et de
controler en partie leur configuration sans dissua-
der les utilisateurs. En pratique, il faut filtrer certains
acces, voire certaines applications, donc tracer les
flux et, pour le moins, étre en mesure d’alerter
lorsqu’un comportement anormal est détecté ou
lorsqu’un utilisateur contrevient au bon usage des
ressources internes. Bref, I'entreprise est confron-
tée a deux points de vue a concilier : celui de I'uti-
lisateur prone une liberté d’utilisation totale sur son pro-
pre équipement tandis que celui du responsable d’ex-
ploitation - du RSSI (responsable sécurité du systeme
d’information) ou de I’administrateur garant des niveaux
de sécurité - souhaite plutdt encadrer tous les usages et
maitriser chaque noeud du réseau.

“Les schémas directeur en sécurité incluent maintenant
le phénomene BYOD’, note Mathieu Gorge, le PDG de
VigiTrust, une société de conseil aidant ses clients a rester
en conformité avec les regles de protection des données
et avec le standard PCl DSS en particulier pour
I’'eCommerce. Il rencontre souvent deux réactions oppo-
sées. Lorsque le RSSI n’est pas sir de pouvoir tout

professionnel. Par contre, certains
DSI profitent des demandes de VIP
pour laisser entrer quelques iPad puis
vérifier les usages réels et leur régularité.
Encore plus opportunistes, quelques dirigeants
- confrontés a un climat économique incertain -
voient dans ces terminaux un investissement librement
consenti par I'utilisateur lui-méme. Dans ce cas, “il reste
un seul coit a prendre en compte : celui de la sécurite,
recommande Mathieu Gorge. Les premiers pilotes mon-
trent que I'entreprise laisse, dans un premier temps, tou-
tes les libertés au salarié mobile. Puis elle dresse pro-
gressivement sa propre grille de sécurité”. |’approche
BYOD, lorsqu’elle est admise, semble donc encore trés
empirique.

Attaques furtives,
décontamination lente

Le systeme d’exploitation Android compterait pas moins
de 25 000 malwares selon I’éditeur Trend Micro qui sou-
ligne qu’un seul terminal de ce type sur cing dispose d’'un
antivirus. Les PME deviennent une cible de choix : 142
millions de menaces leur sont directement destinées, soit
une augmentation de 27% en un an. Or, les attaques
frauduleuses empruntent volontiers les terminaux mobi-
les et, en amont, les banques d’informations des réseaux
sociaux. Rien de tel qu’une boite a outils comme “Black
Hole Exploit Kit” pour collecter les informations des par-
ticuliers qui détaillent leur vie privée sur Facebook, leurs
centres d’intérét sur Pinterest et leur parcours profes-
sionnel sur Linkedln...

Les cybercriminels exploitent volontiers le nom de célé-
brités pour attirer les internautes vers des sites, en réa-
lité, truffés de logiciels malveillants. En visionnant les der-

SOLUTIONS IT & LOGICIELS 30 * n°33 - octobre 2012



nnées

ostes clients

nieres photos ou vidéos de leurs stars
préférées, les internautes peuvent infecter, a
leur insu, leur terminal mobile. Avec une rentrée
chargée, Florence Foresti remporte la pre-
miere place du dernier classement éta-
bli par I'éditeur McAfee, avec un taux
de dangerosité des liens de 17,6 %.
Les smartphones et tablettes servant
a la fois a la navigation privée et aux consul-
tations professionnelles, ils augmentent le risque
de propagation des malwares.
Ce que I'on peut redouter, ¢’est par exemple I'infection
en cascade aboutissant a une demande de rangon contre
un carnet d’adresses ou un fichier client soudainement
disparu. Le rangongiciel (ransomware) s’occupe de tout,
dans la langue de la victime. Ce malware chiffre des don-
nées personnelles puis demande a leur propriétaire d'en-
voyer de I'argent en échange de la clé
indispensable a leur déchiffrement. De
nombreuses données professionnel-
les seraient actuellement prises en
otage, par un tel mécanisme.
Or, dans I’entreprise, les équipes in-
ternes sont rarement outillées pour
examiner les traces douteuses, iden-
tifier et remédier aux attaques furtives
et polymorphes. L'externalisation de la
sécurité mobile forme alors une voie
de secours de plus en plus retenue.
“Dans le phénomene BYOD, chaque
client arrive avec son environnement technique. Nous
nous appuyons sur les technologies du marché, notam-
ment des solutions d’origine McAfee, Juniper et Afaria
(SAP) que nous implémentons. Puis nous supervisons a
distance les équipements de sécurité pour le compte du
client”, précise Cyril Simonnet, le directeur des ventes
de Terremark-Verizon en France.
Avant méme qu’il ne se connecte au réseau de I’entre-
prise, chaque poste client est examiné soigneusement
pour en assurer I'intégrité. Le suivi de parc mobile est
complété par un controle strict de chaque configuration
mobile, sans négliger les applications vocales (VolP)
comme Lync de Microsoft.

Cyril Simonnet,
Terremark/Verizon

La sécurité des infrastructures
croit de 8,4% en 2012

En dépit du ralentissement économique global, le marché mondial de la sé-
curité des infrastructures gagnera, en 2012, 8,4%, évalue le Gartner. L'an-
née prochaine, la tendance pourrait méme osciller entre 9% et 11% de
croissance. Les prestataires et fournisseurs bénéficient d’une bonne éclaircie,
ce segment du marché de la sécurité informatique devant rester une priorité
pour I'entreprise jusqu’en 2016. Gartner estime a environ 60 milliards de dol-
lars les dépenses sur I'année 2012, contre 55 un an plus tot. A I’horizon 2016,
le cabinet d’analystes prévoit un marché mondial pesant 86 milliards de dol-
lars. Coté produits, les appliances réseaux, les logiciels et les services se par-
tagent le marché. Les services externalisés connaissent la plus forte crois-
sance. Ensuite viennent les appliances (secure web gateway) puis les suites

SIEM (security information and event management). m

Afin de réduire I'impact d’une atta- =Bk o =
que applicative ou d’un exploit sus-
ceptible de traverser les protections
traditionnelles, I'opérateur cherche
a en diminuer les effets indésirables.
Il s’est entouré pour cela des équi-
pes de Cybertrust et Terremark, deux
spécialistes des architectures appli-
catives et de leur sécurisation.

@ MabileSecurity

C, Vérification antivirus

dernigre vérification antivirus :
14 aodit 2012 10:14

@, Perte/vol
Equilibre et accords -
a trouver G5y

L'entreprise qui a atteint une cer-
taine maturité recherche un juste
équilibre entre les avantages issus
des terminaux personnels, au niveau
de la productivité des équipes, et les

efforts de sécurité a consentir pour
les tolérer sur le systeme d’infor-
mation. Pour trouver cet équilibre,
on peut planifier une ouverture de
périmetre restreinte aux disposi-

¢ Protection Web

dernier domaineg wérifié ;
play_google.com

= Autorisations

applications protégees.:

ElE

Centre de sécurité A propos de

& Protection de l'application

naux Blackberry mais pas I'iPhone. Certaines suites de
sécurité integrent de nombreuses protections d’équi-
pements portables, clés USB comprises, tout en offrant
une supervision du parc des terminaux mobiles. C’est
le cas chez Airwatch, Lumension, Mobiquant et Mobile
Iron par exemple. Avec de telles solutions, on appro-
che le domaine du Service Concierge, tel que I'exprime
le Gartner. Il implique une sorte de gentleman agreement
entre le salarié et son employeur : “I’entreprise assure le
soutien technique de I'utilisateur qui utilise son propre
matériel mobile. En échange, ce dernier signe une de-
charge autorisant la DSI a effacer a distance les données
professionnelles embarquées, en cas de perte, de vol du
matériel ou de rupture du contrat de travail”, détaille Ma-
thieu Gorge. Pour éviter I'usurpation d’identité, il faut
améliorer I'authentification de I'utilisateur, quitte a rete-
nir plusieurs facteurs, dont la géolocalisation par GPS.
Une reégle d’entreprise pourra ainsi autoriser la connexion
de groupes d’utilisateurs aux serveurs critiques seule-

suite page 34
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3 raisons d'utiliser les solutions
ESET Endpoint

1/ Léger et efficace

La conception unique des solutions ESET Endpoint est
centrée a la fois sur la légéreté et sur la capacité a sintégrer a
nimporte quel environnement systéeme. Permettant ainsi un
démarrage rapide, une grande flexibilité d'utilisation tout en
maintenant constamment un trés haut niveau de sécurité.

2/ Administration a distance

Gestion centralisée de tous vos terminaux, de quelques
postes de travail a plusieurs milliers, depuis une console
unique. Bénéficiez de nombreuses fonctionnalités comme
I'exécution aléatoire de taches prédéfinies pour limiter la
charge ou l'accés en temps-réel a de nombreux rapports sur
la sécurité globale du réseau de l'entreprise.

3/ Réputation Cloud

Les solutions ESET Endpoint offrent une protection totale des
terminaux de l'entreprise. Le puissant moteur ThreatSense
combiné a ESET Live Grid, optimise I'analyse en se basant
sur un systéeme de réputation de fichiers pour permettre
une détection plus précise et plus efficace des menaces
émergentes.

120 millions d‘utilisateurs
nous font déja confiance!

ESET a recu le plus grand nombre ESET détmntlciecur; de PassMARK®

de récompenses Advanced + recompenses decerneées par 5 0__"- TWARE .

lors des tests du laboratoire le laboratoire Virus Bulletin ESET a obtenu en aout 2012 le meilleur
AV-Comparatives depuis 1998. taux global de performance au cours

du test PassMark face & 7 autres
éditeurs de sécurité du marché
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ment a partir de certains
sites de confiance, mais
pas depuis n'importe quel
i hotspot. “La stratégie de
@ o _ sécurité doit considérer
m—— tous les problemes juridi-

- - ques posés. Tout doit étre
prévu et réglé dans un
e O oo e contrat avec le salarié qui

signifie son accord pour
étre tracé sur son terminal
s=m| Privé”, recommande-t-il.

> Logiciel Endpoint
Security d’Eset

Emergence de services managés

S’agissant d’externaliser la sécurité des postes clients a
un service dans le Cloud, les RSSI semblent encore scep-
tiques. C’est une piste de travail pourtant sérieuse pour
les éditeurs comme McAfee, Sophos et Symantec ou en-
core I'allemand G Data.
“Les solutions de sécurité destinées aux postes clients
doivent maintenant combiner une protection embarquée
a des services d’aide a la décision pour détecter de nou-
velles menaces avant qu’une signature ne Soit disponi-
ble. Ces services de soutien sont souvent héberges dans
le cloud pour étre délivrés rapidement avec des mises a
Jour fréquentes”, observe Andrew Kellett, analyste se-
nior du cabinet d’études Ovum.
Parmi les algorithmes de sécurité portés sur le nuage,
on retrouve la réputation des URL (dangereuses, douteu-
ses, de confiance), I'antispam, I'antimalware et le chif-
frement pour prévenir la fuite de données sensibles.
Les différences actuelles entre les suites de sécurité por-
tent principalement sur les terminaux mobiles, les OS et
les hyperviseurs supportés ainsi que sur I'administration
de la solution. ;
Kaspersky Lab, Trend Micro et IBM sont pergus par Ovum
comme les challengers du domaine. Avast, Eset sont éga-
lement mentionnés par le cabinet anglais.
L'allemand G Data ne figure pas dans son étude alors
qu’il compte quelques 300 col-

Le commerce mobile
atteindra 730 milliards de
dollars dans cinq ans

’e-commerce depuis une tablette ou un
smartphone bondit actuellement, analyse
une étude récente de Juniper Research. Les
biens physiques et dématérialisés font de
plus en plus I'objet de transactions a dis-
tance, depuis un terminal mobile. L'ensem-
ble des ventes pourrait atteindre 730 mil-
liards de dollars par an d’ici a la fin 2017. A
cet horizon, le m-commerce peserait alors
30% de la distribution globale. Les jeux et
contenus téléchargeables augmentent for-
tement avec le nombre de terminaux mobi-
les, les mobinautes restant attentifs a la sé-
curité de leurs transactions. m

laborateurs en Europe et
stocke, lui aussi, ses bases an-
tispam ainsi qu’une partie de
ses signatures dans le nuage :
“On ne déporte pas la solution
complete a distance afin
qu’elle fonctionne encore lors-
que la connexion est éteinte
dans I’entreprise, décrit Jé-
rdbme Granger, porte-parole
de I'éditeur G Data France. Nos
moteurs de détection de mal-
ware sont présents sur les pos-
tes clients et sur les serveurs
de I'entreprise. On peut ainsi
scanner, en temps réel, toutes
ses machines, méme sans liai-
son Internet”

Hétérogénéité croissante des clients

Pour mieux contrer les attaques mobiles, I’éditeur d’Ou-
tre-Rhin fournit un nouvel antivirus Android accompa-
gnant la récente version 12 de sa protection pour PC.
“Les seules personnes vraiment conscientes des dan-
gers des codes malveillants sont les utilisateurs de PC
Windows. lls savent qu’il existe des cas flagrants d’atta-
ques. Les détenteurs de terminaux Android et de syste-
mes Apple sont dans un fout autre état d’esprit ; ils se
demandent bien ce qu’un pirate pourrait faire de leurs
données”, constate Jérdme Granger. D’apres lui, les ter-
minaux 10S posent probleme aux DSI comme aux édi-
teurs : I'un et I'autre se heurtent a un obstacle pour ac-
céder aux processus facilitant I'examen des fichiers et
du systeme d’exploitation. “Apple verrouille ses équipe-
ments, du coup, le contréle des parcs de terminaux An-
droid s’avere plus simple”. Cela se confirme cette année
avec les terminaux Android devangant ceux d’Apple dans
I'entreprise ; ils gagnent des parts de marché plus vite
encore que chez les particuliers. “Actuellement, il est dif-
ficile d’avoir un niveau de sécurité identique sur I0S et
sur Android, mais les travaux menes par Apple, quelques
equipementiers et opérateurs devraient faire évoluer cette
situation prochainement et faciliter le controle multipla-
teforme”. La protection de G Data integre des fonctions
de filtrage avancées, un controle des applicatifs et per-
met I'effacement, a distance, des contenus embarqués.
Son prix est de 20 Euros par tablette ou smartphone An-
droid.

Confiance limitée envers les AppStore

Autre inquiétude des DSI, les AppStores et autres mar-
chés paralleles délivrant des utilitaires et services en tous
genres peuvent contenir des applications mobiles poten-
tiellement nuisibles ou indiscrétes. Certains codes ano-
dins dissimulent une prise de contréle du terminal a dis-
tance ou I'envoi de SMS surtaxés permettant au hacker
de s’enrichir. Avec les attaques par déni de service dis-
tribué (DDoS), les standards téléphoniques et centres de
support sur-sollicités deviennent inaccessibles pour les
clients et les salariés. Cette menace est prise au sérieux
avec 'essor de la téléphonie IP et des applications de
communications unifiées.

Check Point Software a lancé, I’été dernier, toute une
gamme d'appliances de sécurité - DDoS Protector,
congues avec Radware - pour combattre de telles atta-
ques, jusqu’a 12 Gb/s. La paralysie du réseau et des
services Web est évitée grace a une détection fine de
I'inondation des infrastructures, des serveurs et des
couches applicatives. Les attaques dites “low-and-slow”
sont également neutralisées.

Reste la perte et le vol du terminal mobile dont les consé-
quences seraient encore trop négligées : “Les contacts,
adresses e-mails, numeros de carte bancaire et accés en
ligne d’utilisateurs se revendent sur la toile. Il existe de
nombreuses possibilités de collecte massive ou ciblee d'in-
formations a présent. Tout commence souvent par I'infection
d’un poste mobile personnel, dont les contenus servent ensuite
a attaquer I'entreprise”, rappelle Jérdme Granger. m
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Les services de Sécurité manages décollent

% Comment démarrent les projets de sécurité
informatique en 2012 ?

e Les décideurs veulent accéder, partout, a des docu-
ments sensibles, a des tableaux de bord d’activités sur
smartphone ou sur tablette. Le déclencheur est souvent
un PDG qui exprime ses besoins en urgence. Les docu-
ments confidentiels sont habituellement accessibles au
travers d’un réseau VPN SSL, via un tunnel chiffré, sur
des ordinateurs portables. Les dirigeants veulent optimi-
ser la collaboration avec les travailleurs nomades, a moin-
dre co(t. Une solution d’administration et de sécurisa-
tion des terminaux mobiles interfacée a un portail docu-
mentaire de type Microsoft Sharepoint peut étre retenue.

- Les projets actuels émanent-ils de grandes
entreprises uniquement ?

e Depuis quelques mois, les projets de sécurité informa-
tique viennent d’organisations de toutes les tailles. Ony
retrouve un acces aux données sensibles depuis des ter-
minaux banalisés, une exigence de tragabilité, de suivi
d’événements ou de suivi des services délivrés. Le nou-
vel enjeu consiste souvent a ouvrir le systeme d’infor-
mations aux terminaux non professionnels. Souvent, ces
terminaux ne sont pas gérés nativement par I'annuaire
d’entreprise.

- Comment s’adapter a Ia diversité croissante
des postes clients ?
e Nous avons sélectionné I'américain Airwatch dont la
solution MDM (Mobile Device Management) assure la
gestion des flottes mobiles d’entreprise, le déploiement
de configurations et la sécurisation des terminaux. Un
profil déployé bloque immédiatement tout utilisateur qui
tenterait de déjouer les regles de sécurité de I’entreprise.
Cela facilite le controle et I’audit de conformité des grou-
pes d’utilisateurs, la sécurité par mot de passe et le ver-
rouillage du terminal en temps réel. Par exemple, on peut
interdire I'acces a la messagerie d’entreprise depuis tout
smartphone jailbreaké. Selon le risque associé au termi-
nal, a un moment donné, on peut également restreindre
certaines fonctionnalités comme la synchronisation des
messages ou des contacts.

- Doit-on systématiquement installer une
appliance dédiée ?

e | es applications Airwatch sont proposées sous forme
d’appliance ou de machine virtuelle pour VMware ou en-
core, en mode SaaS. Dans ce dernier cas, elles sont hé-
bergées dans les datacenters de I'éditeur. Ce modele of-
fre une tarification adaptée aux PME et au marché inter-
médiaire ; le colt variant de 28 a 38 € par poste en li-
cence perpétuelle et I'abonnement annuel étant de 25 €
par poste, maintenance incluse. Les blocages psycholo-
giques disparaissent lorsque I'entreprise s’apercoit qu’Air-
watch ne stocke aucune donnée utilisateurs, mais seu-

lement la gestion des profils, de la conformité et du re-
porting. En outre, le service de sécurité managé évite
d’avoir a se préoccuper d’une plateforme matérielle.

% Comment assurer la confidentialité des
données ?

e |a solution retenue doit gérer I'accés aux documents
sensibles. Un responsable financier peut ainsi retrouver
ses rapports confidentiels, placés dans des conteneurs
sécurisés et chiffrés par I’outil. On peut définir qui pourra
accéder a quoi, en fonction du canal de communication
et méme hors connexion. Depuis fin juin, la console d’ad-
ministration Airwatch gere aussi le BYOD (bring your own
device) avec des parcs composés de terminaux 10S, An-
droid, Windows Phone, RIM et aussi la derniére version
de MacOS. La console facilite le déploiement d’applica-
tions, par profil, en fonction de listes noires ou blanches.
A distance, on peut interdire I'acces au systeme si une
application suspecte est exécutée sur le terminal, forcer
I’installation ou la suppression d’une application.

% Quels sont les risques spécifiques des
services mobiles ?

e Les dernieres applications mobiles en lien avec les ré-
seaux sociaux ou avec la géolocalisation de I'utilisateur
sont porteuses de risques pour le grand public comme
pour I’entreprise. Nous préconisons un controle de confor-
mité des postes, une authentification des utilisateurs, un
chiffrement des données sensibles, la mise en place d’'an-
tivirus et de profils pour limiter 'acces a certaines don-
nées et a certaines applications seulement. Nous n’in-
tervenons pas dans le déploiement d’architectures pour
logiciels mobiles mais sur la sécurité des postes clients.
Notre approche consiste a sécuriser les acces au sys-
teme d’informations a partir des terminaux mobiles. m
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Dans une scéne du film “Les Associés”, le personnage principal, joué par Nicolas Cage,
discute avec I'actrice Alison Lohman. L'échange est a peu prés le suivant : Alison Lohman :
“Tu n'as pas I'air malhonnéte”. - Nicolas Cage : “C'est pourquoi je suis un si bon arnaqueur.”

Piratage de esprit humain

AVIS D’EXPERT

Cette conversation capte une vérité fondamentale
inhérente a toutes les escroqueries, qu'elles soient
pratiquées dans le monde numérique ou le monde phy-
sique : amener quelqu'un a baisser sa garde par un
stratageme habile facilite la vie d'un voleur. Dans le
jargon des pirates, cela s'appelle I'ingénierie sociale.

L'ingénierie sociale consiste
a pirater l'esprit humain

Ce piratage de 'esprit humain, a bien des égards, est
beaucoup plus facile a faire que de trouver une nou-
velle faille logicielle et I'utiliser comme une passerelle
d'acces a l'entreprise. Ces failles, appelées zero-
days, peuvent coliter des dizaines de milliers de dol-
lars dans I'économie souterraine des pirates. Cet
argent peut étre économisé si I'on amene un individu
a installer un virus informatique sur sa propre
machine en abusant de sa crédulité. Apres tout, pour-
quoi prendre la peine de crocheter une serrure Si
Vous pouvez convaincre quelqu'un de vous laisser
entrer chez lui ?

Alors, quelle est la clé d'une attaque d'ingénierie
sociale réussie ? Il s'agit du leurre, qui peut aller d'un
message sur Facebook qui attire |'attention sur une
célébrité a des e-mails au sujet de I'activité de votre

Par Thierry Karsenti,
Directeur Technique

Europe Check Point

Un moyen de connaitre ces informations consiste a
cibler les personnes en fonction de leur emploi et de
leurs centres d’intérét, et il n'existe peut-étre pas de
meilleure source de données sur ces sujets que les
réseaux sociaux. La consultation d'un profil LinkedIn
peut dévoiler la carriere et le poste actuel d'un employé.
Un coup d'oeil a ses comptes Facebook peut fournir
des informations sur ses amis et ses loisirs. Les réseaux
sociaux ont considérablement renforcé leurs controles
de confidentialité au cours de ces derniéres années,
mais de nombreux utilisateurs ne les exploitent pas
toujours efficacement ou les rendent involontairement
inefficaces en entrant en relation avec des personnes
qu'ils ne connaissent pas vraiment. Des études ont
montré que le faux profil classique sur Facebook a en
moyenne 726 “amis”, soit plus de cing fois plus qu'un
utilisateur typique du site.

Gare au référencement

Le piratage de I'esprit humain revét également d'au-
tres formes. Par exemple, I'optimisation du référen-
cement est I'une des techniques préférées des pira-
tes. Le référencement d'un site Web vise a améliorer
son classement sur les moteurs de recherche tels
que Google. Dans de bonnes mains, il est parfaite-

‘ ‘ Les réseaux et terminaux doivent

’ tre protégés par l'application des meilleures pratiques et l'installation des
derniers correctifs de sécurité, mais la lutte contre le piratage de l'esprit
humain requiert avant tout des changements d'attitude I I

entreprise. L'une des cyberattaques les plus médiati-
sées de lI'année 2011, celle dont a été victime RSA,
s'est produite lorsqu'un employé a ouvert un e-mail
intitulé : “Plan de recrutement 2011”. Lorsque I'em-
ployé a ouvert la piece jointe, il a déclenché une série
d'événements qui a entrainé le piratage de données.
Si le piratage d'un systéeme repose sur la connais-
sance des failles de programmation, le piratage de
I'esprit humain requiert un autre type de connais-
sance : il s'agit plus précisément de savoir sur quel
type d'e-mail ou de lien la victime est la plus suscep-
tible de cliquer.

ment légitime ; dans de mauvaises mains, il aug-
mente la probabilité que les internautes accedent a
un site malveillant. Il existe également des techniques
beaucoup moins sophistiquées, telles qu'une conver-
sation téléphonique a I'ancienne qui incite quelgu'un
a ne pas se tenir sur ses gardes.

Selon une étude réalisée réecemment par Dimensional
Research a la demande de Check Point, 43 % des
853 responsables informatiques interrogés dans le
monde ont déclaré avoir été ciblés par des attaques
d'ingénierie sociale. Cette étude a également révélé
que les nouveaux employés sont les plus ciblés par
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derniers employés recrutés présentaient un risque élevé d'atta-
ques par ingénierie sociale. Malheureusement, le niveau de for-

mation semble ne pas étre adapté aux menaces : 26 % seulement Les re n d ez_ VO US

des personnes interrogées suivent une formation continue et
34 % des entreprises ne prennent aucune mesure pour sensibili- y e n SO U
ser les employés. En revanche, les comportements évoluent et un de ' Op

plus grand nombre d'entreprises sensibilisent les employés aux
menaces pour la sécurité ainsi qu'aux techniques d'ingénierie
sociale auxquelles ils sont exposes.
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En outre, les réseaux et terminaux doivent étre protégés par I'ap-
plication des meilleures pratiques et I'installation des derniers
correctifs de sécurité, mais la lutte contre le piratage de I'esprit ‘

22 Pilotez votre infrastructure
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quées dans I'entreprise et de la fagon dont les pirates ciblent
leurs victimes. Il est primordial d'intégrer ces informations dans

un programme de formation pour éviter un vol de données et pas- Deéployez une stratégie Mobile 4
ser une nuit tranquille. m Thierry Karsenti 27 efficace -
NOV  Séminaire Smile -
i ; Lyon - de 09:00 & 12:00
A propos de Check Point Software Technologies
Check Point Software Technologies est un pionnier de I'industrie avec .

FireWall-1 et sa technologie brevetée «stateful inspection». L'Archi-
tecture Software Blade permet d’offrir des solutions flexibles, simples
d’utilisation et entierement personnalisables. L’entreprise se différen-
cie en définissant la sécurité, par dela I'aspect technologique, comme
un processus business. L'approche 3D Security de Check Point s’ar-
ticule autour de trois dimensions clés : les politiques sécuritaires, leur
mise en application et le facteur humain, ceci afin d’obtenir une meil-
leure protection des informations et d’aider les organisations a met-
tre en place un plan de sécurité parfaitement aligné sur leurs besoins
réels. m
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X-EET13:] DOCUMENTS
Fraudes

quement garanties.

par Frédéric

Création, gestion, diffusion, conservation, le cycle de
vie du document suit un parcours balisé et maitrisé.
Mais I'authenticité et P'intégrité de I’information numeé-
rique ou imprimée ne sont pas pour autant systemati-

(Bergonzoli Le faux est-il soluble dans le document numérique plus

que dans sa version papier ? Oui, il est plus difficile
de falsifier un document papier que de modifier un fi-
chier informatique. Mais une fois imprimé, un faux do-
cument peut paraitre authentique. Pour faire face a cette
situation, les spécialistes parlent de gestion du document
“hybride”, qui permet un changement de statut, a la fois
numeérique et papier, integre et fiable dans ses informa-
tions. Particulierement impliquée sur le sujet, la FNTC,
fédération nationale des tiers de confiance, publie le
“Guide du document hybride et de la certification 2D” ou
comment “passer en toute confiance du numeérique au
papier et inversement”. La gestion du document hybride
est un moyen parmi d’autres de lutter contre les falsifi-
cations, probablement I’'un des meilleurs, mais qui reste
encore sous-exploité. Il existe de fait des réponses adap-
tées aux contextes dans lesquels s’exerce la fraude, car
celle-ci se manifeste de différentes manieres. “La fraude
au document numerique se generalise en entreprise avec
la croissance des données échangées de fagon déma-
térialisée”, explique Philippe Delahaye, directeur busi-
ness development chez CDC Arkhinéo. “Elle peut prove-
nir d’un acte de malveillance interne ou d’une menace
externe et consiste pour I'essentiel en la modification de
documents électroniques dans le but d’un gain écono-
mique direct, par exemple, la falsification d’une facture
ou d’un ordre de virement) ou de droits (fraudes aux bul-
letins de salaire en vue d’obtenir plus facilement un lo-
gement ou des prestations sociales”.

27 points de contrdle avant de numériser

“Dans ses grands principes, cette fraude se manifeste
de maniere assez identique a la fraude sur documents
papier, ¢’est-a-dire création et usage de faux, falsifica-
tion et altération de documents, vol et détournement”,
développe de son coté Eric Jamet, directeur marketing
et communication de Tessi documents services, “Ces
fraudes concernent principalement les documents fi-
nanciers, documents conftractuels et justificatifs asso-
ciés. Ainsi par exemple, la fraude sur les factures, KBis,
RIB, bulletins de paie, cartes d’identité, etc. représente
un risque se chiffrant en centaines de millions d’euros,
rien que pour le secteur bancaire (dossier de crédit, lea-
sing, etc.). Les outils technologiques a disposition des
utilisateurs et sources de leur productivité (outils bureau-
tiques, scanners, supports de stockage mobiles, efc.)
constituent potentiellement un facteur de risque impor-
tant en matiere de création de faux si leur utilisation n’est
pas pilotée. Quant a la falsification et altération des do-
cuments, le facteur de risque le plus important réside
avant tout sur les documents physiques mis a disposi-
tion pour dématérialisation, lorsque les documents remis
ne sont pas les originaux (copie de justificatifs d’identité,
ete.). C’est d’ailleurs le principal risque qui existe, puis-
que I’étape de numérisation s’accompagne générale-
ment aujourd’hui de I'apposition d’une empreinte, ga-
rantissant l'intégrité du document scanné (et potentiel-
lement sa vérification amont). C’est ce constat qui a
pousse I'un de nos clients bancaires a établir et nous de-

2D et Alphacode, les nouvelles dimensions du message codé

Le document hybride s’appuie sur un procédé qui consiste a enco-
der les informations structurantes d’un document, voire le document
entier, sous la forme d’un code 2D. Celui-ci se matérialise sur la feuille
par une zone d’images créant un algorithme. A la différence d’un
code a barres, composé de barres noires de différentes largeurs, un
code 2D est en général constitué de carrés ou de rectangles noirs et
blancs. Il contient une information codée, créée par un générateur et
caractérisée par des éléments graphiques que peuvent déchiffrer des
logiciels appropriés de lecture. Les codes 2D peuvent étre ouverts
(publics), cryptés (ce qui nécessite un logiciel de lecture particulier)
ou propriétaires (ils requierent également un logiciel de lecture pro-

priétaire). Le Datamatrix est le code 2D le plus répandu en Europe.
Le QR Code est quant a lui plut6t utilisé en Asie. A chaque message
correspond un graphisme unique et plus les données a faire passer
sont nombreuses plus le code peut prendre de la place sur la feuille.
C’est pourquoi il est souvent réduit a sa plus simple expression lors-
que la mise en page des documents est rigide. Mais ces codes 2D
restituent une information faiblement structurée. On leur préfere le
systeme d’écriture numérique Alphacode qui méle polices de carac-
teres, codes 2D et langages informatiques. Grace a sa symbologie,
I’Alphacode permet de transformer le document en un véritable ob-
jet communicant. m
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mander la vérification de 27 points de controle, avant
I’étape de dématérialisation”. Eric Jamet évoque ici la
gestion des dossiers de crédit et fait notamment réfé-
rence a la complétude des documents adressés, a la
conformité de ces documents (cohérence des informa-
tions sur chaque piece : méme nom, méme orthographe,
etc.), a la validité des pieces justificatives, au controle de
présence et de conformité de signature ou encore au
contréle de cohérence des informations par rapport a des
référentiels clients dans le Sl de I'entreprise.

De nombreux faussaires potentiels

Particulierement sensible aux problématiques de frau-
des et autres escroqueries, le secteur bancaire n’est pas
seul concerné. Et pour cause, en 2011 le nombre d’in-
ternautes dans le monde a été évalué a 2,27 milliards
par les principaux observateurs de la com-
munauté Web. Ce qui ne présage bien s(ir pas
de la malhonnéteté de pres d’un tiers des ter-
riens, mais fournit une indication moyenne du
nombre d’individus ayant acces aux techno-
logies IT et donc pouvant potentiellement se
servir d’outils tres répandus pour produire du
faux. A I'heure ou la dématérialisation touche
toutes les composantes de la société et in-
vestit les rouages de I'économie, le risque du
détournement documentaire s'accroft.

“En matiére de fraude au document numeéri- 4
que, il faut commencer par définir ce qui rend

le document garanti, en fait les principes de

base sont tres simples et bien connus depuis des millé-
naires . identifier la personne physique ou entité morale
qui émet le document, s’assurer de la conformité du
contenu du document et bien entendu identifier de ma-
niére absolue le ou les destinataires dudit document”,
explique Ghislain Chaumont PDG de Data Syscom. “Les
fraudes possibles consistent a prenadre la place de I'émet-
teur ou du destinataire pour en tirer un bénéfice ou bien
modifier le contenu a son avantage, voire les deux en-
semble pour créer un faux intégral. On utilisait dans I'an-
tiquité le principe du symbolion, qui consistait a casser
une poterie ou une piece de monnaie et a en distribuer
une moitié a chaque partie prenante. Le rapprochement
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des deux pieces attestait de la véracité du contrat. Le ca-
chet attestant de la source et la signature manuelle ga-
rantissant le contenu ont servi au législateur pour assu-
rer les échanges numeériques, le certificat électronique
devenant le cachet et la signature électronique rempla-
cant le stylo. Le duo certificat-signature électronique as-
sure une garantie antifraude tant que le document reste
dans sa forme numérique, a fortiori s’il est stocké et pro-
t6gé dans un coffre-fort numérique réputé incassable.
Seulement, il suffit de I'imprimer pour que cette nouvelle
version devienne modifiable a souhait par n’importe qui
posseédant un tant soit peu de dextérité et un scanner,
c'est-a-dire tout le monde”.

Au-dela de la chaine de confiance

La problématique de la falsification se pose dans un
contexte large, cadré par les changements d’état suc-
cessifs du document entre ses formes numeériques et pa-
pier. Chacun de ces passages pourrait étre sujet a cau-
tion si I'industrie n’avait pas mis en place une
chaine de confiance. Celle-la méme qui permet
d’apposer une signature numérique au document,
de conserver les informations en lieu sdr et de les
restituer en cas de litige. “/ n’y a aucune faille
dans la chaine de confiance”, assure Vincent Ja-
min, directeur division dématérialisation chez Do-
capost. “L’intérét du document numeérique, c’est
que les technologies que I'on peut mettre en place
le rendent plus sdr que les documents papier. Si
un doute subsiste quant a I'intégrité d’un docu-
ment électronique, par exemple d’un bulletin de
paye, il suffit de remonter en début de
chaine pour s’assurer de son authenticité. Les
technologies permettent facilement de prou-
ver qu’a partir du moment ot un document est
entré dans la chaine de confiance il n’y a pas
d'’altération. Pour autant, si I'on place un faux
document dans un coffre-fort électronique, ce
document restera faux quoi qu'il arrive”.

Les professionnels, notamment les tiers archi-
veurs, jouent un réle important dans le choix
de solutions qui préservent I'intégrité du do-
cument. lls se posent en plus en intermédiai-

Ghislain Chaumont  res officiels entre la loi et les entreprises, dont
Data Syscom

ils se font la caution en cas de probléme. L'ar-
chivage a vocation probatoire, la facture électronique, le
coffre-fort électronique sont autant d’exemples de tech-
niques mdres qui favorisent un climat de confiance, en
instaurant justement cette fameuse chaine de confiance.
“Le point essentiel dans la chaine de confiance, c’est
I'analyse du risque”, souligne Vincent Jamin. “La ques-
tion que I'on doit se poser est : quel est le meilleur moyen
de parvenir a ma politique sécuritaire ? Il faut faire inter-
venir dans I'entreprise les instances meétier et techniques
et celles qui peuvent éventuellement analyser la nature
du risque. Le fait de passer par un tiers permet de met-
tre en place des engagements contractuels, notamment
sur les documents a valeur probatoire”.
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Pour Philippe Delahaye, “la loi du 13 mars 2000 recon-
nait la valeur légale d’un écrit numeérique signé sous rée-
serve que puisse étre diment identifiée la personne dont
il émane et qu'il soit établi et ‘conservé dans des condi-
tions de nature a en garantir I'intégrité’. Il convient donc
de mettre en place des moyens technologiques garan-
tissant a la fois I'identification de la personne (physique
ou morale) émetirice du document, sa date certaine et
son intégrité durant tout son cycle de vie, y compris pen-
dant la durée légale de conservation. Des lors, la conser-
vation intégre de ces documents signés électronique-
ment joue un réle essentiel dans la chaine de preuve.
L’archivage a valeur probante permet de maintenir la va-
lidité de la preuve dans le temps et ainsi de lutter effica-
cement contre la fraude des documents numeriques”.

4 pistes pour des documents intégres

“S’il n’existe pas de solution miracle (les sources de frau-
des évoluant aussi vite que les solutions et mesures de
securité pour les contrdler), les entreprises disposent
néanmoins de différents leviers avec lesquels jouer, ceci
en fonction de leur degré d’exposition”, explique pour sa
part Eric Jamet, qui identifie quatre grands moyens de
préserver I'intégrité des données. En premier lieu, les
procédures et contréles métier déterminés par les ca-
dres réglementaires propres a chaque secteur d’activité
(RSC Banque de France pour le cheque, Solvancy Il dans
les assurances, etc. ), et qui imposent aux entreprises la
mise en place de controles de conformité sur les dos-
siers, controles de cohérence des données, controle de
signature, procédures d’approbation prédéfinies et obli-
gations de tragabilité.

Il'y a ensuite les effets de la dématérialisation et la
confiance numeérique : I'industrialisation de ces contro-
les et de cette tracabilité est rendue possible aujourd’hui
par 'implémentation de solutions globales de dématé-

rialisation dans le respect des normes permettant de ga-
rantir I'intégrité du document numérique et sa valeur pro-
batoire (chiffrement, empreinte numérique, horodatage,
certification ISO 14641-1, etc.). En ajoutant des solu-
tions permettant la génération de documents électroni-
ques natifs, le risque de falsification est réduit : le docu-
ment est integre dés son entrée dans le systeme gréce
a sa prise d’empreinte, son chiffrement et horodatage.
Son traitement est validé et contrdlé, et I'identité de son
émetteur ou signataire est tracée.

Troisieme piste préconisée par Eric Jamet, la sécurité in-
formatique : coté infrastructure, les moyens et politiques
liés a la sécurité des réseaux et a I’hébergement sécu-
risé des équipements informatiques sont a considérer.
Sur I'aspect de la sécurité logique, les procédures et ha-
bilitations utilisateurs permettent la restriction des droits
sur I’acces aux documents. Pour aller plus loin, des me-
sures de sécurité renforcée de type authentification forte,
mode d’acceés en double SAS, chiffrement des données
ou encore certificat individuel pour les utilisateurs per-
mettent de controler et restreindre encore le risque.
Enfin, la sécurité et la tragabilité des acces physiques
sont importantes. La protection des lieux de stockage et
d’hébergement informatique est notamment en jeu : ac-
cés aux locaux et tracabilité, habilitations sur les sites,
vidéosurveillance... Elle pourra étre étendue le cas
échéant a un plan d’action vers les personnes : surveil-
lance des comportements suspects, formation et sensi-
bilisation a la politique de sécurité, etc.

Le document hybride,
ADN du document

Hors de ces circuits, que toutes les entreprises n'em-
pruntent pas encore, le document n’est a I'abri d’aucune
manipulation. Comment s’assurer de I'intégrité d’une
facture imprimée, d’un bulletin de paie numérique im-
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primé et photocopié, d’un contrat électronique fourni dans
sa version papier, interroge la FNTC, laquelle constate
que les logiciels de traitement d’image font avancer le
numeérique mais peuvent aussi servir a tromper, en ma-
quillant ou modifiant les informations d’un document.
“On peut avoir I'idée d’imiter la nature et de faire porter,
comme nous portons I’ADN de nos parents, les infos cru-
ciales d’un document numeérique natif sur tous les sup-
ports possibles, y compris le papier, par I'adjonction d’un
chiffrement autoporté par le document, en clair un code
permettant de valider I'origine et I'intégrité du document”,
avance Ghislain Chaumont. “C’est I’hybridation du do-
cument, un principe qui a trouvé son amorgage et sa le-
gitimité avec le projet 2D-Doc de I'ANTS (I'agence na-
tionale des titres securises), dont le but est de rendre la
falsification des justificatifs de domiciles plus compliquée.
L’hybridation consiste a
transcrire les informa-
tions critiques, person-
nalisées de chaque do-
cument, sans en ralentir
sa production, dans un
code 2D certifie, apposé
lors de sa génération. En
bout de chaine, il suffit
a l'utilisateur de lire le
code avec une douchette
ou une application de
type “flash” pour com-
parer les informations écrites sur le papier avec celles in-
sérees dans le code. Si des différences apparaissent, le
document a été falsifie”.

Pour Vincent Jamin, la gestion du document hybride est
intéressante, mais il observe que les irrégularités appa-
raissent surtout dans le monde B to C : “gans le monde
de I'entreprise il est en effet généralement facile de re-
monter a la source numeérique. Pour autant, I'hybridation
est une technologie naissante et aujourd’hui on est en-
core tres loin d’une maturité du marché. Le concept est
prometteur, il redonne de la valeur aux documents pa-
pier et fournit une sécurisation. Mais il faut que le pro-
cede donne lieu a une solution de masse et présente une
facilité d’exploitation et de décodage pour le non tech-
nicien. Aujourd’hui, les solutions techniques existent et
les acteurs commencent a les implémenter, mais quel
est I'intérét pour un émetteur de mettre en place une
telle solution alors que le bénéfice en revient au desti-
nataire ? Il y a une réflexion a mener sur le modele éco-
nomique, le modele d’implémentation et de relecture”.
Parmi les documents officiels qui pourraient amorcer les
usages, la lettre recommandée électronique et hybride.

Sécuriser le document imprimé

Outre les stratégies d’écriture numérique déclinées sur
le document, il existe des moyens d’intervenir en aval.
“La meilleure fagon de sécuriser le document imprimé
reste avant tout la sécurisation du document des son ori-
gine”, souligne Eric Jamet. “En plus de I'utilisation de

codes 2D, on peut ainsi centraliser au maximum son edi-
tique et son envoi (comme ¢ ’est le cas pour de nombreux
documents de gestion ou documents égrenes sensibles),
et appliquer une empreinte de type hologramme, limitant
les risques de reproduction. Ces €léments sont autant
de garanties d’intégrité, facilitant les controles et le trai-
tement lors d’une phase ultérieure de dématérialisation.
La sécurisation de I'impression peut également passer
par le blocage de certaines fonctions des outils de GED,
par exemple, ne pas pouvoir imprimer ou soumettre le
droit d’impression a droit utilisateurs, imprimer systéma-
tiqguement avec la mention “duplicata”, ne pas permet-
tre la copie depuis le clavier ou la souris ou encore, ap-
poser un cache sur I’écran des que la souris quitte I'en-
vironnement de consultation GED”.

Adapter la politique documentaire

La gestion du patrimoine informationnel passe elle aussi
par une sécurisation globale. On peut envisager de la
mener en interne ou faire appel a des prestataires. “La
securité documentaire nécessite la mise en place d’ou-
tils (signature électronique et archivage a valeur proba-
toire) ainsi que des compétences et des moyens signifi-
catifs notamment en matiére de sécurité mais aussi des
infrastructures dédiées et sécurisées (controle d’acces
aux salles, redondance des sites, autonomie énergeéti-
que, efc.)”, détaille Philippe Delahaye. L’externalisation
de ces fonctions permet a I’entreprise d’en disposer fa-
cilement et a moindre codlt, de s’affranchir de la suspi-
cion de fraude, n’ayant pas acces aux documents en mo-
dification une fois archivé. Ainsi, le tiers archiveur sup-
porte les risques a la place de ses clients et garantit dans
un environnement de confiance la conservation durable
des documents électroniques et I'intégrité des données”.
Eric Jamet identifie pour sa part 4 grands domaines d’ac-
tions. D’abord, I'identification et la cartographie des ris-
ques de fraudes, puis la définition d’une classification
des documents et des données suivant leur sensibilité
permettant d’attribuer pour chaque catégorie les régles
de tracabilité, de contrdle et les processus tels que la po-
litique de sauvegarde des documents. Ensuite la défini-
tion des dispositifs, procédures et solutions de sécurisa-
tion a mettre en ceuvre intégrant le choix de I’héberge-
ment interne ou externe des solutions de dématérialisa-
tion et de GED. Enfin, la définition d’une politique et des
moyens de contrdle interne permettant de suivre et au-
diter le respect des regles définies et leur bonnes appli-
cations, détecter les comportements suspects, mais aussi
identifier I'exposition a de nouveaux risques potentiels.
A qui confier ce sérieux job ? “La conduite de ces poli-
tiques de sécurité est idéalement a piloter et mener par
une direction risques et sécurité (ot un acteur faisant of-
fice de)”, répond Eric Jamet. “Elle se fera conjointement
en association avec les directions métiers et experts qua-
lité en charge des activités. Elle nécessitera un fort plan
de communication sensibilisant les opérationnels et uti-
lisateurs, afin qu’ils soient les premiers garants du res-
pect des régles de sécurité interne”. m
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Dans le contexte de croissance actuel, nulle ou presque, les budgets
informatiques des entreprises connaissent de nouveaux réajuste-
ments a la baisse. Parallélement, les éditeurs se livrent une concur-
rence acharnée et les intégrateurs, pris entre le marteau et I'en-
clume, mettent tout en ceuvre pour s'adapter.

Implanter son ERP
en temps de crise

Lpar Benoit Herr

En 2012, les investissements informatiques demeurent
restreints voire revus a la baisse : selon le “barome-
tre des investissements informatiques en France” réalisé
par Accenture et 01 Business et Technologies, la prudence
est de mise. Sur les 109 entreprises interrogées pour éta-
blir ce barometre, 41 % annoncent une stabilisation des
investissements informatiques en 2012 et 34 % une
baisse. Les projets lancés en 2012 doivent a la fois ré-
pondre a un nouvel objectif stratégique de I'entreprise
et faire évoluer ou remplacer des solutions existantes. Ces
projets doivent étre menés dans un contexte budgétaire
stabilisé pour 45 % des DSl interrogés, mais 37 % envi-
sagent malgré le contexte difficile, de les augmenter. En-
fin, signalons que pour 52 % des responsables informa-
tiques, le contexte économique actuel les amene a faire
évoluer leur budget plus fréquemment en cours d’année
(ils n'étaient que 35 % dans ce cas en 2010).

Coup d'arrét
mais reprise annoncée du marché
S'il est un marché mature dans les technologies de I'in-
formation, ¢'est bien celui des ERP. Si d'aucuns estiment
qu'on n'invente plus rien en matiére de “core ERP”, ce
n'est pas tout a fait exact : les éditeurs poursuivent leurs
enrichissements et leurs évolutions. Mais ce ne sont pas
ceux-ci qui portent la croissance du marché et les édi-
teurs se sont tournés vers d'autres domaines fonction-
nels et techniques pour cela, comme la mobilité, le SaaS,
la business intelligence ou le CRM.

Les solutions verticales, métier, ont également tendance
a se multiplier, méme si une telle solution ne consiste
souvent qu'a pré-paramétrer I'ERP de base pour qu'il ré-
ponde mieux et plus vite aux besoins d'un secteur donné.

Toutefois, dans son étude “Le marché fran-
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cais des ERP et des logiciels de gestion”,
IDC estime que le segment le plus im-
pacté par la crise est justement celui-ci :
selon le cabinet de conseil et d'étude, la

E; croissance devrait étre nulle sur ce seg-
U‘D ment en 2012,
00 ¥ Plus généralement, apres une croissance
0.0 E supérieure a4 % en 2011, IDC prévoit un
0.0 e ralentissement en 2012, avec une crois-
0.0 ﬁ sance légerement supérieure a 0,5 %,
0.0 = pour atteindre un marché global de 2,273
o milliards d'euros. Mais le cabinet reste
0.0 optimiste pour I'avenir et s'attend a une
0.0 reprise de la croissance a partir de 2013,
— 0.0 qu'il évalue a 2,4 %.

Les investissements des entreprises et la
recherche de nouvelles solutions se pour-
suivent néanmoins, en 2012 : I'enquéte

Source : Etude IDC 2012 : le marché francais de '/ERP | menée par IDC aupres de 404 entrepri-
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ses a établi qu'entre 12 et 19 % de celles-ci consacre-
ront un budget d'investissement aux ERP ou aux logiciels
de gestion en 2012, méme si le
ressenti sur le terrain peut étre
différent. Ainsi, Eric Dubarry , di-
recteur commercial de I'éditeur
Silog, module-t-il cet optimisme :
“le marché est aujourd’hui un peu
sclérosé par les effets successifs
de la crise et des élections.
Comme nous sommes Sur un
marché de renouvellement, il n'y
Eric Dubarry, a pas vraiment d'urgence a rem-
SILOG placer la solution en place. Les entreprises
sont un peu réticentes a engager des in-
vestissements lourds dans ce contexte. Elles s'intéres-
sent, consultent beaucoup, mais n'engagent pas forcé-
ment le changement, reportant souvent leurs investisse-
ments”. Le fait est que les budgets débloqués en 2012
peuvent avoir fait I'objet de consultations lancées
en 2011, voire en 2010.

Tendances logicielles :
consolidation et élargissement
du périmétre fonctionnel

Il est loin le temps ou le domaine exclusif d'un
éditeur comme SAP se cantonnait au seul ERP :
I'un des faits les plus marquants de I'année 2011

déboussolent complétement les utilisateurs et les clubs
utilisateurs comme I'USF (club des Utilisateurs SAP Fran-
cophones), qui ont du mal a suivre le rythme et a mettre
les structures et les organisations en face de ces nou-
veautés pour répondre aux besoins.

Cet élargissement a des répercussions du coté des in-
tégrateurs également, notamment depuis les rachats de
BusinessObjects et de Sybase : “dans deux cas sur trois,
l'intégration se fait désormais sur quelque chose de plus
large que I'ERP”, commente Vincent Simioni, action-
naire fondateur de SOA People et président de SOA Peo-
ple France, un intégrateur 100 % dédié SAP, présent au
Bénélux et en France.

Le cas de SAP n'est toutefois pas isolé : ses concurrents
les plus directs, Oracle en téte, lui ont emboité le pas. Si
Salesforce s'est payé le Canadien Rypple au tournant de
I'année, Oracle, comme pour apporter une réponse du
berger a la bergére, a racheté un autre acteur majeur du
“talent management”, Taleo, pour 1,9 milliard de dollars,
quelques semaines a peine apres la spectaculaire opé-
ration de SAP. “Oracle et Taleo sont fortement complé-
mentaires et ont une tres forte présence sur le marché”,
commentait alors Mark Hurd, président d'Oracle. De la
a considérer qu'il s'agit d'une tendance, il n'y a qu'un
pas que nous n'hésiterons pas a franchir.

L'élargissement du périmétre est fonctionnel, mais aussi
technique : tous les acteurs rachetés étaient des acteurs
majeurs du monde du SaaS et du Cloud, un domaine
dans lequel SAP n'était pas jusque-la, de I'aveu méme
de son patron, a la pointe. “Nous avons beaucoup investi
dans le développement du Cloud dans le passé, mais ce
n'est pas le domaine dans lequel nous étions les meil-
leurs. Ce n'est pas dans notre ADN”, reconnaissait Bill
McDermott lors de son passage a Paris au début de I'été
“C'est la raison pour laquelle nous avons deéfini une stra-
tégie de croissance externe il y a deux ans, dans un monde
du cloud qui évolue trés rapidement”. Apres Success-
Factors, ce fut donc au tour d'Ariba de se faire racheter
pour 4,3 milliards de dollars, une acquisition
entérinée par les actionnaires d'Ariba le 29
aodt dernier. Ces opérations successives ont
remis |'éditeur allemand en selle et I'ont méme
propulsé en téte de la course.

Importance des bases
de données

v
\_ \\ SAP proclame par monts et par vaux qu'il am-
k! bitionne de devenir le numéro deux du mar-

aura sans doute été le rachat en décembre 2011 ;
Vincent Simioni, ché des bases de données, derriere Oracle,

par I'éditeur allemand de SuccessFactors, entre-

SOA People France

prise du Cloud spécialisée dans les ressources
humaines, pour 3,4 milliards de dollars. Loin de se conten-
ter de cette opération, SAP avait déja fait la méme opé-
ration avec Sybase en 2010 et a poursuivi |'effort avec
Ariba, I'un des leaders du commerce collaboratif dans le
Cloud, au printemps 2012. Ces orientations stratégiques

avec HANA et les produits de Sybase, a I'ho-
rizon 2015. Il se présente aussi comme celui qui connait
la plus forte croissance. “46 des 50 banques les plus im-
portantes au monde utilisent Sybase”, affirmait Bill McDer-
mott. “La donnée est au caeur de I'entreprise. Et la tech-
nologie permettant de I'exploiter au mieux renforce nos
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liens avec nos clients”. |l faut dire que le géant allemand
s'est donné les moyens et a de grandes chances de réus-
Sir son pari.

“Du fait des volumes qui augmentent sans cesse, du
besoin de temps réel etc., les évolutions technico-fonc-
tionnelles des solutions sont de plus en plus confron-
tées a la technologie des bases de données. Sybase a
été une acquisition importante pour SAP”, note Vincent
Simioni. “Mais la vraie tendance d'avenir, ce sont les
plateformes applicatives en mémoire (de type HANA),
qui auront un impact fort sur les entreprises utilisatri-
ces”. L'une des caractéristiques des bases de données
en mémoire est en effet qu'elles permettent de s'af-
franchir de la mise en ceuvre d'infrastructures différen-
tes pour I'ERP, la Bl ou encore la mobilité ; I'ensemble
du Sl pourra fonctionner avec une seule et méme base
de données en mémoire. “En outre, celte tendance a
'uniformisation des structures de données va dans le
sens du deéveloppement du Cloud, dont cela facilite la
mise en ceuvre. Elle suivra I'évolution des outils, qui,
petit a petit, a I'horizon 5 ans, devraient éire matures au
point de proposer des solutions completes 'in-memory".
Mais tout le monde ne sera pas concerné : cela n'inté-
ressera que les societés qui seront déja assez mires”,
estime Vincent Simioni.

Saas et Cloud, Big Data, mobilité et
réseaux sociaux impactent l'ERP

Le SaaS est aussi dans les cartons de tous les éditeurs.
L'étude IDC citée plus haut constate qu’entre 22 et 29 %
des entreprises incluront le SaaS dans leur consultation
concernant les ERP ou les logiciels de gestion, ou méne-
ront des réflexions sur ce sujet. Y penser ne signifie pas
|'adopter et la majorité des entreprises continue a opter
pour le mode on-premise traditionnel. “Les solutions cloud
sont des solutions d’avenir, mais en France, s'agissant
d'ERR, elles auront beaucoup de mal a démarrer, du fait
des freins existants”, estime Marc Roland, PDG du
groupe Diagonal, un intégrateur régional Microsoft
et Sage intervenant dans le quart sud-est de la France
et spécialiste de la PME/PMI. “Il reste un gros travail
de sensibilisation et d'évangélisation a accomplir”.

La mobilité, en revanche, progresse beaucoup en
2012. La encore, toutes les entreprises n'y font pas
appel, mais elles sont de plus en plus nombreuses
a demander que des fonctionnalités d'utilisation en

Marc Roland, MObilité soient proposées avec la solution qu'elles
Diagonal adopteront. L'étude Accenture et 01 Business et

Technologies citée plus haut pointe la mobilité comme
I'une des grandes tendances actuelles, une entreprise
sur deux prévoyant des investissements dans de nouvel-
les infrastructures dédiées.

85 % des entreprises interrogées ont déja mis en place
des initiatives en matiere de mobilité a destination de
leurs employés. Ce chiffre tombe a 44 % lorsqu'il s'agit
des clients et fournisseurs. 78 % des DSI prévoient une

augmentation des investissements en solutions de mo-
bilité dans les deux ans a venir. Quant aux moteurs de
ces projets, 61 % des entreprises investissent dans des
solutions de mohilité pour réaliser des gains en produc-
tivité et 58 % pour répondre a la demande des utilisa-
teurs. “Les entreprises ont de plus en plus besoin de
consulter, voire de modifier, des données en mobilité
(commandes, informations clients, etc.)”, confirme Eric
Dubarry. “Et leurs demandes s'affranchissent le plus sou-
vent des matériels utilisés : ce que veulent les utilisa-
teurs, c'est acceder aux données de I'ERP quel que soit
le moyen matériel. Le domaine le plus représentatif de
cette démarche est le CRM”.

Chez SOA People, on confirme que le besoin se rencon-
tre tres souvent, mais que ce n'est pas encore un “must”
pour toutes les sociétés. “Aujourd’hui, tout le monde a
sa tablette et/ou son smartphone et les entreprises s'in-
terrogent de plus en plus sur la meilleure maniere d'ex-
ploiter ces équipements personnels existants au travers
d'une démarche de type BYOD (Bring Your Own Device)”,
note Vincent Simioni. “Cela débouche le plus souvent sur
des projets dans trois domaines : la mobilité des forces
de vente, le décisionnel mobile a destination des cadres
et dirigeants et les applications destinées a du person-
nel itinérant du monde industriel, comme les techniciens
de SAV par exemple”.

Avec le décloisonnement de I'ERP et I'avenement de I'ap-
proche par les processus, on voit déja les réseaux so-
ciaux d'entreprise (RSE) pointer comme étant le nouveau
défi de I'ERP : Jam pour SAP, Oracle Social Network pour
Oracle sont des RSE pré-intégrés aux solutions de I'édi-
teur et qui plus est parfois proposés gratuitement, a I'ins-
tar de Chatter de Salesforce. Mais les “pure players” des
RSE proposent déja, a l'instar de Tibco ou Yammer, par
exemple, des connecteurs pour divers ERP. La bataille
est déja lancée.

Des projets plus courts mais pas
forcément avec moins de moyens

Parallelement aux grandes manceuvres dans les hautes
spheres de I'édition de logiciels, la crise financiere et
économique continue a faire des ravages sur le terrain,
qu'ils soient bien réels ou simplement prétexte a une re-
cherche de performance et de productivité. Il en résulte
des restrictions budgétaires dans la grande majorité des
entreprises et une pression de plus en plus forte pour
raccourcir la durée des projets tout en maintenant les
exigences de qualité et de périmetre fonctionnel.

“Le déploiement de I'ERP dans la situation conjonctu-
relle actuelle est un peu plus difficile, car les budgets et
les temps de déploiement sont tirés vers le bas”, confirme
Marc Roland. “Pour cela, il faut trouver des solutions ima-
ginatives, consistant a réduire les codts. Nos clients n'ont
tout simplement plus de temps a consacrer a leur projet
ERP en complément de leur travail quotidien”. Eric Du-
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BOUQUET DE SERVICES PROGINOV

Des solutions
métiers

Mégace

Industrie

Grande Distribution
Retail

Wente par Correspondance
Sous-traitance A MAffaine
Agroalimentaire
Confection et Textile
Batiment Travawx Publics
Garages et Ateliers
Emballage

Commerce du Bois
Menuiserie

Carritres ot Sabliéres
Location
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Des services a
valeur ajoutée

Chefs de Projet Métiers
Intégration de I'ERP

Assistance directe de ['Editeur
Hébergement en mode 5aas
Supervision des réseaux Télécom
Hotines dédiées 24h/l4 et 7ii7
Solutions de Mobilivg
Bureautique ot Messagerie
Requéreur Intégre

Services de Fax et SMS
Liaisons bancaires Ebics
Commande vocale

EDI

Paiement en ligne

Couplage téléphonie

plen plus qu'un nuage

Parce que le cloud computing ne se limite pas a un hébergement,
Proginov propose une solution responsable en intégrant tous les
aspects de la chaine de gestion des entreprises.

Des réponses
fonctionnelles

Gestion Commerciale
Gestion Industrielle
Gestion 3 I"Affaire
Comptabilité & Finances
Cestion Paye
Ressources Humaines
CRM

Deécisionnel (Reporting B

E-commerce et CMS intégré (Gemion de conteru

Gestion de la Force deVente
Gestion des TFY
Gestion du SAV

GMAD (Mamerance
Gestion de Projets
VWS (Gestion des ertrepdt

& PROGINOV
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Le groupe Diagonal en bref

e Créé en 1993 par trois associés

fondateurs

e CA d'environ 6 M€ (Dynamics 63 %,
Sage 24 % et matériel 13 %) pour un
effectif de 45 personnes

e Présence a Lyon, Annecy et Aix en

Provence

e Intégrateurs Microsoft Dynamics
(premier distributeur NAV sur la région
PACA) et Sage (3¢ centre de
compétences Sage)

e Microsoft Gold Certified Partner

e Plus de 500 clients référencés
(PME/PMI de 5 a 6 M€ de CA jusqu'a
plus de 100 M€, la moyenne
s'établissant a 20 a 40 M€), dont 130
clients NAV (pour 300 sites), 350 clients
Sage et 100 clients infrastructure. m

barry s'inscrit en faux par rapport a cela et trouve que la
durée des projets n'a pas diminué : “if serait imprudent
de limiter le nombre de jours/homme alloués a I'enca-
drement, a la méthodologie, aux différentes ressources
au risque de ne pas aboutir au résultat escompte”, com-
mente-t-il. Il estime en revanche que “les demandes des
entreprises les plus petites sont souvent irréalistes :
n'‘ayant pas conscience de ce qu'est le mode projet, el-
les voudraient ne pas passer trop de temps ni payer trop
cher a la mise en place de I'outil. Or, I'essentiel de la
mise en ceuvre d'un ERP n'est pas la formation des uti-
lisateurs mais bien la conduite du projet en lui-méme”.

Chez SOA People, Vincent Simioni constate pourtant que
“si nos clients sont de plus en plus décentralisés en ré-
gions parce que SAP est de plus en plus orienté SMB,
ces entreprises sont quasiment aussi matures que cel-
les présentes dans les grandes métropoles. La seule dif-
férence, c'est qu'elles exigent parfois d'avoir une pre-
sence locale” - “Le marché de la PME/PMI souffre beau-
coup aujourd’hui”, constate Marc Roland. “Sur notre zone
d'intervention qu'est le quart sud-est de la France, nous
observons que la non-qualité de certains produits fabri-
qués en Chine ou ailleurs pose probléme. Certaines en-
treprises ré-internalisent donc leur production, qui était
partie a I'étranger. La PME peut étre réactive et se ré-
orienter rapidement, d'ou I'émergence du 'lean manu-

1

facturing"”.

Nécessaire méthodologie

“Un Sl performant va faire la différence avec la concur-
rence”, estime Martine Seneschal, directrice commer-
ciale et marketing du groupe Diagonal. “Cela génere un
regain d'activité pour nous. Mais il faut de la méthode,
quel que soit le projet. Autrefois, nous pouvions nous can-
fonner a une méthode unique. Désormais, il nous faut
plusieurs méthodes, en
fonction du produit, mais
aussi du client, de ses be-
so0ins et de son organisa-
tion. La méthodologie doit
S'adapter, y compris a un
déploiement a !'internatio-
nal, car les PME y sont de
plus en plus présentes “.

Méme son de cloche chez
SOA People, ol I'on confirme
I'importance de la méthodo-
logie, I'accélération des pro-
jets et I'impact de la crise
sur les entreprises. “Les pro-
duits et les offres des édi-
teurs ont beaucoup évolué
au cours des cing derniéres
années et se mettent en ceu-
vre de plus en plus rapide-
BH ment”, affirme Vincent Si-

mioni. “Les projets nécessitent moins de temps et d'ef-
fort : on peut par exemple mettre en ceuvre SAP par bri-
ques ; nous ne voyons plus aucun projet qui se fait a par-
tir d'une feuille blanche. Au contraire, nous sommes en
mesure de proposer assez rapidement une solution pré-
configurée 'métier’, assez proche de la solution néces-
saire a l'entreprise et les sociétés sont de plus en plus
ouvertes a accepter le changement pour adopter un en-
semble de bonnes pratiques”. L'archétype de cette ap-
proche est la méthodologie de mise en ceuvre de All-In-
One Fast-Start.

Pour le dirigeant, “deux choses ont changé : la majorité
des entreprises se fait accompagner par des sociétés
d‘aide au choix. Cela représente une facilité pour I'inté-
grateur, car la démarche en devient professionnelle et
structurée. Mais I'inconvénient c'est que le processus
S'alourdit. Le deuxiéme point, c'est que les entreprises,
qu'elles soient aidées ou non, ont aujourd'hui une
bonne culture de la mise en ceuvre d'un systeme intégre.
Elles savent ce qu'on peut en attendre et ce qu'elles veu-
lent en faire : le niveau de maturité a augmente et la va-
leur ajoutée de I'intégrateur se trouve sur la compé-
tence métier”.

Plus de projets terminés
dans le périmétre initial

“Les socigtés qui envisagent leur SI comme un vrai ou-
til de gain de performance ne freinent pas leurs inves-
tissements mais les accélérent, au contraire”, affirme
Vincent Simioni, qui constate également que I'environ-
nement macroéconomique représente de ce fait autant
de freins que d'opportunités de démarrer des projets,
méme si les entreprises les moins matures ont tendance
a procrastiner.

En revanche, la demande de respect des délais et des bud-
gets est de plus en plus pressante et les projets se soldant
par une longue errance et une explosion des dépenses se
voient de moins en moins. “Les contrats que nous signons
sont de plus en plus sécurisés et nous prenons des enga-
gements de bonne fin”, ajoute Vincent Simioni.

Une mutation en profondeur du marché des ERP est en
marche, portée par I'innovation et le développement de
nouvelles approches techniques et de nouveaux domai-
nes fonctionnels. Celle-ci pose de nouveaux problemes
et lance de nouveaux défis aux intégrateurs : “pour inté-
grer de la Business Intelligence ou du CRM, on ne fait
pas appel aux mémes compétences que pour I'ERP. Il est
donc nécessaire d'en acqueérir de nouvelles, car le client
attend un résultat”, constate Marc Roland, qui se retrouve
coincé entre le marteau et I'enclume : “Microsoft pousse
a la vente de licences et de toutes fagons, on ne peut
aujourd'hui plus intégrer un ERP sans y intégrer aussi
des solutions connexes. Gréce a elles, le role de I'utili-
sateur se simplifie de plus en plus, mais la complexité
des technologies a mettre en ceuvre s'accroit”. m
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EMPLOI

l [ La tension du marché de I'emploi dans
le secteur du numeérique est sensible
depuis plusieurs années, analyse Guy Ma-
mou-Mani, président du Syntec numérique.
De la petite start-up a Capgemini, ainsi que
dans les entreprises clientes, tout le monde
a du mal a recruter des profils adéquats par
rapport aux besoins.”
Selon I'Apec, le volume des offres d’emploi
cadre en informatique représente 26% du
total d’offres cadres. Il a augmenté de 24%
sur la période mi-2011 a mi-2012 par rap-
port a I'année précédente. Si les emplois en
informatique de gestion stagnent & +6% seu-
lement, en revanche d’autres explosent : ceux
concernant I'exploitation et la maintenance
(+52%) dans le Web (+42%) et I'informati-
que industrielle (+41%),
tandis que les métiers
“systeme, réseaux et don-
nées” (+30%) et “mai-
trise d’ouvrage et fonc-
tionnel” (+19%) sont en
nette hausse.

_Malgré tout, I'évolution
Stechnologique est ra-
S pide, et elle laisse cer-

taines personnes sur le

carreau. 30 000 chd-
meurs du secteur ont d’apres Guy Mamou-
Mani un probleme d’employabilité qu’il faut
résoudre. “Les seniors de plus de 45 ans
ont aussi leur place. On peut les remettre
au travail,” fait remarquer Christian Col-
mant, délégué général de 'association Pas-
caline qui a pour objectif la coopération ef-
ficace des établissements d’enseignement
supérieur et des professionnels du secteur
informatique. Et G. Mamou-Mani de remar-
quer que le secteur est le premier recruteur
de cadres niveau bac+5, a 95% en CDI, a
des salaires au-dessus de la moyenne. Les
1250 entreprises du secteur logiciels et ser-
vices membres du Syntec numérique repré-

Guy Mamou-Mani,

Syntec

/ Z— I
La pénurie de bons profils se fait sentir sur de nombreux métiers informatiques. Attirer et fidéliser
les compétences devient de plus en plus difficile, notamment pour les SSII.

Le marché de ’emploi
est tres tendu

sentent 40 000 offres d’emplois en 2011,
et environ 35 000 en 2012. “Si le ralentis-
sement est réel depuis le printemps, les en-
treprises continuent a recruter, constate G.
Mamou-Mani. Car le numérique est devenu
une “commodité” dont les entreprises ne
peuvent plus se passer. Notre secteur, une
industrie a part entiére peut contribuer a la
baisse du chémage en France. Mais il né-
cessite aussi plus de formation, et donc des
moyens importants pour notre Organisme
Paritaire Collecteur Agréé (OPCA) Fafiec.”

Johann Salomé, consultant SAP chez Alti
RH, analyse le marché : “les secteurs au-
fomobiles et télécoms ont tendance a dimi-
nuer leur nombre de prestataires, tandis que
le secteur banque-assurance est plus so-
lide. D’autres ont tendance a embaucher
non des salariés mais des prestataires a
cause de leur flexibilité, pour des projets
courts, avec une visibilité a six mois envi-
ron. Avec une conjoncture plus clémente,
les entreprises piochent dans le vivier des
consultants pour embaucher. Mais méme
aujourd’hui, le marché de I’emploi informa-
tique est tendu. Chez Alti, il y a énormément
de besoins de consultants. Il y a beaucoup
de turn-over dans les SSII. C'est facile d’étre
débauché, je pourrai retrouver un emploi
sans probleme ailleurs si je le souhaitais. . .
ce qui n’est pas le cas !”

Attirer plus les jeunes
et les femmes

Au-dela de la conjoncture se pose le pro-
bléme structurel de I’attractivité des métiers
informatiques, notamment aupres des jeu-
nes. Il faudrait sensibiliser dés le college
pour qu’ils s’engagent dans des formations
supérieures orientées vers le numérique. En
particulier, les jeunes femmes restent en-
core pour une part rebutées par les aspects
techniques ; leur faible proportion a la sor-
tie des écoles d’ingénieurs ou de I'univer-
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Laurent Trébulle,
PITA

sité avec des diplomes scientifiques, et en-
suite la carence de candidates aux postes
proposés exigent de mettre en avant les as-
pects métier, projet et polyvalence des fonc-
tions, afin de plus les attirer.

Stage et réseau accélérateurs d’embauche
Sur ce marché de I'emploi informatique en
tension, “90% des jeunes diplomes trouvent
un emploi rapidement en moins de trois
mois, dont beaucoup sont embauchés par
I’entreprise qui les emploie comme stagiai-
res, a I'issue de leur stage de fin d’études”,
explique Christian Colmant.

Les salaires d’embauche sont confortables
pour les bac+5 spécialisés en informatique.
ATl’école d'ingénieurs en informatique EPITA,
a’ETNA, école d’alternance en informatique
en bac+b, et a I’école d’informatique
EPITECH, le salaire moyen d’embauche des
promotions diplémées en 2011 se situe
entre 37 000 et 37 825 euros. Cette promo-
tion de I'EPITECH a été recrutée d’abord par
les SSII (34%) ; devant les éditeurs de logi-
ciels (20%). 7% se sont dirigés vers la sécu-
rité informatique, 7% également dans le
multimédia et seulement 4% dans le web.
LLa promotion de 180 dipldmés en 2011 de
I'EPITA s’est orientée en SSIl a hauteur de
30%, dans le logiciel a 20% et dans le
conseil @ 17%. Laurent Trébulle, respon-

-+ Campus Epitech
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sable des relations entreprises de I'EPITA,
indique : “Les deux tiers ont été embau-
chés par I'entreprise o ils ont réaliseé leur
stage de fin d’études. Les postes les plus
pourvus sont ingénieur études ou recherche
et développement, consultants juniors,
notamment en sécurité informatique. A noter,
20% de la promotion fravaille a I’étranger,
dont 40% aux Etats-Unis et 26% au
Royaume-Uni. 4% créent leur start-up. Enfin,
le réseau fonctionne ; des anciens éleves
de I'EPITA - qui compte 5600 anciens depuis
sa création en 1984 - viennent recruter.”
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Les jeunes développeurs sont une denrée
rare. “C’est un probleme : les jeunes pré-
ferent devenir chef de projet, les métiers
techn/‘ques ou de développement ne les at-
tirent pas”, remarque C. Colmant. L. Trébulle
ajoute : “Dans le logiciel, la demande aug-
mente pour développer des jeux sur réseaux
sociaux ou des applications pour smart-
phone. Les salaires d’embatche de nos jeu-
nes diplomeés peuvent monter a plus de
40 000 euros chez les éditeurs. La demande
est si forte pour les développeurs que de fa-
con générale les entreprises surpayent.”

Equilibre vie pro et privée

Et pourtant, Laurent Trébulle note que la mo-
tivation premiere des jeunes dipldbmés n’est
pas le salaire. Viennent, dans I'ordre, I'équi-
libre entre vie privée et vie professionnelle,
la possibilité de manager une équipe, et le
défi intellectuel, la beauté du projet.

Sur certains postes néanmoins, notamment
les techniciens de niveau bac+2, le niveau
des salaires n’est vraiment pas attractif. “Ces
meétiers sont banalisés et pénalisés par le
manque de considération des clients qui re-

“Etre polyvalent”

" Les bac+5 en informatique se recrutent
aussi dans les universités et pas que dans
les écoles d’ingénieurs. Laetitia Maranin-
chi, 35 ans est diplémée en 2003 en lin-
guistique informatique de la Sorbonne,
associant programmation, étude des lan-

' gages informatiques et des moteurs de
recherche, et analyse des données textuelles. Elle se forme égale-
ment en autodidacte au Web. Elle décroche son premier emploi par
candidature spontanée comme webmaster éditorial aux Editions Ey-
rolles, ou elle découvre I'optimisation pour les moteurs de recher-
che (Search Engine Optimisation, SEQ). Elle devient en 2008 consul-
tante SEO pour le groupe Isobar avant d’étre débauchée par Pages
Jaunes. La dimension politique d’une grande entreprise lui pesant,
elle démissionne mais trouve en moins d’un mois un poste de res-
ponsable SEO chez Simple-IT. “Je suis assez sollicitée, entre les re-
commandations des gens du meétier et LinkedIn.”

Laetitia Maraninchi, manager optimisation pour les moteurs de recherche, Simple-IT

Elle souligne le décalage entre ce qu’on apprend a l'université et
les besoins des entreprises. “Un responsable SEO doit éfre polyva-
lent : compétences techniques, en gestion de projet, en marketing,
en communication.”

“ly a plus d’offres que de demandes au niveau des emplois de SEO
manager et de community manager, constate-t-elle. De nouveaux
meétiers se créent, comme celui de responsable web analytics, qui
mesure I'audience Internet, et ou il y a encore moins de profils.”
Elle conseille aux personnes en recherche d’emploi : “/f faut étre
organise dans ses recherches, en ciblant assez large. N’hésitez donc
pas a envoyer des candidatures spontanées de facon ciblée, et de
répondre a des annonces méme Si vous n'avez pas le profil décrit.
Profitez de votre période sans emploi pour vous former.”

Elle n’exclut pas de travailler a I'avenir a ce qu’elle pensait faire en
sortant de 'université, c’est-a-dire le traitement automatique de lan-
gage sémantique dans le systeme d’informations et la gestion de
données non structurées.m
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urélien Moret, groupe Adecco
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EMPLOI

fusent de payer le juste prix de ces compé-
tences, regrette Guy Mamou-Mani. Plus gé-
néralement, il faut que les acheteurs pro-
fessionnels arrétent d’acheter du prix pour
acheter de la valeur ajoutée. Il faut sortir du
prix a la journée - qui stagne depuis de tres
nombreuses annees, alors que le salaire des
collaborateurs des SSIl augmente - pour pri-
vilégier le forfait en fonction des besoins.”

La locomotive francilienne

La pénurie, particulierement élevée sur des
postes exigeant une expertise — sécurité in-
formatique, développement, nouvelles tech-
nologies - résulte de nombreux facteurs. Sur
des postes a forte compétence technologi-
que, comme la virtualisation, la pénurie peut
s’expliquer d’abord par un manque de per-
sonnes formées en nombre suffisant. La pé-

nurie résulte également en partie de la fai-
ble mobilité géographique des salariés fran-
cais en général, notamment pour les pos-
tes dans des villes de province, de taille
moyenne. Llle-de-France reste sans sur-
prise la région motrice des emplois infor-
matiques. Aurélien Moret, directeur de bu-
reau IT Experts, groupe Adecco, en lle-de-
France, constate : “Les SSIl ont des cen-
tres de compétences informatiques dans
des villes de province, il y a certes des bas-
sins d’emploi comme a Nantes, Lyon ou Cler-
mont-Ferrand. Mais chez Adecco, I'lle-de-
France est la locomotive de I'lT.”

o

-

Y

papier avant de passer chef de projet sur |

tionnel du groupe. En 2007, direction une agence web pour étre chef

de projet. Début 2008, elle est cooptée, via

dans la SSII. Elle enchaine de longues missions comme consultante

Nadege Schornoz, 36 ans, a fait des études
en école de commerce en alternance dans

| une petite entreprise d’informatique. Elle
débute sa carriere en 2004 a La maison
du dictionnaire-Dicoland.com, comme
{ i responsable éditoriale et promotion des
ventes, pour développer I'activité web et

metier

Besoin de savoir-étre

En région, la demande de profils est impor-
tante, mais avec un salaire d’embauche un
peu moins élevé qu’en région parisienne.
Caroline Croiset, responsable d’agence
d’emploi Kelly Services spécialisée en infor-
matique a Lyon, travaille sur le Sud de la
France. Ses clients sont a 60% des SSlI,
petites SSII régionales ou spécialisées, jusqu’a
des grands groupes. 60% des postes a pour-
voir sont en intérim, 40% en CDD-CDI, les
CDI se trouvant principalement dans les entre-
prises utilisatrices et non dans les SSII. ll'y a
aussi des entreprises du secteur pharmaceu-
tique ou des services. En 2011, les postes
confiés a I'agence lyonnaise ont été soit de
I'intérim longue durée, soit du CDI, a 60%
pour des techniciens d’exploitation, niveau
bac+2, assez souvent avec une expérience
confirmée : déploiement, helpdesk, hotline.
40% sont des profils plus qualifiés, pour des
postes de cadre avec trois a cing ans d’ex-
périence souhaités le plus souvent : dévelop-
peurs en PHP, .net, Java JEE, consultants SAP,
architectes réseaux, ingénieurs tests et
recettes. “Nous proposons néanmoins des
profils juniors que nous sentons passionnes,
comme certains developpeurs,” souligne C.
Croiset. Dans la région Sud, le salaire de tech-
nicien en intérim se situe dans une fourchette
de 1600 a 1800 euros bruts mensuels, un
développeur ayant deux ans d’expérience
disposant de 28 a 30 KE annuels.

Au-dela des compétences techniques, les
clients demandent du savoir-étre, selon Mme
Croiset : capacités relationnelles, d’expres-
sion, rédactionnelles. La notion de service
au client, interne ou externe, est essentielle
pour les recruteurs.

En 2012, elle met en exergue un paradoxe :
si en 2011, les recrutements pouvaient se
faire sur profil (par exemple : développeur
PHP sur tel secteur), ce n’est plus le cas. La

©DR.

Nadege Schornoz, consultante MOA, Sogeti
“Les SSII sont passées d’embauche sur profil a embauche sur mission”

a refonte du site institu-

un ami salarié de Sogeti,
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Antoine Barua, technicien systemes et
réseaux, Proservia

“Il y a du travail partout
en informatique.”

Antoine Barua, 26 ans, niveau bac+2 (DUT Ré-
seaux et télécommunications et BTS Informa-
tique de gestion — Réseau), a enchainé les CDD
et missions d’intérim en 2010 et 2011 comme
technicien support micro-informatique. Mi-
2011, il décroche un CDI comme technicien
helpdesk, “trop simple et pas assez paye”. |l
quitte I'entreprise et s’inscrit chez Manpower.
Il travaille a des missions technicien systemes
et réseaux, migration ou de proximité. “J'aime
le coté physique du technicien de proximite,
notamment le montage du hardware, des clus-
ters ou des supercalculateurs.” Il conclut sur
la bonne tenue du marché, mais des salaires
faibles a bac+2 : “ll y a du travail partout en
informatique. A niveau bac+2, un jeune sans
expérience commence a 25 000 euros bruts
annuels seulement. Apres deux ans, cela passe
a 30 000 euros bruts.” Antoine Barua a rejoint
Proservia, la filiale d’outsourcing du groupe
Manpower. m

polyvalence est exigée (telles des compé-
tences dans plusieurs langages pour les
développeurs) ou une spécialisation tres
pointue, comme dans le domaine de la
virtualisation.

[’agence d’intérim est un canal de recrute-
ment notamment apprécié pour sa réacti-
vité : elle peut intervenir au besoin parfois
en “pompier” en pourvoyant un poste enin-
térim en une semaine.

Techniciens en intérim,
cadres en CDI

La proportion dans le réseau d’agences
d’emploi Adecco qui propose missions d’in-
térim et CDI, entre travail temporaire et pla-

MOA chez Renault, Pages Jaunes pour leurs directions marketing.
Elle apergoit la crise a travers les entreprises clientes
2011, elles réduisent le nombre de prestataires, sur les postes de
gestion de projet et assistance a maitrise d’ouvrage.” Elle est actuel-
lement en intercontrat : “le moral des ‘intercos’ n’est pas force-
ment bon, méme si I'objectif de taux d'activité de 80% de consul-
tants en mission est atteint par I'entreprise.” Elle remarque
2008 j'étais embauché sur profil. Aujourd’hui les SSII recrutent en
fonction des missions.”

Elle se verrait bien évoluer vers la conception fonctionnelle web :
création et évolution de site, web marketing.m

: “Depuis fin

: “En



metier

cement dit “permanent” en CDI/CDD varie
d’une année sur I'autre : I'intérim était ma-
joritaire en 2010, puis en 2011 les postes
en CDI/CDD représentaient deux tiers de
I'offre, et en 2012 ¢’est moitie-moitié. “Le
marché est en tension, mais aussi en mu-
tation ; il faut sans cesse s'adapter”, met
en exergue Aurélien Moret. Le travail tem-
poraire concerne trés majoritairement les
postes de techniciens, a 80% pour des so-
ciétés de prestation de services, pour des
salaires de 22 a 25 000 euros bruts an-
nuels. Plus des trois quarts des missions
concernent la hotline, le support bureauti-
que et I'administration systemes et réseaux.
Les missions de webmaster, webdesigner
et community managers sont en hausse ;
celles de développeur concernent essentiel-
lement le langage PHP. Du c6té des postes
permanents, on demande essentiellement
des cadres : des chefs de projet, consul-
tants, développeurs, administrateurs de ba-
ses de données, experts en virtualisation et
cloud. “Je note un retour des métiers en lien
avec les progiciels de gestion intégree, re-
marque A. Moret. Si les éditeurs recrutent
eux-mémes leurs développeurs, ils font ap-

pel a nous pour obtenir de bons chefs de
projet. En revanche, les grands intégrateurs
qui demandent des cadres en intérim pour
répondre a un appel d’offres sont difficiles
a servir. Le CDD est mieux percu par les can-
didats. Méme si certains privilégient I'inté-
rim pour la vitrine constituée par les mis-
sions dans de grandes entreprises.”

Microsoft veut attirer et
retenir les talents

Microsoft France, qui compte 1700 salariés,
procede a 250 recrutements par an depuis
I'année derniere. La filiale francaise de I'édi-
teur américain recrute 120 stagiaires, dont
la moitié en alternance. La moitié des postes
sont techniques, essentiellement dans les
activités de service aux entreprises, et dans
une moindre mesure dans le développement
de solutions grand public. Pour Yves
Grandmontagne, directeur des ressources
humaines de Microsoft France : “Si les SSII
doivent ajuster leurs effectifs en fonction de
la conjoncture, notre vision est a long terme.
Nous nous positionnons au niveau du
marché coté salaires. Le plus important est
de donner envie de nous rejoindre. Forums,

congreés, interventions dans
les écoles ou les Techdays
sont autant d’occasions. Le
programme MACH accom-
pagne et forme les jeunes
diplémés sur deux ans : 45
sur I'année 2011/2012,
dont 40% avaient été
stagiaires ou apprentis chez
nous auparavant, 25 en
2012/2013. Le turn-over
est inférieur a 10% dans I'entreprise. Nous
voulons attirer, retenir et développer les
talents, en mettant I'accent sur I'environne-
ment de travail : bureaux agréables, déve-
loppement de modes de travail collabora-
tifs... Par ailleurs, la politique volontariste
de recrutement de femmes passe par la
présentation de femmes dans la sélection
finale pour un poste.”

Proservia cherche plus que
jamais a fidéliser

Proservia est I'activité outsourcing en ingé-
nierie informatique du groupe Manpower en
France, dans le cadre de sa stratégie de di-
versification. Avec pres de 1 100 salariés,

o
o

)
Yves Grandmontagne,
Microsoft France
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Johann Salomé, consultant SAP, Alti RH
“Je n’ai jamais connu le chémage.”»

EMPLOI

teks dans les agences, afterworks pour se
retrouver hors du travail chez le client, re-

fonte de I'lntranet avec un portail collabo-

ratif, incitation a la coop- .
tation font partie de nos
actions pour une meil-
leure cohésion. En re-
vanche, nos clients sont
durs sur les prix, nous
devons jouer sur les
axes de productivité.”

JohannSalomé, 33 ans, est ingénieur et docteur en chimie, mais
faute de débouchés dans ce secteur, il s'est réorienté vers I'in-
formatique : “un quart de ma théese portait sur la modélisation
moléculaire en informatique.” Il est coopté en 2005 par un ca-
marade ingénieur chez Unilog, acquis par Logica depuis, comme
consultant SAP. Travaillant pour les industriels, depuis Alstom
jusqu’a EDF en passant par Thomson, ou encore I’assurance et
I’aéronautique, il conserve en 2011 la méme fonction dans une autre SSlI, Alti. Connais-
seur de plusieurs modules SAP (autorisation-développement, Bl et RH), il est aujourd’hui
dans la filiale Alti RH - qui compte 25 consultants - consultant senior SAP avec la spécia-
lité RH, pour laquelle il a “la fiore” : “les PME ont moins de frais de structure et peuvent
se permettre d’embaucher a un niveau de salaire un peu plus important,”

“Je n’ai jamais connu le chémage, constate-t-il ; ’informatique est un secteur chanceux !
Je pensai évoluer vers des fonctions managériales plus importantes, avec plus de recru-
tement, de commerce et de gestion de missions, mais pour y avoir touché, je préfére ma
place de conseil en mission chez le client.” m

© C. Calais

Proservia dispose de seize
agences en France. Elles
recherche notamment

des ingénieurs en virtua-

lisation pour ses centres de services de Niort
et Rennes. “Nous embauchons des ingé-
nieurs qui ont une autre spécialisation et les

Stéphane Clément,
Proservia

pour un chiffre d’affaires prévisionnel 2012
de 54 ME (46 ME en 2011), Proservia pré-
voit de recruter 300 personnes cette année.
Elle recherche des profils tres variés : tech-
niciens helpdesk, administrateurs systemes
et réseaux, analystes d’exploitation, ingé-
nieurs réseaux, architectes, chefs de pro-
jet. .. Elle embauche aussi bien des person-
nes, jeunes, peu dipldmées et peu expéri-
mentées avec le “Contrat Premiére Chance”
que des seniors de plus de 45 ans avec le
“Contrat Nouvelle Orientation”, a qui est pro-

posé un contrat en CDI et une formation pra-
tique et théorique adaptée aux attentes du
métier. Stéphane Clément, directeur gé-
néral de Proservia, remarque que “depuis
mars 2012, le marché s’est tendu et les SSI
ont toutes du mal a recruter. Elles doivent
faire face a la concurrence, et méme si ¢’est
moins marquant qu’avant, des informati-
ciens continuent a partir chez les clients.
Face a cette situation, nous devons plus que
Jamais fidéliser nos salarigs, améliorer les
conditions de travail et les salaires. Apéro-

formons au métier de chef de projet. lls ont
ainsi une double compétence meétier et pro-
Jet informatique.” La pénurie se trouve aussi
dans les métiers de la production, de type
administrateurs réseaux ou serveurs.

Sans surprise enfin, en tant que SSII, Pro-
servia ne compte que 20% de femmes.
['équipe recrutement est en cours de sen-
sibilisation a la mixité et a la diversité, pour
attirer les talents féminins mais aussi conti-
nuer a recruter des personnes aux profils et
aux parcours différents. m
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Du refroidissement en rangée InRow
APC au refroidissement périmétrique,
I'efficacité est le standard de toutes nos
solutions de refroidissement de datacenter.

[¥] Facilité d'entretien : M Flexible :

i I
LU

Decouvrez les climatiseurs de précision du creéateur Notre gamme compléte de solutions de
' = — 'z : refroidissement, lesquelles sont entiéremer
d'InRow APC et du leader de la gestion de I'énergie : e e
e : gérées et disponibles via une chaine logistique
Schneider Electric globale, comprend :
Les datacenters ont toujours &té des environnemeants stratégigues critiques, Des 2> Refroidissement monobloc

entreprises dans le monde entier reposent sur leur disponibilite et leur efficacité.
Et la disponibilité et I'efficacité reposent sur le déploiement d'un refroidissement
appropné. Aujourd’hui, Schneider Electric™ peut apporter la solution de maniére 2 Solutions de distribution d'air

rapide, simple et rentabla. 2 Groupe froid
Des solutions de refroidissement pour chaque application. >

En complétant sa gamme innovante de refroidissement InRow ™ APC,
Schneider Electric offre désormais une gamme compléte de refroidissement.
Elle comprend des options au niveau du batiment, notamment des équipements Quelle que soit la complexité de votre
de climatisation éco-énergétiques et de production de froid, permettant aux refroidissement, nous avons la solution
datacenters entidgrement intégrés d'aujourd’hi de fonctionner de fagon optimale.

» Refroidissement périmeétrique

Systéme d'évacuation de la chaleur

Deploiement, installation et maintenance plus rapides et plus simples.

Schneider Electric est la seule entreprise qui délivre ses produits de
refroidissement, v compris les pigéces détachées et de rechange, via une

chaine logistique globale qui simplifie et accélére le déploliement, linstallation

et la maintenance. De plus, nos solutions de refroidissement efficaces sont
personnalisables et s'adaptent méme aux spécifications technigues les plus
complexes, Chague déploiement est rapide, fiable et éco-énergélique ; et sa
gestion logicielle end-to-end intégrée garantit que les besoins de votre datacenter
sont en phase avec votre activité. Business-wise, Future-driven.”

Al'occasion du Salon Cloud & IT Expo, venez -
rencontrer les experts Schneider Electric et SCh nelder
obtenez nos derniers Livres blancs ! ’
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