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Quel est le lien stratégique entre votre
datacenter et votre entreprise? Vous.

Seul le logiciel StruxureWare for Data Centers permet

de créer des datacenters sécurisés et efficaces

Surveillez la santé de votre datacenter

En tant que responsable informatique ou gestionnaire de datacenter, vous savez que
bien faire votre travail permet a votre entreprise d'économiser du temps et de I'argent.
StruxureWare™ for Data Centers vous fournit une vue compléte sur l'intégralité de
I'infrastructure de votre datacenter, afin que vous puissiez prendre des décisions avisées
et non arbitraires en matiere d'infrastructure. Vous pouvez, par exemple, planifier de
maniére proactive les capacités necessaires et simplifier la gestion des flux de travail et
ainsi améliorer la souplesse et la disponibilité de votre entreprise. Désormais plus que
jamais, les décisions relatives & l'infrastructure physique sont des décisions stratégiques.

Un datacenter toujours disponible et efficacee

De plus, StruxureWare for Data Centers communigue en temps réel avec les principales
plate-formes de virtualisation : ViMware vSphere™ et Microsoft® System Center Virtual
Machine Manager. Les capacités de migration automatique intégrées du logiciel assurent
systématiquement des environnements hétes sécurisés aux charges virtuelles. Vos VMs
résidant sur des hotes sécurisés permettent ainsi une exploitation optimale du datacenter.
Le logiciel fournit egalement les données historiques d'efficacité énergetique (PUE),

vous permettant de prendre des décisions intelligentes quant a la gestion de I'énergie.
Grace aux capacités de planification et de reporting de la solution StruxureWare for Data
Centers, qui sera désormais le héro de I'entreprise? Vous!
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touch screen Lenovo® all-in-one !

Tél. 0820-290-195 Fax 01-41-39-38-26

Connectez-vous sur www.apc.com/promo et saisissez le code clé 97141t

&PtruxurewWare

Désormais, prenez des décisions avisées
sur votre infrastructure :

>

>

Planifiez proactiverment vos besoins en matiére
de capacités

Préparez les plans d'expansion et de
consolidation de datacenter

Simplifiez la gestion des flux de travail de
votre infrastructure informatique physique afin
d'amélicrer la souplesse et la disponibilité de
l'entreprise

Apportez des changements tout en connaissant
leur impact sur vos résultats

Visualisez des scénarios de modifications et de
capacités diverses afin daméliorer vos résultats
financiers

Visualisez votre renderment énergétique (PUE)
actuel et passé ainsi que les colts énergétiques
de vos sous-systémes pour prendre des déecisions
de gestion de I'énergie intelligentes

Téléchargez gratuitement le livre blanc « Comment le logiciel de
gestion de l'infrastructure du datacenter améliore la planification
et réduit les colits opérationnels » et gagnez peut-étre un PC

Schypider
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17% d’usage professionnel Les applications sur smartphones
des sm artph ones en 2012 et tablettes : messagerie et agenda en priorité.

ARKESS International estime que 11% de la population active fran- SIVINN R Apgisations mtines
caise fait déja usage d'un smartphone dans le cadre de ses activités Messagerie d'entreprise 64% Commercial/Vente 43%
professionnelles en 2011. Ce taux devrait plus que doubler d'ici 2013 et Agenda partagé 62% Relation client 41%
§’établir a pres d’un actif sur quatre utilisant, a titre professionnel, un smart- Annualre d'entreprise | 46% Application sectorielle * | 36%
phone. , ) ) Messagerie instantanée 36% Marketing/Com. 33%
Les tablettes, malgré leur engouement dans le grand public, connaissent i , —
en revanche un démarrage professionnel lent : 0,3% seulement en 2012 | Communication vocale 29% I "“m ”‘u::wm-mﬁ:&
A i, B B H 3 . . . E i L
['étude remarque : “Les applications existantes en entreprise ne sont, en Applications liées a des processus transverses
majorite, pas ou peu adaptables pour un usage sur sman‘phoneg ou ta- Collaboratifs _ 54% R O re g P
blettes numériques, et ce pour de nombreuses raisons : ergonomie, inter- : i ety
, . . Pilotage/Management 41% doivent permettre aussi I'accés a :
face tactile, taille des écrans, performance ou lourdeur pour un usage en . * Intranet (57%)
ligne, gestion des modes connectés et déconnectgs, Documentaires 37% * Portail de lentreprise (52%)
(...) Ce manque d'adaptation figure notamment parmi les MARKESS ;@ Reporting 31% . :;:Z:e: S::n,lﬁse -
premiers freins mis en avant par les décideurs”. Htratiga! Support/Soutien - 29% e
flon : 143 dé Msaw fi f Hles sur l / tabi
2505 :‘meﬂ;‘:“;mﬁwm Collaborateurs 23,0%
smartphanes & titre professionnel avec smartphones

g

13 solutions de sécurité
pour les flottes de mobiles

ARTNER a comparé 13 solutions de sécurité pour les flottes de termi-
6,0% Collabotatetirs naux mobiles, dans son rapport « 10 Critical Capabilities for Mobile De-

15%

En % de la population active frangaise
(25,6 millions d'employés en 2011)
]
S

53 avec tablettes numériques vice Management », qui détaille les 10 cas d’usages critiques de la gestion
G 0.5 0,3% 1,2% de flottes des terminaux mobiles. (Source Gartner - Juillet 2071) M
0% & - f e ;

2010 2011 2012 2013 Zenprise

e e it Mobile Active

Defense

(Applications mobiles professionnelles sur smartphones et tablettes, Octobre 2011 Lire Mobilelron
I'étude : http.//www.markess. fr/demandedocument.php?refdoc=815)
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, ; HITECHPROS Sybase

Marché de la prestation BoxTone

informatique : +4% en Septembre Fiberink

Le mois de septembre affiche une Iégére augmentation de la demande :
+3.97% par rapport a ao(t, qui avait également connu une hausse (+ FancyFon
7.41%), ce qui compensait juin et juillet, en baisse.

!

42% ‘ Technology —

§
¢
g
g

s 1 = o 5 10 5 2 % % % 4
1 . N Device Diversity 12 Software Distribution
o% | . | I Policy Enforcement I Administration and Reporting
| P S ] 1 Security and Compliance I IT Service Management
0% | Il Containerization Network Service Management

I Inventory Management [ Delivery Model

-20%

) En septembre les catégories techniques les plus demandées sont restées inchangées :
¥ Nouvelles technologies  Noyyelles technologies (33 % des demandes), Systémes, réseaux, sécurité (22 %).
i Systémes, réseaux, Ces deux derniers domaines représentent donc, avec 56% des demandes, la majorité

sécurité . des prestations. m
“ Consulting Expertise
¥ Autres Plus d’information : http.//www.hitechpros.com/info/market.asp
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Antivirus | Antispyware | Antispam
Facile a déployer et a administrer

Protégez votre parc avec
nos solutions anti-menaces

ESET NOD32 Antivirus
Business Edition

ESET File Security

ESET Mail Security
ESET Gateway Security

Testez gratuitement :
www.eset-nod32.fr

ESET a recu le plus grand
nombre de récompenses
"Advanced +" lors des tests 1

rétrospectifs AV-Comparatives.

ESET détient le record de
@ récompenses décernées par
00 le laboratoire Virus Bulletin
T depuis 1998.

A O ALY ol |
¢ Exchange 7 ' m i /g

Les solutions de sécurité ESET sont compafibles-mu!5“piates-formes,

@ 201 ESET. Tous droits réservés
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Un plan B doit toujours étre testé. C’est le principal enseignement que RIM retiendra, suite aux pannes réseaux qui
ont bloqué les e-mails de ses abonnés Européens, pour un coliit évalué a plus de 100 millions de dollars.

RIM doit réviser .
ses solutions de repli

e 10 octobre 2011, un incident a para-

lysé un commutateur du cceur de réseau
du Canadien RIM (Research In Motion). Cela
a bloqué I'infrastructure de communication
de 10 millions d’utilisateurs de smartpho-
nes BlackBerry sur une large partie de la
zone EMEA (Europe, Moyen-Orient et Afri-
que) durant pres de trois jours.
Suite a cette défaillance d’équipement réseau,
la bascule prévue n’a pas fonctionné correc-
tement, provoquant I'engorgement du réseau.
Selon les analystes, malgré une gestion de
crise propre et rapide, I'incident pourrait col-
ter a RIM plus de 100 millions de dollars.

Des clients sur leurs gardes

Tour a tour, la messagerie asynchrone, la
messagerie instantanée et le web ont été
arrétées, provoquant la perte de nombreux
messages professionnels, en Europe prin-
cipalement.

Le cabinet d’avocats Latham & Watkins avait
néanmoins une solution de repli. Dans son
cas, la perte de productivité a donc été mi-
nime : “c’est surtout un confort qui a été ab-
sent pendant une journee. Nous avons di
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revenir un peu en arriere, observe le direc-
teur technique Christophe Tanguy. Notre
cabinet a dote 150 avocats a Paris de téle-
phones Blackberry. Pour nous, le phéno-
méne a été bizarre : deux utilisateurs ont
d’abord été privés de communication sur
leur terminal mobile, puis le reste de la flotte
européenne, le lendemain, mais pas sur l’en-
semble de nos sites. Visiblement, la solu-
tion de repli de RIM n’a pas fonctionné. Pour
notre part, nous testons nos plans B tous
les six mois. Il y a eu un manque de tests”,
regrette-t-il.

Les juristes parisiens ont pu consulter leurs
messages, a distance, a partir d’un ordina-
teur et d’'un code d’authentification, sauf
dans le taxi. Pour une quinzaine d’avocats
disposant aussi d’un iPhone, une bascule a
été proposée sur ce combing, via une ap-
plet Good.

Une solution
de secours efficace

Généraliser le téléphone d’Apple n’appor-
terait pas une solution pratique, observe tou-
tefois Christophe Tanguy. Il envisage plutot
de continuer a utiliser les télépho-
nes Blackberry, les serveurs Ex-
change de Microsoft et BES de RIM,
en combinaison avec un repli tem-
poraire. “Nous allons déployer des
agents sur les terminaux mobiles
afin de pouvoir basculer rapidement.
En cas de probleme, nous récupe-
rerons directement les messages
sur le terminal, sans passer par 'in-
frastructure de RIM, ni étre pénali-
$6s. Jusqu’ici, nous avions eu sim-
plement des coupures de flux de
données incombant a I’'opérateur
Orange. La plateforme RIM n’était
pas en cause. Les utilisateurs de
BlackBerry ont réellement vécu peu
de pannes. C’est le premier gros
incident qui se soit produit. Tout le

Christophe Tanguy,
Manager of Technology LATHAM &
WATKINS

monde a été patient, mais il ne faudrait pas
que cela recommence tous les mois”, ob-
serve-t-il.

En pratique, I'impatience des professionnels
itinérants vis a vis de leur messagerie mobile
augmente, méme en cas de perte du smart-

- Un avocat au téléphone

phone ! 'absence de service au-dela de deux
jours pose désormais un vrai probleme aux
DSI comme aux opérateurs. “Lorsqu’un ter-
minal disparait le vendredi, nous devons le
renouveler des le lundi suivant. Si la panne
RIM avait duré une semaine complete, les
utilisateurs auraient certainement rouspete”,
confirme Christophe Tanguy.

Cette évolution explique la compensation
proposee par le groupe Canadien a ses abon-
nés. RIM offre un mois de support techni-
que aux entreprises victimes de la panne
d’octobre dernier. En outre, le fournisseur
propose un mois gratuit de téléchargements
d’applications pour Blackberry, jusqu’a la
hauteur de 100 dollars, sur certains titres
seulement.

La période que traverse RIM n’en reste pas
moins délicate a gérer. En effet, les succes
croissants des systemes Android de Google
et I0S d’Apple forcent le Canadien a acceé-
lérer son rythme d’innovations. C’est ce qu'il
s'efforce de faire avec de nouveaux mode-
les a écran tactile, d’'un nouvel OS BBX, sé-
paration des données professionnelles et
privées au travers de la solution BlackBerry
Balance, ou Bridge sur la tablette. m
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CAPTURETHE ENTERPRISE

Quels que soient votre secteur d'activité, la taille de votre entreprise et

votre service, Kofax vous aide a capturer, a traiter et a automatiser tout type
d'informations et de documents papier ou électronique : factures, bordereaux
de livraison, réclamations, ouvertures de compte, dossiers, formulaires...

Des processus automatisés plus performants Une information, source de valeur ajoutée
En capturant les documents a leur point Kofax vous aide a améliorer le flux

d’'entrée dans l'entreprise, Kofax permet d'informations circulant dans I'entreprise,
d'intégrer de maniére fiable les informations a réduire les colts et les erreurs, a renforcer
dans tous vos processus metiers jusqu’a la conformité et optimiser le temps de travail
["automatisation intégrale du traitement de vos de vos collaborateurs.

factures fournisseurs.

Découvrez nos solutions et écoutez le témoignage de nos clients en participant a
KOFAX Connect le 17 novembre - Melody Blues - Quai de Bercy - Paris 12.

Pour plus d'informations, visitez notre site www.kofax.com KOFAX‘%
ou contactez-nous a marketing.france@kofax.com.
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C’est ’histoire d’une entreprise qui voulait offrir des services virtualisés a ses propres clients. Mais apres
avoir mis en place sa nouvelle infrastructure informatique, elle s’est retrouvée dans une vraie galere : ses
serveurs manquaient de puissance, et le réseau utilisé pour son stockage n’était pas aussi fiable qu’elle
U’espérait. Alors qu’avec OVH...

vSphere® as a service

Des ressources livrées en 3 minutes
Haute disponibilité

Facturation horaire ou mensuelle

Une infrastructure évolutive

20 page
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S pOUr
colts
VolP - VDSL
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Nouvelle certification

Retrouvez
notre brochure
dans ce numero

vmware
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virtuel en un instant

Créez votre datacentre okxngé
A8,
&S

5 Donnez vie a vos projets en ajoutant des
machines virtuelles et des ressources. Puis
adaptez cette infrastructure en temps réel.

® Une infrastruture évolutive selon vos besoins.

m Fonctionnalités VMware® incluses pour gérer vos ressources
sans délai en toute sécurité.

A partir de

® €
+ "4280%0°

" soit 511,89 € TTC/mois

s ; Pour plus d’informations, visitez notre site
- www.ovh.com/fr/pcc/ ou
contactez nos conseillers au 09 72 10 72 10

(Codt d'un appel local)

*Garantie de disponibilité

\y
N°1 de I’hébergement Internet en Europe -

ADSL | SDSL | Domaines | Emails | Hébergement | Private Cloud | Serveurs dédiés | Cloud | Housing | Téléphonie | SMS & Fax OVH.COM
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Avec un budget de 900 millions d’euros, Ia DSI de Carrefour, au service de la stratégie
du groupe, doit s’occuper a la fois de Ia fidélisation client, de Ia disponibilité des systé-
mes, de la rationalisation et de plusieurs grands chantiers.

Carrefour

L’IT, soutien essentiel de la stratégie de Carrefour

l Carrefour met le client au cceur de la
stratégie du groupe, il est donc au ceeur
de la stratégie Systemes d’information”,
martéle Hervé Thoumyre, DSI du groupe
Carrefour, puisque le
Sl contribue au suc-
ces de I'entreprise en
innovant et en déli-
vrant des solutions et
des services pour
réaliser les objectifs
et les priorités.” On
distingue le client,
que le distributeur
connait, du consom-
mateur qu'il ne
connait pas. ‘Il faut
surprendre et établir
Hervé Thoumyre, UNe relation émotion-
DSl du groupe Carrefour nofle pour bien fidé-
liser le client. Cela passe par un marketing
personnalisé via le canal choisi par le client :
magasin, Internet, smartphone.”
La fidélisation des clients, mission prioritaire
pour la DSI - “il est tres facile de perdre un
client”, rappelle Hervé Thoumyre - doit

© Carrefour

s’adapter a la maturité de chaque pays. En
Chine, le modele est linaire, avec un fort
trafic en magasin, et une stratégie marke-
ting basique. En France, le marché est sa-
turé et le modele est non linéaire, nécessi-
tant des techniques de fidélisation sophis-
tiquées, afin de déclencher le réflexe autour
de la marque Carrefour. La DSI doit main-
tenir des systemes d’information qui vont
combiner les modeles linéaire et non linéaire.

Garantir la disponibilité
des systémes

La direction des systemes d’information n’en
oublie pas sa mission de base. Elle doit ga-
rantir I'excellence opérationnelle dans tous
les magasins, y compris dans les nouveaux.
Par exemple, en Chine, le groupe compte

185 hypermarchés et en ouvre 25 par an.
Et I'enjeu est la taille du groupe, qui compte
pres de 10 000 magasins de formats diffé-
rents dans le monde : cash and carry (libre-
service de gros), magasins de proximité, su-
permarchés, hypermarchés. Environ la moi-
tié des points de vente sont en France, ou
chaque jour deux millions de passages en
caisse sont effectués. “La disponibilité des
systemes est cruciale, souligne M. Thoumyre,
car une ligne de caisse en panne pendant
une heure, et le magasin ferme ses portes.

Les 30 datacenters dans le monde
passeront a 4 d'ici 2014

Les plus gros problemes sont
des pannes électriques.”
Dans cette optique d’excellence opération-
nelle, la dématérialisation fait partie des tech-
nologies déployées depuis plusieurs années,
notamment dans le cadre du processus de
traitement et de rapprochement des factu-
res compte tenu des fortes volumétries ré-
sultant de I'activité.

Du puzzle au Lego

Entre 2007, date d’arrivée d’Hervé Thoumyre
ala téte de la DSI et comme membre du co-
mité exécutif du groupe, et 2011, la DSI a
évolué pour soutenir la stratégie et le nou-
veau modele de gouvernance décidé en no-
vembre 2007. D’une stratégie par enseigne,
par format et par canal de vente, on passe

a une stratégie a enseigne unique, Carre-
four, (par exemple, les supermarchés Cham-
pion devenus Carrefour market), multiformat
et multi-canal. En paralléle, la gouvernance,
de hiérarchique et décentralisée, devient ma-
tricielle. Et les solutions IT, fragmentées, avec
une architecture hétérogene par format,
s’harmonisent pour pouvoir étre dupliquées
d’un pays a I'autre, avec une architecture
modulaire. D’une gouvernance IT par divi-
sion, Carrefour passe a une gouvernance in-
tégrée. Hervé Thoumyre résume par une me-
taphore : “Le SI, d’un puzzle rigide ou cha-

> magasin Carrefour a Shangar

Carrefour, géant frangais de la distribution mondiale

du chiffre d’affaires du groupe.

---% Chiffre d’affaires de 90 milliards d’euros, pour un EBITDA de 4,4 milliards d’euros ;

---% Présent dans 32 pays, dont 20 en direct, les autres via des partenaires ;
s - 9514 magasins, franchisés inclus : 4508 en France, 4107 en Europe hors France, 529 en
= Amérique latine, 370 en Asie.
3 -+ 411 000 salariés ;
§ ---% Budget DSI 2011 (investissements et co(its opérationnels) de 900 millions d’euros, soit 1%
=
©
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que piéce est unique et ne peut éire bou-
gée, est devenu un lego aux briques modu-
lables. En 2007, le SI était une commodite,
aujourd’hui il est un activateur d’affaires.”
Les services informatiques par pays sont en
charge de la fourniture de solutions aux mé-
tiers du pays, tandis que des centres de ser-
vices mondiaux ou régionaux sont experts
dans un domaine applicatif ou technique,
au service de tout ou partie des pays.

Rationalisation
et virtualisation

En cette période de crise, la
DSI de Carrefour ne déroge
pas a la regle de la rationali-
sation. Finis les investisse-
ments répétitifs, lorsque plu-
sieurs projets de solutions
similaires étaient menés de
front dans des pays différents.
Le credo du DSI est simple :
“En 2011, on sélectionne les
projets. Chaque projet qui de-
© marre doit réussir.”

Le chantier de rationalisation a d’abord été
au niveau applicatif. Le systeme repose ac-
tuellement sur 17 briques applicatives (fi-
nance, RH...) qui interopérent entre elles en
fonction des regles définies. Une application
fait I'objet désormais d’un déploiement mon-
dial si I'activité I'exige ; c’est le cas de I'ou-
til de connaissance client (CRM). “L’outil exis-
tant déja, je sais que chaque nouveau de-
ploiement va réussir,” indique M. Thoumyre.
Aujourd’hui I'effort porte sur I’hnomogénéi-

IS

C. Cala

sation des infrastructures et des services
associés. Les trente datacenters dans le
monde sont en cours de consolidation afin
de passer a quatre d'ici 2014. En France,
les deux gros centres de données vont étre
remplacés par un seul, externalisé chez
IBM. A celui-ci s’en ajouteront un en
Europe, un en Asie et un en Amérique
Latine. IBM et HP ont été choisis au niveau
monde en la matiére. Coté réseau et télé-
coms, c¢’est Orange Business Services qui
a été retenu. Le credo est de réduire le
nombre de partenaires, en faisant le choix
de sept grands partenaires internationaux :
outre les trois déja cités, Accenture,
Oracle, Microsoft, Wincor Nixdorf.
La virtualisation fait partie de la stratégie
du groupe en matiére de rationalisation
des infrastructures. Cette technologie est
bien maitrisée chez Carrefour car elle fait
I'objet d'un déploiement au sein des infra-
structures depuis plusieurs années. Dans
le cadre du projet de consolidation des
datacenters, Carrefour va naturellement
capitaliser sur cette technologie.

suite page 13

Y=3{ Business Team

Bl Faire équipe avec vous

Qui s'occupe du
standard a Montauban ?

Je me disais bien aussi, Elles
avaient la méme voix.

4.
L ST .

Et a Reims ?

4 Sylvie. C'est la méme :
personne, Nous avons un seul
standard pour tous nos sites.

NOUVEAU

Pack Business Entreprises

Avantage n°1
Un seul standard
téléphonique hébergé pour
l'ensemble de vos sites.

Tous les avantages sur sfrbusinessteam.fr

SFR - S.A. au capital de 1 344 086 233,65 € - RCS Paris 403 106 537 - 61163 - Crédit photo : Léa Crespi

Deétails et conditions de Uoffre sur sfrbusinessteam.fr. SFR Business Team, marque du groupe SFR, est a destination des entreprises
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NEWS

Web Services et protection

de la valeur selon Bee Ware

Un flux de données XML peut concerner plusieurs partenaires a la fois, chacun
exigeant son propre niveau de sécurité. De |'authentification a la signature élec-
tronique, en passant par les fichiers attachés, le parefeu XML Bee Ware garantit
que toutes les infor-
mations sensibles
sont  sécurisées,
chiffrées avec le bon
algorithme, confor-
mément aux appli-
cations et aux poli-
tiques de sécurité
des partenaires. Bee
Ware confirme ainsi
sa forte expertise
sur le marché de la
sécurisation  des
Web Services. m

NEWS

Le groupe ]P COLONNA

choisit
EverSuite Case Management

EVER TEAM annonce que
le groupe JP COLONNA, a
choisi EverSuite Case Ma-
nagement pour dématé-
rialiser le traitement des
documents et courriers
entrants et faciliter I'ac-
ces au dossier client. Dans
un contexte de forte croissance de I'activité lié a la si-
gnature d’un nouveau contrat majeur, GPS a souhaité
s’équiper d’une solution de dématérialisation et de
GED/workflow pour optimiser le traitement et la cir-
culation des documents et courriers entrants, et pro-
poser un dossier client électronique. C’est dans ce
contexte que Ever Suite a été sélectionné. m

Content for your Business

Draytek lance le routeur Vigor 2830

Le Vigor 2830 est un modem routeur intégrant plusieurs WAN dont un mo-
dem ADSL2/2+, un WAN Ethernet, un WAN USB, un switch 4 ports LAN Gi-
gabit, un outil VPN, un pare-feu complet et des outils de filtrage de contenus.
La gamme Vigor 2830 offre des services intégrés et des avantages pour
les utilisateurs professionnels.

Le Vigor 2830 est donc un condensé de technologie qui associe connecti-
vité avanceée, gestion efficace du réseau et sécurité. En plus de I'interface
ADSL, la gamme Vigor 2830 integre une interface WAN Giga Ethernet pour se
connecter a un modem externe et une interface WAN USB pour connecter une
clé haut débit mobile. m

R TE accélére sur
lagéo localisation

SAP AG recertifie Faxolution for

SAP de Retarus

RTE GEOmanagement est une vérita-
ble réponse aux besoins des entrepri-
ses qui gerent des salariés mobiles.
Avec une ergonomie intuitive, RTE
GEOmanagement sur Iphone permet
d’optimiser les déplacements des sa-
lariés, facilite les reporting, améliore
la tragabilité et renforce la sécurité du
personnel itinérant. Depuis leur Iphone
ou Ipad, les chefs d’entreprises, res-
ponsables d’équipe ou directeurs de

flotte peuvent s’identifier a leur compte de géomana-
gement et gérer leur personnel et leurs véhicules en
temps réel et d’ou ils se trouvent. RTE GEOmanage-
ment sur Iphone permet de consulter la liste des flot-
tes, des personnes et des véhicules pour visualiser les
dernieres positions ou les itinéraires empruntés. m

Le service de fax en mode Cloud , Faxolution for SAP de Retarus, est a nouveau
certifié par SAP AG avec la mention AP® Certified Integration with SAP NetWea-
ver®"“. Avec Faxolution for SAP, les entreprises peuvent se séparer de leur ser-
veur de fax et maitrisent mieux leurs processus commerciaux.

La solution permet d’envoyer et de recevoir des documents tels que des offres,
des avis de livraison et des factures, directement a partir des systemes SAP via
les infrastructures de fax en mode Cloud de Retarus, en respectant les exigen-
ces de protection des données et de conformité. Depuis son lancement en 2001,
le service certifié par SAP est utilisé dans plus de 1 000 environnements SAP. |

SAP System

D

p
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La rationalisation passe aussi par des achats informatiques, au- OPEN SOURCE SOLUTIONS
paravant menés par des acheteurs rattachés a la DSI, qui sont dés-
ormais gérés par la fonction achats. Celle-ci travaille néanmoins en

binéme avec la DSI. Les rendeZ"VO US

Les grands chantiers

, [EE
Aujourd’hui, la DSI meéne plusieurs grands chantiers de front. Le d e , O pe n SO U

premier est la transformation des systemes de back office sur les
fonctions marchandise et supply chain. L’harmonisation des ap-
plications dans ces domaines constitue des projets importants en

France et en Italie. Le chantier du multi-canal passe par des in- Réseaux Sociaux d'Entreprise :
novations dans I'e-commerce et le mobile commerce (voir enca- 8 le meilleur de I'open source ‘
dré). Celui de I'intensification de la personnalisation de la relation NOV Séminaire Smile ®
client passe par le développement d’applications en matiere de Paris / St Lazare - de 09:00 & 12:00

fixation intelligente de prix et de promotions ciblées. Au niveau .

des infrastructures, celui de I'unification des cent mille postes de &
travail est en cours. Il a débuté par I'harmonisation des messa- Drupagora

geries et par la définition de standards. 1 0 Ebncineit européen sur Drupal

Autres préoccupations du DSI, la bonne gestion du cycle de vie
des actifs informatiques, et une vigilance accrue dans les années
a venir en matiere de sécurité, “ce qui passe d’abord par des re-
gles et des procédures internes avant de passer par des oultils”.
Il n’oublie pas ses collaborateurs, au nombre de 2000 dans le CMS open source :

monde (sans compter les plus de 3000 prestataires), dont il cher- 1 7 Le choc des titans

che a développer les compétences. |
PP P NOV Séminaire Smile
Grenoble - de 09:00 a 12:00

) Innovations dans I'e-commerce
GED open source

Pour le DSI Hervé Thoumyre, “la DSI doit étre a I'écoute des pays, 2 2
anticiper ce qui arrive sur chaque marché, pour avoir un coup
d’avance.” |’e-commerce s’inscrit pleinement dans la démarche.
|'e-commerce fait partie du Sl de Carrefour que ce soit en Eu-
rope ou dans les pays émergents (par exemple le Brésil). En Eu-

rope, un partenariat a été annonce le 30 juin 2011 avec Pixma-

Barcamp Pr
nia, spécialiste de la vente en ligne d’électronique grand public, ' 2 4 ol eStaShOp :
qui attire plus de 35 millions de visiteurs uniques par mois. Rencontre de la communauté PrestaShop

Pour Lars Olofsson, Pdg de Carrefour, c’est “une étape majeure NOV Paris / Espace Tapis Rouge - de 09:00 & 17:30

dans le développement de la stratégie multi-canal. Nous allier a
Pixmania, un des leaders du e-commerce présent dans 26
pays et couvrant plus de vingt univers de produits, va nous per-

NOV Paris - de 09:00 a 18:30

Christine Calai

Séminaire Smile @
NOV Lille - de 09:00 a 12:00

mettre d'offrir & nos clients des gammes de produits non alimen- er J ?5pe,r5_°fts décisionnel : retours
taires enrichies, en premier lieu sur le rayon électronique, 1 d experience et démonstrations
photo, vidéo et son, et de demultiplier les passerelles entre nos Déc Séminaire Smile

magasins et Internet au niveau européen.” Levallois-Perret - de 09:00 a 12:00
En France, dans le domaine alimentaire, le distributeur a engagé
un plan ambitieux de déploiement de Carrefour Drive qui
constitue un nouveau canal de distribution : sélection des pro- p

duits en ligne par le client, fixation d’une date de retrait a la borne P i i
Carrefour Drive (dans trois hypermarchés en France pour I'ins- our YOUS nscrire
gratuitement,

tant), et chargement par du personnel Carrefour du coffre de la

voiture en cing minutes. www.smile.fr ou utilisezce QR code B
Carrefour considere en outre le mobile commerce comme un axe
essentiel d'interaction avec ses clients, notamment pour mieux
les servir. Depuis 18 mois, la DSI a développé un bouquet de ser-
vices disponibles sur plateformes iPhone et Android. La carte
de fidélité Carrefour (celle-ci compte 35 millions de porteurs
actifs) et le cheque fidélité ont été digitalisés. m

open
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DOSSIER CLOUD

Symanteo, dans sa derniere enquéte sur le cloud (2077 !
State of cloud survey) mesure I'image du cloud dans
les entreprises :

“Malgré le vif intérét suscité par cette technologie, de
nombreuses entreprises déclarent ne pas étre prétes a
passer au cloud computing.

En France, une minorité (entre 14 et 18 %, selon le type
de cloud envisagé) a estimé que son personnel était
extrémement bien préparé. La moitié des entreprises a
déclaré que ses informaticiens n'étaient pas préts pour le
moment.

Cela s'explique en partie par le manque d'expérience, a
peine 25 % des équipes informatiques ayant une expé-
rience quelconque en la matiere. De ce fait, la plupart des
entreprises se tournent actuellement vers |'extérieur pour
obtenir de I'assistance. 3 personnes interrogées sur 4 ont
déclaré s'étre adressées a des VAR, des consultants indé-
pendants, des sociétés de services professionnels ou des
intégrateurs de systemes lors du déploiement d‘une infra-
structure hybride ou d'une plateforme en tant que service.
De nombreuses entreprises envisagent de passer au cloud
computing : 73 a 83 % au moins étudient les différentes for-

gie et p05|t|onnement

rnisseurs clo

aprés
developpement
la solution est un

service

La solution

est fournie
sous forme
b de sevice

mes de cette technologie. Plus particulierement, I'étude de
Symantec a révélé un vif intérét pour les services de cloud
computing. 70 % des personnes interrogées ont adopté ou
adoptent actuellement un service de cloud computing quel-
conque, les services de sécurité arrivant en téte.

Les principaux services de cloud computing adoptés par les
entreprises sont les services de messagerie (gestion ou
securité), la gestion de la sécurité, ainsi que la sécurité du
Web et de la messagerie instantanée.

Toutefois, peu d'entre elles ont complétement évolué
vers le cloud computing. 12 & 24 % indiquent avoir

Source : Capgemini, extrait de la présentation de Jean-Francois Caenen

“Cultivez I'innovation métier - Osez la transformation de la DSI”

Signalétique utilisée

----- = Type de fournisseur : ---% Public, privé, hybride :
éditeur, intégrateur / SSII, type(s) de cloud supporté(s)

acheve l'implémentation de chacun des domaines du
cloud computing couverts par cette recherche. Environ
1 entreprise sur 4 en est actuellement a la phase

constructeur, pure player. .. .-+ .Net,Java,Ruby,Python... : d'implémentation. Pres des deux tiers en sont encore

-3 Saas$, Paas$, laas : ) /angage(s) de développement au stade des discussions ou aux essais, ou n'envisa-
la ou les couches supportées par supportes) _ gent fout simplement pas d'adopter le cloud compu-
le fournisseur ... Systéme d’exploitation supporté

ting.” m
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VMware :

Mware est un des acteurs incontournables du cloud

computing et particulierement du cloud privé. L'édi-
teur est leader dans de nombreux pays sur le marché de
la virtualisation et de I'administration des serveurs vir-
tualisés. Il a su s’adapter a chaque évolution du marché,
notamment avec la chute vertigineuse des tarifs des hy-
perviseurs. Aujourd’hui, VMware cherche a étendre son
écosysteme par des rachats afin de compléter son offre
sur le PaaS et le SaaS.

Le cloud priveé :
fer de lance de VMware

Le ceeur de métier de VMware demeure le cloud prive,
la virtualisation. Le cloud privé de I'éditeur repose sur
différentes briques logicielles d’infrastructure :

- vSphere : couche de fondation pour I'automatisa-
tion, le provisionning, I'orchestration. Permet de mettre
en place les catalogues de services et le laaS interne. In-
clut I'administration, les fonctions de sécurité, de virtua-
lisation, de stockage, de montée en charge.

- vShield : environnement de sécurité du cloud privé

---% VCloud Director : facilite le regroupement des res-
sources pour les exposer sous forme de services, de ca-
talogues.

--% vCenter : gamme d’outils et de solutions

pour créer et déployer des clouds hybrides, as-
surer les connexions entre cloud privé et public.

["approche cloud hybride est devenu un axe stra-
tégique fort pour I'éditeur. Par exemple, autour de vCloud,
plus de 60 hébergeurs supportent cette solution. Cela
facilite I'intégration de cloud interne et externe. L'inté-
gration privé / public se fait notamment par I’utilisation
des vCloud API, du format de virtualisation OVF, vCloud
Connector.

vFabric : pour le PaaS

Pour mettre en place une plateforme applicative, I'édi-
teur propose VvFabric. Il est décrit ainsi : “un ensemble
de services d‘application intégrés comprenant un ser-
veur d'applications Iéger, la gestion globale des données,
une messagerie orientée cloud, I'équilibrage dynamique
de la charge et la gestion des performances applicati-
ves. Elle constitue une solution compléte congue pour
garantir un niveau éleve de performances et une parfaite
portabilité entre environnements de clouds hétérogénes.”
LLa gamme vFabric se décompose ainsi :

--% VMware vFabric tc Server : version entreprise du

serveur d'applications Apache Tomcat optimisée pour
Spring et VMware vSphere

--% VMware vFabric GemFire : plateforme de gestion

-3 éditeur
---%» SaaS, PaasS, laaS

le tout-en-un du cloud |z Pubisprivé

des données qui fournit un accés en temps réel a des
données réparties, augmentant les performances et éli-
minant les goulots d'étranglement des bases de données

--% VMware vFabric Enterprise Ready Server (ERS) :
version entreprise du serveur Web Apache qui distribue
et équilibre la charge applicative, garantissant des per-
formances optimales pour les applications

--% VMware vFabric Hyperic : solution de gestion de
performances pro-active qui assure une excellente visi-
bilité sur les applications modernes des environnements
physiques, virtuels et de type cloud

- RabbitMQ : service de messagerie orientée cloud qui

facilite la communication entre les applications a I'inté-
rieur et a I'extérieur du datacenter

Cloudfoundry : le PaaS selon VMware

Cloudfoundry, racheté par Spring Source, lui-méme
racheté par VMware, est aujourd’hui une des
offres de plateforme Java les plus actives.
Cloudfoundry permet de déployer et d’exécu-

ter des applications Java en mode cloud. Si ce

PaaS est avant tout un cloud public, VMware a
étendu le modele d’exécution en interne avec le
micro cloud foundry. Il s’agit de pouvoir créer une

image virtualisée de son cloudfoundry pour I’'exécution
localement en interne, via un lecteur de virtualisation tel
que VMware Player et il fonctionne aussi bien sur Mac
que PC. Pour I'éditeur, cloudfoundry est avant tout une
plateforme de tests et de démonstration. Le .org est la
version communautaire du .com (qui sont des instances
VMware). La version .com supporte MySQL, Redis, Rab-
bitMQ, Scala, Node.js.

Sur le front SaaS, VMware demeure trés discret. L' édi-
teur a racheté Zimbra, messagerie et outil collaboratif en
ligne. Mais le logiciel en service n’est pas un axe priori-
taire, pour le moment du moins. L'éditeur cherche a mo-
biliser son écosysteme pour promouvoir et implémenter
son offre de cloud privé. Mais sa position de leader sur
le cloud privé n’empéche pas de subir des critiques sé-
veres comme ce fut le cas durant I'été 2011 sur le nou-
veau modele de licencing de vSphere 5. L'éditeur a dil
s’expliquer pour calmer les utilisateurs. |

Pour en savoir plus :

cloudfoundry: http://www.cloudfoundry.com

site officiel : http://www.vmware.com/fr/
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DOSSIER

\ la fois constructeur et éditeur logiciel, HP fournit le ma-
tériel et le logiciel a destination du cloud. Il n’est pas
toujours facile de positionner HP sur le marché cloud. Le
constructeur se positionne sur trois axes : construction, ex-
ploitation et supervision.

Trois piliers pour le nuage
Le cceur des solutions cloud de HP s’articule autour de
cloudsystem, cloudstart et de cloudservice.

--% Cloudsystem est un environnement complet pour
construire, déployer, mettre en production et administrer
des clouds privés, publics, hybrides. Cloudsys-
tem rassemble le matériel (serveur blade,
stockage, réseau), logiciel. Pour le
stockage, HP tire parti des excellen-
tes unités 3PAR, du matériel ré-
seau HP Networking. Pour la par-
tie sécurité, HP utilise les fonc-
tions de TippingPoint et Arc-
Sight. L'objectif est de proposer
un “package cloud” clé en main.
Des déclinaisons existent pour
les entreprises, les hébergeurs.
Ces solutions de bout en bout per-
mettent de batir son datacenter, son
cloud privé, public, de faire du laaS, PaaS
(a déployer), voire, du SaaS pour exposer ses
services logiciels. Pour vous aider a aller plus vite
sur CloudSystem, vous disposez de HP Cloud Maps. Il s’agit
de modeles prédéfinis pour le matériel et le logiciel. Cela
peut vous faciliter le déploiement des logiciels business sur
votre futur cloud.

---% CloudStart a pour ambition de fournir des services cloud
en moins de 30 jours apres la mise en place de I'infrastruc-
ture. Basée sur l'infrastructure convergente HP et sur la ma-
trice BladeSystem, la solution HP CloudStart peut étre éten-
due et personnalisée dans le but d'élaborer une solution
complete de cloud privé pour I'entreprise avec un plus grand

nombre d'options.

Le cloud hybride est un axe stratégique important pour HP,
particulierement avec I'offre Hybrid Delivery. Il s’agit ici prin-
cipalement de combiner I'infrastructure interne et un cloud
externe tout en préservant la sécurité du
systeme informatique, de données. Cette
approche fournit une automatisation des
processus et de la charge, elle permet d’as-
surer une qualité de service sur le cloud et
sur la connexion entre les deux laaS.

---3 @diteur, constructeur

«% Public, privé

---% Le troisieme niveau est Cloud Services. Cette offre vise
les entreprises, ISV, hébergeurs. Elle fournit des modeles
d’infrastructures globales. Par exemple, Cloud Services

Compute est un bundle complet comprenant serveur,

HP : du1aas et de la supervision

stockage, réseau, sécurité sur le principe du paiement a
I'usage comme ce que I'on peut trouver chez Amazon.
Elle est hébergée par HP.

Il existe des offres services orientés applicatifs comme
Microsoft Dynamic. Deux offres laaS public ont fait leur
apparition en septembre dernier : Cloud Compute et Cloud
Object Storage. Hébergées par HP, ces 1aaS reposent sur
les outils open source OpenStack. Ces deux offres sont
pour le moment en béta privée, sans date précise de lan-
cement. Le constructeur a dévoilé début octobre que le
systeme Linux Ubuntu sera utilisé dans ces deux laaS.

Parmi les dernieres annonces cloud, HP a
annonce la possibilité de proposer SAP
CRM RDS via HP Enterprise Services.
Le paiement se fera selon les res-

sources, le nombre d’utilisateurs.

Formations et
conseils

HP n’oublie pas d’aider I'entre-

prise a migrer, a planifier, a expli-
quer le cloud. HP Cloud Consulting
Services est une gamme de servi-
ces, d’audits, de conseils. Nous y re-
trouvons entre autres :

borer des stratégies et de trouver la meilleure voie
pour aller sur le cloud

--% cloud roadmap service : en 12 semaines, des ex-
perts HP aident votre projet cloud a se structurer, se pla-
nifier et se mettre en place

--% cloud design service : comment architecturer le
bon cloud selon les besoins, les nécessités d’entreprise.
Design service est la pour vous aider a designer, définir

les contours du cloud et une architecture.

Une administration solide

Sur la partie gestion du cloud, HP s’appuie sur Cloud Ser-
vice Automation. CSA assure le provisionning dynami-
que, I'orchestration, la gestion des ressources en pool,
la conformité soft et matériel, etc. Pour renforcer la par-
tie administration et services applicatifs, HP veut rache-
ter Autonomy, éditeur anglais spécialisé dans la gestion
documentaire, de I'information, doté d’un moteur de re-
cherche reconnu et sa capacité a intégrer des données
structurées et non structurées dans les mémes proces-
seurs. ..

Pour conclure, HP propose une offre laaS tres forte, ca-
pable de s’adapter a tous les contextes. La multiplica-
tion des offres hébergées est un signe sur la volonté de
HP a aller vers des services a la demande pour les gros-
ses PME et adresser des utilisateurs peu ou mal ciblés
par le passé. |

suite page 18 =%
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Osiatis : du cloud au DaaS

Osiatis est une des principales SSII de I'hexagone, avec --% Cloud Center : Facturé a I'usage, cet laaS propose la

plus de 3000 collaborateurs répartis en France, Luxem- fourniture, I’'hébergement et |'exploitation de machines vir-

bourg, Espagne, Autriche, Belgique. Le cloud computing fait tuelles accessibles de 3 manieres: VPN SSL nomade, VPN

partie de la vie quotidienne de la société. Aujourd’hui, le nuage IPSec Site a Site et lien dédié. Le portail de service associé
constitue un axe stratégique et les alliances for-

permet la gestion et la configuration par le client des VMs,

w3 SSII tes avec Microsoft le démontrent. des snapshots, des moteurs de bases de données et des ap-
licatifs.

. ""’"‘.’S, Infrastructure avant tout P
¥ prive Mise en avant du DaaS

Le cloud chez Osiatis pourrait se résumer au
laa$S interne ou hébergé, bref a du cloud privé.
Mais le cloud privé externe fait partie de I'offre, tout comme
I’hybride. Depuis un an, la SSII se veut active sur le domaine :

-3 initiative Dynamic Data Center to be cloud ready :
pour accompagner les directions informatiques dans I'évolu-
tion de leur Sl vers des plateformes de type Cloud (en parti-
culier privé et hybride). Cette offre couvre toutes les étapes
du processus de transformation, de I'étude d’opportunité avec
analyse du TCO et détermination
du RO, jusqu’a la migration vers
un datacenter sur site client ou
geéré par Osiatis.

-3 Infrastructure to application : approche cloud privé dé-
veloppé avec HP et Microsoft pour inclure HP BladeSystem
Matrix pour les serveurs, Hyper-V pour la virtualisation, HP
Cloud Service Automation et Microsoft System Center pour

I’automatisation et I'administration de la plateforme Cloud.

Osiaris

Expert en virtualisation du poste de travail, Osiatis va au-dela
de I'approche VDI en optant pour le DaaS (poste de travail
comme un service). La SSII définit ainsi le DaasS : “A travers
cette nouvelle offre, Osiatis étend la souplesse et la simpli-
cité d'administration du Cloud a I'une des briques centrales
du systeme d'information : I'environnement
de travail utilisateur. La solution Daa$S per-
met aux collaborateurs d'une entreprise d'ac-
ceder, ou qu'ils se trouvent et quel que soit
leur terminal, & leur environnement de tra-
vall. Le tout dans des conditions de sécurité
et d'administration toujours maitrisées.”. Il
s’agit de fournir via une virtualisation massive du poste du
travail mais aussi des applications, un desktop complet ac-
cessible de n'importe ou et sur n’'importe quel terminal. Il uti-
lise le cloud Osiatis mais pourrait se déployer sur un cloud
privé interne. |

Cegld ¢ quand la compta se met au SaaS

diteur francais bien connu des comptables et du service
pour étendre son marché et faciliter I'usage des logiciels a la
demande. L'éditeur dispose de la gamme Yourcegid on de-
mand, hébergée en interne, avec une disponibilité 24/7. Cegid
met en avant la sécurité des données et la haute disponibi-

lité des services.

L’objectif de Cegid est de
fournir des solutions pour un
large éventail de métiers :
ressources humaines, sec-
teur public, commerce, comptabilité, finance, services et né-
goce, associations, TPE, etc. Cela doit apporter aux utilisa-
teurs une facilité d’'usage (pas d’installation, toujours a jour).
["accés aux services se fait via un abonnement mensuel. L'édi-
teur est bien placé sur des types de logiciels pour lesquels le

Solutions de gestion

SaaS pese lourd : RH, comptabilité. Pour
une PME / TPE dépourvue de service in- : .
formatique, ¢’est un avantage. =3 Prive

Pour étendre son marché, Cegid a conclu un accord avec
Orange Business Services pour étre présent sur le portail ap-
plicatif : Business VPN Galerie. “Ce
partenariat avec Orange Business
Services s’inscrit pleinement dans
notre stratégie SaaS : construire
des bouquets de services Cloud
innovants autour de Cegid et de
ses partenaires éditeurs, fournisseurs de services ou de
contenu. L’intégration a Business VPN Galerie simplifie dés-
ormais I'acces a nos Cloud métiers pour les entreprises les
plus exigeantes en termes de sécurité et de fiabilité.», sou-
ligne Sylvain Moussé, Directeur de Cegid Interactive. m
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Le cordonnier est-il le mieux chaussé ? Cet adage s’applique
aussi en informatique. Un fournisseur de services cloud utilise-
t-il en interne ses propres solutions ? Chez Orange, la réponse est
oui. Stephan Hadinger (directeur technique du programme cloud
computing d’Orange Business Services) évoque avec nous ce pro-
jet ambitieux.

Les services cloud utilisés chez Orange sont issus d’Orange Busi-
ness Services et des différentes offres Flexible Computing. Il s’agit
de solutions orientées infrastructures (laaS). “Avant, les solutions
eétaient d’abord pour I'informatique interne et les clients les regar-
daient. Maintenant, les solutions sont utilisées en premier par les
clients puis par I'informatique interne”, précise Stephan Hadinger.

Trois phases

Pour Orange, le fait d’utiliser les so-
lutions laaS de Orange Business
Services a permis de transformer
I'IT. “Cela s’est passé en trois gran-
des étapes. Il y a 10 ans, nous
avons “standardisé” notre informa-
tique. Il y a 5 ans, nous avons Vir-
tualisé pour obtenir les gains ca-
pex/ opex. Et enfin, 'étape actuelle,
le cloud computing permet de re-
: penser nos processus et met en
Stephan Hadinger /4 ce Jo self service”.

La priorité cloud pour Orange est
donc de s’appuyer sur le laaS pour repenser I'ensemble de l'infra-
structure, virtualiser massivement et surtout pour adapter les pro-
cessus et mettre a disposition des utilisateurs un catalogue de ser-
vices. L'opérateur investit beaucoup sur le poste de travail en tant
que service, le DaaS. Le but est d’offrir aux utilisateurs
un poste de travail Windows avec les logiciels et les
données.

Cependant, Orange n’échappe pas aux problémati-
ques de transformations de I'lT. “Ou transformer et
comment ?” commente a froid Stephan Hadinger. Lob-
jectif étant aussi de minimiser les colts grace au laaS.
La logique est de virtualiser tous les serveurs. Cepen-

‘ ‘ Avant, les solutions étaient d’abord pour Uinformatique interne
et les clients les regardaient. Maintenant, les solutions sont utilisées
en premier par les clients puis par Uinformatique interne

Quand Orange utilise ses services cloud

orange”

dant, il existe des profils serveurs tres spécifiques (ou des applica-
tions) nécessitant de garder des serveurs physiques. “Une étape
transitoire est nécessaire” prévient Stephan Hadinger. On ne peut
pas tout faire, tout de suite. Et pour les applications, Orange ren-

.

contre les mémes problemes qu’une autre entreprise : que faire des
applications legacy ? Il faut les traiter au cas par cas. Et il est plus
facile de passer en mode service, les nouvelles applications, les
nouveaux projets.

Des VM par milliers

Aujourd’hui Orange exploite un laaS assez impressionnant : un mil-
lier de serveurs cloudifiés et plus de 15 000 machines virtuelles en
production déployées sur I'ensemble de I'informatique internet.

La gestion du changement a été cruciale. Il faut prendre le temps
de former les utilisateurs. Mais pour la DSI, cette transformation a
permis de reprendre la main sur I'lT qui pouvait partiellement lui
échapper. “Il est difficile d’empécher un utilisateur, un département
d’acheter sur le web des services.”, recadre Stephan Hadinger.

La partie audit n’a pas été oubliée lors du passage au cloud. Et
I'opérateur a pu s’appuyer sur son offre conseil. Mais comme le
précise Stephan Hadinger, I’audit préalable ne concernait pas I'en-
semble du SI mais une partie de celui-ci. “Par quoi commence-t-
on ?”, s'interroge —t-il. Et au-dela, savoir a quels besoins doit ré-
pondre un projet cloud. “Par exemple, cela peut étre la mise en
place d’un PRA ou I'ouverture d’un 2e site”.

Une autre question a laquelle le projet cloud se devait de répondre :
la qualité de service (ou QoS). “Le QoS est un aspect important. Il
faut bien se rendre compte que le cloud ne procure pas de gains
immédiats. Et, il est nécessaire de revoir les processus, sans cela,
le cloud n’aura que peu de bénéfices. Et enfin, cela influence la pro-
duction. Le véritable gain, selon nous, est dans le self-service : faire
plus d’applications avec les mémes équipes. Le cloud permet d’étre
plus réactif, plus en phase avec la stratégie d’entreprise ou encore
de gérer les pics de charge” analyse Stephan Hadinger.

Orange n’a pas non plus échappé a la partie adminis-
tration. Car I’introduction d’un environnement cloud
massivement déployé oblige a une gouvernance et des
outils de supervision précis. “C’est un peu plus com-
plexe, I'un des problémes concerne I'automatisation des
VM, des processus. En mode self-service, le service doit
se déployer et fonctionner en quelques minutes, sans
que ['utilisateur ait quelque chose a faire”.

Pour preuve que le laaS est omniprésent chez Orange, les services
de télévision sur ADSL passent par des serveurs virtualisés... |

Francois Toni

Stephan Hadinger l i

SOLUTIONS IT & LOGICIELS * ] 9 * n°25 - novembre 2011



:X-E513;) COFFRES-FORTS
A l'ombre des

Parmi les offres de stockage qui se multiplient sur le web,
le coffre-fort numérique occupe une place prépondérante.
Il permet d'assurer la protection des données, I’archivage
et la tracabilité.

Dossier réalisé par Frédéric B i

vec un patrimoine informationnel qui se dématéria-

lise un peu plus chaque jour, se pose non seulement
la question du stockage des documents mais de leur ac- N ;
cés, de leur sécurité et de leur conservation. En dépit de s
I'image rassurante renvoyée par le terme coffre-fort, la : B
décision de placer des données sensibles dans le monde
numeérique n’a, a priori, rien de naturel, pas plus qu'il ne

Jéréme Mendiela,

Numen

semblait raisonnable, a I'époque de la nais-
sance des services bancaires, d’échanger
son or contre un bout de papier. Pour au-
tant, les circuits de stockage traditionnel
empruntés par I'information patrimoniale
disparaissent au profit de supports numeé-
riques multiples. Et qu’on le veuille ou non,
les stratégies cloud qui secouent le mar-
ché placent I'avenir du document sur un
nuage. Surtout lorsque ce document pos-
sede une valeur probatoire et que son équi-
valent papier est destiné en toute logique

Quelles spécifications
pour le systeme d'archivage ?

Isabelle Renard, avocate associée au cabinet Racine, résume les enjeux ju-

ridiques des projets.

“La sécurisation juridique des infor-
mations numériques passe par la ges-
tion de leur cycle de vie, et pas par
I'utilisation de techniques éparses sans
cohérence globale. Les projets d'ar-
chivage électronique sont complexes
car ils nécessitent une phase de ré-
flexion préalable transverse a plusieurs
dimensions de I'entreprise. Il y a d’une
part la dimension juridigue: identifica-
tion des contraintes juridiques liées a
I'information considérée (durée de
conservation, enjeu probatoire, mise
en évidence des contraintes éventuel-
les de compliance). D’autre part, la di-

mension technique et organisation-
nelle, qui devra apporter des répon-
ses techniques aux spécifications is-
sues de I'analyse juridique préalable,
tout en intégrant les préconisations
issues des normes d'archivage. Il faut
insister sur I'importance de la docu-
mentation, plus couramment appelée
“politique d'archivage". La capacité
de I'entreprise a produire sa politique
d'archivage, en cas de litige sur un
document restitué par son systeme,
sera un gage a priori de la qualité du
document, avant ou méme en dehors
de toute expertise”. |

a disparaitre. C’est d'ailleurs 'un des enjeux de la gou-
vernance documentaire que de se pencher sur la péren-
nité de l'information face a des besoins de conformité
qui vont grandissant. Dans I'arsenal mis a disposition
pour garantir cette conformité, il y a le coffre-fort numé-
rique. Qu'est-ce qui le différencie d'un répertoire qui se-
rait opéré dans une infrastructure sécurisée ? “Une no-
tion de cloisonnement qui va permettre une relation bi-
latérale entre le possesseur d'un coffre et son espace,
avec une plus grande garantie d’étanchéite entre les dif-
férents espaces de stockage, ce qui n'est pas toujours
la préoccupation d’une DSI lorsqu'elle veut faire du
stockage sécurisé dans un datacenter”, répond Jéréme
Mendiela, responsable du Business Development chez
Numen. “A cette idée de stockage sécurisé, on rajoute
le plus souvent une idée d’archivage car le coffre pré-
sente un enjeu de pérennité plus important que celui du
stockage classique, avec une notion de durée de réten-
tion, période pendant laquelle on ne peut pas détruire un
document”. Sans impliquer de tableaux archivistiques,
I'usage d’un coffre-fort ne peut pas non plus se passer
d'un systeme de plan de classement, ne serait-ce que
pour retrouver des éléments qu'on y a placés. Un en-
téte, des métadonnées et des index suffisent a cartogra-
phier simplement le contenu du coffre.

“Plus de 10 ans aprés I'apparition du concept, I'usage
des coffres-forts électroniques se genéralise”, constate
Arnaud Belleil, Directeur Associé chez Cecurity.com. “Le
coffre-fort électronique, quel que soit son contexte d’usage,
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-farts numériques

se caracterise par le recours a des mecanismes crypto-
graphiques qui permet de le distinguer des simples es-
paces de stockage. La mise en ceuvre de la signature
électronique, des empreintes d’intégrité et de dispositifs
d’horodatage font du coffre-fort une solution a méme
d’assurer un archivage électronique a vocation proba-
toire souvent désigné sous le vocable juridiquement im-

propre " d’archivage légal”.
Les garanties d’intégrité des
contenus, de datation, de tra-
cabilité des actions et de re-
versibilité sont ainsi systéma-
tiquement procurées par un
coffre-fort électronique digne
de ce nom”.
“Le coffre-fort électronique ne
se substitue pas a une GED’,
précise de son coté Thibault
de Valroger, Directeur Mar-
keting & Business Develop-
ment de Keynectics. “C'est un module qui vient en com-
plémentarité d’une GED apporter des fonctions d'archi-
vage a valeur probante et de tragabilité, mais ce n'est
pas un composant qui amene de I'agilité sur la manipu-
lation du document, sa principale fonction étant de ga-

Thibault de Valroger,
Keynectics

© CDC Archinéo

rantir I'intégrité, la gestion de la preuve, la
confidentialité sur de I'archivage des docu-
ments a longue durée”. Pour Charles du
Boullay, Directeur général de CDC Arkhinéo
qui revendique la propriété de I'appellation
“coffre-fort électronique”, derriere ce terme
se cachent de multiples approches qui tou-
tes sont pertinentes a condition que la so-
lution respecte trois criteres principaux : la
conservation durable, un acces en ligne a

I'information et la garantie qu’on a bien & Charles du Boullay,

faire aux documents d’origine avec les CDC Arkhinéo
moyens qui permettent de le prouver.

Une transposition de la preuve
du papier vers I’électronique

Il'y a encore une dizaine d’années, les entreprises préoc-
cupées par des problématiques d’archivage n’avaient
pour référence que le code du patrimoine et ses textes
portant sur I'archivage. Elles n’avaient de plus pas for-
cément acces aux modalités de conservation électroni-
que. Ces modalités apparaissaient néanmoins dans la
norme professionnelle NF Z42 013 qui, a ce moment,
était fondée sur un systeme de scellement sur disque
physique (worm). On partait du principe que des infor-
mations écrites sur un support non réinscriptible consti-
tuaient un bon moyen de garantir dans le temps I'inté-
grité des données lues. L'avenement de la signature élec-
tronique en mars 2000 a redistribué les cartes et redé-
fini ce qu’est un écrit en séparant justement I'écrit du
support. L'industrie a pu alors concevoir des systemes
d'archivage sur disque magnétique, facilitant le partage
et la diffusion des documents, tandis que I'on modifiait
la norme NF Z42 013 pour permettre de faire du scelle-
ment par signature électronique sur un disque magnéti-
que. La gestion de la preuve électronique est aujourd’hui
au ceeur des enjeux, cadrée par une norme qui recon-
nait désormais ce qu’est I'archivage électronique a va-
leur probatoire. Mais dans ces dispositions, n’est faite
aucune référence aux coffres qui, eux, ajoutent une no-
tion de cloisonnement des données sensibles entre dif-
férents utilisateurs.

“A partir du moment ou la signature numeérique et I'ho-
rodatage placent de la confiance dans le document, vous
pouvez conserver ce document n'importe ou puisqu'il
détient lui-méme sa preuve d'authenticité et d'intégrité”,

‘ ‘ Le coffre-fort électronique ne se substitue pas a une GED,
c'est un module qui vient en complémentarite.
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explique Thibault de Valroger. “Ce qu‘apporte en plus un
coffre c'est une qualité de service qui assure que les
données ne seront pas perdues, c'est une tragabilité
grdce a un chainage des archives entre elles et, enfin,
c’est une confidentialité dans le stockage”.

Dés que I'on envisage de mettre en place un archivage
électronique a valeur probatoire, le recours au coffre-fort
électronique s’impose assez rapidement. Dans la plé-
thore d’offres, coexistent des solutions destinées au grand
public et d’autres aux entreprises. Les coffres-forts pour
particuliers conservent des documents numériques im-
portants, que I'on peut éventuellement partager, mais qui
restent personnels. Pour les entreprises, les besoins mon-
tent d’un cran. “L’'évolution du marche tend a ajouter aux
dispositifs assurant la sécurité juridique de I'archivage
électronique a vocation probatoire, de nouvelles exigen-
ces en matiére de sécurité informatique et de tragabi-
lite”, souligne Arnaud Belleil.

l’obligation de rendre compte

“Lutilité du scellement électronique que permet I'usage
du coffre-fort électronique dépasse désormais le cadre
du seul "archivage légal”. La gestion des traces nume-
riques s’avere également de plus en plus nécessaire au
controle de la plupart des activités, qu’elles soient indus-
trielles, financiéres ou de services. Les directives euro-
péennes intégrent de plus en plus souvent le principe
d’accountability que I'on peut traduire par “I’obligation
de rendre compte”. Le cadre reglementaire imposé de-
puis 2010 aux opérateurs de jeu et paris en ligne sur In-
ternet en constitue une illustration emblématique. Les
opérateurs sont dans I'obligation d’archiver tous les éve-
nements de jeux dans un coffre électronique. Il est tou-
Jours question de coffre-fort électronique mais c’est un
univers d’usage bien différent de celui du coffre MMA
accessible via une application iPhone, méme si les fon-
dations technologiques sont partiellement communes.
S’y ajoutent évidemment les questions de volumeétries et
de performances qui se posent en des termes bien dif-
férents selon qu'il s’agit de répondre aux besoins d’un
foyer ou a ceux d’une grande organisation”.

Un huissier électronique

Fondamentalement, une entreprise a besoin d'un coffre-
fort des lors qu'elle émet des pieces électroniques (ré-
ponse a un marché public, facture dématérialisée au sens

fiscal, bulletin de paye, etc.) A chaque fois qu'elle pro-
duit un document qui I'engage, il lui faut préserver et
protéger ses engagements. Autant de preuves que I'en-
treprise ne peut confier a son systeme de stockage clas-
sique car elle doit intégrer la notion de préservation du
caractere original de la piece entreposée. Le coffre-fort
électronique est pensé pour ca : a I'inverse d’une GED,
il est en mesure de sceller une piece, de créer un jour-
nal de preuves, d'horodater et de préserver la qualité de
la signature. Tel un huissier électronique, le coffre-fort
numeérique dépasse les fonctions de conservation pour
remplir un role d’attestation de dépdt ou d'utilisation des
archives. Le journal de preuves, registre de sécurité
conservé en marge des données, place la solution au-
dessus du systeme de stockage classique en permettant
notamment un audit, véritable controle des entrées et
sorties des archives sans avoir besoin d’accéder direc-
tement aux documents. Associé au chainage des archi-
ves, le dispositif présente de fortes garanties de sécu-
rité : “chaque archive possede un lien avec I'archive pré-
cédente, ce qui sert a prouver qu’une archive a pu dis-
paraitre et a €té, le cas échant, volontairement suppri-
mée”, explique Charles du Boulay.

Une organisation typique du document repose a I’heure
actuelle sur un stockage sécurisé, sur une GED qui per-
met de partager ou de mettre en place un workflow et
sur un coffre destiné a recevoir en toute sécurité une in-
formation électronique et des éléments de preuves consi-
gneés a part de I'archive. Ce coffre peut étre un espace
de stockage situé chez un prestataire tiers de confiance
en dehors de I'entreprise mais pas nécessairement. Re-
courir a un tiers de confiance traduit plutdt la volonté
d'externaliser la fonction parce qu'elle est trop techni-
que ou trop coliteuse a déployer, parce qu'elle nécessite
une infrastructure de sécurité qu'on ne souhaite pas met-
tre en place ou encore parce que les projets de déma-
térialisation en sont encore a des balbutiements dans
I'entreprise. “Bon nombre d'entreprises privées et publi-
ques operent des systemes sécurisés et n'ont pas be-
soin spécialement d'un tiers pour créer la confiance. En
revanche elles peuvent avoir besoin d'un tiers pour pro-
longer la confiance qu'elles ont avec leurs administrés
ou avec leurs clients”, explique Jérome Mendiela.

Des boites noires dans les coffres-forts

Certaines technologies de coffre s’apparentent a des boi-
tes noires placées a l'intérieur de I'infrastructure infor-
matique et reliées au journal de preuve, lui-méme sé-
paré de la solution, et que le client ne peut en aucun cas
modifier. Comme dans l'industrie aéronautique, ces mou-
chards enregistrent les moindres opérations. On peut
donc acquérir une solution de coffre-fort électronique et
I'exploiter en interne, choisir une technologie et la faire
opérer par un tiers ou choisir un tiers qui a développé
une technologie qui lui est propre. Le marché se foca-
lise aujourd'hui sur I'externalisation, c'est-a-dire le re-
cours a un tiers de confiance ou un tiers archiveur. D’abord
parce que dans un contexte récent il faut répondre a des

suite page 24 %
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DEMATERIALISATION
Confiance et simplicité avec Primobox

Primobox accélére sur le marché
de la dématérialisation

e sur-mesure de la dématérialisation sans contrainte financiere,

telle est la devise de Primobox. Pour arriver a un tel résultat,
Primobox a rendu simple et efficace un processus qui nécessitait
traditionnellement des mises en ceuvre complexes et consomma-
trices de ressources. Ce solide différenciateur a permis a Primo-
box de se propulser d’une place de start-up a une place d’acteur
référent sur son marché.
Ainsi, Primobox, au travers de son expertise et de ses partenariats
industriels avec des acteurs complémentaires comme Keynectis,
CDC Arkhineo ou encore Readsoft, est I'un des seuls fournisseurs
du marché a proposer une plateforme de dématérialisation globale
en mode SaaS. A cette caractéristique, s'ajoute un positionnement
tres opérationnel tourné vers les métiers : RH, achat, contractua-
lisation..., autant de domaines dans lesquels Primobox propose
des offres clé en main.

Au regard de ces déploiements maitrisés, il n'est pas rare qu'un
client souhaite dématérialiser ses processus “factures”, puis, consta-
tant les gains, décide de dématérialiser d'autres processus.

LLa dématérialisation selon Primobox est bien une réalité opération-
nelle, comme en témoignent les centaines de clients qui ont décidé
de s’appuyer sur son offre, parmi lesquels Castorama, Brico Dé-
pot, La Maison de Valérie, ETC Métrologie, Ritchaard Santé ou
encore le groupe BPCE.

En quelques mots Primobox permet donc :
-% d’optimiser les processus des professionnels

-3 d’accéder a des gains de productivité immédiats
-+ d’automatiser le traitement des documents
> de sécuriser les documents

«% de simplifier I'accés a I'information

Partenariat entre Primobox
et le groupe La Poste

Primobox et le Groupe La Poste confirment leur positionnement
de pionniers dans le domaine de I’archivage électronique et du
coffre-fort numérique grand public en annongant un partenariat.

Les salariés ou clients des sociétés utilisant les services de Primobox pour-
ront désormais choisir leur coffre-fort numérique (Myprimobox ou Digiposte)
pour y recevoir leurs documents électroniques personnels (bulletins de paie,
factures, contrats, etc). De la méme maniére, les abonnés au service Digiposte
pourront recevoir tres simplement dans leur coffre les documents traités par
la plateforme Primobox.

Xavier LAINE, Président de Primobox : “ Ce partenariat per-
met de faire tomber I'une des principales contraintes
Jusqu’alors imposée aux utilisateurs finaux (clients, sala-
riés) : la multiplication du nombre de coffres et/ou des es-
paces clients. Les utilisateurs finaux des offres de Primo-
box et de I'offre du groupe La Poste (Digiposte) pourront
donc désormais s'affranchir de cette problématique et sau-
vegarder leurs documents électroniques dans le coffre qu’ils
auront choisi et ce de maniére totalement transparente”.

Les solutions Primobox
processus achat processus RH

&) demat ha &9 demat rh

Contractualisation

webrign

CONTRACTUALISATION EMN LIGNE

processus ventes

demat vt’

DEMATERALANION DS PROCTSILS Of VINT! I

-3 Quel est votre métier ?

 Nous délivrons a nos clients des
- solutions opérationnelles répon-
b dant 2 leurs différents projets de
dématérialisation. Notre valeur
Ludovic Partyka, @joutée reside dans la comprehen-
Directeur commercial - Sion de leurs besoins et la mise en
PrimoboX - 5 vre des solutions techniques et
organisationnelles en adéquation avec les objectifs
définis.
Au-dela de simple éditeur de logiciels, nous nous po-
sitionnons comme un réel prestataire de services,
avec des engagements forts. A titre d’exemple, en
tant que Tiers de confiance et membre actif de la
FNTC (www.fntc.org), nous garantissons systémati-
quement la conformité juridique de nos solutions.

-3 Quelle est votre différenciation ?

* Nous abordons les projets avec un angle “Optimi-
sation du Processus Métier”. Trop souvent la déma-
térialisation est présentée et percue comme une fin
en soi, alors que ce ne doit étre qu’un moyen d’amé-
liorer des processus métier. Dématérialiser ne signi-
fie pas pour nous “bannir le papier” ! Il s’agit au
contraire de repenser les processus existants pour
gagner en efficacité, tout en tenant compte des at-
tentes des parties prenantes (salariés, clients, four-
nisseurs...). En 2011, le zéro papier reste une uto-
pie, la dématérialisation est une réalité !

Prim@box

EET TRUSTED APPLICATION PROVIDER

4, avenue Hoche - 75008 Paris - contact@primobox.com - Tél. 0 810 300 366 - www.primobox.com
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obligations tout aussi récentes, et gérer des documents
qui ont des incidences fiscales, sociales et commercia-
les avec toutes les précautions que cela suppose. En-
suite parce que la DSI, qui n’a pas de probleme pour met-
tre en place la rigueur d'une technologie, cherche avant
tout a assurer une migration dans la durée. Il ne s'agit
pas tant de trouver une solution technique parmi d’au-
tres mais de la pérenniser dans le temps. Il y a enfin un
troisieme point qui favorise I’externalisation : la suspi-
cion d’avoir pu modifier une preuve. “Ce n’est pas tres
rationnel mais beaucoup pensent qu’il est plus facile de
modifier une archive électronique qu’une
archive papier et le fait de conserver des
preuves chez soi est mal vu”, confirme
Charles du Boulay.

Force est de constater également que
les entreprises ont largement investi dans
des solutions de stockage, dans la sé-
curisation des infrastructures mais pas
spécialement dans I'archivage. Il n'existe
d‘ailleurs pratiquement plus d'archiviste ni de documen-
talistes dans les entreprises. lls pourraient bien renaitre
a terme sous le titre de DIM (Document information ma-
nager) et expliquer qu’une archive se conserve aussi pour
avoir peut-étre un jour a étre produite comme élément
de preuve. Mis a la part le label FNTC-TA, dédié aux ser-
vices de tiers archivage, et les normes AFNOR NFZ42013
(archivage électronique) et NFZ42-25 (norme du bulle-

Un partenariat

entre Primobox et La Poste

Primobox et le Groupe La Poste s'as-
socient dans le domaine de I'archi-
vage électronique et du coffre-fort nu-
mérique grand public. Les salariés ou
clients des sociétés utilisant les ser-
vices de Primobox pourront désormais
choisir leur coffre-fort numérique (My-
primobox ou Digiposte) pour y rece-
voir leurs documents électroniques
personnels (bulletins de paie, factu-
res, contrats, etc.). De leur coté, les
abonnés au service Digiposte pour-
ront recevoir dans leur coffre les do-
cuments traités par la plateforme Pri-
mobox. Pour Xavier Lainé, Président
de Primobox, “ce partenariat permet
de faire tomber I'une des principales
contraintes jusqu’alors imposée aux
utilisateurs finaux (clients, salaries) :
la multiplication du nombre de coffres
et des espaces clients des expédi-
teurs, les utilisateurs finaux devant
jusqu’alors adhérer au service de
I'opérateur traitant les documents en
amont ou accepter de consulter les
documents sur lesalits espaces clients.

Les utilisateurs finaux des offres de
Primobox et de I'offre Digiposte de La
Poste pourront donc désormais s'af-
franchir de cette problématique et sau-
vegarder leurs documents électroni-

ques dans le coffre qu’ils auront choisi

et ce, de maniére totalement transpa-
rente». Digiposte veut s'imposer
comme standard des échanges nu-
mériques sécurisés entre les entre-
prises et le grand public. Selon le
groupe, I'évolution des flux numéri-
ques ne poursuit pas un unique ob-

jectif de rationalisation budgétaire. Elle

s’inscrit plus globalement dans les
stratégies de relation client qui recher-
chent le meilleur canal de communi-
cation, papier ou numérique, pour cha-
cune des cibles visées. La stratégie
de La Poste est de transposer dans
I'univers numeérique son role histori-
que d’intermédiaire des échanges
écrits papier. Via Digiposte, elle veut
offrir aux entreprises une solution de
gestion des flux d’information aupres
de I'ensemble de leurs publics.m

tin de paie électronique encore en cours), aucune loi fran-
caise ne régit aujourd’hui I'archivage électronique. Il existe
bien des dispositions législatives qui s'appliquent aux ar-
chives et qui constituent notamment le livre Il du code
du patrimoine, mais pas de contraintes... et une parti-
cularité bien hexagonale, une culture législative qui dé-
crit I'objectif attendu mais pas forcément les moyens mis
en ceuvre. Au Luxembourg par exemple, I'archive numé-
rique est en passe de s'imposer : on est sur le point de
voter une loi qui devrait permettre de numériser des ori-
ginaux papier pour en produire des copies fideles et
conservées dans un cadre réglementé
pour se passer définitivement de la preuve
papier. La France n’en est pas encore la.

Tester son prestataire

Quel que soit le prestataire, il saura dé-
montrer qu'il est capable de respecter les
normes et standards a travers les méca-
nismes de scellement et d'horodatage mis
en ceuvre. Un bon moyen de s’en assurer est de soumet-
tre acces et contenu du coffre a une autre technologie
que celle qui les a produits, ce qui permet aussi de confir-
mer que I'installation en place est bien en mesure de se
faire auditer. En tant qu’objet, I’archive doit elle aussi
pouvoir étre interprétée dans une autre technologie. Quel
est le niveau de dépendance avec la base de données
qui administre I'objet, possede-t-on un en-téte avec les
index qui permettront de retrouver cet objet, le format
utilisé est-il pérenne ? Autant de questions qui mettent
a jour les notions de réversibilité et d'interopérabilité. Au
moment de faire son choix, il est donc recommandé de
controler que I'archive livrée peut étre rendue a tout mo-
ment et cela au-dela des considérations portant sur I'en-
gagement de service, la sécurité, les migrations et le cloi-
sonnement. Pour autant, la durée de conservation des
documents implique des stratégies réalistes. Bien malin
qui pourra dire ce qu'il se passera dans 50 ans... Les
engagements classiques de durée de vie sur les archi-
ves électroniques sont aujourd'hui de 10 ans. Pour les
plus longues périodes, a charge pour le prestataire de
mettre en avant une infrastructure qui pourra évoluer
dans le temps, indépendamment du format et des sup-
ports mis en jeu dans la conservation des archives et des
éléments de preuves. m

RECTIFICATIF
Dans le N° 24 - Octobre 2011, I'article “Preuves de force
chez les Tiers de Confiance” comporte une erreur concer-
nant une illustration. Le texte en encadré “Quand les cer-
tificats électroniques sont piratés”, page 30, comporte
par erreur la capture d’écran BPCE, qui n’illustre aucu-
nement le sujet. Cette image BPCE était prévue pour il-
lustrer le texte en encadré page 28 : “CertEurope ren-
force la confiance dans les services en ligne des Ban-
ques populaires”. Nous présentons nos
excuses a nos lecteurs et aux Banques
Populaires BPCE pour cette malencon-
treuse erreur de maquette.

La rédaction
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= 7 Fournisseur d’infrastructures et de
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ww.aspaway.fr &/

solutions de gestion en mode Cloud

 le Clou: VoS
appllcatlons (E -P CRM
Gestion...) s.l% a pbrtee
de main... ou que vous
soyez !

Hebergement d’applications, Solutions SaaS/Cloud

Aspaway, en partenariat avec le numéro 1 mondial de
I'outsourcing - IBM, propose des offres d’hébergement
et des solutions de gestion d’entreprise en mode

SaaS/Cloud :

* Réduction du cycle de vente aspaw ay

* Accélération du ROI 28 rue Pagés
* Maitrise des budgets informatiques 02150 SURESNES
* Mise en production trés rapide Tel: 01 46 67 88 88
* Sécurisation et disponibilité de vos données contact@aspaway.fr
* Contrat de services (SLA) «sur mesure» www.aspaway.fr

= ORACLE CITRIX Microsoft () vmware
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sauvegarde

DIGIPOSTE: (e coffre-fort numérique

Lancée au printemps dernier, I’offre sécurisée
de réception, d’archivage et de partage de
La Poste mise sur la simplicité pour s’im-
poser dans la dynamique de développement
des échanges numériques, notamment pour les
documents administratifs.

IGIPOSTE a une ferme ambition : deve-

nir le standard des échanges numéri-
ques entre les entreprises et le grand pu-
blic. Lancé aupres de ce dernier en mars
2011, ce service est I'une des pieces mai-
tresse du groupe La Poste pour transposer
ses activités traditionnelles dans le monde
du numérique, et ainsi ouvrir aux entrepri-
ses un canal de communication avec leurs
clients et salariés. Dans le méme temps,
DIGIPOSTE a pour ambition de simplifier la
gestion des documents que les particuliers
lui confient. DIGIPOSTE se compose d’une boite aux lettres numé-
rique, un coffre-fort sécurisé et un espace de partage de documents
avec des tiers choisis.

.

Eric Baudrillard, La Poste

Un espace sécurisé

Pour illustrer DIGIPOSTE, I'offre permet, par exemple, a une entre-
prise d'envoyer a ses clients leurs factures et a ses salariés leurs
bulletins de paye, et ce dans un espace sécurisé fournissant égale-
ment les garanties d’un archivage a valeur probatoire. Payante pour
I'entreprise et gratuite pour le salarié (jusqu’a une capacité de stockage
de 1 Go), DIGIPOSTE a de quoi séduire les organisations qui souhai-
tent accompagner un projet de développement multicanal. La Poste,
avec I'ensemble de ses offres, peut ainsi promettre aux entreprises
le meilleur des deux mondes : physique et numérique.

Pour le particulier I'équation est encore plus simple : DIGIPOSTE
est une offre gratuite, par laquelle La Poste s'engage a lui mettre a
disposition son espace de stockage. Il a ainsi le loisir d’y stocker
non seulement ses bulletins de paye (méme
s'il change d'employeur), mais également
des documents personnels : il accede ainsi
a son petit “cloud” personnel.

b\ &y& a

Espace de partage

.

YY

Coffre numérique

fournit au particulier I'acces a sa boite aux lettres, son coffre-fort et
son espace de partage. La navigation a été volontairement simpli-
fiée. La qualité de son ergonomie a d’ailleurs été récompensée en
début d’année par le Janus des services. “DIGIPOSTE a la vocation
d’accueillir tout type de document numeérique, comme une boite aux
lettres permet recevoir dans la vie réelle tout type de courrier”, ex-
plique Eric Baudrillard, Directeur du projet DIGIPOSTE au sein du
groupe La Poste.

DIGIPOSTE, un service 3 en 1 pour gérer
I’espace personnel numérique du particulier

Accueillir tout type
de document numérique

Le service s’articule autour des trois gran-
des fonctionnalités : réception, archivage et
partage, et repose sur une plate-forme qui
répond aux exigences des normes en vigueur
dans le domaine du scellement des archi-
ves et de leur horodatage. Au cceur des
échanges, le site www.laposte.fr/digiposte

DIGIPOSTE permet de traiter, classer et parta-
ger les documents que le particulier choisit de
recevoir par voie numerique. Le service est consti-
tué des trois éléments : boite aux lettres nu-
mérique, coffre-fort intelligent et espaces de par-
tage. La plate-forme technique bénéficie du Label
FNTC-TA (fédération des tiers archiveurs), et res-
pecte les normes NFZ42013 (archivage élec-
tronique), et NFZ42-25 (norme bulletin de paie

électronique en cours). Elle est également cer-
tifiee ISO 9001 et ISO 27001. Le déploiement
de la solution garantit une intégration simple aux
systemes d'information RH existants. DIGIPOSTE
s'appuie sur la technologie de coffre-fort élec-
tronique communicant de Cecurity.com. La plate-
forme est opérée par Orsid, filiale de Docapost
(groupe La Poste), spécialisée dans la gestion
documentaire et I'archivage durable. m
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1En couverture

personnel... universel!

Instaurer une relation de confiance

Atravers cette approche globale, La Poste cherche a instaurer une
relation de confiance dans les échanges numériques. Depuis 2009,
le code du travail autorise les entreprises a fournir a leurs salariés
leurs bulletins de paie au format numérique, a condition que ces
salariés donnent leur accord explicite et que leur entreprise leur
fournisse une infrastructure d'archivage indépendante.

Au-dela de la faisabilité technique, largement maitrisée aujourd'hui,
c'est une petite révolution qu'il faut mener dans tous les esprits
pour trouver le meilleur équilibre possible dans I'alternance entre
le papier et le numérique. Et face a une offre ou les prestataires
tiers archiveurs multiplient les solutions de coffre-fort électronique,
La Poste entend bien jouer sa carte et rallier ses clients. Le grand
public, bien s(ir, mais aussi toutes les organisations, de la grande
entreprise gérant ses flux documentaires en interne, a la PME qui
en externalise la gestion.

En centralisant en un seul espace
l’ensemble des documents, DIGIPOSTE

répond d un besoin de centralisation et de simplicité

de la part des patrticuliers, et propose ainsi aux
entreprises une solution plébiscitée

par leurs clients/salariés

“Pour les entreprises, DIGIPOSTE constitue une garantie d’obtenir
I'adhésion naturelle de leurs cibles”, souligne Eric Baudrillard. “Les
expéditeurs constatent aujourd’hui qu'ils atteignent un palier en
termes de souscription de leurs clients a une offre de facture élec-
tronique. En effet, la multiplicité des sites a consulter, la complexité
d’acceés a ces documents et leur faible valeur sont des freins réels
pour leurs clients.

DIGIPOSTE, en centralisant en un seul espace I'ensemble des fac-
tures, releveés de comptes bancaires et autres documents, répond
a un besoin de simplicité de la part des particuliers, et répond donc
également aux besoins des entreprises. Ce service permet a ces
dernieres d’exploiter au mieux et en toute confiance les nouveaux
usages du canal numeérique : choix des expéditeurs, horodatage
des documents, partage ciblé des documents, alerte pour le paie-
ment en ligne des factures, efc.”.

Déja 100 ooo abonnés et plus de 50 partenaires

A ce jour, 100 000 abonnés ont été séduits et plus de 50 partenai-
res des secteurs de la banque, des services et de la gestion des
documents d’entreprise ont adopté le service. Parmi eux, le leader
mondial des services de ressources humaines ADP, mais aussi Aca-
domia et Redcats qui ont confi¢ a la solution la gestion de leurs bul-
letins de paie numériques, ou encore ISE et Microlist, spécialistes
de la dématérialisation et de I’archivage des documents d’entre-
prise, et, dans le domaine bancaire, le Crédit Mutuel Arkéa et La
Banque Postale. DIGIPOSTE espere rapidement convaincre plus
d'un million de particuliers et plusieurs centaines d'entreprises. |

Frédéric B i

DIGIPOSTE prend en charge
les documents RH d’Acadomia

Sonia Rabathaly, Directrice Administration du Personnel du spé-
cialiste des services éducatifs Acadomia, expligue comment son

entreprise a adopté les services de DIGIPOSTE.
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--- Depuis combien de temps et

dans quel contexte utilisez-vous
DIGIPOSTE chez Acadomia ?

DIGIPOSTE est en place chez nous
depuis 6 mois maintenant. Dans
une démarche globale de moder-
nisation de sa communication au-
pres des salariés, Acadomia a sou-
haité proposer a ses collaborateurs
un nouveau mode de réception et
de stockage, a travers la dématé-
rialisation des documents RH. Nous
avons rapidement maitrisé le trans-
fert des bulletins de paie et nous
travaillons progressivement a I'in-
tégration des documents les plus
courants comme des notes aux sa-
lariés, des courriers de change-
ment de situation, des attestations
d’employeurs diverses.
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--> Quels sont les bénéfices de

la solution pour Acadomia ?

Il'y a d’abord la réduction impor-
tante du délai de réactivité du ser-
vice RH. La solution a ensuite mis
fin aux problemes d’adresses mal
enregistrées. Enfin, on a observé
un changement notable de relation
avec le service RH : le salarié est
plus responsabilisé sur la gestion
de ses documents personnels. D’une
facon globale, I'employeur a I'as-
surance que I'archivage est fidele
a I'envoi des bulletins. Il bénéficie
aussi d’une meilleure gestion do-
cumentaire en cas de controle, d’'un

-
e
Demande de documentation|

A STARS : STAGE Vous e ?
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suivi facilité des données traitées
grace aux états fournis par DIGI-
POSTE et d’un gain de temps au
niveau de la manipulation papier.
Enfin, on constate aussi un gain au
niveau du co(t global de traitement
de I'administration du personnel,
tant au niveau de 'usage de
consommables qu’au niveau des
frais d’expédition.

- Quelles contraintes avez-

vous rencontrées dans la mise
en ceuvre de la solution ?

Il 'a fallu gérer la
structure complexe
de 'organisation RH
d’Acadomia afin que
les salariés du groupe
soient servis de fa-
con uniforme. La

s Sonia
Poste a éte tres pre- Rabathaly,
sente pendant la ré- Acadomia

flexion et I'établisse-

ment du cahier des charges. Nous
devions notamment parvenir a gé-
nérer des traitements communs
tout en gardant I'autonomie de cha-
que entité dans la facturation et
associer dématérialisation et ex-
pédition traditionnelle, sans don-
ner davantage de travail au service
RH. Il a fallu aussi mettre en place
une petite hotline pour encourager
les salariés intéressés. Le taux
d’adhésion actuel de 35% est
satisfaisant. m
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I 5T3;) STOCKAGE

Les systémes de stockage et d’archivage évoluent pour apporter plus de capacité, de meilleures
performances et une protection fiable des données de I’entreprise.

mieux Stocker pour mieux

protéger ses données

Par Olivier

A

> Isilon-X200

d’EMC

> La baie haut de
gamme Symmetrix
d'EMC se
démocratise avec la
nouvelle version
VMAXe .

—

Bouzereau I\/l ieux stocker pour mieux

protéger. Les équipe-
ments de stockage sur dis-
ques convergent avec la sau-
vegarde, la déduplication et
la réplication de données pour
mieux répondre aux besoins
de protection de données. La
disponibilité et la confidentia-
lité des informations s’amé-
liorent aussi au travers de mé-
dias redondants dupliquant
des fichiers parfois chiffrés. - :
“Fin 2010, 20% des applications d’entreprises étaient vir-
tualisées. Fin 2014, elles seront 70% a 80%. Cela signifie
que I'on va toucher aux applications dont le niveau de qua-
lité de service et de sécurité sont rigides, le besoin de per-
formances plus élevé et le besoin de restauration tres stricte”,
illustre Vincent Videlaine, Responsable de la gestion de
stockage chez Symantec France.
A proximité des disques durs de production, on trouve donc
des appliances de stockage de second niveau, intégrant
une robotique de bandes pour la mise en lieu sir d’'une
sauvegarde hebdomadaire. L'automatisation des copies
D2D2T (entre disques puis vers les bandes) devient la norme.

Des fichiers protégés en continu

Le facteur de forme évolue donc en faveur d’appliances
physiques ou virtuelles, I'entreprise pouvant sauvegarder
en local, a distance et sur le cloud a présent.

Le principe général de la solution (disponible parfois sur
DVD a installer sur une plateforme serveur) consiste a gé-
rer le stockage et I'archivage en fonction de la valeur de

Protéger ’environnement virtuel

Cédric Georgeot, ingénieur chez e-novatic, est I'auteur de “Bonnes pra-
tiques, planification et dimensionnement des infrastructures de stockage
et de serveurs en environnement virtuel” (Ed. Books on Demand). Didac-
tique, son ouvrage traite la sécurisation des données en environnement
Vmware vSphere et Microsoft Hyper-V. (Lire son interview page 33). |

I'information, sur des classes distinctes de médias. L'en-
jeu de la sauvegarde d’environnements virtualisés justifie
de grandes manceuvres depuis quelques années déja:
Quest Software a acquis Vizioncore et I'éditeur Bakbone
pour ses logiciels de protection continue des données. EMC
a repris, pour sa part, les spécialistes de la déduplication
Avamar et DataDomain tout en jetant son dévolu sur le
stockage en scale-out NAS d’lsilon et son systeme OneFS.
Quantum propose également sa propre solution de dédu-
plication a blocs variables, héritée en fait de RockSoft en
2006. Adossée a un systeme D2D2T automatisé, piloté
sous le controle de I'application de sauvegarde, cette so-
lution cherche a séduire I'entreprise de taille moyenne ou
grande. 'équipementier Américain préconise de mixer et
d’unifier plusieurs types de disques et de bandes, pour pro-
téger de grosses volumétries de données non structurées,
flux audiovisuels compris. Son appliance Stornext (retenue
en OEM par NetApp) apporte un systeme de fichiers SAN
orienté performances capable d’interconnecter plusieurs
environnements hétérogenes tout en offrant un partage de
fichiers de type NAS aux univers Windows, Mac et Linux.
Avec 'acquisition récente de Pancetera Software, Quan-
tum suggere un complément astucieux pour la sauvegarde
d’environnements virtualisés. “Le backup est un mal ne-
cessaire, qui stresse l'infrastructure, les entrées-sorties,
les disques et le réseau SAN ou Ethernet. VM Pro, que nous
avons lance cet éte lors de VMworld, soulage les entrées-
sorties du stockage primaire. Il rend les applications de
sauvegarde de plus en plus intelligentes en présentant
sous un partage NAS (NFS ou CIFS) I'intégralité des fichiers
VMDK”, précise Gabriel Chaher, le Vice President EMEA
et APAC de Quantum. En pratique, lorsqu’on alloue 1 To
d’espace disque a une VM qui n’en utilise que 50%, les
logiciels traditionnels sauvent 1 To, provoquant 50% de
transferts inutiles vers le réseau et gaspillant aussi des
ressources de stockage et d’archivage.

Deux tétes valent mieux qu’une

La solution VMPro 4000 - vendue entre 13 000 et 14 000
dollars - regroupe I'appliance DXi de Quantum et le logi-
ciel de Pancetera sous forme de virtual appliance : “la ma-
chine virtuelle protege tout I'environnement VMware vers
le DXi, optimise les entrées-sorties et facilite la restaura-
tion au niveau du fichier. Le redémarrage d’une VM VMware
protégée peut reprendre partout sur un nouveau serveur”,
conclut-il. Un nouveau besoin se généralise actuellement ;
il consiste a traiter un workflow complet autour de la sau-
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EMC veut fédérer les données
de plusieurs datacenters

“Nos clients sont
en train de conso-
lider leurs centres
de données. Ils
Sebastien Verger, EMC  ;ss0nt de vingt 4
deux ou trois datacenters et retiennent une
approche Cloud interne. Pour eux, I'enjeu n’est
plus seulement de déplacer les applications
et les VM au sein d’un méme site, mais de le
faire entre des centres distants. La vraie ten-
dance est la : ¢’est le mouvement d’applica-
tifs et I'ouverture vers le Cloud computing”,
remarque Sébastien Verger, Technology
Consultant Director chez EMC France. La
demande de fédération de datacenters trouve
dans I'offre VPlex du constructeur les fonc-
tions de haute disponibilité, la réplication de
données a distance et la sauvegarde d’appli-
cations virtualisées. EMC rapproche ses ap-
pliances d’un moteur de gestion de regles pour
orchestrer les déplacements de données : “la

vegarde. Mais, méme la plus belle robotique
de protection de fichiers doit encore se mé-
fier de ses propres pannes mateérielles. C’est
pourquoi Quantum associe a sa gamme Scal-
lar les algorithmes avancés du logiciel Stor-
next. Dans cette offre modulaire, un compo-
sant essentiel devient le controleur de mé-
tadonnées, le modele StorNext M330. Ce chef
d’orchestre est le garant de I'intégrité des fi-
chiers et des regles concernant leur dépla-
cement. L'entreprise a donc tout intérét a pré-
voir sa mise en grappe, deux tétes (ou da-
vantage) valant mieux qu’une, a ce niveau.
LLa combinaison des logiciels Quantum per-
met encore d’identifier, en tache de fond,
qu’une cartouche LTO va devenir moins fia-
ble ; on peut ainsi déplacer ses données a
temps. En effet, les automatismes ne devien-
nent profitables qu’a partir du moment ou
I'on peut restaurer des fichiers intégres, en
écartant les médias suspects. Dans cette
perspective, un plan de reprise d’activité
pourra exiger d’investir dans deux instances
(distantes) du méme logiciel ou encore dans
une seconde appliance virtuelle.

Hier encore réservée aux grandes entrepri-

gouvernance de I'entreprise doit décider ou et
quoi chiffrer car I'impact du chiffrement est a
la fois technologique et financier. Pas de de-
duplication ni de compression possibles sur
les données chiffrées”, rappelle-t-il. C’est la
raison pour laquelle le chiffrement des infor-
mations sensibles intervient a plusieurs ni-
veaux désormais. Il s'insere dans les solutions
‘a la carte’ VMAX d’EMC avec sa pléiade de
médias et d'interfaces distincts, dans le com-
mutateur réseau ou au niveau d’un serveur.

La nouvelle offre de milieu de gamme VMAXe,
préparée d'usine, s'installe en 4 heures. Elle
propose, pour un prix plus sage, deux fois
moins de moteurs et de processeurs que le
VMAX ainsi qu’un choix de disques plus limité.
Son objectif : freiner le renouvellement d’an-
ciennes baies EMC par des solutions rivales
d’origine 3Par, Compellent ou XIV, repris res-
pectivement par HP, Dell et IBM. m

ses, la virtualisation du stockage se démocratise et séduit
un nombre croissant de PME. Ces petites et moyennes or-
ganisations disposent rarement d’une infrastructure dé-
diée au stockage. Elles découvrent, au travers des solu-
tions de virtualisation du stockage, les fonctions avancées
des architectures SAN et des solutions de sauvegarde der-
nier cri. Notamment, la déduplication et la réplication de
données, I’expansion dynamique de pools de stockage ou
les copies instantanées (snapshots) optimisent la protec-
tion des informations, via deux sites distants le plus sou-
vent. “La virtualisation du stockage impose une remise en
question de foute I'infrastructure de stockage et de sau-
vegarde”, souligne cependant Cédric Georgeot, ingénieur
chez e-novatic (lire plus loin son avis sur les mécanismes
de haute disponibilité et la protection des données).

Les informaticiens des organismes de santé, des grands
producteurs d’images, de photos aériennes ou de flux vi-
déo sont confrontés a une croissance de volumétrie expo-
nentielle. “Certains de nos clients renouvellent leur infra-
structure chaque année car leurs besoins explosent actuel-
lement. 'apparition des flux Haute Définition 3D exige de
nouveaux serveurs pour la post-production, la TV, le ci-
néma... Le stockage en réseau doit suivre. Nos clients ap-
précient les grappes de stockage simples a installer, a met-
tre a jour et a administrer”, note Aurélien Gouget, Senior
SE Manager pour I'Europe du sud et le Benelux d’lsilon.
Avec ses containers intelligents (smart pools), le fabricant
américain, a présent filiale d’'EMC, facilite la migration des
fichiers entre trois familles de disques aux performances
distinctes.

Sakata segmente ses unités

Le seuil de rentabilité des infrastructures cen-
tralisées est éleve, note Yann Jouveneaux, le
DSI du groupe Sakata. Surtout lorsqu'on doit
intégrer une librairie de sauvegarde de grande
capacité : “Il est illusoire de vouloir conside-
rer seul le volume de Stockage sans la contre-
partie nécessaire a la sauvegarde. Le colt
d’une robotique de cartouches augmente avec
la volumétrie de fagon exponentielle. Il est
donc systématiquement plus rentable de ge-
rer plusieurs petites unités de stockage et de
sauvegarde separéees plutot qu'un seul équi-
pement de grosse capacite. Selon les tech-
nologies retenues, les fenétres de sauvegarde

sont parfois longues. Lorsqu’on a plusieurs
volumes et plusieurs librairies, on peut étre
amene a executer des jobs de sauvegarde si-
multanément. Ma stratégie consiste a sépa-
rer les unités de stockage, par entités busi-
ness cohérentes, afin d'obtenir un codt uni-
laire au Giga-octet inférieur. Cela réduit les
fenétres de backup. Et, en bonus, on délivre
de meilleures performances car les acces
concurrents aux mémes donnees sont moins
fréquents.”

Le groupe Sakata, créé en 1913, est un se-
mencier japonais présent sur les cing conti-
nents. En France, il utilise les solutions de

Y. Jouveneaux,
Sakata

stockage de Data-
core en complé-
ment de VMware
sur des baies HP et
une réplication de
serveurs critiques via Double-Take. L'ensem-
ble assure “une continuité de service réelle-
ment automatique. Nous pourrions utiliser les
snapshots mais nos tests, a chaud, sur les
bases de données n'ont pas été concluants
en ce qui concerne l'intégrité des bases res-
taurées. Du coup, nous utilisons des sauve-
gardes classiques a agent, en plus des sau-
vegardes Veam a chaud des VM”. |
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La box de sauvegarde Wooxo

Wooxo IT SecurityBox Allroad , la solu-
tion de sauvegarde locale et exter-
nalisée au service des Plans de Re-
prise et de Continuité de I'Activité
(PRA et PCA) est ignifuge, étanche,
anti-vol et anti-choc.

L'entreprise peut fixer des regles hiérarchiques, par exem-
ple, pour préserver ses fichiers VMDK (machines virtuel-
les) sur des espaces rapides SSD, puis archiver automa-
tiguement les fichiers sans acces depuis deux mois vers
des médias moins colteux.

Le prix au To sauvegardé diminue

Chez Arkeia, on mise aussi sur la déduplication pour mar-
quer une rupture franche au niveau du prix par Tera-octet
protégé : “Notre troisieme génération de produits assure

la sauvegarde et la reprise d’activités. Ce sont quatre boi-
tiers contenant des disques durs (d’une capacité de 1 a
20 To) et une replication sur bandes LTO 4 pour I'archi-
vage. Les deux modeéles haut de gamme proposent le
mode Raid 6, deux alimentations, deux interfaces GbE ou
Fibre Channel”, illustre Frédéric Renard, directeur
d’Arkeia Software pour la zone EMEA. I ajoute que les
bandes restent encore attractives, en termes de TCO (codit
total d’appropriation) par rapport a I'archivage dans le
Cloud. Avec I'augmentation du nombre de serveurs vir-
tuels - et la diminution de serveurs physiques - le taux de
mélange des deux solutions de réplication devrait évoluer.

La déduplication de fichiers apportant un coefficient de
compression moyen de 5, le prix au To d’une appliance
Arkeia oscille dorénavant entre 261 et 700 Euros. Il fal-
lait débourser entre 2190 et 4900 Euros pour les
modeles de la génération précédente (sans déduplica-
tion). En trois ans, le rapport prix/volumétrie s’est consi-
dérablement amélioré, forcant a revoir la planification
des capacités. |

Le nuage fait fructifier le stockage

Le besoin croissant d’appliances provient aussi du cloud
computing. C’est un constat confirmé par plusieurs

analystes déja - lire I'encadré le nuage fait fructifier le
stockage.

Le cloud, uttime refuge des données

Une problématique fréquente consiste a réduire les fenétres de sauvegarde et le délai de restauration de
données en cas de perte de fichiers ou de disque défectueux. Lorsqu’un incident plus large affecte
plusieurs équipements du datacenter, on cherche alors a améliorer la disponibilité des données.
L’appliance moderne, avec ses fonctions de déduplication notamment, profite clairement aux
environnements virtualisés. On peut également répliquer ses sauvegardes a distance, via un prestataire
Cloud par exemple.

“Les prestataires d'infrastructure doivent mettre en place
rapidement de nouveaux services, sans charger une pla-
teforme spécifique. Nous recevons une forte demande
au niveau sauvegarde-restauration pour des appliances
plus simples qu’un modele distribug”, note Vin-
cent Videlaine, responsable de la gestion de
stockage chez Symantec France.

En 2015, les déploiements cloud exter-
nes vont représenter 1,45 milliard de dol-
lars de recettes en unités de stockage sur
disques, évalue le Gartner. Cette année,
ils peseront 417,3 millions de dollars, soit
une croissance de 56% par rapport a I’an
passé (267 millions de dollars). Une au-
baine pour les fabricants de matériels de
stockage. Le cabinet d’analystes assimile
dans le “cloud externe” toutes les offres
cloud public, privé ou hybride au service
de plusieurs clients, contrairement aux
solutions déployées sur les sites d’entre-
prise qui ne servent que des clients inter-
nes. La nature des clients devrait néan-

moins changer au fil des années a venir :
“Les prestataires SaasS représentent I'op-
portunité principale du cloud, actuelle-
ment. En effet, de nombreux éditeurs doi-
vent compléter leurs plateformes mate-
rielles, note Pushan Rinnen, directeur de
recherches du Gartner. Cependant, la
croissance des recettes provenant de pres-
tataires SaaS devrait étre plus lente que
celle des prestataires d’infrastructure et
de systemes cloud d’ici a 2015. Nous
croyons donc que I'laaS représentera une
opportunité commerciale plus importante,
a long terme pour les vendeurs de baies
de disques.”

Le cumul de plusieurs solutions de sauvegarde
embarrasserait plutot les administrateurs. Il crée
une complexité d’autant plus forte qu’avec la vir-
tualisation des serveurs, de nouveaux défis appa-
raissent. Pour bénéficier de I'élasticité du cloud
et de la virtualisation, I'automatisation devient donc
primordiale. Grace aux machines virtuelles, 'in-
formatique crée plus simplement de nouveaux
services applicatifs. Mais I’exploitation doit gar-
der le controle des informations qui existent, do-
rénavant, en plusieurs exemplaires. D’ou I'intérét
actuel pour les technologies de déduplication qui
contribuent a économiser I'espace disque, sur-
tout en environnement virtualisé.

suite page 32 -«
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-3 Suite de la page 30

Un mouvement bien lancé

“Soixante-dix pour cent de nos nouveaux contrats sont
ligs au cloud computing du fait de la forte présence d’in-
fogérants et aussi parce que les acteurs du cloud public
viennent volontiers chez Interxion. Le mouvement est main-
tenant lancé, dans les PME et chez les grands comptes
qui disposent pratiquement tous d’une sauvegarde dans
le cloud a présent”, remarque Fabrice Coquio, le direc-
teur général d’Interxion France.

Les conséquences sur les nouveaux datacenters ne sont
pas anodines car il convient de coordonner les technolo-
gies de virtualisation, la densification des serveurs et la
disponibilité des ressources en électricité notamment.
Tous les clients du datacenter doivent aussi étre en me-
sure d’atteindre le nuage, donc de disposer d’une connec-
tivité et d’une diversité d’opérateurs pour atteindre leurs
objectifs de stockage, de sauvegarde ou de reprise d’ac-

tivités.

“Il faut garder une harmonie pour retrouver son informa-
tion le plus rapidement possible, admet Vincent Videlaine

Avec le cheminement stratégique de la virtualisation, on

veut tendre vers le modele a la demande et régler ensem-

ble les problemes de stockage, de sauvegarde, de sécu-
rité et de haute disponibilité”. C’est dans cette perspec-
tive que Symantec a regroupé un ensemble de technolo-
gies sous le label V-Ray, en référence aux rayons X. La
découverte automatique des machines virtuelles, de leurs
applications et de leurs données devient un prérequis im-
portant : “Nous voulons fournir des réponses concretes
aux plateformes virtuelles ; I'entreprise accueille un uni-
vers de plateformes VMware, HyperV, KVM et plusieurs
domaines logiques sur ses grands serveurs. V-Ray offre
une collection de mécanismes répondant concretement
a la validation et a la certification d’une restauration de
VM. V-Ray détecte automatiquement les VM pour garan-
tir qu'aucune d’entre elles ne passe au travers des mail-
les du filet de sauvegarde”, poursuit-il.

Grace a un systeme de copies instantanées (snapshots),

I'éditeur compte protéger les données et applications cri-

VIRTUAL DISK

Frequentl
accessed data

Moderately
accessed data

Infrequently
accessed data

DISK POOL
Tiera Tier3

(fastest) R (lowest cost)

Tierz
(midrange)

L'auto-tiering permet de stocker sur les disques les plus rapides uniquement les données trés souvent

sollicitées (source: Datacore Software)

NetApp protége les baies hétérogénes

Grace a un partenariat techno-
logique et commercial avec
I'éditeur de logiciels de sauve-
garde Syncsort, NetApp pro-
tege maintenant les données
réparties sur plusieurs baies de
stockage de provenance diver-
ses. Spécialiste de I'intégration de
données a haute vitesse, Syncsort est I'un
des premiers a avoir propose, il y a dix ans,
une sauvegarde sur disques durs, via les
snapshots de NetApp. Pour Michel Fauché,
directeur channel de NetApp France, “/’en-
treprise veut redémarrer vite sur de bonnes
données. Grace a une solution qui pointe sim-
plement ce qui a changé depuis la derniere
sauvegarde, on parvient a faire des backups
tres régulierement”.

Le logiciel de Syncsort apporte une dédupli-
cation a la source, en mode bloc incrémen-
tal. Il sert les plans de reprise d’activité des
environnements actuels des datacenters :
“Nos deux principaux signes distinctifs ? Une

solution qui fonctionne en envi-
ronnement physique et virtuel
avec une seule et méme
console d’administration. Et
un niveau de restauration a la
carte, grdce a I'écriture de
snapshots sur les baies Ne-
tApp”, précise Chantal Saliou,
directrice pour I'Europe du sud de Syncsort.
Pour restaurer une VM en quelques clics et
en quelques minutes, la procédure de reprise
pourra s’appuyer sur
un cloud privé ou pu-
blic. Elle n’exige au-
cun agent sur les VM,
un tarif de 7 KE étant
appliqué au Tera-oc-
tet a la source, ce qui
permet aux reven-
deurs de refacturer
ce service a la de-
mande. |

Dell EqualLogic

Chantal Saliou, Syncsort Europe du sud

tiques sans surcharger I’hyperviseur ni le réseau de pro-
duction. Les technologies V-Ray sont associées aux deux

logiciels de sauvegarde de Symantec, Net-
Backup et Backup Exec. Pour la rétention
des données dans le temps, I'éditeur pré-
conise Enterprise Vault, une solution de mise
en conformité obtenue avec I'acquisition de
Clearwell. La gestion du stockage (Storage
Foundation et Veritas Server) et I'archivage
bénéficient maintenant d’une orchestration
des services d’infrastructure. L'offre cloud
privée de Symantec se concrétise autour
d’une automatisation élargie aux applica-
tions virtualisées et a I'infrastructure, grace
a un partenariat renforcé avec VMware.
Cette coopération vise a délivrer des bu-
reaux de travail a la demande aux salariés
et partenaires de I'entreprise, tout en conso-
lidant et en protégeant leurs données de
fagon centralisée.

Les directions informatiques sont confron-
tées au défi d'implémenter toujours plus
vite de nouveaux services sans pourtant
avoir nécessairement le budget correspon-
dant. Avec les ressources mutualisées du
cloud public, la DSI et les services métier
peuvent louer un serveur et un espace de
tests, puis déployer de nouveaux services
plus rapidement. Mais, le risque, a terme,
consiste a devoir piloter plusieurs infrastruc-
tures et de multiples prestataires aux ni-
veaux de services hétérogenes. Des lors, le
choix consiste a reprendre a son compte la
rénovation du stockage et de la sauvegarde
des données sensibles ou bien a trouver un
guichet unique susceptible d’optimiser I'en-
semble des services externalisés. m
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=» Solutions & Logiciels : Pourquoi
et comment la virtualisation des ser-
veurs conduit-elle I'entreprise a
revoir son infrastructure de stockage
et de sauvegarde ?

e Cédric Georgeot : La mise en ceuvre
d'une infrastructure virtuelle offre I'oc-
casion d’analyser les serveurs et les don-
nées numériques en planifiant I'évolution
des capacités. On segmente les ressources en définissant des
niveaux de criticité et de protection. Les gains sont nets au ni-
veau de la réduction des volumes, des délais de sauvegarde et
de restauration. Pour pallier I'arrét de plusieurs serveurs virtuels,
en cas de panne d’une plateforme physique, on met en oeuvre
les mécanismes de haute disponibilité intégrés aux hyperviseurs :
vMotion/HA pour VMware et Live Migration pour Microsoft, par
exemple. lls requierent I'acces, pour plusieurs serveurs physi-
ques, a une méme ressource de stockage afin de pouvoir bas-
culer les serveurs virtuels sur un autre serveur physique, en cas
de panne. La premiére étape consiste donc, en migrant vers une
infrastructure virtuelle, a passer d'un systeme de stockage DAS,
de disques attachés localement a un serveur, vers une baie de
disques NAS connectée au réseau ou vers une solution SAN, un
réseau dédié au stockage, encore plus performante. On doit bien
planifier I'évolution des IOPS (entrées-sorties par seconde des
flux base de données, de messagerie...) et le débit (Mo/s pour
des flux vidéos, fichiers...) des VM sur le stockage pour orienter
le choix vers une solution NAS, vers un SAN iSCSI ou un SAN fi-
bre optique.

=» SL : Les machines virtuelles sont-elles mal protégées ?
e CG : Grace aux mécanismes intégrés aux hyperviseurs, les ma-
chines virtuelles sont sécurisées mais elles ne sont pas redon-
dées ! En fonction des exigences, la réplication répond a ce
type de problématique en vue de mettre en ceuvre un PRA (Plan
de Reprise d'Activité) ou un PCA (Plan de Continuité d'Activité).
La réplication entre serveurs existe sous forme synchrone et
asynchrone. La premiere nécessite des prérequis lourds et
onéreux pour obtenir une reprise d'activité quasi-instantanée,
pratiquement sans perte de données. La seconde fait varier
ses deux criteres en fonction des besoins. C'est celle qu’on
retient le plus souvent dans les PRA.

La mise en ceuvre des mécanismes de haute disponibilité et de
réplication du stockage ne remplace en aucun cas une sauve-
garde. La sauvegarde d'environnement virtuel se différencie
d'une sauvegarde traditionnelle par la rationalisation des ser-
veurs, d'ou l'intérét croissant pour la déduplication. Dans un
environnement classique, le serveur de sauvegarde centralisé
dialogue avec un agent installé sur chaque serveur a sauve-
garder. Il en résulte un co(it d'implémentation et de mainte-
nance tres élevé.

En environnement virtualisé, la sauvegarde présente un avan-
tage trés concurrentiel : la plupart des éditeurs commerciali-
sent des agents spécifiques et/ou s’appuient sur les API des
hyperviseurs. Ainsi, I'agent est-il capable de sauvegarder a

Un mécanisme de haute disponibilité
ne remplace pas la sauvegarde

chaud l'intégralité de la machine virtuelle mais également son
contenu. Il suffit d’une simple licence installée au niveau de
I'hyperviseur pour protéger toutes les machines virtuelles y
étant hébergées, qu’elles soient sous Linux ou sous Windows.
=> SL : Les solutions de virtualisation du stockage
sont-elles assez mires selon vous ?

e CG: La virtualisation du stockage existe depuis une dizaine
d'années mais elle connait un succes tres récent. En fait, les en-
treprises ont acheté, au fil des ans, des volumes de stockage
croissants, de marques différentes, avec des connexions distinc-
tes, souvent mal exploités au niveau des unités logiques. Elles
ont provisionné un espace disque de 100 Go a un serveur pour
se rendre compte, quelques mois plus tard, que celui-ci est oc-
cupé a hauteur de 40%. Au niveau d’un centre de données de
plusieurs racks, I'espace perdu est considérable. Le principe de
la virtualisation du stockage consiste a fédérer plusieurs ressour-
ces de stockage hétérogenes indépendantes en une ressource
centralisée dotée de fonctionnalités avancées (thin provisionning,
cache haute performance, classes de stockage ou tiering), tout
en conservant les copies instantanées (snapshots).

La virtualisation du stockage présente aux serveurs un espace
virtualisé, appelé vDisk (virtual Disk), englobant plusieurs res-
sources différentes. On centralise donc tout I'espace disque en
un point administrable a I'aide d'un seul outil et on peut ainsi
répliquer des données entre deux baies de marques et de
technologies différentes. La virtualisation permet de réutiliser
I'existant et d'acheter des baies basiques en termes de fonc-
tionnalités.

=» SL: Faut-il prendre de nouvelles précautions avec
cette technologie?

e CG: Oui, car I'emplacement physique des données est réper-
torié par des métadonnées. Lorsqu'une requéte est envoyée
sur le vDisk, le stockage de virtualisation interroge les méta-
données pour savoir sur quelle ressource physique elles sont
stockées.

Les métadonnées sont donc essentielles. Elles doivent faire
I'objet de toutes les attentions, notamment au niveau de la
sauvegarde. L'administration des baies s'avere toujours néces-
saire mais elle devient moins complexe. En effet, au niveau des
baies, il suffit de créer des volumes, la réplication et le thin
provisioning se configurant au niveau de la solution de virtua-
lisation.

On pense, a tort, que les performances seront inférieures a
une baie physique. En fait, une solution de virtualisation s'ins-
talle sur un serveur bi-processeur multi-ceeurs, doté de beau-
coup de mémoire vive. Or, aucun constructeur n’embarque, au
niveau de son controleur de stockage, plusieurs processeurs
avec plusieurs dizaines de Go de mémoire vive. La virtualisa-
tion du stockage apporte finalement une certaine souplesse.
Mais son administration ne doit pas étre négligée car si un ser-
veur consomme de fagon excessive du stockage, il le fera au
détriment d'autres serveurs et pourra entrainer un crash
majeur. Des mécanismes de reprise et de bascule automati-
que, parfois optionnels, sont néanmoins prévus. m
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Les hackers fourbissent leurs armes. Gette cyber-guerre oblige les ministéres et les collectivités a modifier
leurs procédures, leurs outils et leurs comportements.

Confronté aux cyber-attaques,
’Etat se mobilise

N

ercy, le quai d’Orsay, une dizaine de pré-

fectures et de nombreuses collectivités
locales ont fait I'objet d’attaques en réseau
ces derniers mois. L'espionnage (le vol de
données), I'usurpation d'identité et le sabo-
tage (le déni de service) sont les trois fléaux
les plus courants. Comment I'administration
peut-elle les combattre ?

Réseaux sociaux, smartphones et clés USB
sont fréquemment pointés du doigt comme
les nouveaux vecteurs de fuites d’informa-
tions géo-politiques ou géo-stratégiques.
Malgré les efforts de sensibilisation et de
formation, les fonctionnaires de sécurité ren-
contrés lors des récentes Assises de Monaco
reconnaissent deux difficultés : I'identifica-
tion de toutes les bréches des systemes d'in-
formations et la coordination des parades
face aux cyber-attaques de plus en plus ci-
blées.

Le Quai d’Orsay supervise
les flux de 320 sites

“Nous gérons en in-
terne tout I'aspect
securité informati-
que. C’est une di-
mension que nous
considérons comme
essentielle, souligne
Paul Jolie, le direc-
teur adjoint des systemes d’informations du Mi-
nistere des Affaires Etrangeres et Européennes.
Le Ministere compte environ 15 000 person-
nes dont deux tiers a I'éfranger et un fiers en
France. Nous sommes en charge des ambas-
sades, des consulats et du réseau culturel,

soit 320 sites a I’éfranger, relies en réseau par

'opérateur Orange.
L’affaire Wikileaks I'a revélé : le telégramme
diplomatique - qui connecte le monde diplo-

matique avec le président de la république et

avec les ministres - est une application sen-
sible véhiculant des informations confiden-
tielles”. m

Jérdome Filippini est arrivé cette année a la
téte de la nouvelle Disic (Direction intermi-
nistérielle des systemes d'information et de
communication de I'Etat), créée en février
2011. Placé sous l'autorité du Premier
Ministre, le DSI de I’Etat entend rationaliser
le parc des Ministeres, composé de plusieurs
milliers d’applications. Selon Iui, 70% des
services tournés vers le citoyen peuvent étre
mutualisés. Il entend apporter une gouver-
nance transversale a la modernisation en
cours des administrations. Mais son équipe
est restreinte. Il confie donc plusieurs mis-
sions opérationnelles a I’Agence nationale
de la sécurité des systemes d'information
(Anssi), qui devrait compter un effectif de
360 experts a I’horizon 2013.

Nouveaux terminaux,
nouvelles menaces

Le soutien des spécialistes de
I’Anssi n’est pas un luxe pour
cerner les derniéeres vulnérabi-
lités des tablettes mobiles et des
téléphones portables. Il faut étre
agile pour lutter contre les der-
nieres menaces en réseau, aussi
nombreuses que polymorphes. Le projet
Hermes de I’Anssi vise ainsi a assurer la
confidentialité des informations numériques
faisant la navette sur les terminaux mobi-
les, en particulier sous Android. Il doit aussi
qualifier leurs applications et développer de
bonnes pratiques dans I’administration.

Depuis quelques mois, le hacker combine
plusieurs méthodes distinctes pour visiter
un ministere en dehors des journées du pa-
trimoine. Il commence, le plus souvent, par
une enquéte de ‘social engineering’, histoire
de récupérer plusieurs informations privées.
Par recoupements, il va sélectionner sa vic-
time et apprendre a la connaitre. Cette pre-
miere étape n’est pas forcément intrusive.
Elle est facilitée par I'essor des réseaux so-
ciaux ou chacun révele ses activités extra-
professionnelles. Tel un artisan, le hacker
personnalise ensuite son attaque. Qu'il soit

Luis Delabarre, Trend Micro

membre d’un mouvement cyber-activiste ou
simple veilleur sur la toile, il contribue a nour-
rir un arsenal complet, son role se limitant
parfois a croiser des informations privées et
professionnelles. Qui prend le relais ? Un
spécialiste des valeurs s(res de la cybercri-
minalité, des chevaux de Troie, des intru-
sions ‘man-in-the-middle’ et des dernieres
failles systemes.

Bombes a retardement

Suivons une tentative d’intrusion a la loupe :
un haut fonctionnaire Francais vient-il de
rencontrer son homologue ltalien sur le golf
d’Opio ? Lenvoi d’un mail usurpé rappelant
cet épisode, avec un lien vers une piece

; jointe (une photo pié-
gée) a de fortes chan-
ces d’étre cliqué.
“Les ministeres subis-
sent des attaques
avancees, de type APT
(Advanced Persistant
Threat), confirme Luis
Delabarre, directeur
technique de I'éditeur
de solutions de sécu-
rité Trend Micro. Pour infecter un environ-
nement et y rester le plus longtemps invisi-
ble, on reconnait des facteurs communs aux
attaques persistantes de type Lurid. Celles-
ci cherchent a voler des informations dans
la durée”.

Plus 'information recherchée est secréte,
plus le hacker doit cibler son attaque. Pour
répondre aux menaces APT, une défense en
temps réel devient nécessaire ; un serveur
central répertorie la réputation des sites Web
puis aide a bloquer le lien en cas de suspi-
cion de malveillance. Les intrusions de type
Lurid insérent une macro dans un document
bureautique pour exploiter, par exemple, une
vulnérabilité systeme. Elles ne s’appuient
pas sur une plateforme ou un kit public congu
pour créer des infections de masse avec de
nombreuses variantes. Mais, cette famille
de codes néfastes aurait compromis pres
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Et vous, comment faites vous pour gérer les risques
liés aux habilitations de vos collaborateurs ?

Reprenez le controle de vos identités !

Brainwave ldentity GRC consolide et historise au sein d'un 'Grand Livre' les habilitations sur
toutes les ressources du systéme d'information, y compris les serveurs de fichiers, les acces
physiques, les applications du Cloud... Son moteur d'analyse automatise les contrdles de sécurité,
de conformité et de qualité.

Vous pouvez ainsi évaluer et agir sur vos risques opérationnels, répondre aux contraintes
réglementaires et diminuer vos codts liés aux opérations d’audit et d’analyse forensic.

Si vous aussi vous voulez améliorer la qualité de vos référentiels et réduire vos risques

opérationnels, contactez nous maintenant en envoyant un email a takecontrol@brainwave.fr pour
un point de situation « flash » de vos identités.

prig(e \
linnovation [Eiaa:

BRAINWAVE SARL, 22-23 quai du Président Carnot, 92212 SAINT CLOUD CEDEX
Tel : +33 1 49 11 32 57, Mob : +33 6 01 81 92 60, Fax: +33 1 57 67 27 21
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de 1 500 ordinateurs dans le monde en quel-
ques semaines, en ciblant des victimes di-
plomatiques de 61 gouvernements.

Les pays les plus touchés ? La Russie, le
Vietnam, des membres du Commonwealth
et de I'ex-Union Soviétique. Les éditeurs de
logiciels de sécurité identifient, parmi les
victimes, des missions diplomatiques, des
ministeres, des organismes responsables
de programmes spatiaux ou nucléaires (tel
Areva), des entreprises et des instituts de
recherche.

Pourtant, il ne s’agit pas d’attaques récen-
tes, dites ‘zero day’. Les modes d'intrusion
retenus sont connus de
la plupart des outils anti-
malware. Mais leur pro-
pagation reste possible
a cause des serveurs
non mis a jour. Les pas-
serelles de messagerie
non patchées sont par-
ticulierement sensibles
aux anciennes vulnéra-
bilités : “Une des deux attaques récentes
a mis en ceuvre une archive RAR infec-
tée. Pour cette faille, un correctif existe
et il est disponible... depuis prés de deux
ans”, confirme Luis Delabarre.

Sabotage en ligne,
une activité lucrative

Les attaques en déni de service font I'objet
d’un véritable marché souterrain. Certaines
transactions menées sur la toile portent sur
I’achat d’une durée d’indisponibilité de site
ou de service en ligne. Un commerce aux
conséquences facheuses, non seulement
en termes d’image, mais aussi de PIB (pro-
duit intérieur brut). Eric Vautier, responsa-
ble de la sécurité informatique aux Aéroports
de Paris, souligne que son organisation doit
délivrer une disponibilité continue des sys-
temes, 7 jours sur 7 et 24 heures sur 24.
“Nous avons un contrat de régulation éco-

nomique fort avec I'état Francais, avec des
engagements de qualite. A effectif constant,
nous devons optimiser nos processus et uni-
formiser nos solutions, pour continuer a faire
plus’.
Face a I'externalisation des ressources in-
formatiques, les avis sont contrastés. Le mo-
dele SaaS permet de délivrer davantage de
services avec moins d’équipements inter-
nes, mais au sein d’organisations sensibles,
la sécurité informatique doit étre gouvernée
de 'intérieur, releve Paul Jolie, le directeur
adjoint des systemes d’informations du
Ministere des Affaires Etrangeres et
Européennes (lire I'encadré). Méme constat
aux Aéroports de Paris :
| “on regarde les modéles
partiels d’externalisation,
| les services délivrés en
mode SaaS, mais il faut
surveiller aussi ses pres-
tataires. On ne peut pas
confier entierement les
clés de la sécurité a I'ex-
Eric Vautier, ADP - tgrieyr” note Eric Vautier.
Sa préférence va aux experts internes dé-
diés a leur métier, avec un ‘ADN particulier’
et un bon esprit d’équipe

Face aux cyber-menaces ciblant les termi-
naux mobiles, plusieurs solutions récentes
tentent de cloisonner les sphéeres privée et
professionnelle et de limiter la fuite de don-
nées. Mais les consultants en sécurité re-
commandent, avant tout achat de solution,
une évaluation précise des risques : “if faut
intégrer les contraintes de sécurite, en amont
de l'architecture, suggere Gilles Casteran,
le directeur associé d’Arismore. Nous som-
mes dans un mouvement continu, qui s’ac-
célere. Apres les smartphones et les tablet-
tes, on parlera d’autres terminaux. Il faut
accepter de vivre dans un monde a risques
ou I'on ne pourra pas tout protéger”. Selon
lui, la gestion des risques doit désormais étre
associée a la gestion de la performance. |

Quelques liens précieux

e |'Anssi précise ce qu’il faut faire en cas d’incident :
http://www.ssi.gouv.fr/fr/menu/bandeau/que-faire-en-cas-d-incident/

et propose les 10 commandements de la sécurité informatique :
http://www.securite-informatique.gouv.fr/gp_rubrique34.html

e | 'Enisa publie un guide des partenariats public-privé efficaces

et ses 36 recommandations :

https://www.enisa.europa.eu/act/res/other-areas/national-public-private-partnerships-ppps/

e | a Direction Générale de la Modernisation de I'Etat
du Ministere du budget et I’Anssi publient le RGS, référentiel général de sécurité :
http://references.modernisation.gouv.fr/sites/default/files/RGSv1.0.pdf

Les Assises de la sécurité

»

L'authentification SignExpert des experts-
comptables déployée
www.solutions-logiciels.com/videos.php
Pour authentifier ses mem-  p—
bres, le Conseil de I'Ordre des
Experts Comptables déploie
mi-octobre la signature élec-
tronique SignExpert.

Aéroports de Paris sécurise ses données
numériques
www.solutions-logiciels.com/videos.php
Eric Vautier, responsable sécurité a la direc-
tion informatique et télécommunications, ren-
force ses applications mobiles et Web services
par I'uniformisation de terminaux et procédu-
res, par la classification et le chiffrement de don-
nées.

Avec Teopad, Thales cloisonne les activités
sous Android
www.solutions-logiciels.com/videos.php
Thales isole I'environnement
personnel du bureau mobile
professionnel avec Teopad,
un logiciel pour terminaux An-
droid annoncé lors des Assi-
ses de la Sécurité 2011.

Lutilisateur reste la pierre angulaire des so-
lutions Check Point
www.solutions-logiciels.com/videos.php
Thierry Karsenti, directeur
technique de Check Point
Software EMEA, précise I'évo-
lution des menaces en ré-
seau, les comportements et BEiaa
les architectures a retenir
dans I'entreprise et dans I'administration.

Cloud en vue chez Bouygues Telecom
www.solutions-logiciels.com/videos.php
Patrick Chambet, architecte
sécurité informatique de
Bouygues Telecom, évoque
les métiers de son groupe,
I'évolution vers le cloud, la
classification de données, les
mesures pour lutter contre les
intrusions, le paquet télécom
et les obligations réglemen-
taires
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Social Engineering Camp

Dotez vos collaborateurs des armes nécessaires
pour se défendre contre les attaques d’ingénierie
sociale !

SE CAMP (Social Engineering Camp), premiéere formation
engageante a la lutte contre I'ingénierie sociale !

Plus que jamais vos collaborateurs sont la cible des
cybercriminels au travers de l'ingénierie sociale.

Aidez-les a se défendre et ainsi défendre leur entreprise !

SE CAMP : une journée de formation et d’entrainement sur le
theme de lingénierie sociale mélant présentation, exercice et
simulations avec des comédiens professionnels

Contact : seforce@hapsis.fr

www.hapsis.fr
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Jamais les traditionnelles Assises de la Sécurité de Monaco n’ont été §
si courues (prés de 1000 participants). Un événement congu et percu &
durant les dix derniéres années comme le “must be” du réseautage
professionnel, mais qui évolue de plus en plus vers une forme de lieu
de réflexions, le creuset d’une sécurité a la Frangaise.

Assises de la

zz..  Une banque dépense IBE A I@ (1 (i[-1g

Des chiffres tout d’abord. 125 partenaires, plus de 850
participants invités. .. A ce rythme-1a, le Grimaldi Fo-
rum et les jardins des grands hotels Monégasques vont fi-
nir par ne plus étre assez vastes. Des chiffres encore, avec,
pour la premigre fois, la publication d’un indicateur “ratio”
sur les dépenses en sécurité des services informatiques.
['équipe (Pierre-Luc Refalo, Eléanore Grandemange de
Hapsis, avec le soutien en méthodologie d’Eric Domage,
cabinet d’analyses IDC) a réalisé le premier instantané du
genre, qui permettra de ne plus entendre “les dépenses
secu se situent entre 1 et 15% du budget S.1.”.

[’étude porte sur trois catégories d’entreprises : moins de
5000 personnes, 5000 a 20 000, et plus de 20 000. “Une
classification imposeée par les résultats, et non par un de-
coupage arbitraire que nous aurions pu décider” explique
Pierre-Luc Refalo. Les premiéres pages sont assez tradi-
tionnelles en termes de résultat, pas de surprise : ce sont
les banques, poussées par les reglementations, qui
“consomment” le plus de sécurité. Ainsi, en matiere de
sensibilisation/formation et gestion d’acces logique, on
constate que le secteur financier dépense 67,2 euros par
personne, contre 49,8€ dans I'administration et 43,3€
dans I'industrie et les services. Toujours selon cet ordre,
une banque dépense 43 euros par poste en protection du
poste de travail (controle et audit compris), contre 44,6
dans les administrations et 26,3 dans le secteur privé.
Mais tout bascule lorsque I’on reprend ces chiffres par
taille d’entreprise. Le budget sensibilisation, par exemple,
s’éleve a 24 euros en moyenne dans la tranche “moins de
5000 postes”, et chute brutalement a 4,8 euros pour les
5000 a 20 000 postes, pour atteindre 2,9 euros pour les
20 000 et plus... Le delta est encore plus remarquable
lorsque I'on s’intéresse aux budgets “controle et audit SSI” :
23,4€,11,1€ et 2,3 euros, toujours pour le méme décou-
page. La protection du poste de travail codte presque 28
euros aux entreprises de 5000 postes et moins, presque
16 euros pour les sociétés comptant 5 000 a 20 000 per-
sonnes et un peu moins de 5 Euros pour les “plus de 20
000”. Méme en admettant que le taux de réponse ne soit
pas le méme dans chaque catégorie (ceci pouvant expli-

quer quelques disparités), les résultats montrent claire-
ment que la sécurité ne codte vraiment pas le méme prix
pour tout le monde. Le colit moyen par poste est entre 6
a 10 fois plus important pour les “petits”. Cette catégorie
“petits”, doit-on préciser, ne compte pas d’entreprises
ayant répondu, de moins de 2000 personnes. On ne peut
donc invoquer l'influence de tarifs au “détail” pouvant étre
appliqués aux TPE et artisans mais I'on peut peut-étre
avancer que la “guerre de la remise” est plus féroce dans
le secteur de la sécurité que dans celui des équipements.

Livre Bleu, un renouveau

a ’ére du numeérique

Des chiffres encore, avec la traditionnelle publication des
Assises, le Livre Bleu, lui aussi congu, rédigé, orchestré
par Pierre-Luc Réfalo d’Hapsis et son équipe. Une édition
qui tranche par rapport a celles des années précédentes,
lesquelles étaient plus centrées sur le métier. Car le Bleu
de cette année traite du secret et de la confidentialité a
I’ere du numérique. Et il ne s’agit pas seulement de DLP
et d’incitations aux bonnes pratiques. La confidentialité est
véritablement une affaire de culture, qui varie d’un sec-
teur a l'autre, d’une entreprise a l'autre... et qui évolue
selon la taille de ladite entreprise. Lorsqu’une atteinte a la
confidentialité est constatée, elle est provoquée involon-
tairement a 42% par des clients, a 39% par des collabo-
rateurs, a 22 % par des tiers. Les cas de divulgation vo-
lontaire sont plus faibles, ceux liés a des actions d’espion-
nage économique ou industriel bien plus bas encore.

Concretement, ces “fuites” sont souvent sans surprise, des
situations presque banales : vol ou perte de portable, 78%,
vol de clef USB, de CD ou autre support de ce type, 37%
alors que I'ingénierie sociale ne représente que 30 % des
cas d'atteinte a la confidentialité, chiffre comparable aux
27% d'atteintes par intrusion informatique via Internet. A
noter que le vol de support est plus important dans le sec-
teur bancaire (47%) que dans I'industrie (33%) ou I'admi-
nistration (32 %). Les détails du reste de cette étude sont
a télécharger sur le site des Assises :
(http://www.lesassisesdelasecurite.com/).
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Débats et Conférences

Les Assises ne se limitent pas a des collections d’études
et de rapport. C’est aussi I'occasion pour des femmes et
hommes du milieu de se rencontrer dans le cadre de confé-
rences sur des themes tres précis, d’un niveau technique
variable. Deux catégories ressortent pour ces conféren-
ces-débat : celles qui tentent de répondre a des questions
grace a la participation de personnes issues de différents
milieux professionnels (éditeurs, juristes, policiers...) et
celles qui se limitent a une “super démo produit” assai-
sonnée des explications techniques relatives. Aux partici-
pants de faire leur choix en fonction du besoin. ..

L’on citera notamment la présentation d’Eric Freyssinet
(Gendarmerie Nationale) et de Maitre Myriam Quemener,
magistrat au parquet général de la cour d'appel de Ver-
sailles, avec Pascal Lointier (Clusif) jouant le role de Mon-
sieur Loyal. Trois personnes trés connues du monde des
RSSI, et qui “attaquaient” avec un
sujet choc : il est six heures du ma-
tin, on sonne et ce n’est pas le lai-
tier. Conduite a tenir en cas de per-
quisition au sein du S.I. . Car, ex-
plique Eric Freyssinet, personne
n’est a I'abri d’une telle mésaven-
ture. Certains plus que d’autres
d’ailleurs, puisque chez les opéra-
teurs et hébergeurs, par exemple,
les perquisitions relévent presque
de la routine car ils constituent la
premiere ressource technique
concernée lorsqu’une enquéte est
ouverte concernant I'un de leurs
clients. Ces perquisitions sont ju-
ridiquement trés encadrées, et leur
déroulement minutieux est le seul
garant de la recevabilité des preu-
ves ainsi collectées. Perquisition
rime souvent avec saisie et scel-
Iés. Des saisies qui, insiste Eric
Freyssinet, sont effectuées en ten-

> ANSSI

tant d'impacter le moins possible la bonne marche de I'en-
treprise. Le contenu d’un disque dur ou d’une mémoire
peut se copier et la copie servir de preuve sans qu'il soit
nécessaire d'immobiliser la machine dans laquelle il se
trouve.

La technique évolue, les perquisitions aussi. Avec la mon-
tée en puissance des offres “Cloud”, il n’est plus néces-
sairement obligatoire que les forces de police et de jus-
tice soient physiquement présentes sur le lieu ou sont
stockées les données, et I'on commence a voir se multi-
plier les “télé-opérations” de récupération de données a
partir du site initial. A ceci s’ajoutent les évolutions appor-
tées par la loi Loppsi 2 qui autorisent I'infiltration numéri-
que et la captation des données a distance.

Coté éditeurs et équipementiers, les conférences n’étaient
pas moins techniques. Ainsi Stonesoft, qui parlait une fois
de plus d’AET, sans une once de marketing. Ces AET ne
sont jamais qu’un terme générique désignant les différen-
tes techniques de camouflage ou de fragmentation desti-
nées a passer “sous le radar” des équipements de filtrage
(IDS, IPS, Firewalls). Des “aveuglements” des défenses pé-
rimétriques qui deviennent encore plus indétectables
lorsqu’ils sont combinés. Avec quelques centaines de tech-
niques d’évasion, il devient possible, expliquent Léonard
Dahan et Laurent Boutet de Stonesoft, d’en fabriquer des
milliers d’autres. Les associations fonctionnelles sont pra-
tiguement infinies. Alors, a ces intrusions invisibles, peut-
on invoquer I'ignorance en cas d’attaque et vol d’informa-
tion ? Pas du tout, explique Maitre Garance Mathias. Le
législateur ne tient pas compte de I’éventuelle subtilité
d’une attaque, et la responsabilité de I’entreprise et du
responsable du S.I. est bien engagée. D’autant plus, ré-
plique un autre intervenant, Pierre Polette (Président de
Lexsi (a la fois Cert et entre-
prise spécialisée dans le
conseil et audit sécurité). Car
siI'attaque peut étre totale-
ment invisible, il est géné-
ralement toujours possible
de détecter les traces des
conséquences de 'attaque.
Dans les “logs” notamment,
que ce soit dans les modifi-
cations ou mouvement de fi-
chiers ou dans des tentati-
ves secondaires de pénétra-
tion sur des systemes situés
en aval des protections pé-
rimétriques. Les AET ne sont
pas 100% furtives et le se-
ront de moins en moins si
les équipementiers corrigent
ces “cécités techniques” qui
caractérisent certains de
leurs appareils.m

> Forum
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Les Assises de la sécurité, ce sont des conférences, des tables rondes et des “pléniéres” qui donnent le ton,
mais également de trés nombreux exposants qui viennent montrer, démontrer, discuter et répondre aux ques-
tions que se posent les spécialistes du secteur. Ge coté salon est loin d’étre anodin car il tient une place preé-
pondérante dans I’espace networking des Assises. Tendance technologie, tendance métier, tendance produits,
RSSI et DSI a vos tablettes ...

Bien entendu, 'apercu qui suit est trés loin d’étre exhaustif !

Les assises:
une sélection d’annonces

Assises de la sécurité 2011 : Découvrir les tendances au fil des allées ...

L Par Solange Belkhayat-Fuchs

BlackBerry de RIM

Cété entreprise, RIM propose le “BlackBerry Manage-
ment Center” a destination des TPE-PME. Outil de ges-
tion de flotte de PDA doté d’une messagerie de type ISP
et qui ne nécessite pas de connaissance informatique par-
ticuliere. Notamment en termes de sécurité car le “Black-
Berry Protect” est activé depuis le centre de gestion a dis-
tance. Une fonction qui permet de sauvegarder, verrouil-
ler, localiser et effacer les contenus sensibles a distance.
Cloud oblige avec le passage dans le nuage du célebre
BlackBerry Enterprise Server, certifié EAL4+, un niveau de
sécurité élevé qui ouvre les portes au marché de I'admi-
nistration.

Toujours sur le plan sécurité, RIM tient compte de I'usage
double du PDA perso/pro et lancait il y a quelques mois
“BlackBerry Balance” qui sépare en deux partitions dis-

en provenance d’appstores, qui les sécurise en enrobant
le code et n’autorise que celles voulues par I'administra-
teur)... A cela s’ajoute le contrble de toutes les entrées-
sorties et le chiffrement des toutes les communications
téléphoniques. Il est a noter que Thalés s’est associé a
MDES, Mobile Defence Equipment & Services, pour la mise
en place de Teopad sur le terrain.

Cisco

Classé au rang numéro un des acteurs
dans le domaine de la sécurité, il fut un
temps, Cisco maintient sa position dans
le domaine, a coup, notamment, de ra-
chats d’entreprises spécialisées (Ironport,
Scansafe ...). L'objectif est d’intégrer la
sécurité nativement au sein de tous les

Christophe Perrin,
Responsable
Activité Sécurité Cisco France

tinctes les espaces d’utilisation.
Daniel Jouan, expert Sécurité chez RIM, termine son tour

équipements réseau, tout en développant
une compétence “pratique” Sécurité tres

Daniel Jouan,
expert Sécurité

chez RIM France

d’horizon d’annonces : “le rachat récent de Ubitek permet-
fra d’ici peu aux administrateurs de gérer en plus des Black-
berry, les portable sous 10S et ceux sous Android. Il est im-
portant de rappeler que d’ici peu tous les BlackBerry bas-
culeront sous une nouvelle plateforme OS, BBX, qui com-
binera a la fois des fonctions de la plateforme actuelle et
les caracteéristiques du noyau QNX, un OS bien connu des
specialistes de I'embarque.”

Thales

Toujours sur le registre de la mobilité et plus précisément
au sujet des PDA, les Assises furent I'occasion pour la so-
ciété francaise de lancer Teopad, une solution de sécuri-
sation sous Android. Double authentification, mot de passe
couplé avec une authentification forte grace un lecteur de
carte a puce intégré, chiffrement de I'espace profession-
nel dans un coffre-fort qui comprend données, parame-
tres et applications, confinement du téléchargement d’ap-
plications a un “appstore” créé par I'administrateur (sorte
de moulinette par laquelle passent toutes les applications

forte car Cisco vend également de la sé-

curité pour la sécurité. Selon Christophe Perrin, Manager
de I'équipe Sécurité chez Cisco, “Le frein majeur a 'adop-
tion de nouvelles technologies ou nouveaux modes de fonc-
tionnement comme la virtualisation, le Cloud ou encore la
communication unifiée, est la plupart du temps la sécurité.
En France, on accélere le processus d’intégration de la sé-
curité avec, en interne, pres d’une vingtaine de personnes
dediées dans le domaine. Notre stratégie baptisée “Secu-
reX” (prise en compte de la notion de contexte dans la se-
curisation des infrastructures) integre le fait que la mise en
place d’une politique de sécurité devient de plus en plus
compliquée du fait d’un contexte sans cesse mouvant avec
la multiplication des devices, les applications Saas...”

Arismore

Une petite société frangaise spécialisée dans la sécurité
et I'architecture d’entreprise qui constate que le Systeme
d’Information, de plus en plus ouvert, est naturellement en
butte a un plus grand nombre de vulnérabilités.
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‘ ‘ La sécurité subit la dépérimétrisation du SI et pour anticiper les problémes,

il faut rapprocher les notions d’infrastructure et de sécurité. Cela passe également
par une refonte organisationnelle de ’entreprise avec ’apparition du Manager
de Transformation, en interne de préférence. Une personne qui accompagne en

permanence [’évolution des processus métiers comme des modifications
de l’architecture que cela impliquerait l l
Wallix

Que faire ? “ll faut savoir remettre le poids sur la gestion
des identites et la sécurisation des échanges et des don-

Gilles Castéran,
Directeur Associé d'Arismore

nées. En bref, mettre en ceuvre une gouvernance opera-
tionnelle mais qui s’appuie en méme temps sur une ges-
tion de risques et de performances. Cela permet d’antici-
per et de gérer les problemes en amont. La performance
est importante également dans I'équation sécurité car ¢’est
elle qui garantit la disponibilité du systeme”, explique Gil-
les Castéran, Directeur Associé d’Arismore et de conclure
“La sécurité subit la dépérimétrisation du SI et pour anti-
ciper les problemes, il faut rapprocher les notions d’infra-
structure et de sécurité. Cela passe également par une re-
fonte organisationnelle de I'entreprise avec I'apparition du
Manager de Transformation, en interne de préférence. Une
personne qui accompagne en permanence I'évolution des
processus metiers comme des modifications de I'archi-
tecture que cela impliquerait et également I'inévitable évo-
lution des technologies qui en découle ... ou pas. Sa fonc-
tion serait de consolider une vision globale et pour ce, de
piloter les évolutions en s’appuyant sur tous les experts
de tous les domaines concernés a la fois.”

Qualys : “Security as a Service”

Avant-gardiste dans le domaine de la sécurité et plus précisément en termes de ser-
vices Sécurité, Philippe Courtot, CEO et fondateur de Qualys fait le point sur son ac-
tivité. “Nous avons fait le pari du Cloud, il y a quelques années avant méme que le
terme Cloud n’existe. Aujourd’hui tout s’accélére pour nous. On est en train de re-
faire un nouveau backend (ndlir : la plateforme supportant les services de sécu-
rité). La migration a d’ailleurs commencé, notamment avec le Web Application
Scanning. L’objectif est de concevoir, a terme une plateforme “Security as a Ser-
vice” la plus complete qui soit. D’ailleurs de nouveaux services gratuits arrivent ré-
gulierement sur notre environnement. Les entreprises conquises par ces tests, se
tournent naturellement vers les services payants proposant des fonctions de se-
curité plus poussées.

Avec 50 des Fortune 100 parmi nos clients, 20% des Fortune Global 2000 et 75%
du CAC 40. Ce succes s’est fait en 11 ans. Pour I’année prochaine, au moment
de la RSA US Conference, il est a prévoir I'apparition d’un nouveau service, le Web
Application Firewall.

Le probléme en 2011 : la perte de données

Coté marché, le probleme actuel en 2011 est la perte de données, le Data Breach.
A cause des APT, Advanced Persistent Threat, si sophistiquées que peu arrivent au-
Jourd’hui a s’en protéger. C'est ce qui s’entend aujourd’hui sur le marché mais apres
analyse, elles ne sont pas si complexes que cela et le mode opératoire est toujours
le méme : une attaque en social engineering et ensuite profiter des trous dans le
Sl de I'entreprise. Les oultils utilisés sont souvent dépasses et peu d’entreprises ont,
en plus, une visibilité sur le parc applicatif réel comme sur la situation géographi-
que de ces applications, les configurations... La cartographie de I'entreprise est
devenue une fonction essentielle en securité et nous la proposons, d’ailleurs, sous
forme de service. m

La gestion des identités et des acces et le suivi des ac-
tions réalisées au sein du Sl d’entreprise constituent le fer
de lance de I'activité de la société francaise. Pour Jean-
Noél de Galzain, PDG de Wallix, “La conformité aux ré-
glementations et le respect des normes restent au centre
de I'attention des RSSI et DSI et ce, méme en période de
crise et de restriction budgétaire”. Les Assises de la Sé-
curité furent I'occasion pour présenter officiellement WAB
(Wallix AdminBastion) dont la troisieme édition vient a peine
de sortir. WAB supporte désormais nativement les proto-
coles Http/Https. Quel impact ? Tout simplement de dés-
ormais tracer, coté administrateur, les acces a la console
réalisés via I'interface web tout en suivant, coté utilisateur
final, les acces aux applications web “métier” comme aux
pages accédées sur le Net. Dans cette mouture, une ges-
tion également des mots de passe étendue aux équipe-
ments et une surveillance du niveau de complexité et de
la fréquence de changement de ce dernier. RDP a I’'hon-
neur avec |'enregistrement sous forme vidéo de toutes ces
sessions, identification de I’application, datage et horoda-
tage compris (technologie brevetée avec le laboratoire
LRDE de I'EPITA). Enfin, outre I'apparition des capacités
de haute disponibilité et de montée en charge, les fonc-
tions anciennes et nouvelles du WAB 3.0 sont accessibles
sous différentes formes d’appliances.

Blue Coat Systems

Dominique Loiselet est désormais a la téte de la filiale fran-
caise de Blue coat et il profite de sa nomination récente pour
rappeler non seulement les principaux points forts de la firme
mais également les nouveautés a venir. Ainsi Blue coat a bati
sa réputation en proposant les outils nécessaires pour per-
mettre aux entreprises de faciliter I'acces aux applications
a leurs collaborateurs. Autre point fort : offrir aux administra-
teurs, tant réseau que systeme, une visibilité de ce qui se
passe sur le réseau, sachant qu’aujourd’hui il devient de plus
en plus difficile de déterminer qui accede quoi avec les ap-
plications sur Internet, notamment en mode Saas. Il est a no-
ter qu’outre cette visibilité réseau, Blue coat peut également
prioritiser le trafic en fonction de I'importance d’une appli-
cation donnée et ce, tant pour les applications d’entreprise
que pour Internet (classification des urls et des protocoles).
Aujourd’hui, le probleme n’est plus seulement sur le réseau
interne en ce qui concerne les applications d’entreprise mais
également a I'extérieur avec des applications comme Micro-
soft 360, salesforce.com, googleapps ... Grace a une acce-
|ération asymétrique (boitier seulement du coté de I'entre-
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prise) et ses méthodes de caching, Blue coat maitrise ce type
de problématique. Vidéos comprises car d’ici a 2014, il sem-
blerait que pres de 91% du trafic ne sera composé que de
vidéos. Cloud oblige, le mode appliance supporté jusqu’alors
par Blue coat ne suffit plus pour répondre a la totalité des be-
soins et la version en mode Saas est arrivée.

Brainwave

Cette jeune pousse récom-
pensée par le prix 2011 de
I'innovation des Assises de
la Sécurité, s’est spéciali-
sée dans les outils de gou-
vernance des identités et
des droits d’acces. Leur outil, Brainwave Identity GRC, au-
dite et analyse les personnes, leurs acces effectifs, leurs
droits, les anomalies et écarts par rapports aux regles (ou
aux reglementations, ce qui n’est pas pareil), et trace des
historiques mettant en évidence les évolutions de situa-
tions. Ces controles peuvent, expliquait Hervé Schauer,
Président du Jury, lors de la remise du prix, étre mis en
route tres rapidement, fournir des résultats exploitables en
quelques jours seulement, et, s'ils sont effectués de ma-
niere continue, pourraient méme servir a fournir des preu-
ves historicisées en cas de sinistre ou de malversation. Ce
programme disponible en mode SaasS est en quelque sorte
a la fois le tableau de bord et a “boite noire” qui consignent
les parametres de trafic des données d’une entreprise.

Cyril Gollain, Brainwave

Deny All

En quelques années, cette spin-off de la Société Générale
est devenue I'un des acteurs les plus connus dans le monde
des Firewalls applicatifs, et notamment dans le domaine de
la protection des applications Web. Sa gamme d’outils (r\Web,
rWeb-XML Edition, sProxy, rFTP) est bien “installée” chez les
grands comptes du CAC 40, notamment dans le secteur ban-
caire. La toute derniere création de I'entreprise s’appelle
rXML 4.0, un Firewall applicatif extension de r\Web et sProxy,
destiné aux services Web. Son filtrage assure la conformité
des services avec le modele XML, intercepte les messages
d’erreurs et applique des regles de vérification a différents
stades de la requéte (profondeur de I'arbre, taille des docu-
ments transmis. ..). A ces niveaux de vérification sont ajou-
tées d’autres fonctions, notamment une liste noire qui re-
cense les signatures d’attaques XML connues, le controle
des attachements Soap, et une gestion a granularité fine des
acces selon I'adresse IP source ou les fonctions accédées.

Verizon

Un clin d’ceil a I'opérateur qui publie chaque année le “Ve-
rizon Payment Card Industry Compliance Report” et le
“2011 Data Breach Investigations Report”, avec la partici-
pation active de Wade Baker, Directeur de la gestion des
risques de I’entreprise. Deux grandes tendances a noter
parmi d’autres : d’une part, les réductions de budgets et

de temps consacrés aux controles de sécurité, et d’autre
part, les problemes de qualité dans I'administration méme
de la sécurité. Détail significatif lorsque I’'on apprend que
pres de 66% des malwares sont ciblés et installés grace a
des privileges utilisateurs extraordinaires.

RSA

A ’heure ou les vendeurs de certificats ont subi une vague
de hacks sans précédent, Philippe Fauchey, Directeur Gé-
néral de RSA France réaffirme la position de la société et
les renforcements prévus au sein de ses gammes ... “Pas
de changement de stratégie de la part de RSA. Le marché
de la securité est porteur. Ce qui est nouveau, par contre,
chez RSA est I'apparition de deux nouvelles “Business Units”
Sécurité depuis cet éte. Chacune est indépendante et pos-
sede son propre engineering comme sa propre gestion de
produit. La premiere concerne la protection de I'identité qui
se fera, d’ici peu, a I'aide d’'un OTP (One Time Password)
complétée avec une analyse de risque comportementale.
La seconde entité est dediée a la gestion de la sécurité avec
pour objectifs de surveiller les entrées-sorties (détection
d’un événement ou d’une action anormale et si une atta-
que a eu lieu, reconstituer rapidement le scénario). Les
temps de réponse, aujourd’hui, sont de I'ordre de quelques
Jours a une semaine la ot RSA espere bien donner une ré-
ponse en moins de 24h.”

Prim’X

Un domaine noble, s’il en est, au centre de 'univers de la
seécurité : la cryptographie. Critique et trés politique, cette
discipline est souvent choisie parmi les entreprises du pays
d’origine de la société désireuse de se protéger. Serge Bi-
net, DG et I'un des fondateurs de Prim’X I'affirme haut et
fort, “notre stratégie est d’étre certifié et qualifié par I’ANSS/
systématiquement. On ne le fait pas uniquement pour les
grandes administrations mais ¢'est également une sorte de
gage de confiance pour les clients. Aujourd’hui, nous an-
nongons le support multiplateforme des flagships pour la
solution de chiffrement ZoneCentral, dorénavant également
sous Linux et Macintosh. Cloud également avec la disponi-
bilité de I'offre de chiffrement sur plateforme Sharepoint
avec un produit (disponible des janvier prochain) baptisé
Zonepoint. Sitot la technologie au point, elle sera mise en
certification, qualification aupres de I'’ANSSI. Dernier axe
important annonce aux Assises, le programme de Recher-
che et Developpement baptisé Wabiz. C’est une initiative
d’innovation de création de chiffrement sur les plateformes
Windows, Android, BlackBerry et [phone. Un chiffreur de
texte informel valable également pour le SMS ...".

Safenet

Authentification encore avec Safeword 2008 : authentifica-
tion unique et unifiée pour le Cloud. L'IAM, Identity and Ac-
cess Management, est bien une des grandes tendances du
salon avec une pléiade d’offres situées dans ce registre.
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Pourquoi 2008 ? Tout simplement car ¢’est la date de fu-
sion des produits issus du rachat de Secure Computing par
Aladdin, lui-méme absorbé par Safenet. La grande interro-
gation des entreprises avec I'avenement du Cloud est :
comment conserver une identification doublée d’une au-
thentification du niveau de celles pratiquées au sein méme
de I'entreprise a I'extérieur ? Réponse, rediriger I'authen-
tification de I'utilisateur vers une ressource entreprise qui
valide avant de permettre I'acces a I'application sur le net.
SAML est le protocole qui permet de rediriger I'identifica-
tion et de réaliser une fédération de cette derniere en XML
chiffré. Naturellement tout cela ne se réalise pas tout seul . ..
Il faut posséder une DMZ (zone démilitarisée) sur laquelle
tourne un webservice car la requéte est obligatoirement
faite depuis internet avant d’étre redirigée vers un serveur
d’entreprise. Alors quel est I'intérét de cette nouvelle solu-
tion ? Jusqu’a présent, il fallait mettre en ceuvre des solu-
tions qui étaient de véritables plateformes de type PKI lour-
des a gérer alors que Safeword 2008 est rapide en déploie-
ment du fait de sa “légereté”.

Check Point

Pour Check Point, I'approche “tout en un” ne fait pas de
doute et méme plus ... notamment avec leur stratégie 3D
Security basée sur 3 axes. Tout d’abord placer I'utilisateur
au centre du SI (web 2.0, mobilité ...), établir une politi-
que de sécurité qui peut s'appliquer de partout et enfin,
s’assurer que la politique de sécurité s’applique bien par-
tout. L'outil pour y parvenir le software blade, une appliance
qui protege méme des fuites de données. Une version mo-
bile existe également. Et depuis cet été, une édition Data-
center et Cloud a été mise au point. A venir le Blade anti-
botnet pour le premier trimestre 2012 qui s’adresse sur-
tout aux grandes structures. |

Derniére heure : une nouvelle lame
logicielle anti-bots

Fin Octobre, apres les Assises, Check Point annongait sa nou-
veauté 2012 (en test actuellement chez des clients, com-
mercialisation attendue pour Mars 2012) : une nouvelle blade,
offrant une protection contre les bots et les menaces persis-
tantes avancées (APT). Un bot est un logiciel malveillant qui
permet de prendre le controle d’ordinateurs pour le vol de
données, I'acces non autorisé a des ressources réseau, le
lancement d’attaques par déni de service (DoS) ou la diffu-
sion de spams. Les bots sont controlés a distance, utilisent
en général un camouflage et fonctionnent a I'insu de I'utili-
sateur.

La prochaine lame logicielle anti-bots détectera les bots et
bloquera la communication entre les hotes contaminés et les
opérateurs a distance. Cette nouvelle solution sera intégrée
a toutes les passerelles afin de fournir aux entreprises une
prévention multi-couche anti-bots pour les protéger des lo-
giciels malveillants, et se caractérisera par un debit de tra-
fic élevé de plus de 40 Gbps. m

Symantec protége les tablettes

Le Symantec Data Loss Prevention for
Tablet, destiné aux seuls clients de la
solution maison DLP, sécurise et controle
la transmission des données confiden-
tielles a partir de ces appareils en s'ap-
puyant sur une technologie de recon-
naissance de contenu. Cette solution
servira a accéder a une messagerie
professionnelle et personnelle, aux com-

munications Web et aux applications
congues pour I'iPad. La protection
s'étend a I'appareil et aux informations
transmises, que 'utilisateur soit connecté
via un réseau 3G ou Wi-Fi. Pour ne
léser personne et étendre ses parts de
marché, Symantec prévoit la prise en
charge du systeme d'exploitation An-
droid pour I'année prochaine. m

Bee Ware : Séecuriser le XML en entrée

Bee Ware a mis les petits plats dans
les grands en présentant le Web Ser-
vices Firewall, une version améliorée
de son reverse proxy XML Firewall. Des-
tiné a analyser les flux extérieurs arri-
vant sur les serveurs de |'entreprise,
cette appliance effectue automatique-
ment une cartographie des applications
équipées de services web qu'il devra
protéger. Il analyse ainsi les messages
XML de fagon a en vérifier la confor-
mité, c'est-a-dire une syntaxe correcte,
un formatage effectué dans les re-
gles de I'art. La machine vérifiera aussi
si le code XML a été écrit en respec-

tant les standards d'échange de don-
nées, comme Restful ou JSON. Le Web
Services Firewall fonctionne également
en sortie afin d'assurer que les don-
nées envoyées sont correctes et ne ris-
quent pas de perturber le systeme d'in-
formation d'un partenaire. “Le Web
Services Firewall peut étre accompa-
gné de notre Web Access Management,
qui lui apporte une gestion des droits
utilisateurs trés fine”, explique Oli-
vier Arous, directeur Marketing Bee
Ware. m

La nouvelle version de l'Appliance

Gestion de parc et téléphones portables

Les pare-feux ne sont pas les seuls
éléments de I'arsenal sécuritaire. Les
éditeurs de gestion de parc s'y met-
tent aussi. Ainsi, Numara, I'ex Cris-
ton, présentait aux Assises son offre
Asset Core, avec ses différents modu-
les de sécurisation des postes clients.
['américain effectuait des démonstra-
tions de son Device Manager, chargé
d'interdire ou d'autoriser toute connexion
des périphériques USB mais aussi de
son Inventory Manager, desting a faire
respecter la conformité logicielle des
postes utilisateurs. Le logiciel liste tou-
tes les applications installées, pour en
gérer plus facilement les licences et
enleve par la méme occasion toute cel-
les bannies par le responsable infor-
matique.

Les assises ont aussi été I'occasion
d'assister au lancement de plusieurs
offres d'authentification ou de sécuri-
sation pour smartphones ou tablettes
tactiles.

Nexims propose ainsi son CertifiCall,
un service en ligne ou I'utilisateur d'un
périphérique mobile ou d'une borne li-
bre-service s'identifie avec ses login
et mots de passe habituels et recoit un
certificat CertifiCall lui permettant d'ac-
céder en toute sécurité a 'intranet de
I'entreprise. CertifiCall s'intégre dans
tous les SI grace a un kit de dévelop-
pement dont les outils sont conformes
aux protocoles SAML, SOAP ou aux an-
nuaires d'authentification Radius. m
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prospective

Du Big Data au Data Discovery en passant par le on-demand ou les réseaux sociaux, le monde de la Business
Intelligence est en évolution permanente et rapide. Le point sur les tendances du moment.

Business Intelligence :

ne récente étude de PAC (Pierre Audouin
Consultants) portant sur la gestion de
I'information, en particulier la gestion des
données non structurées, la recherche et
I'analyse sémantique met en exergue les
tendances suivantes :
= Le datawarehousing ;

un créneau tres porteur, malgré I'intégra-
tion d'outils dans le SGBD de Microsoft et
le succes de I'Open Source ;

---% Le reporting, qui représente aujourd'hui

encore |'essentiel des besoins.

Elle souligne aussi I'émergence d'un cer-
tain nombre de marchés de niche, comme :

-+ La mobilité ;

---% Le collaboratif ;

consistant a gérer la variété, les volumes et
la vélocité ;

Selon PAC, le marché francais de la Bl a
connu une nette reprise et se serait monté
a 1965 M€ en 2010, en croissance plus
importante que le reste du marché de I'IT.
Parmi les leviers de croissance de ce mar-
ché, I'étude retient le MDM (Master Data
Management), la Bl visuelle (cf. infra), le CRM
analytique, les applications RH et verticales
(frameworks) jouent également un role se-
lon I'étude de PAC. Enfin les réseaux so-
ciaux et I'analyse du contenu, lié a I'accrois-
sement des volumes de contenus non struc-
turés, sont moteurs également.

Sur ce dernier point, quelques éléments chif-
frés : 12 milliards de courriels sont envoyés
de par le monde en 1 heure. Selon IDC, le
volume des données produites chaque an-
née dans le monde devrait &tre multiplié par
44 d'ici a 2020. Elles représentaient alors
la quantité astronomique et difficile a ima-
giner de 35 Zo (zettaoctets), soit 35 10*
octets. D'ou la notion de Big Data. De Red
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le grand écart

Hat a Amazon, de Teradata a EMC ou SAS,
tous les acteurs de la Bl s'y intéressent. Cer-
tes, le concept s'entoure d'une bonne cou-
che de marketing, mais ne se résume pas
uniquement a cela. Le marché s'active au-
jourd'hui pour concevoir et créer les outils
dont nous aurons besoin demain.

Prédictions du Gartner

De son coté, le Gartner réalise quatre pré-
dictions de nature a impacter la Business
Intelligence dans les années a venir :

---% Le cabinet d'analyse estime qu'a I'ho-
rizon 2013, 33% des fonctions de Bl seront
consommees au travers d'appareils mobi-
les : rapports et tableaux de bord consultés
via des smartphones ou des tablettes dans
un premier temps, mais aussi des applica-
tions mobiles d'analyse spécifique a terme ;

- A I'horizon 2014, 30% des applications
d'analyse utiliseront des fonctions “in-me-
mory”. QlikTech, Tibco Spotfire, Oracle, SAP,
IBM ou Microsoft sont quelques uns des ac-
teurs proposant déja cette technologie in-

novante ;

lyse Bl iront a des intégrateurs de systemes
et non aux fournisseurs de logiciels. En ef-
fet, la croissance des usages orientés utili-
sateur, I'utilisation de sources d'information
externes et l'intégration de contenus non
structurés accroissent la complexité, ren-
dant la démultiplication des ressources né-
cessaire ;

-2 En 2013, 15% des déploiements Bl com-
bineront des fonctionnalités de collabora-
tion et les réseaux sociaux. Le Gartner es-
time que les entreprises commencent a voir
I'intérét de relier les technologies qui per-
mettent le travail collaboratif, les solutions

Bl et les réseaux sociaux (cf. encadre).

Le Data Discovery

Autre tendance : depuis quelques années
on assiste a I'émergence d'outils dits de
Data Discovery. Légers, ils sont tournés uti-
lisateurs et rapides a déployer. lls tendent &
suppléer et a remplacer les traitements qui
gtaient réalisés le plus souvent avec un ta-
bleur de type Excel par les utilisateurs meé-
tier. Le Gartner estime ce marché émergent
et encore limité aujourd'hui, a 1 milliard de
dollars a I'horizon 2013 et s'attend a ce qu'il
soit multiplié par trois d'ici a 2015. Les ou-
tils de Data Discovery se caractérisent par
une structure de données propriétaire, une
gestion intégrée des performances, basée
sur des technologies in-memory, et une in-
terface intuitive. Les éditeurs y vont tous,
que ce soit de maniere réactive ou proac-
tive. Parmi les principaux offreurs actuels,
citons Tableau Software, SAS, Tibco Spot-
fire, QlikTech, Microsoft, MicroStrategy ou
encore Advizor Solutions. Le tableau ci-des-
sous résume les principales différences d'ap-
proche entre la Bl traditionnelle et le Data
Discovery.

Benoit Herr

DIFFERENCES ENTRE B/ TRADITIONNELLE ET DATA DISCOVERY
Data Discovery

Bl traditionnelle

Leaders du marché,
gros indépendants

Principaux fournisseurs

Interface utilisateur Rapports/KPI

tableaux de bord/grille

Déploiement Consultants

D'apres Gartner (juin 2011)

Petits indépendants connaissant une
croissance rapide

Visualisation

Utilisateurs
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Avec I’édition 2011 de sa convention annuelle a Stras-
bourg les 5 et 6 octobre, I'USF, qui fédére les utilisa-
teurs SAP, s’étend désormais au décisionnel.

La France comme
laboratoire SAP pour la Bl ?

TRIBUNE LIBRE

Par Gianmaria Perancin, Président de la commission BI de I'USF

(Club des Utilisateurs SAP Francophones)

AP est une entreprise mon-

diale qui posséde dans le
monde de nombreux laboratoires
de Recherche et de Développe-
ment. Pourtant, SAP a choisi de
conserver, suite au rachat de Bu-
siness Objects en 2007, le cen-
tre de ses développements en
matiere de Business Intelligence
tout pres de Paris. Ainsi, les in-
génieurs de SAP a Levallois-Per-
ret travaillent sur I'amélioration
des solutions existantes, sur la
définition de nouveaux produits
Bl, et surtout sur la convergence
du front-end sur le socle Netwea-
ver historique et sur celui ex-BO
sur les autres sources de don-
nees.
Conséquence évidente, I'USF dis-
pose ainsi d’un atout géographi-
que de taille pour travailler en
étroite liaison trés en amont avec
I'éditeur sur les évolutions et I'amé-
lioration des offres BI.
Le contexte s'y préte particulie-
rement : les processus de la “Cus-
tomer Connection” et du “Custo-
mer Engagement Initiative”, lancés
récemment par I'éditeur pour ré-
colter les souhaits d’évolution des
clients, mettent les clubs utili-
sateurs mondiaux au centre du
dispositif.
Depuis Mai dernier, les respon-
sables des 3 commissions déci-
sionnelles de I'USF (celle sur la
Bl des applications SAP vertica-
lement intégrées du transaction-
nel au décisionnel ; celle pour la
Bl “agnostique”, formée essen-
tiellement par les utilisateurs BO
issus principalement de la fusion
avec I'ancien club des utilisateurs
Business Objects ; et la der-

niere pour I'EPM des solutions
ex-Cartesis) collaborent avec SAP
sur la mise en place de straté-
gies communes pour I'avenir.

Impliquer les
utilisateurs

Ce travail commence aujourd’hui
a porter ses premiers fruits, no-
tamment sur 'identification des
contenus a débattre ; sur le suivi
des retours d’expérience clients
vers SAP et sur la création de
synergies plus importantes entre
EPM et les produits BI.

Plusieurs avancées concretes sont
a mentionner : la présence d’un
stand SAP Labs de démonstra-
tion Bl a la Convention USF de
Strasbourg et la mise en place
d’un groupe de travail mondial
sur EPM piloté par I'USF a travers
le SUGEN (réseau de 15 grands
clubs utilisateurs SAP dans le
monde).

Mais le “grand” chantier a mener
ces prochains mois concerne le
role central de I'USF dans la ré-
colte des besoins d’évolutions de
la part des utilisateurs, quels qu'ils
soient. Ce chantier consistera a
fédérer les exigences Bl des uti-
lisateurs et a impliquer les adhé-
rents dans le processus court de
définition détaillée et de test
des solutions BI.

Il s’agit 1a d’une toute nouvelle
démarche interactive en cours
d’élaboration, fondée sur une
réelle stratégie “gagnant-gagnant”.
Nous sommes persuadés qu’elle
nous permettra d'atteindre des
résultats vraiment étonnants et
riches en retombées pour tous
les contributeurs. m
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Dans la perspective du Cloud, la Gouvernance 1T a plus que
jamais besoin d’éducation pour soutenir son évolution et celle des
nouveaux métiers. Global l\'n()\\'ludgu, organisme de formation
référent en management des systemes d'information, propose

un catalogue de formations pour s’engager dans le Cloud :

comprendre, décider, concevoir, mertre en ocuvre.

Formations Cloud

&

CENTRALE

e Architecture et Cloud Computing Executive Certificate,
en partenariat avec

* Cloud Computing Essentials : du concept a la mise en ceuvre,
formation certifiante accréditée

=XIN
¢ Cloud Computing Foundation & Virtualisation Foundation,
formation certifiante accréditée

* Cloud Computing pour les décideurs :
modeéle de décision, transformation, exploitation

e Manager Cloud : méthodologies et meilleures pratiques
= Architecture SAN et gestion des données
= Approche et réussite d'un projet de virtualisation

s Architecture vBlock

. [ Réservez votre nouveau catalogue!
info@globalknowledge.fr

Global Knowledge France
Sigge social : 100, avenue Albert Ter (
I

92565 Rueil-Malmaison cedex
St :+33(0)1 781534 00
T. 0821 20 25 00

{prix d'un appel lacal)

Global Knowledge.
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MicroStrategy
mise a fond sur les r@seaux sociaux

Au ceeur de 1'été, Michael Saylor, CEO et co-fondateur de I'éditeur amé-
ricain MicroStrategy, réunissait une grande partie de son écosystéme a
Monte-Carlo, pour une manifestation prestigieuse, de grande enver-
gure. L'accent était mis sur I'exploitation des informations issues des
réseaux sociaux par les entreprises, Facebook en particulier.

Plemid & =4

Michael J. Saylor, MicroStrategy

Au sein méme de MicroStrategy World 2011
se tenait un événement dans I'événement :
baptisé SMiCS (Social Media Marketing &
iCommerce Summit), sous-titré “How to mo-
netize Social Media — Now!” (Comment mo-
nétiser les réseaux sociaux — tout de suite !).
Le descriptif n'y allait pas par quatre chemins :
“La récréation est finie . les réseaux sociaux
représentent la tendance la plus perturba-
trice depuis la révolution industrielle”, affir-
mait Michael Saylor, CEO de MicroStrategy,
dans ce document.

“L'entreprise doit prendre le phénoméne so-
cial a bras le corps”, estimait le méme Mi-
chael Saylor lors de I'une des plénieres. “Les
réseaux sociaux accumulent une quantite
impressionnante d'information : profils, ré-
sealulx, liens divers etc.” Cette stratégie sin-
guliere permet a MicroStrategy, I'un des der-
niers spécialistes indépendants de la Business
Intelligence, de faire la différence avec sa
concurrence.

Une passerelle
pour les applications

A I'occasion de MicroStrategy World 2011,
I'éditeur a dévoilé Gateway, un service cloud
destiné a intégrer les informations issues des
réseaux sociaux dans les applications d'en-
treprise. “L 'information de Facebook est mise
a jour tous les jours ; grace a cette techno-
logie inédite, les entreprises pourront y ac-
céder et ainsi adresser rapidement leur base
de fans”, commente Jean-Pascal Ancelin,
directeur général de la filiale francaise.

Gateway for Facebook permet d’interconnec-
ter les environnements informatiques et ap-
plications d’entreprise et le graphe social de
Facebook. Le service convertit la structure des
données Facebook en structure de données
relationnelle, afin de la rendre compatible avec
les applications de CRM, de marketing, de ser-
vice, de vente, de fidélisation voire avec les
applications mobiles des entreprises. Il utilise
pour cela les API graphiques ouvertes de Fa-
cebook, ce qui garantit le respect de la politi-
que de Facebook en matiere d’acces aux don-
nées et de respect de la vie privée. Gateway
permet aux développeurs Microsoft Windows,
mais aussi d’applications mobiles pour Apple
iOS et Google Android, d'ERP Oracle, SAP, Mi-
crosoft et autres, d'injecter intelligence sociale,
personnalisation et interactivité sociale dans
leurs applications. En outre, Gateway est bidi-
rectionnel : il permet de faire interagir les ap-
plications avec le réseau social et inversement.
A noter que Gateway ne concerne pour I'heure
que Facebook, mais les Linkedin et autres Via-
deo devraient en toute logique suivre.

Alert

Dans le méme temps et dans la méme logi-
que, I'éditeur annongait I'application mobile
gratuite Alert, qui permet de suivre 'actualité

de ses “people” et marques préférés de
Facebook. Elle conserve les pages Facebook
favorites a portée de main, ou que I'on se
trouve. Il est ainsi possible de suivre ses
équipes, athletes, artistes, magazines, maga-
sins, célébrités et autres marques via Alert,
tout en évitant d’encombrer le fil d'actualité
de son mur Facebook.

L'éditeur enfonce le clou

Avec Wisdom, encore un autre produit foca-
lise Facebook, lancé fin septembre,
MicroStrategy poursuit sur sa lancée et pro-

Jean-Pascal Ancelin, MicroStrategy France

pose une nouvelle application gratuite pour
iPhone et iPad (via iTunes) permettant de trier
et d'organiser les informations apparaissant
quotidiennement sur le profil Facebook de
I'utilisateur. L'application est exécutée sur le
cloud de I'éditeur.

Un pas de plus
dans la mobilité

Al'été 2011, I'éditeur a aussi lancé Transac-
tion Services, un nouveau composant de sa
plate-forme décisionnelle permettant de
connecter les terminaux mobiles aux syste-
mes transactionnels et aux bases de données.
Celui-ci permet notamment d'écrire dans la
base de données d'un ERP, d'un infocentre (a
condition d'en avoir les droits). “C'est la Bl dy-
namique active : nous allons un cran plus
loin avec ce produit”, commente Jean-Pascal
Ancelin. “Nous touchons la a I'automatisation
des processus meétier de I'entreprise”. ®

BH
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L’OCR et Ile logiciel de reconnaissance vocale s’ou-
vrent vers le Cloud et les réseaux sociaux.

Omnipage et

Dragon Naturally Speaking

Ce sont deux piliers du monde
informatique. Avec Omnipage
et Dragon NaturallySpeaking,
Nuance, I'ex scansoft, possede
les best-sellers les plus connus
de la bureautique.

Avec un chiffre d’affaires 2011
estimé a 1,35 milliard de dollars,
I'éditeur américain continue de
faire évoluer son OCR et son pro-
gramme de commande a la voix.

Omnipage, le vétéran

Pas de grosse révolution dans
cette version 18, tres utilisée
dans les entreprises au traite-
ment de formulaires, mais de pe-
tites touches pour se mettre au
go(t du jour. Ainsi, la vitesse de
traitement, constamment amé-
liorée, s’accroit encore.

Selon Nuance, les employés ga-
gneraient au minimum 15 minu-
tes par feuille. L'analyse de do-
cuments PDF de plusieurs pages
serait accélérée de 30 %.
Plusieurs nouveaux outils font
leur apparition. C’est le cas d’un
algorithme de redressement des
images, utilisé, par exemple, pour
les feuillets courbés obtenus
apres numeérisation d’un livre.
La luminosité et la pixellisation
des documents font maintenant
I'objet de réglages. Les fonctions
de conversion de fichiers sont
également étendues, notamment
dans le cas des images prises
non seulement depuis un appa-
reil, mais aussi depuis un iPhone
ou la tablette iPad.

Omnipage se met a la mode du
jour, avec son Cloud Connector.
Avec ce connecteur développé
par Gladinet, I'OCR accede aux

font peau neuve

fichiers stockés sur plus de 14
fournisseurs de Cloud Computing
dont Windows Live SkyDrive, Goo-
gleDocs, Evernote, ou Dropbox.
“Nous avons enfin pensé a faci-
liter la prise en main pour les
nouveaux utilisateurs, explique
Francoise Mohymont, ingénieur
support avant-vente Europe du
Sud de Nuance. Désormais, lors-
que I'on ouvre Omnipage, on se
retrouve avec un écran d’accueil
qui regroupe les fonctions les
plus utilisées. Plus besoin d’al-
ler chercher dans les menus”.

Peu d’évolution
pour Dragon NS

La dictée vocale fait un peu fi-
gure de parent pauvre de la
gamme. Face a Omnipage, Dra-
gon NaturallySpeaking 11.5 n’af-
fiche que peu d’améliorations.
Son bandeau de commande ver-
tical situé en partie de gauche
de I'écran est désormais redi-
mensionnable.
Plus intéressante, une applica-
tion pour iPhone ou iPod Touch,
la Remote Mic App, transforme
le téléphone portable d’Apple en
micro. Les échanges entre le
smartphone et le PC s’effectuent
grace au seul WiFi, les connexions
Bluetooth n’étant pas encore au
rendez-vous.
Dernier détail, les commandes
vocales se simplifient afin d’évi-
ter plusieurs clics de souris ou
de combinaisons de touches de
clavier. Il suffit ainsi de pronon-
cer une phrase et d’ajouter “en-
tre guillemets” pour que le logi-
ciel s’exécute. Espérons que la
version 12 apportera des amé-
liorations beaucoup plus subs-
tantielles... m

Dlivier Bibard
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Plus de 400 formations agréées par les éditeurs et constructeurs
et 4000 sessions délivrées par an font de Global Knowledge

un organisme de formation référent en informatique, du
management des systémes d’informationa la gestion des équipes
et des projets IT,

Nouveautés formations

¢ Cloud Computing :
formations exclusives et certifiantes

¢ Gestion de projets Agile

* Amélioration continue avec Lean Six Sigma
¢ Togaf Foundation

* CBAP Business Analyst

¢ Juniper Networks, Wyse

* et toujours vos solutions phares dans leur derniére version :
VMware vSphere 5, Citrix XenApp 6.5, Microsoft Lync
Server 2010, Cisco UCMVS ...

(" Réservez votre nouveau catalogue!
info@globalknowledge.fr

Global Knowledge France
Sigge social : 100, avenue Albert 1er (
92565 Rueil-Malmaison cedex

Std ;433 (0)1 78 1534 00
T. 0821 20 25 00
(prix d'un appel local)
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1000 participants et 200 orateurs se sont cétoyés pendant les trois jours
de I'Open World Forum qui s'est tenu a Paris fin septembre. Rassem-
blant décideurs, communautés et développeurs, la manifestation abri-
tait également Ia troisiéme édition du “CI0 Summit”, un think tank de DSI
dont les membres se sont cette année demandés en quoi I'Open Source

leur apportait des réponses.

Quelle place pour
'Open Source

C ‘est Véronique Torner, co-fondatrice et
co-présidente d'Alter Way, qui a orches-
tré ce “ClO Summit”. “C'est un lieu d'ex-
pression entre DSI sur I'Open Source”, ex-
plique-t-elle. “Si la premiere année nous
avions surtout des convaincus, la deuxieme
édition a beaucoup tourné autour de la crise”.
Pérennité et cloud ont été les themes ma-
jeurs de 2011, s'inscrivant dans la théma-
tique plus large de la place des solutions
Open Source.

“Nous faisons plus de place cette année a
des sujets stratégiques, qui dépassent méme
la notion de SI”, précise Véronique Torner.
Parmi les quelque 80 a 100 participants, nous
avons rencontré Thibault d'Allemagne, DSI
du SFIC (Syndicat Francais de I'Industrie Ci-
mentiére), un organisme professionnel d'une
soixantaine de personnes qui défend les in-
téréts des cing cimentiers francais.

La structure de cet organisme est assez
complexe car il compte cing organisations
professionnelles différentes (SFIC, Atilh, Be-
tocib, Fondation EFB et Cimbeton). Mais le
Sl est commun aux 5 entités et comporte
une centaine d'unités personnelles et une
vingtaine de serveurs, essentiellement sous
Linux et Unix, hébergeant les applications
(comptabilité, statistiques...), mais aussi la
téléphonie, la messagerie, le service de fi-
chiers, les annuaires techniques et annuai-
res de prospects, des outils de gestion car-
tographique et un systeme de sauvegarde.
Les serveurs hébergent en outre le site Web
du SFIC, qui enregistre 1 million de visiteurs
par an.

v’ L’actu quotidienne
v’ Les avis d’experts
v’ Les livres blancs
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Place de l'Open Source

Le SFIC utilise surtout des solutions Open
Source pour gérer sa messagerie, une ap-
plication essentielle pour lui, et bientdt sur
le systeme de gestion des statistiques, avec
Jaspersoft. “Les ministeres utilisent de nom-
breux produits Open Source et comme le
syndicat interagit beaucoup avec eusx, il tait
logique pour nous d'adopter ce genre de so-
lutions”, commente Thibault d'Allemagne.
“Et puis I'Open Source simplifie énormé-
ment I'administration des postes : on gagne
du temps et des colts de licences”.

Pour sa messagerie, le SFIC utilise Zimbra.
Les messageries ont été déployées en no-
vembre 2009 et le projet était opérationnel
en avril 2010. Tous les utilisateurs sont équi-
pes de cartes 3G et de clients légers. “/1BM
a 6te particulierement lent a répondre a nos
besoins en mobilité”, estime Thibault d'Al-
lemagne. “Nous avions besoin d'e-mails,
d‘agendas efc. Nous avons challengé IBM
avec Microsoft Exchange et autres, et fina-
lement nous sommes partis sur Zimbra, qui
est un succes incroyable”.

Les autres logiciels Open Source utilisés par
le SFIC sont cachés aux utilisateurs. Il s'agit
essentiellement de systemes d'exploitation
serveurs, comme OpenBSD, Red Hat ou
Ubuntu. Bientdt, Alfreco viendra aussi rem-
placer une solution propriétaire. “Notre di-
rection est trés ouverte aux standards. C'est
comme cela que j'approche I'Open Source.
L'aspect financier entre en compte, mais
'aspect pérennité est essentiel”.

v’ La newsletter

Thibault d’Allemagne, SFIC

dans les SI ?

Question d'interopérabilité

Coté bureautique, le SFIC a fort logiquement
opté pour OpenOffice. “Mais notre problé-
matique a éte ['interopérabilité : nous consta-
tions quelques incompatibilités entre Ope-
nOffice et les Microsoft Office utilisés par
certains correspondants extérieurs. Nous
avons donc fait machine arriére, au bout de
18 mois tout de méme. C'est la notre seul
échec avec les logiciels libres : les gens sont
dépendants a Microsoft Office. En milieu
fermé nous n'aurions jamais eu aucun pro-
bléme”.

Le sujet est complexe

Aujourd'hui, le SFIC compte plusieurs popu-
lations d'utilisateurs bureautiques : les ser-
vices correspondant avec I'extérieur sont
équipés de Microsoft Office et les autres Li-
breOffice. “Le sujet est complexe”, poursuit
Thibault d'Allemagne. “Lorsque Oracle a ra-
cheté Sun, nous sommes passes sous Li-
breOffice, qui est aujourd'hui plus avancé
que OpenOffice. Et les utilisateurs n'ont méme
pas vu la différence”. Les choses se sont en-
core compliquées pour le SFIC lorsque les
utilisateurs nomades ont souhaité étre équi-
pés d'iPad. “L'open source n'est pas mature
partout. Notre expérience avec OpenOffice
en est l'illustration”, constate Thibault d'Al-
lemagne. Il ne lui reste plus a qu'a attendre
la version pour iPad de LibreOffice, en cours
de développement et qui vient d'étre annon-
cée sine die a I'occasion de la récente confé-
rence LibreOffice de Paris. m

Benoit Herr

v’ Le magazine téléchargeable (PDF)
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Les outils des Décideurs Informatiques

Vous avez besoin d’info
sur des sujets
d’administration,
de securite, de progiciel,
de projets ?
Accédez directement
a l'information ciblee.
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