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Rubik’s Cube
e temps de I'entreprise était jadis rythmé par le
bilan annuel. Désormais, les annonces trimes-

trielles des résultats financiers constituent I'échéance

des grands groupes, I'objectif est mensuel, et le feuil-
leton boursier quotidien.

Le succes des technologies est imprévisible : personne
n'aurait imaginé le raz de marée des tablettes par
exemple. La crise financiére est une menace incalcu-
lable. Comment dans ces conditions déterminer une
feuille de route, une stratégie sur 3 ans, annoncer une
vision enthousiasmant si possible, et au minimum ras-
surant, les clients, les employés, les actionnaires, et la
presse ? Depuis 2008, la plupart des dirigeants sont
tétanisés. lls doivent faire évoluer I'entreprise, mais
sans se mouliller, I'adapter et donc changer, mais sans

ternalisation sont les solutions tactiques a cet im-
pératif court-termiste, ce qui explique leur succes.

)investissement et sans risque ?! Le Cloud et I'ex-

Cette équation impossible est la clé du terrible feuille-
ton du management de HP.

Trois dirigeants entre 2010 et 2011, ¢’est beaucoup.
Mais au-dela du style brutal, des sidérantes voltes-fa-
ces médiatiques, des questions qu’on peut se poser
sur le casting des dirigeants, le role du conseil d'ad-
ministration et donc sur la gouvernance du groupe,
c’est I'incertitude sur la stratégie qui pose question.

L"ere Mark Hurd était celle des serveurs et des servi-
ces. Léo Apotheker était parachuté a Palo Alto pour
apporter sans doute une réorientation vers le software
professionnel, et ses promesses de marges. Aujourd’hui,
I'ex dirigeante d’E-Bay incarne la compétence dans le
business de I'Internet. A I'heure ol nous sommes sous
presse, NOUS Ne connaissons pas encore les nouvel-
les orientations de HP.

Comme pour celles de nombreuses entreprises de I'lT,
elles devront étre une combinaison entre ces facettes
du marché. Il faut servir a la fois : les entreprises et les
consommateurs, les clients et les actionnaires, jongler
entre le hardware, le soft et les services.

Diriger HP, mais a la limite toute entreprise aujourd’hui,
¢’est savoir combiner ces besoins multidimensionnels.
Cela s’apparente a I'art du Rubik’s Cube. C’est conci-
lier la stratégie et la tactique. Et si en plus, on maitrise
la communication pour le faire savoir, ¢'est peut-étre
gagné. m
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Cloud computing, mobilité, dématérialisation, collaboratif...

Etude MARKESS

International

ERP : les nouveaux challenges

Le cabinet MARKESS International vient de réaliser sa nouvelle étude menée auprés de 160 entreprises et
administrations sur les nouveaux challenges des ERP. (Graphiques et chiffres : Markess international, Septembre 2011)

1/3 des entreprises est équipé 46% de CRM en 2013

Selon I'étude, 34% des entreprises et organismes publics de 50 salariés sont "équipement en ERP ne bougera pas beaucoup, en revanche,
équipés, ainsi que et plus 81% des grandes entreprises. La croissance est de les domaines fonctionnels vont évoluer. L'application inclut la
4% entre 2011 et 2013." m compta-finances dans 2 cas sur 3. Ce sera dans 87% des cas dans
2 ans.
100% — - e & La fonctionnalité achat passe de 50% a 70%. La plus forte pro-
s 2% gression est dans le domaine de la relation client, qui fait plus
B0% cscsssssassaassass GE que doubler en 2 ans, passant de 22% des ERP actuels a 46%
en2013.* m
0% ETI
0% -7, S el POPTPTITTTT
Comptabilité ;
o Ensemblet e 66% 21%
a0 3""_*_____.....-—-—----.-“!-!"-""" PME 1
25 - U s [T
m /| 4
Gestion
commerciale
0% ]
2011 2013 Supply Chaln
Mlnagemeﬂt 42% m
Pour rappel : PME (Petites et Moyennes Entreprises) : de 20 a 249 salariés ; ETI (Entreprises de Production,
j Sdiaire) : ) iés ; jses) : ié fabrication et
Taille Intermédiaire) : de 250 a 5 000 salariés ; GE (Grandes Entreprises) : plus de 5 000 salariés. - m
de produits

. ot 0% | 15% |
La Demat induit Relation client [JIFTT) m ®En 2011

des nouveaux besoins  Marena = £n projet d'ci 2013

84% des décideurs utilisateurs demandent désormais que leur ERP réponde a
ces nouveaux besoins, autour de la démat : dématérialisation des documents,
échanges électroniques, archivage €électronique, EDI, signature électronique,

horodatage, tracabilité...”™ m Licence . “On remise”

préféré au SaaS

Dématérialisation de documents sortants 47%
Le mode licence “on premise” est encore largement plébiscité
Signature électronique 3% par 81% des utilsateurs d’ERP et par 57% des décideurs ayant
Numérisation de documents entrants un projet d'ici 2013.
{LAD/RAD) 6%
La percée du mode SaaS pour les ERP reste a confirmer, selon
Archivage électronique 35% I'étude. Le Software as a Service est :
-+% Choisi par 10% des décideurs de I'échantillon en 2011
Echanges de donnces Informatisées (EDI) e - Envisagé par 24% des décideurs d'ici 2013. *m

Le COllabOI‘atifimpacte les ERP Accés via les mobiles

- 26% des décideurs attendent des solutions autour de I'ERP.

° » . 3
34 Yo des deécideurs estiment que leur i - 23% des décideurs estiment que le développement des usa-
solution de gestion intégree est impactee par ges professionnels sur ces outils impacte les ERP
les evolutions des modes collaborafifs (en % 66% pensent qu’un nombre croissant d’utilisateurs se
interne, au sein d’écosystémes externes, connecteront a distance 4 I'ERP
réseaux sociaux...)” - 12% jugent 'ERP inadapté aux environnements mobiles.* m

* Echantilon : 125 décideurs utilisant ou comptant utiliser des ERP
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Assurances du Sl
Smart SSL for FAST360  Accord entre Nassau Assurances

de ARKOON et Cyberprotect

Pour accéder aux applications Au travers de ce partenariat, Nassau étoffe son offre d’assurance en pro-
en toute sécurité posant un produit tout & fait nouveau puisqu'il allie la garantie des dom-

) «=Robert, -y 1y veay chez Arkoon qui annonce le lancement mages financiers decoulant

Directeur Markerna de sa solution Smart SSL for FAST360, un service d'un sinistre informatique
ARKOON ) ; : fent

de sécurité que I'éditeur présente comme simple a ail gerwce de prgventlon

utiliser et a administrer. Depuis un client exécutable, qui se lance | €t @ssistance technique ac-

automatiquement depuis tout type d’environnement, I'utilisateur | 1V (24/24 - 7)/7). Cette of-

peut accéder en toute sécurité aux applications publiées. Liin- | € @ forte valeur ajoutée est

tégrité des données distantes est toujours préservée, méme si izl U cor]trat ¢ L

la connexion est effectuée depuis un poste de travail non contrélé rance et fournit tant la tra-

par I'entreprise. Le navigateur, totalement dématérialisé, se lance | 6abilité des incidents ou ac- N _ )
dans une fenétre virtuelle sécurisée depuis laquelle aucune in- tions malveillantes que la preuve du sinistre qui peut en découler. Dans
teraction avec I'environnement utilisateur n’est permise. m un souci de diffusion aupres de I'ensemble des acteurs économiques,

un packaging financier attractif a été réalisé pour permettre a toutes les
UGAP a sélectionné

-+ Cyberprotect

entreprises qui travaillent avec internet d'accéder a I'offre Cyberprotect
et de se protéger des risques externes et internes qui découlent de son

le lecteur sécurisé
d’ldentite electronique

de XIRING

pour les administrations

’Union des Groupements
d’Achats Publics (UGAP) a sé-
lectionné le lecteur sécurisé
d’ldentité électronique de XI-
RING pour les administrations
francaises. XIRING a été sé-
lectionné a I'issue d'un appel
d’offres public portant sur la
fourniture de lecteurs de carte
a puce avec contact, publié
par 'UGAP en juillet 2010. No-
tifié fin février 2011, le mar-
ché est effectif jusqu’en 2014
avec un engagement minimal
de commandes d’un million
d’euros. Désormais, toute ad-
ministration souhaitant met-
tre en place un programme de
cartes a puce agent afin de
sécuriser I'acces aux postes
de travail et aux informations

confidentielles, de gérer des
droits en fonction des habili-
tations de chaque agent et de
mettre en place la signature
électronique des actes déma-
térialisés, peut commander
des lecteurs Leo by XIRING au-
prés de 'UGAP. m

Directeur Marketing et
développement international XIRING

utilisation. m

Nouveau produit chez
Numara Software

Numara Software présente Numara
FootPrints : une gamme de pro-
duits et de solutions intégrés pour
la gestion informatique. Congue
pour répondre aux besoins des
moyennes et grandes entrepri-
ses recherchant une approche pour
améliorer les ni-
veaux de service
et une visibilité et
un controle accrus
sur leurs actifs, la
gamme Numara
FootPrints trans-
forme la gestion
des opérations in-
formatiques en in-
tégrant les proces-

“FootPrints |

tisant. Elle integre notamment Nu-
mara FootPrints Service Manage-
ment; Numara FootPrints Lifecy-
cle Management; Numara FootPrints
Desktop Management; et Numara
FootPrints Security & Compliance
Management. m

sus métier de |[F = [l omEermemse

facon transparente o
eten les automa-

Michel Gérard, Pré

ident Conscio

dans le cadre de la nouvelle politique
commerciale de I'éditeur et de I'inter-
nationalisation de son offre en Europe.
Du c6té de Mielabelo, le partenariat
avec Conscio Technologies lui permet
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Accord de distribution chez CONSCiO TECh“Ologies

Selon les termes de cet accord, Mie-
labelo revendra en Belgique la solu-
tion Sensiwave chez ses futurs clients
et assurera des prestations de conseil
et d’assistance. Cet accord s’inscrit

de compléter son offre en s’appuyant
sur un outil évolutif, et attractif de sen-
sibilisation, pouvant étre utilisé dans
des campagnes de sensibilisation a la
sécurité des systemes des SI. m
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C’était des révolutions silencieuses. Per-
sonne ne s’en est douté a I'époque, mais
la dérégulation des opérateurs de télécom-
munication et I'usage de plus en plus fré-
quent de serveurs Unix ou X86 ont créé des
opportunités de business la ou personne ne
s’y attendait : dans les centres de données.

Premiers clients :
les opérateurs télécoms

Surprenante, la démarche est logique. La dis-
parition, a la fin des années 90, de la domi-
nation du marché télécom par les opérateurs
d’état, ouvrait la voie & une pléthore d’offres
alternatives. Les Colts, BT, Deustche Telekom
pouvaient débarquer en France a la recher-
che de clientéle potentielle. Mais ou s’instal-
ler ? Dans les datacenters que Telehouse et
Interxion venaient de se créer.

['anglais, et le néerlandais, fort de ses ca-
pitaux américains, ont été les premiers a
saisir I'opportunité de la dérégulation. Inu-
tile de parler des entrepri-
ses frangaises qui brillaient,
une fois de plus par leur ab-
sence. Un véritable cas
d’école pour futurs étu-
diants en économie.
“Nous avons été le premier
fournisseur de datacenter
indépendant en Europe, se
Gilles Pecqueron, souvient Gilles Pecqueron,
Telehouse responsable marketing de
Telehouse France. Nous étions les premiers
a étre totalement dissociés d’une SSIl ou
d’une structure de télécommunication d’état.
La dérégulation nous a permis de construire,
dés 1996, des batiments ou des opérateurs
pouvaient, hors de leur pays d’origine, pro-
poser leurs services”. Les British ou Deut-
scheTelecom et leurs homologues avaient
en effet besoin de puissance de calcul, mais
surtout, de “Point of Presence”, des nceuds

Profitant de leur savoir-faire récemment acquis en Europe, deux opérateurs majeurs de data-
centers ont su intelligemment exploiter les besoins de puissance de calcul des grandes entre-
prises et la dérégulation des télécoms pour conquérir le marché francais.

Interxion et Telehouse : |

les datacenters alk:E&

d’interconnexions, des cceurs de réseaux
voix-données, partagés par plusieurs concur-
rents et pouvant adresser de multiples des-
tinations et cibles. A I’époque, principale-
ment des entreprises.

Le déclin des mainframes
donne naissance aux
premiers datacenters

Méme vision chez Interxion. Dés 1998, ses
dirigeants anticipent I'effet de la révolution
du client/serveur et des environnements ou-
verts. “Le déclin des mainframes et la mon-
tée en puissance des plateformes X86 lais-
salent présager la nécessité de nouveaux
datacenters. Les plus anciens, créés par
IBM, Cap Gemini ou d’autres grandes SSII
devenaient obsoletes ou manquaient d’es-
pace. Des serveurs destings a la micro-in-
formatique étaient plus faciles a mettre en
ceuvre, que les grosses machines d’IBM,
mais il leur fallait une architecture adaptee,
pour assurer la redondance, une alimenta-
tion électrique fiable, un refroi-
dissement bien congu, toutes
choses difficiles a implémenter
dans les sous-sols d’'immeubles
d’affaires, vite saturés en place
et en infrastructure technique,
se souvient Fabrice Coquio, di-
recteur général d’Interxion. Nous
avons donc créé des espaces
Spécialisés qui sont devenus les
premiers datacenters”.

Interxion a su également surfer sur la vague
de la dérégulation. “Les opérateurs euro-
péens arrivant en France devaient bien sir
trouver de nouveaux clients, poursuit Fa-
brice Coquio. Un environnement technique

Fabrice Coquio, d'Interxion”.
Interxion France

88% des entreprises francaises

mutualisé était le moyen le plus efficace. En
outre, nous constituions un espace neutre.
BT, par exemple, n’allait pas déployer ses
machines chez France Telecom ! C’est
comme cela que nous avons commenceé
avec des serveurs extra-plats qu’on appe-
lait en 98-99, des boites a pizzas. Début
2000, I'essentiel de notre clientéle était
constitué par les acteurs du Web, qui fai-
salent du caching ou du web hosting”, se
souvient le responsable d’Interxion.

Infogérance, cloud...

La notion de datacenter indépendant a sé-
duit les opérateurs, mais également tous
ceux qui n’avaient pas la possibilité d’éten-
dre indéfiniment leurs salles machines, mais
n’entendaient pas renoncer a la signature
de nouveaux contrats d’hébergement ou
d’infogérance. Les SSlI ont en effet tres vite
reconnu I'intérét de disposer d’une infra-
structure qui leur est propre, mais abritée
chez un tiers. Interxion, ou Telehouse se sont
en effet montrés trés souples sur
les modalités en laissant leurs
clients informatique gérer leurs
matériels. “Vers 2004-2005, les
infogéreurs sont venus nous re-
Joindre pour profiter de nos me-
tres carrés, continue Fabrice Co-
’ quio. Actuellement, Cap Gemini
4 est un des trés grands clients

La sauce a pris. Apres les SSlI, traditionnel-
lement attirées par les innovations suscep-
tibles de favoriser les opportunités d’affai-
res, les entreprises ont suivi le mouvement.
“Cela a d’abord ét€ les grands comptes,
puis, vers 2007, 2008, les grosses PME qui

ne pratiquent pas encore I’hébergement
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aut

entreposaient leurs machines chez nous tout
en continuant leurs contrats d’infogérance
avec leurs prestataires habituels. La notion
de Cloud est tres récente, mais nous per-
met de développer nos affaires”, continue
Gilles Pecqueron.

Mais tout ne s’est pas passé naturellement.
Il a fallu convaincre des sociétés d’externa-
liser leur SI, ce qui a été une affaire de lon-
gue haleine. ‘Il fallait habituer les esprits a
la notion d’hébergement, renchérit Fabrice
Coquio. Autre facteur de difficulté, les clients
désireux de confier leurs serveurs a une So-
Cigté tierce faisaient souvent appel a des so-
ciétés de conseil pour étre certains de faire
le bon choix. Un processus long, mais com-
préhensible devant la modification rapide du
paysage des hébergeurs. Il y avait environ
40 acteurs en Europe en 2000, il n’y en a
plus que 5 aujourd’hui. Il fallait suivre I”

Une technologie
vers le zéro défaut

Comment faire pour résister a 'arrivée de
concurrents toujours plus nombreux ? étre
irréprochable techniquement. C’est ce a quoi

de la France

s’attachent Interxion et Telehouse. On n’hé-
berge pas des pans entiers de systemes
d’informations sans précautions. D’autant
que les enjeux business sont grands.

“Nous avons mis en ceuvre des dispositifs
de redondance qui touchent tous les sec-
teurs d’un datacenter détaille Gilles Pecque-
ron. Cela concerne non seulement les ma-
chines, alimentations, serveurs spare, baies
de disques, mais également les circuits élec-
triques du batiment, avec de nombreux on-
duleurs et groupes électrogenes, mais aussi
des circuits de climatisation. Nous attachons
une grande importance a la maintenance.
Certains de nos concurrents emploient des
techniciens en astreinte, nous préférons avoir
les notres, au sein d’équipes en continuelle
présence sur chacun de nos sites. C'est un
plus lorsque I'on héberge, comme nous,
80% des éditeurs de sites de jeux en ligne”.

Méme son de cloche chez Interxion. “Tou-
tes nos architectures techniques sont bien
slr installées en redondance et I'une de nos
plus-values est de ne confier la maintenance
qu’a nos seuls employés. Contrairement a

INFRA

-3 Le datacenter de Telehouse d Magny les Hameaux

datacenter |

d’autres, nous n’avons pas recours a des
sous-traitants. Si vous considérez que 80 %
des pannes sont d’origine humaine, plus I'on
sous-traite et plus I'on risque de perdre la
maitrise de ses infrastructures. Pour encore
plus de sdreté, nous avons méme mis en
ceuvre un centre de supervision au niveau
européen. Les équipements que nous y
avons installés nous permettent de surveil-
ler a la seconde prés tous nos sites euro-
péens, les batiments, I'alimentation électri-
que et la climatisation notamment”, tient a
souligner Fabrice Coquio.

Des lendemains prometteurs

Chez Interxion, comme chez Telehouse, I'ave-
nir est envisagé avec le sourire. Le concept
d’externalisation est désormais rentré dans
les meeurs. “S’il faut en croire les analys-
tes, le marché croit de 20 a 25 % par an en
Europe, se félicite Fabrice Coquio. L'héber-
gement est désormais un véritable plus pour
les entreprises. Cela colite beaucoup moins
cher que de construire son propre datacen-
ter. Les perspectives de croissance sont en
outre tres bonnes si I'on considere que 88%
des entreprises frangaises ne pratiquent pas
encore I'hébergement”.

Des changements techniques seront néan-
moins obligatoires pour accompagner cette
gvolution. En premier lieu, la construction
de nouveaux datacenters est indispensable
alors qu’EDF peine a fournir de nouveaux
postes sources au plus prés de ces usines
a serveurs. Car il faut de la puissance. En
moyenne, un data center consomme 30 mé-
gawatts. Paris 5 d'Interxion en utilise 32,
soit I'équivalent d'une ville de 25 000 ha-
bitants.

Seul remede pour le moment, la haute den-
sité, ¢'est-a-dire I'emploi de serveurs lames
qui occupe moins d’espace. Dernier défi,
I’environnement. “Nous faisons trés atten-
tion a I'efficience énergétique de nos ma-
chines et de nos batiments, car nous serons
taxés la-dessus un jour, termine Fabrice Co-
quio. La plupart de nos batiments affichent
en moyenne des PUE (Power Usage Effec-
tiveness — NDLR) de 1.5. Nous avons tout
pour réussir”.

*Depuis, la concurrence a fait rage et le britannique
Telecity, s’est déployé. H
Olivier. Bibard

- Les serveurs sont installés de facon
d procurer un bon rendement énergétique
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datacenter

L’hébergeur propose, dans ses packs Dual Hosting, 65 applications Web en
open source. Les données sont en miroir et exploitées de fagon synchrone
dans deux datacenters.

Hébergement

1:1: Ser

Hébergement
dans 2 datacenters

L’offre de packs Dual Hosting lancée au
mois de mai dernier, repose sur une fia-
bilité de I’nébergement doublée de la redon-
dance géographique, accessible au prix d’un
hébergement web normal. 1&1 utilise des
systemes de clusters géographiques ; toutes
les données et les processus sont mis en mi- i
roir en quasi direct et exploités de fagon syn-
chrone dans deux centres de données dis-
tincts, reliés par réseau interne sécurisé pour
la synchronisation des données. Les entre-

- Letoit du batiment de Karlsruhe abrite le systéme de

N climatisation et les groupes électrogénes
o
Oliver M#uss, Pdg de 1&#

preneurs individuels et petites entreprises
clients disposent ainsi d’un systéme de sau-
vegarde professionnel, souligne 1&1.

Développer les applications
cloud

1&1 souhaite proposer a la fois une offre
classique sur serveur et une offre cloud,
pour plus de flexibilité. Selon le PDG : “la
virtualisation est une grande tendance qui
apportera plus de croissance que le marché
traditionnel”. Et il voit dans les applications
cloud un “marché d’avenir”, sachant que
I’opportunité la plus grande en matiere de
cloud se trouve chez les PME*, le cceur de
cible de 1&1. La stratégie est d’offrir des

applications cloud :

services cloud, échangeant des données
avec d’autres applications, a travers des in-
terfaces standardisées et ouvertes ;

- Utilisables sur tout appareil mobile ou

non**, et méme non connectées a Internet ;

-3 disposant d’un niveau de sécurité éleve,
contre les pertes de données et les acces
non autorisés :

-3 reposant sur un modele de tarification
transparent et flexible, avec un paiement a
I'usage.

1&1 propose gratuitement dans ses packs

Dual Hosting 65 applications Web en open

© C. Calais

source, telles les solutions de gestion de
contenu Wordpress, Drupal ou Joomla, ou
la galerie en ligne Zenphoto. 1&1 les a pré-
configurées et se charge de la mise a jour
et de la maintenance.

PLUS DE 6 MILLIONS DE CLIENTS

1&1, également fournisseur d’acces en Allemagne, compte au 31 mars 2011 en tant qu’hébergeur 6,26
millions de clients (3,77 millions en Allemagne/Autriche/Suisse, 1,02 million au Royaume-Uni, 930 000
aux Etats-Unis, 320 000 en France et 220 000 en Espagne). Le groupe emploie 4600 salariés, dont 1100
dans le développement, le management des produits et dans ses cing centres de données en Europe et
aux Etats-Unis, qui regroupent 70 000 serveurs. Il compte 9,97 millions de clients a fin mars 2011. Il
compte également 27 millions de comptes gratuits financés par la publicité. Ce sont onze millions de do-
maines Internet qui sont hébergés, et cing milliards d’e-mails traités par mois. Le chiffre d'affaires d’Uni-
ted Internet en 2010 s’est établi a 1,9 milliard d’euros (64,5% tiré du segment acces a Internet, 34,5%
tiré du segment des applications), en hausse de 15%, pour un résultat opérationnel avant dépréciation
et amortissement de 357,7 millions d’euros (+0,4%).

Le Pdg d’United Internet et fondateur de 1&1, Ralph Dommermuth, prévoit de dépasser les deux mil-
liards d’euros de chiffre d’affaires en 2011, grace a une croissance de 5% du segment d’offre d’acces et
de 10% du segment applicatif. Il vise trois marchés : I'Internet mobile, les applications Cloud et I'expan-

sion a I'international, venant de rentrer sur les marchés canadien et argentin. m |
datacenter de Karlsruhe

-
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datacenter

-3 L’accés au
datacenter du site
de Karlsruhe est

particuliérement

- Datacenter de I’aéroport de Baden-Baden

! LES DATACENTERS DE KARLSRUHE ET BADEN-BADEN

Slreté et sécurité sont les maitres mots de 1&1 en matiere de centre de données. On n’entre
pas dans les datacenters de 1&1 comme dans un moulin. Il faut montrer patte blanche pour ac-
céder au sous-sol du batiment de 1&1 de Karlsruhe, batiment qui compte 190 caméras de sur-
veillance en intérieur et en extérieur. S’y trouve le centre de données principal de I’entreprise.
Mis en service en 2003 pour un co(t initial de plus de quinze millions d’euros, il compte au-
jourd’hui onze salles de serveurs climatisées, protégées contre le feu et I'eau, comportant 60
racks chacune. Pour entrer dans chaque salle, un controle par badge est effectué .

Tout est fait pour éviter toute interruption de service. Le datacenter fonctionne sur le principe de
la redondance. Des batteries se mettent en route en cas de coupure de courant pendant 17 mi-
nutes, le temps d'étre str que les cing groupes électrogenes Diesel aient démarré. Le systeme

anti-incendie est a I'Argon.

Le centre de données sur I'aéroport de Baden-Baden, qui a co(ité douze millions d’euros pour son
démarrage en 2006, a pour particularité d'étre un ancien bunker construit par I'armée de |'air
frangaise en 1951 et utilisé par la Royal Air Force canadienne de 1953 a 1993. Les mesures de
slreté et sécurité sont similaires a celles prises a Karlsruhe. Le taux d'oxygene dans I'air est ré-
duit de 17%, pour limiter I'occurrence de départ de feu. m

Cibler les petites entreprises

La stratégie de 1&1 s’inscrit dans celle de
sa maison-mere. “Notre cceur de cible est
la petite entreprise de moins de 50 salaries,
et plus particulierement de 1 a 20 salariés
et petits sites d’e-commerce,” explique
Dr Oliver Mauss, Pdg de 1&1, membre du
conseil d’administration en charge de I'hé-
bergement Web a I'international. Il souhaite
développer deux marchés : I’Amérique du
Sud, via la marque InterNetX qui fournit en
marque blanche des solutions d’héberge-
ment et dispose d’un réseau de 20 000
partenaires dans les pays germanophones
et en Argentine, et I'Europe de I’Est, une fi-
liale commerciale ayant déja été ouverte en
Pologne.

Concernant la France, Oliver Mauss affirme
que 1&1y est numéro 2 des hébergeurs, et
y voit “un fort potentiel de croissance, car
c’est un marché moins mature que I’Alle-
magne ou la Grande-Bretagne.” m

Christine Calai

* D’apres I'étude de McKinsey publiée en 2011
«Winning in the cloud : changing a path to
success» (Gagner dans le cloud : changer un
chemin en réussite), les dépenses des PME dans
les services de cloud public passeront de

7 milliards de dollars en 2010 a 26 a 32 milliards
de dollars en 2015.

** Selon une étude de Morgan Stanley, la vente de
smartphones et tablettes dépassera en 2011 pour
la premiere fois celles des ordinateurs fixes et
portables (469 millions d’unités contre

388 millions d’unités).

sécurisé

© C. Calais

tabaur, en Rhénanie-Palatinat.

- 1992 : en partenariat avec T-Online, I'entre-

prise propose des offres d’acces a Internet.
-3 1998 : elle s’associe a I'hébergeur Schlund +

Partner, né en 1995 a Karlsruhe, dans le Bade-
Wurtemberg et est introduite en Bourse.

-+ 1999 : Le premier centre de données en pro-

pre de 1&1 est mis en service a Karlsruhe.

- 2000 : les deux entreprises fusionnent au sein
d’United Internet, et les filiales d’hébergement bri-
tannique et francaise voient le jour. 1&1 s’engouf-

fre sur le marché de I’ADSL.

---% 2003 : nouveau datacenter a Karlsruhe et fi-
liale d’hébergement aux Etats-Unis, succursale en
Roumanie dédiée au développement.

-3 2005 : United Internet prend le controle du

portail Internet Web.de.
- 2011 : United Internet est actuellement ac-

tionnaire majoritaire de Sedo, spécialiste de la vente
et du marketing de noms de domaines, et détient
des parts dans sept autres entreprises ainsi que
dans 48 jeunes compagnies Internet européennes.
Avec 17,27 millions de visiteurs uniques, Web.de
est le troisieme site le plus visité d’Allemagne der-
riere T-Online et eBay.de, et United Internet Me-
dia se classe cinquieme sur le marché allemand
des médias en ligne, avec 25,83 millions de visi-
teurs uniques selon les chiffres de mars 2011 (uti-
lisation au cours des trois derniers mois) publiés
par AGOF. m
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Postes de travail :

Du simple terminal au bureau hébergé, en passant par la tablette mobile, I’entreprise doit agréger, orchestrer

livier BOUZEREAU

IDC MarketScape: Desktop Virmalization

et déployer des services informatiques sur tous les postes de travail.

Tandis que les systemes I0S d'Apple et Android de Goo-
gle s'imposent sur les terminaux mobiles, tablettes et
smartphones, Windows se fragmente pour devenir un en-
vironnement de travail virtualisé. Depuis trente ans, le dé-
ploiement des PC apporte de la productivité aux équipes
professionnelles, mais il provoque aussi un ensemble de
procédures d’administration lentes, complexes et coliteu-
ses pour I'entreprise. Il faut configurer chaque PC via une
image systeme, installer et sécuriser les applications, sur-
veiller les acces distants, effectuer les sauvegardes et
mettre a niveau chaque compo-
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sant séparément. Une mainte-
nance qui colte, de I'achat
jusqu'au recyclage du micro, 5 000
Euros par an et par PC, en
moyenne.
La virtualisation du poste de tra-
vail exploite une infrastructure
centralisée (des machines vir-
1 tuelles) pour déployer, via un pro-
Unedesk . .

tocole d’affichage distant, des
sessions Windows ou Linux vers
des terminaux sans disque ou
vers de simples PC recyclés. La

Leaders

[

Citrin

WMware

s MOkaF v

I

Participants

St
> Les parts du
marché mondial de la
virtualisation des PC

(source IDC)

ategies sauvegarde et la sécurisation des

données en sont simplifiées. Cependant, I'expérience uti-
lisateur n’est pas toujours au rendez-vous; les temps de
réponse peuvent étre dégradés. En outre, les colts de
I'infrastructure - serveurs a lames et réseau de stockage
SAN en particulier - restent élevés. Pour pallier ces in-
convénients, les éditeurs complétent leurs offres. Dés-
ormais, les services applicatifs, profils utilisateurs et sys-
temes d’exploitation sont déployés a la demande.

L’utilisateur veut retrouver son bureau partout

> Dell FX100,
le terminal multi-écran
se démocratise

L’approche centralisée
séduit davantage

De la version Windows embarquée au cloud Windows
Azure en passant par le prochain Windows 8, Microsoft
tient a préserver son hégémonie sur le poste client, qu’il
soit connecté aux datacenters ou aux seuls répertoires
partagés d’'un réseau d’entreprise. On retrouve logique-
ment le systeme WES (Windows Embbeded Standard) au
ceeur des terminaux modernes. lls sont préts a lancer
des applications 32 bits locales ou sur serveur distant.
Ce systeme d’exploitation respecte les protocoles RDP
7.0, Citrix ICA 11.2, VMware View 4 et le navigateur In-
ternet Explorer 8. La version WES 7 reprend méme I'in-
terface Aero familiere aux utilisateurs de Windows 7, avec
ses effets visuels conservés. Mais des que I'entreprise
souhaite aller plus loin dans la virtualisation des postes
de travail, Brad Anderson, Vice-President de la division
Management & Services de Microsoft, préconise volon-
tiers les solutions d’un partenaire : “Citrix a fait un tra-
vail phénomeénal au-dessus de nos environnements de-
puis 20 ans. Cet éditeur dispose de produits et de canaux
de distribution trés puissants a présent”, reconnait-il.
Ensemble, Citrix et Microsoft préparent une administra-
tion unifiée des parcs hétérogénes, composés de PC ri-
ches, de clients légers, de smartphones, de tablettes et
de téléphones IP (Android ou 10S), sous la gamme Sys-
tem Center 2012.

Mais d’autres contraintes orientent I’entreprise confron-
tée au déploiement d’applications métiers départemen-

La virtualisation du poste de travail apporte une isolation des couches matérielles,
du systeme d’exploitation et des applications. Cette dé-corrélation touche mainte-
nant les données de configuration et les parametres propres a I'utilisateur. Cela per-
met de présenter un méme bureau personnalisé partout, en réduisant les conflits et
les incompatibilités. En particulier, les solutions actuelles s’enrichissent d’outils de
gestion de profils utilisateurs. VMware a repris RTO Software dont la solution d’op-
timisation des profils Windows a fait évoluer I'offre VMware View 5. Dans la méme
veine, Citrix compléte sa solution XenDesktop avec I'outil de personnalisation vDesk
acquis récemment avec RingCube. Ce logiciel facilite le déploiement de terminaux
virtualisés complets tout en offrant a chaque groupe de travail ses propres applica-
tions métiers.

tales, propres a chaque service. A ce stade, on rencon-
tre les limites des solutions de virtualisation de PC pous-
sant des images verrouillées d’0S et d’applications vers
les postes de travail. Les organismes de la santé et de
la finance doivent notamment combiner de bonnes per-
formances, une protection sans faille et une longévité
éprouvée pour leurs terminaux. “C’est la raison pour la-
quelle nous intégrons, dans notre terminal classe Z, des
ports USB 3.0 controlés par I’administrateur et un adap-
tateur réseau Gigabit Ethernet ne provoquant aucune in-
terférence avec les équipements médicaux”, explique Ki-

SOLUTIONS IT & LOGICIELS ] 2 * n°24 - octobre 2011



|POSTES CLIENTS|

préparez-vous a migrer

ran Rao, le responsable produits de Wyse. Ce
client Iéger, dit PC Cloud, illustre une nouvelle
tendance. Il se distingue par un démarrage ul-
tra-rapide et par le traitement d’applications
multimédia sur un ou deux écrans simultané-
ment. Assez compact pour se fixer au dos d’un
écran plat, il consomme 15 watts en moyenne,
contre 70 a 150 watts pour un PC ordinaire.
Amené a exécuter des applications lourdes et
des sessions de bureaux distants VDI (Virtual
Desktop Infrastructure), il peut décoder les flux
multimédia et exécuter simultanément des traitements
via son processeur AMD double-coeur a 1,6 GHz.

Le travail collaboratif et les calculs distants deviennent
possibles sans avoir a déployer de PC riches. Les ré-
cents clients Zero de Cisco, Dell ou Samsung sont aussi
compatibles avec le protocole PG over IP, congu par Te-
radici. Les flux de textes et d'images (compressées au
besoin) s’adaptent selon la bande passante disponible,
en fonction des contenus a transférer. Tres légers, ces
clients Zero 0S s’integrent dans I'écran plat ou méme
dans un combiné IP de bureau. lls retiennent une puce
spécifique (Teradici) compatible avec VMware View, ce
systeme intégrant une version logicielle du protocole
PColP. Mais, pour des performances optimales de bout
en bout, mieux vaut intégrer un adaptateur coté serveur ;
équipée de 2 Go de mémoire, chaque carte soutient alors
jusqu’a 64 écrans (1920x1200 pixels).

Passer de 15% a 40%
du marché en trois ans

Pourquoi la virtualisation des PC concerne-t-elle seule-
ment 15% des PC d’entreprise ? En fait, elle reste do-
minée par I'affichage déporté (12% des installations, se-
lon Ovum). Ce modele est particulierement bien adapté
aux centres d’appels. Plus polyvalentes, les solutions VDI
de Citrix, VMware, Red Hat ou Quest Software ne concer-
nent donc que 3% du marché (en 2010).

Plusieurs raisons expliquent la frilosité des décideurs in-
formatiques face a I'approche centralisée. Bon nombre
d’entre eux ont favorisé le downsizing, ¢’est a dire la mise
en réseau de PC en remplacement de terminaux reliés
aux grands systemes. Or, le prix de I'infrastructure VDI
(serveurs, stockage et clients légers) est estimé par IDC
20% plus onéreux que celui du réseau de PC. A contra-
rio, le déploiement de plusieurs centaines de clients Ié-
gers peut s’effectuer a partir d’une seule et méme image
virtuelle. Un template vdisk sous XenDesktop, par exem-
ple, économise I'espace disque partagé.

Mais les solutions de virtualisation de PC doivent encore
évoluer pour convaincre pleinement. Précurseur du mo-
dele sous Windows Server, le leader Citrix est passé d’'une

entreprise monoproduit & un fournisseur multi-facettes.
“On ne voit plus I'utilisateur comme étant associé a un
seul PC, mais dans son ensemble, avec son profil, ses
applications, ses réseaux sociaux et ses divers termi-
naux, note Pascal Ozanne, directeur marketing de Ci-
trix pour I'Europe du sud. Nos solutions de virtualisation
veulent apporter une valeur globale et de la flexibilité a
l’entreprise, pas un simple retour sur investissement”.

Les attraits de I’approche centralisée

La virtualisation des PC allege les procédures de main-
tenance du parc micro. Elle apporte a présent un service
personnalisé a chaque utilisateur, dans un environne-
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. N > Larchitecture de
ment mutualisé et maitrisé, avec une sauvegarde conso- yirtualisation de PC

lidée. L'émergence de nouveaux catalogues d’applica- VMware View
tions et la bascule progressive des logiciels vers les ser-
vices SaaS devraient accroitre son adoption par I'entre-
prise, dans les années a venir.

Le prochain desktop Cloud doit procurer plus de sécu-
rité, d’agrément de travail, de réactivité et de compétiti-
vité. Mais gérer les performances et les périphériques
des clients légers reste une opération délicate. Tout dé-
pend de linfrastructure des sites et des applications a
déployer. Enfin, la personnalisation de I'environnement
virtualisé n’est apparue que trés récemment, via les ou-
tils d’Appsense, RES Software ou TriCerat.

Al’horizon 2015, le Desktop Cloud pourrait peser jusqu’a
40% des PC professionnels vendus, prévoit le Gartner.
Une part de marché colossale qui sera atteinte au prix
d’une démocratisation de I'offre, donc d’une inévitable
guerre des prix. Citrix (XenDesktop) et son principal rival
VMware (View) lancent maintenant les premieres salves.
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Derriere eux, une quinzaine de challengers sont déja
préts a monter au créneau. Citons Desktone, Cisco VEI,
IBM Virtual Desktop, Kaviza, Microsoft RDS, MokaFive,
Neocoretech NDV, Oracle VDI, Parallels Workstation,
Quest vWorkspace, Red Hat RHEV, Systancia Applidis
Fusion, Virtual Computer NxTop et Vision Solutions Flex.
Selon la rapidité d’adoption du client hébergé, les plus
petits spécialistes pourraient bien devenir des proies at-
tractives, ne serait-ce que pour gonfler la base instal-
Iée de I'acquéreur. B

> Larchitecture pour bureaux distants Citrix XenDesktop

Déployer les services

vec le cloud computing et la virtualisation des PC, le mo-

déle de possession des logiciels et celui des postes de tra-
vail évolue. L'utilisateur souhaite disposer de son bureau ordi-
naire et de son propre terminal - une tablette ou un ordinateur
portable - pour mener a bien ses missions professionnelles par-
tout, en clientéle comme a domicile.
Du soutien technique jusqu‘au bilan pour I'entreprise, tout
change. L'entreprise doit s'organiser pour gérer les flottes de
smartphones et de tablettes et supporter de nouveaux colts
d'usage : la mise a disposition et |'évolution des services appli-
catifs s'imposent progressivement, quel que soit le poste client.
C'est |'occasion, pour le service informatique, de se recentrer
sur I'utilisateur, les terminaux et services distribués grace aux
technologies de virtualisation.
En pratique, plusieurs postes de travail non gérés par I'entre-
prise sont déja accueillis sur le réseau local : le PC de chaque
consultant est accepté via un transfert de responsabilités ; charge
a son utilisateur d'en sécuriser le systéme et de tout faire pour

> ThinApp de VMware
réconcilie les services
IE v6 et v8 sous
Windows 7
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L'usage croissant de la tablette mobile et du PC a la maison provoque une nouvelle remise en question de
I'administration systéme. De nouveaux réflexes s’imposent également.

vers la tablette et le PC du salarié

éviter la moindre fuite d'information confidentielle.

Déployés a plus grande échelle, les postes de travail virtuels for-
cent a revoir les politiques d'achat, de préparation, de sécurisa-
tion et de maintenance, jusqu'aux immobilisations comptables.

Citrix veut délivrer les bons services

Pour délivrer le bon type de services, de facon rapide et simple
pour |'entreprise, la virtualisation des applications rejoint celle
des PC. Grace aux sessions virtuelles, I'utilisateur peut démar-
rer une tache sur son micro de bureau puis I'achever sur une
tablette, sur le terrain. La gestion des sessions mobiles, des acces
distants sécurisés et I'optimisation des protocoles sur le réseau
étendu complétent donc les offres actuelles.

L'éditeur Citrix transforme actuellement son offre Open Cloud
Access pour créer NetScaler Cloud Gateway, une passerelle qui
sera disponible dans le courant du quatrieme trimestre 2011. Sa
finalité consiste justement a proposer un catalogue de services
d'entreprise pour les applications Windows, les services Web
intra-Internet et les services de type SaaS, avec une fédération
d'identité et une signature unique (SSO). L'architecture du pro-
duit a été revue pour qu'il devienne indépendant des boitiers
NetScaler. Il prendra donc la forme d'une appliance, virtuelle ou
matérielle, activable sur une plateforme en place dans I'entre-
prise. Sa mise en ceuvre devrait faciliter le quotidien de I'admi-
nistrateur surtout lorsqu'il s'agit de faire évoluer les services des-
tinés aux équipes réparties. “La virtualisation doit simplifier
le télétravail, la mobilité et I'acces aux ressources de I'en-
treprise de fagon sécurisée”, confirme Guillaume Le Tyrant,

Product Marketing Manager Southern Europe de Citrix.

VMware View et ThinApp coopérent

L'intégration entre les solutions View et ThinApp de VMware
suggére, pour sa part, d'associer des VM aux packages appli-
catifs distribués aux postes de travail. Le logiciel View 5, lancé
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fin aot, apporte quelques améliorations protocolaires. Un réajustement ta-
rifaire est déja prévu tandis que la gestion des parcs mobiles s'enrichit grace
a un nouveau client Android, consécutif au client iPad; le client Mac est en
cours de finalisation.

L'outil de télédistribution d'applications ThinApp isole des fichiers applicatifs,
les clés de la base de registres Windows. VMware résout ainsi de nombreux
conflits entre applications Windows tout en restant moins gourmand que
I'exécution des programmes sous I'hyperviseur client. Les mécanismes de
packaging et de distribution de ThinApp rendent disponibles les applications
virtualisées, via une clé USB ou un répertoire partagé du réseau.

"Placez un raccourci sur le poste de travail et I'application est strea-
meée. Les gabarits sont optimises en taille, avec un nombre réduit
d'applications embarquées dans I'image. On affine ainsi le stockage”,
assure Jean-Philippe Lepage, Specialist Systems Engineer de VMware
France. Grace a I'installation multi-environnement du package, on peut lan-
cer ce dernier a partir d'un PC sous Windows, sur une machine View, dans
un web café, voire méme sur un serveur Citrix XenApp.

Simplifier le travail
de ’administrateur

En pratique, le service informatique a tout intérét a réduire le nombre d'ima-
ges et de gabarits partagés. A présent, un template global, distribué vers
I'ensemble des groupes de travail, permet d'exprimer les différences, en
termes de services métiers spécifiques, via le profil de I'utilisateur ou par grou-
pes. La prise en compte des mises a niveau intervient ainsi lorsque chacun
se connecte et s'authentifie sur le réseau. Comme un package peut s'exé-
cuter sur plusieurs plateformes distinctes, ThinApp accompagne volontiers
les migrations systémes. “Un cas d’usage fréquent permet d’offrir aux
utilisateurs Windows 7 une compatibilité avec d’anciennes applica-
tions développées pour IE 6, sans avoir a revenir sur le développe-
ment Web”, illustre Jean-Philippe Lepage. Grace au module ThinDirect (un
plug-in pour IE inclus), I'administrateur peut rediriger automatiquement cer-
taines URL vers des packages ThinApp ; il assure ainsi I'exécution d'un ser-
vice métier sous un navigateur Java précis (Firefox ou Chrome par exem-
ple), avec la configuration ad hoc.

Enfin, face au NetScaler Cloud Gateway de Citrix, le gestionnaire Horizon
Application Manager fournit un portail SaaS hébergé chez VMware : il aide
les administrateurs a gérer I'accés des utilisateurs locaux et distants aux
services hébergés, tout en regroupant plusieurs types d'applications SaaS.
Sa prochaine mise a niveau inclura aussi les packages ThinApp. B

Le courtier en connexions
reste fondamental

['acces distant aux données et aux traitements s’améliore grace au
courtier en connexions (connection broker). Intégré ou non a la solu-
tion de virtualisation des postes clients - ce module fédére et fait res-
pecter les regles reliant I'utilisateur aux bonnes ressources, au bon
moment. Parmi les mandataires indépendants, citons CommonlT, Eri-
com et Leostream. Ils affectent des priorités aux protocoles d'affi-
chage distant (Microsoft RDP, Citrix ICA, HP RGS, PC-over-IP...) et/ou
aux services web (ActiveX, Java...) distribués pour optimiser I'expé-
rience des utilisateurs, faciliter la mobilité et la compatibilité des ap-
plications. Les performances pergues par I'utilisateur dépendent tou-
jours de I'usage de la bande passante du réseau et de Iutilisation
équilibrée des unités de traitements. m
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www.globalknowledge:fr

Dans la perspective du Cloud, la Gouvernance IT a plus
que jamais besoin d'éducation pour soutenir son évolution
et celle des nouveaux metiers. Global Knowledge,
organisme de formation référent en management des
systémes d'information et en gestion de projets IT, propose
six formations pour s’engager dans le Cloud.

Formations Cloud

* Architecture et Cloud Computing Executive Certificate,
en partenariat avec I'Ecole Centrale Fars Executive Education

* Cloud Computing Foundation & Virtualisation Foundation,
formations certifiantes accréditées par le Cloud Credential Council

* Cloud Computing pour les décideurs : décision, transformation,
exploitation

* Manager Cloud : méthodologies et meilleures pratigues
* Cloud Computing Essentials : du concept a la mise en ceuvre,

formation certifiante accréditée par 'EXIN

Réservez votre nouveau catalogue!

Contact :

T.0821 20 2500

info@globalknowledge. fr
www globalknowledge. fr

Global Knowledge.

Global Erawledge rance - Sége wooal - 100, seenue Abert Ve - 97555 Buel-Walmaiun cedes € 2011 Global Enowledie Traiming 1LC
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Allier le savoir-faire technique
au savoir-étre relationnel,

- pour le management et les équipes IT
formation

Formation

pour dirigeants et equipes IT

MANAGER
COMMUNIQUER
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| INTERVIEW | [POSTES CLIENTS]

La frontiére entre client
léger'etl PC devient ténue

Philinpe L Vice-Président £ sud de Il

=>» S&L : Le déclin des PC (-18% au premier semestre 2011)
profite-t-il aux clients Iégers ?

® PL : Les résultats de Wyse le confir-
ment avec 100% de croissance sur les
deux derniéres années et un objectif de
50% pour cet exercice fiscal. Les mar-
chés anglo-saxons progressent plus vite
mais le rythme de déploiement accélére
en France aussi. Je note de nombreux
pilotes en cours. La virtualisation des
postes de travail touche plus de profils
d'utilisateurs. Les projets sont donc plus
gros et les réalisations se multiplient.

e

¥ Lo
2 2l .

=» S&L : Qu’est-ce qui caractérise I’évolution actuelle des ter- | : o A

. N - (—
minaux ? Ou les retrouve-t-on ?
e PL : Les produits ont progressé et sont déployés pour cing a sept ans, les
évolutions s'effectuant désormais dans le datacenter. Coté client, I'entrée de
gamme est au niveau des produits haut de gamme d'il y a deux ans. Les prin-
cipaux déploiements s'effectuent dans les secteurs de la grande distribution,

dans les collectivités, les conseils régionaux, I'assurance et la banque. Plus de 400 formations agréées par les éditeurs et

constructeurs et 4000  sessions  délivrées  par
- S&L : Les applications multimédia et de téléphonie IP sont- an font de Global Knowledge un organisme
elles enfin soutenues ? de formation référent en informatique,
e PL : On rencontre plus fréquemment des besoins en communications en management des systémes d'information et en
unifiées dans les projets actuels. Or, les technologies de Microsoft ou de gestion de projets IT.

Cisco nécessitent plus de puissance. Selon la plateforme matérielle, on
obtient des niveaux distincts. Notre modeéle Xenith Pro (Zero OS) annoncé
récemment, monte en niveau de performances. Il est dédié a I'architecture
virtualisée Citrix et couvre aussi les besoins du travail collaboratif. Nﬂ uveautes fUl‘ ﬂlﬂtiUI‘lS

=» S&L : Quid du travail hors connexion ? ;
e PL : Nous sommes dépendants des évolutions de Citrix et de VMware * Cloud Computing :

sur cet aspect. On ne voit pas encore de déploiement massif. Pourtant, la tormations exclusives et certifiantes
demande de mobilité est bien la. Nos modeéles portables proposent la * Gestion de projets Agile

connexion WiFi et le dernier X90M embarque méme un stockage SSD N

pour préserver plusieurs Giga-octets localement. La frontiére avec le PC * Lean Six Sigma
devient trés ténue. * Togaf Foundation

. L * (CBAP Business Analyst
=» S&L : Quelles bonnes pratiques préconisez-vous dans les

projets VDI ? * Juniper Networks

 PL : Nous conseillons a nos clients de mener leur étude du poste de tra- * et toujours vos solutions phares dans leur derniére version :
vail dans un projet, plus global, de virtualisation. En fonction du projet et de VMware vSphere 5, Citrix XenApp 6.5, Microsoft Lync

ses contraintes techniques, on préconise une plateforme et un OS plutot Server 2010. Cisco UCMv8

qu'un autre, ou pas d'0S du tout si le client Zero convient. Toute la com- ’

plexité actuelle est la : les attentes restent hétérogenes et I'offre doit Réservez votre catalogue!

s'adapter. On travaille aussi sur une approche purement navigateur car ce
segment deviendra un marché de volume. Mais toutes les entreprises ne

sont pas en mode Saa$ et toutes les applications ne sont pas virtualisables. Contact : l‘-..,
C'est pour cela que nous lancons un programme de certification des inté- T 0821 20 25 00 — =
grateurs systémes, afin qu'ils puissent accompagner au mieux les migra-

tions de grands parcs informatiques. m info@globalknowledge.fr

www globalknowledge. fr Global Knowledge .

(loizaal Krimtecige Fuanoe - Sibge a0 - 100, wverast Albirs T - 50565 Rosd-lhaimancn oiden © 1011 Global Krowiidge Tasreng LIC
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SSII

seurs cloud computing

urrents pour le

nous sommes concentrés

Dans la premiere parti
 2° partie, nous abordons les

sur les éditeurs et les “telco
pures players du cloud et les in
Ces derniers jouent un réle important, tout comme I'écosysteme gravitant
autour des fournisseurs cloud. De plus en plus, le foulrnisseur cherche a
construire un réseau de partenaires locaux, aussi w aupres des SSlI
que des revendeurs. Ce maillage est important car si le cloud apporte une
souplesse d’achat, il ne regle en rien les problemes
d’intégration, de migration, de formation. Pour une
PME sans service informatique loud peut vite
~ apporter le chaos dans le cas d’un grand compte,
) | lire ¢ Jans les projets

PaaS

aprés e - Ry, &
développement ‘mﬁ‘“
/4 la solution est un

pCenice "“\q‘ fre phare des intégrateurs
; A= 1 offre cloud privé externalisé

§a|aS : pour signer des accords technologi-
a solution 5 . s
st fournie avec les fournisseurs pour le matériel et la par-

sous forme

y: g
ice ol > logicielle (voir notamment Cap Gemini).

IaaS Pas d’investissement, mais un codt a 'usage

~ Attention aux données sensibles !
nta ~ La sécurité demeure un point sensible que vous de-

N _ vez aborder et auditer. La vive polémique de juillet
Signalétique utilisée ~ dernier sur les conséquences du Patriot Act améri-
~cain en Europe a de quoi inquiéter. Car toute entre-

% T)Cljpe de fqurnisse/ug S y o) Public,dpri\;é,ciilybfide 5 ~ prise americaine peut fournir les données aux admi-
: /te;J ; /?tegrateur ’ ) type(s) de cloud supporte(s) listrations féderales méme si celles-ci sont stockees
gonstructeur, - .Net,Java,Ruby,Python... : . :
Pure player. .. langage(s) de développement Europe par une societé americaine. Pour certai-

-+ Saa$, Paas$, laa$ : supporte(s) données sensibles, et relatives a la vie privée,

la ou les couches supportées par  ...x Systéme d’exploitation supporté

S ez particulierement vigilants, car vous engagez
le fournisseur

otre responsabilité 1égale. m
o i 2 oL e
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Salesforce.com :

___ le pure player incontournable

Salegf)rce

alesforce.com est un acteur incontournable du SaaS
depuis plusieurs années. L' éditeur a béti tout sa stra-
tégie sur un slogan simple : pas de logiciel ! En effet,
I'utilisateur n’installe rien sur son poste de travail. Si au
départ, I'éditeur a tout misé sur son offre de CRM en li-
gne, aujourd’hui, salesforce.com diversifie son offre pour
mieux consolider son marché notamment sur la partie
plateforme avec force.com, et base de données, avec
database.com.

Salesforce.com est devenu synonyme de CRM (ges-

tion de la relation client) en ligne. Et si de nombreux
concurrents sont arrivés sur ce marché, I'éditeur améri-
cain demeure une référence. Aujourd’hui, a cette offre
“de base” s’ajoutent plusieurs services complémentai-
res :

différents services comme Chatter pour la collaboration,
Mobile pour la mobilité du CRM, des fonctions centre
d’appels, base de connaissance, fonction chat, outil d’ana-
lyse, prise en charge des réseaux sociaux, gestion des
processus, intégration des partenaires

---% Chatter : service de collaboration pour I’entreprise.
Inclut le partage de fichiers, les notifications, I'acces des-
ktop et mobile, la gestion des profils et des groupes, les
fonctions de réseaux sociaux.

Salesforce.com propose différentes éditions afin de mieux
répondre aux attentes des entreprises grandes ou peti-
tes, chaque édition se distingue par la tarification et le ni-
veau fonctionnel.

Force.com : [’autre service cloud
de Salesforce

Salesforce.com dispose de son propre Paas : force.com.
Ce service permet de développer et de déployer ses
propres applications métiers et d’entreprise, I'intégration
des fonctions salesforce.com, ou tout simplement d’uti-
liser des applications disponibles sur la boutique en ligne
de force.com. Le PaaS fonctionne aussi bien sur desktop
que tablette et smartphone (Android, i0S, Blackberry).

Force.com dispose de son propre langage de program-
mation : Apex. Mais I'éditeur est bien décidé a proposer
Java via un accord avec VMware et le projet VMforce.
VMforce permettra de développer avec Java, le frame-
work JEE Spring, Eclipse. Il deviendra alors un concurrent
sérieux aux autres plateformes Java (cloudfoundy, Red

L —

Hat, Google) tout en espérant une interopérabilité trans-
parente. Pour faciliter le développement, force.com dis-
pose de Appforce (réduit au maximum la programma-
tion et privilégie I'approche visuelle) et ISVforce. ISVforce
met a disposition des ISV les outils, les bonnes pratiques,
les ressources nécessaires pour créer des applications,
les gérer, les déployer et suivre la mise en production.
Comme tout bon cloud, force.com sait communiquer avec
I’extérieur : avec d'autres cloud (Amazon aws, Google
apps) ou encore avec des progiciels et solutions d’en-
treprise (Oracle, SAP, Microsoft, etc.).

Enfin, dernier service dévoilé par salesforce.com, Slgnalethue

database.com. Il s’agit d’une base de données |-« pure player
hébergée et accessible en ligne comme peut | =% SaaS, PaaS
I'étre SQL Azure chez Microsoft. Le service per- | == Apex, Java

met de stocker des données relationnelles, d’une

grande montée en charge. L'automatisation est I'un des
atouts de database.com. Il automatise I'élasticité, la sau-
vegarde, le tuning, les mises a jour. L'autre avantage est
sa grande ouverture : support d’une multitude de langa-
ges et cloud tiers facilitant son intégration aux sites web
et applications. D’autre part, il supporte I’accés mobile,
Flash / Flex. Le modéle tarifaire est assez simple : 10 $
par mois et utilisateur avec des quotas de stockage (en-
registrement, de transactions) et des extensions payan-
tes de ressources.

Un écosystéme a votre écoute

Salesforce ne laisse pas I'utilisateur sans aucune aide.
Tout d’abord, il est possible de passer une formation /
certification (administrateur, développeur, consultant). Pour
VoS projets, les consultants et experts salesforce.com sont
la pour auditer, conseiller et suivre votre projet. Un réseau
de partenaires est a votre écoute en France, notamment
aupres des intégrateurs / SSIl pour acheter salesforce.com
ou mettre en place un projet. |
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Google s le cloud dans les génes

oogle est devenu en quelques années un acteur incon-

tournable du web : moteur de recherche, publicité en
ligne, vidéo. Mais il ne faut pas oublier que I'offre cloud
computing de I'éditeur repose désormais sur trois piliers :
Google Apps, Google App Engine et ChromeOS. Ce pure
player s’efforce de muscler son offre cloud, SaaS et Paas,
car la concurrence est vive méme pour Google. Si dans les
logiciels bureautiques, I'éditeur a de vrais atouts, sur la par-
tie plateforme, App Engine n’est pas encore a niveau de ses
concurrents directs.

fak

Signalétique

- Pure player
-3 Saas, PaaS

-% Java, Python

Avec I'offre Google Apps, I'éditeur est I'épou-
vantail en SaaS, de la bureautique pour la mai-
son et le bureau. Apps propose la messagerie,
I’agenda, le traitement de texte, le tableur, les
blogs, une galerie d’images, du stockage, des mécanismes
de sécurité, I'acces mobile, le support utilisateur. .. Et pour
mieux prendre en compte I'existant, en particulier Micro-
soft Office, Google propose Cloud Connect for Microsoft Of-
fice qui permet de créer un pont entre les outils en ligne et
les outils desktop et partager les mémes documents en li-
gne et en local. Le tout est proposé a partir de 4 euros par
utilisateur et par mois. Pour faciliter la migration vers Apps,
particulierement sur la partie messagerie, des guides de
migration sont disponibles. Et les partenaires Google Apps
sont la pour vous aider a passer a Apps. Mais les Apps doi-
vent aujourd’hui se battre contre Microsoft qui dispose d’'une
solide offre Office 365 et Online Services.

Google App Engine :
un Paas$ en quéte de notoriété

L' éditeur propose depuis quelques années sa plateforme
PaaS : App Engine, supportant Python et Java. Cette of-
fre n'était pas destinée aux entreprises, ni a la produc-
tion, car il lui manquait la garantie d’une disponibilité,
d’un SLA et d’un support utilisateur. L’édition business,
annoncée en 2010, orientée professionnelle et entre-
prise, propose : une console d’administration, une dis-
ponibilité de 99,9 %, support premier, et fonctions “en-
treprises” (bases SQL, SSL...).

La tarification est I'un des arguments en faveur de

App engine for business avec 8 dollars par utili-

sateur (et pour chaque application). Cela inclut

les ressources utilisées, mais au-dela des

quotas, il faut payer les ressources sup-

plémentaires. Le service n’est pas en-

core en version finale (il le sera courant

2011). Pour compléter App Engine,

Google s’est associé avec VMware

pour apporter un meilleur support de

JEE (via le framework Spring), Il s’agit

de permettre de déployer des appli-

cations Java sur App Engine. Et le

PaaS de Google pourra déployer des

applications réalisées avec les outils

SpringSource, Roo et STS, en plus
d’Eclipse.

Une boutique en ligne
pour les applications

Google propose aussi, a I'instar de Windows Azure

ou Force.com, une boutique d’applications : Google

Apps Marketplace. Ce marketplace propose des centai-

nes de logiciels a déployer en ligne. Ils couvrent de nom-

breux domaines : flux, sécurité, gestion de projet, ges-
tion documentaire, etc. lls sont payants ou gratuits.

ChromeOS : le pari du systéme
entiéerement dans le cloud

En juin 2011, Google lancait officiellement ChromeQS,
un systeme d’exploitation entierement cloud. Pour I'uti-
liser, des constructeurs proposent des Chromebooks, des
netbooks spécialement adaptés a ce nouveau systeme.
On dispose uniquement du navigateur Chrome sur la ma-
chine, puis tout est stocké, exécuté sur le nuage. S'il est
trop tt pour tirer un premier bilan, I'offre entreprise est
intéressante par la possibilité de louer les machines. En-
suite, quel usage pour ChromeOS en entreprise ? Le fait
que VMware et Citrix proposent une solution de virtuali-
sation a travers le systeme offre des scénarios d'utilisa-
tion intéressants surtout pour les parcs vieillissants (vir-
tualisation Windows, des applications). m

suite page 24 «-%
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Le Datacenter
écologique haute densité

Fournisseur d'accés Internet pour les entreprises,
CELESTE a congu un datacenter unique au monde.
En effet, il est refroidi en free-cooling total avec un
rendement ou PUE de 1,3.

De plus son architecture de conception TIER IV
permet de garantir une disponibilité de 100% de
l'alimentation électrique et du maintien de la
température,

CELESTE propose des baies haute densité jusqu'a
10 kVA et des suites privatives.
La distribution électrique des baies est doublée.

Pour le raccordement des sites parisiens, CELESTE
propose de la connectivité Trés Haut débit avec de
la fibre 1 Gigabit/s.

Situé a 15 minutes de Paris, au cceur du cluster du
développement durable, Marilyn offre un niveau de
prestation unique en France.

# Free-cooling total

& Conception Tier IV

# Alimentation redondée 2N
4= Baies jusqu'a 10 kVA

# PUEde1,3

Pour plus d'information : contactez-nous au 01 70 17 60 20 ou a info@celeste.fr

*Marllyn

Next Generation Datacenter

Datacenter Marilyn
Paris Est Descartes, Champs-sur-Marne
info@celestefr - 01 7017 60 20

www.celeste.fr
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Chaque lundi, elle accueille deux nouveaux collaborateurs qui doivent attendre
=1 plusieurs semaines avant de disposer d'un poste téléphonique.
En effet, 'opérateur traine pour installer de nouvelles lignes et peine

Ei 0 «C'est ["histoire d'une entreprise en pleine croissance.

a augmenter la capacite du standard. Alors qu’avec OVH...»

B APPELS ILLIMITES entre les lignes OVH partout dans le monde
| APPELS ILLIMITES vers les fixes en France et dans 40 pays

| Livraison en 24 heures

| Téléphones préts a l’emploi

Portabilité du numéro offerte

I Conférence téléphonique

! Renvois et redirections d’appels

Retrouver notre brochure
dans ce numeéro

Serveur Vocal Interactif ...
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Rapide Economique Pratique Evolutive

La solution de
téléphonie professionnelle

Ligne SIP Oﬁ"v %L’;’;

Ligne SIP o,,.,
Entreprise

Entreprise illimitée é}P‘b
J‘

+38 services inclus + appels illimités vers FIX J’
+ appels illimités vers MOBILES

4 HT/mois

soit 17,93 € TTC/ maois

+38 services inclus + appels illimités vers FIX

4199€

soit 5,97 € TTC/mois

Retn:lu.re toute la gamme, tarifs et conditions sur notre site

Plus d’infos sur : www.ovh.com ou 09 72 10 10 10

ol "un appel docsl [ gratull deps une Mgne OVH

s 2

N°1 de ’hébergement Internet en Europe
ADSL | Domaines | Emails | Hébergement | Private Cloud | Serveurs dédiés | Cloud | Housing | Téléphonie | SMS&Fax  QWH.COM
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-3 suite de la page 20

Accenture adresse les trois couches

principaux acteurs du cloud. Microsoft constitue un cas a
part car I'éditeur et Accenture ont créé un joint-venture, Ava-
nade, spécialisée dans les technologies Microsoft dont Win-
dows Azure. La SSII possede aussi une forte expertise sur le
cloud privé, les solutions SaaS (ex. : Dynamics AX).

Le plus important cabinet de consulting en informatique au
monde se met pleinement au cloud computing, et ce, sur
les trois couches gréace a des partenariats avec les principaux
. p— fournisseurs. 'ensemble des métiers d’Accen-
Slgnalethue ture est impacté par le cloud, afin de mieux ré-
w3 SSII pondre aux entreprises, aux projets.
-2 SaaS, PaaS, laaS

Quel est I'apport business du cloud pour I’en-
treprise, et non d’un point de vue uniquement technique et
technologique ? Voila en quelques mots comment se résume
I’approche d’Accenture sur le nuage informatique. Et au-dela
du SaaS, PaaS, laasS, la so-
ciété regarde le “business
process comme un service”
ou comment créer et exécu-
ter des process meétiers di-
rectement dans le cloud.

Des partenariats trés forts

“Sur le Saa$ et le PaaS, nous avons des partenariats avec les
vendeurs tels que Salesforce, Google, Microsoft, Sur le PaasS,
nous avons des accords avec VMware, Cisco, Amazon, EMC,
par exemple.” précise Marc Carrel-Billiard, directeur Solu-
tions et Technologies Avancées d’Accenture France Benelux.
Au total, plus de 150 fournisseurs sont partenaires et tous les

Accenture apporte une forte compétence et expertise sur la
securité, I'intégration, la migration, la disponibilité. L'exper-
tise est un atout important dans les grands projets de migra-
tion ou définition des stratégies. Ainsi, parmi les services pro-
pOsés, nous retrouvons :

la mettre en place
- infrastructures privées et publiques

-2 administration et développement
a cce n u re --+% intégration de solutions SaaS.

Le patrimoine applicatif est une des problématiques que les
experts Accenture rencontrent. La modernisation constitue un
défi du SI. Une offre PaaS peut étre une solution de migration
pour le patrimoine, qu'il soit critique ou non. L'objectif est de
migrer I'existant vers une solution cloud. Les équipes d’Ac-
centure travailleront sur le portfolio existant et la possibilité
d’utiliser un PaaS (voire un laaS) pour I'exécution ou de mi-
grer purement et simplement sur une nouvelle plate-forme. m

Cap Gemini : du 1aas et des services

omme les autres grands intégrateurs et SSIl du marché,

Cap Gemini prend en compte le cloud computing et I'inte-
gre a son offre globale. Le cloud privé et I'outsourcing sont les
deux piliers cloud ainsi que les partenariats avec les fournis-
seurs cloud tels que Microsoft, salesforce et Google.

avec un niveau de SLA et de disponibilité (variant de 99,8 a
99,9 % selon le type de laaS). Les tarifs varient de 71 a 455
euros. La sécurité est fortement mise en avant : certification
SAS70 type Il (datacenter), contréles physiques (datacenter),
SSL pour le portail d’administration, authentification forte,

mécanisme d’iso-

INEIA[T]  Une offre 1aas large

w3 Sl
«% SaaS, Paas, laaS

lation de VMware

Une des offres phares de Cap Gemini Q ‘ N1 1 vSphere.
concerne le cloud privé tourné vers le a— e]- I ]]—r]l

laaS. Pour cela, I'intégrateur propose
trois niveaux de services :

chine virtuelle a la demande. ldéal pour assurer la transition
vers un modele de service
- Enterprise Private Cloud : architecture multitenant, en-

tierement géré. Idéal pour assurer la transition vers un mo-
dele de service

tiecrement géré.

Cette offre laaS s’appuie sur l'infrastructure de Cap Gemini
qui dispose de datacenters en Europe et Amérique du Nord,

CONSULTING.TECHNOLOGY.QUTSOURCING

Aujourd’hui, Cap
Gemini a tissé des
accords techniques et technologiques avec IBM (serveurs,
stockage, gestion de la plateforme), VMware (virtualisation),
Microsoft, Red Hat. A cela se rajoute la possibilité d’utiliser
les services d’Amazon AWS.

Comme tout projet, migrer ou faire du cloud ne s'improvise
pas. C’est pour cela que Cap Gemini dispose d’experts pour
auditer, architecturer et designer votre projet, établir la pla-
nification et assurer la mise en production.

Coté SaaS, Cap Gemini a signé différents accords de distri-
bution avec Google, Microsoft et Salesforce.com. m

suite page 26 -
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EXCE[IANCE ALOHA Load Balancer

Le load balancing fiable et performant pour tous
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Performance
‘ et continuité de service L
de vos serveurs Web, de messagerie et applicatifs
Développés @ partir du logiciel open source HAProxy, les répartiteurs de charge ALOHA offrent

I'un des meilleurs rafios performance / fonctionnalités / prix du marché. lls constituent la
solution idéale pour :

* Absorber les pics de charge

e Ré-aiguiller le frafic en cas de panne d'un serveur ou d'une opération de maintenance
e QOptimiser les temps de réponse de vos applications critiques

e \ous protéger contre les affaques (DoS, DDoS) et les fuites de données

e Mieux exploiter la puissance globale disponible de vos serveurs

e (Gérer lo coexistence IPv4/IPv6

Contactez nous au 01 30 67 60 74 ou
téléchargez une version d’essai sur
www.exceliance.fr
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Atos Origin :

Signalétique

wl SSII
- laaS, PaaS

ALO

une offre multiple

Comme toute société de services, Atos Origin
possede son offre cloud computing. Cette of-
fre s’articule autour de Atos Sphere qui méle du
conseil, des services d'infrastructure, des servi-
ces fonctionnels, comme des services de tests
SAP, de la migration de données, de I’ALM ou encore une
solution intégrée d’environnement de travail en ligne avec
paiement a I'usage (Atos-in-a-box).
[’ambition de Atos Origin est d’étre
présent sur toutes les couches du
cloud méme si I'infrastructure de-
meure le coeur de I'offre.

Le conseil dans Atos Sphere est important pour I'entre-
prise qui veut passer au cloud. Ce consulting comprend
un séminaire, le Cloud Opportunité Assessment permet-
tant d’auditer son IT et considérer les applications, les
processus pouvant étre migrés sur le cloud. Et le plus
important, une analyse fine des risques et bénéfices de
chaque projet cloud.

Le test en mode cloud

Depuis quelques mois, le cloud s'impose comme plate-
forme de tests, rapide a monter, rapide a démonter. Pour
une entreprise cela évite de devoir payer cher des solu-
tions de tests a déployer localement. Atos Origin offre
des services de tests et de recettes. Cette offre couvre
I'ensemble du cycle de développement logiciel et pro-
pose un paiement a I'usage. Cette solution s’appuie sur
la plateforme IBM Rational Jazz et la méthodologie tests
et recettes de la SSII.

Atos a passé de nombreux accords et partenariats avec
les principaux fournisseurs de cloud : VMware, EMC, HP,
Microsoft, Amazon, SAP. Enfin, la SSIl n’oublie pas la
formation avec une vingtaine de formations autour du
cloud computing et de la virtualisation. Mais le catalo-
gue demeure encore tres centré virtualisation et infra-
structure. m

Pour en savoir plus : hitp://fr.atos.net/fr-fr/

Signalétique

<3 SSII
-2 laaS, PaaS

Steria :

miser sur les valeurs

|ntégrateur bien connu, Steria est présent dans 16 pays
et réunit plus de 18 000 collaborateurs. Le cloud com-
puting est désormais bien ancré dans les solutions et les
offres. Pour cela, Steria s’appuie sur deux fournisseurs
majeurs : Cisco et VMware. Le cloud privé et le 1aaS sont
les deux axes forts.

Souplesse pour les entreprises

La solution infrastructure On Command s’appuie sur
VMware et sa plateforme de virtualisation et d’adminis-
tration vSphere. Cette offre est décrite ainsi par
Steria : “une plate-forme flexible et sécurisée qui
permet aux clients de payer uniquement les res-
sources informatiques qu'ils utilisent, au moment
ou ils en ont besoin”. Cette offre avait été initice
avec Cisco pour fournir un accés a un cloud en moins de
30 minutes et massivement automatisé. Elle doit appor-
ter une grande souplesse aux entreprises dans la créa-
tion et la mise en place des services.

sires

steria

Pour cela, Steria s’appuyait sur son offre STARS (Steria
Advanced Remote Services) et la plateforme UCS de
Cisco. Stars est une couche d’administration et de dé-
ploiement. Elle est utilisée par la SSII depuis plusieurs
années et s’appuie notamment sur les fonctions HP Ser-
vice Manager et HP Operations Center. La tarification se
fait a la consommation des ressources, et selon la du-
rée de I'engagement.

Steria met en avant la réactivité, la rentabilité, la flexibi-
lité, la fiabilité et la sécurité de On Command. Les servi-
ces laaS assurent une disponibilité de 99,9 %, un enga-
gement de SLA, un support 24/7. D’autre part, Steria met
en avant une meilleure gestion énergétique et une ré-
duction de la consommation allant jusqu’a 30 %. Pour
la sécurité, On Command utilise Security Intelligence Ope-
rations de Cisco et un service de data loss prevention
contre les menaces externes. m

Pour en savoir plus : steria-on-command.com/
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A heure ot la transposition de la preuve
du papier vers I'électronique se généra-
lise, I'économie digitale a trouvé aupres du
tiers de confiance un huissier tout désigné.
Dans un contexte ou il semble plus simple
de fabriquer un faux numérique qu'un faux
papier, il est nécessaire de pouvoir tran-
cher lorsque deux parties s'opposent. La
loi se repose alors sur la compétence tech-
nique d'un acteur tiers, aussi impartial qu’in-
tegre. “Un tiers de confiance est une sorte
de garant électronique”, explique Nathalie
Schlang, Directrice de la communication

T N R

En cas de litiges portant a terme sur des documents numériques, le tiers de confiance posséde toutes les
cartes en main pour arbitrer. Focus sur un acteur essentiel de la dématérialisation légale.

Preuves de fprce
chez les Tiers de confiance

chez CertEurope. “/l s'agit d'un organisme
agréé chargé de la gestion des clés privées
des utilisateurs assurant, grdce au chiffre-
ment, la confidentialité des messages élec-
troniques, et qui permet de certifier I'authen-
ticité des transactions effectuées sur Internet”.
Pour Alain Borghesi, Président Directeur
Général de Cecurity.com, le tiers de confiance
est “d’abord un dispositif pouvant associer
plusieurs critéres : un cadre juridique, des
technologies issues de la cryptographie et
de la signature €électronique, un statut, une
image de marque, une bonne assurance en

responsabilité civile professionnelle et, en-
fin, une capacité a coopérer avec d’autres
tiers de confiance complémentaires. Tous
les critéres ne sont pas obligatoires mais
plus il y a de criteres présents et plus on a
de chances d’étre en présence d’un mail-
lon solide de la chaine de confiance. Etre
tiers de confiance, c’est posséder plusieurs
de ces critéres sans forcément les avoir : la
variété des adhérents de la FNTC (Fédéra-
tion Nationale des Tiers de Confiance) ou
coexistent des professions reglementées,
des autorités de certifications et d’autres

CertEurope renforce la confiance dans les services en ligne des Banques Populaires

Pour élargir les services proposés a ses
clients, le réseau BPCE (Banques Populaires
Caisse d’Epargne) a voulu mettre en place
un dispositif permettant la diffusion de cer-
tificats électroniques. Il s’agissait plus par-
ticulierement de faciliter et encourager les
opérations en ligne, d’offrir de nouveaux ser-
vices (souscription de contrats en ligne, etc.)
et de garantir une continuité de service tout
en maintenant la confiance des clients vis-
a-vis du web. La décision a été prise de faire
appel a CertEurope afin de déléguer les as-
pects techniques et réglementaires de la mise
en place de ce dispositif. Le tiers a proposé
un modele mutualisé adapté aux besoins du
banquier et permettant un déploiement mul-
timarques. Dans ce modéle, la Banque Po-
pulaire se positionne comme autorité d’en-
registrement de I'autorité de certification Cer-
teurope classe 3+. Elle maitrise la gestion de
I’enregistrement de ses abonnés, la généra-
tion et la délivrance des certificats qui sont
remis en main propre aux demandeurs ainsi
que la facturation. Chaque banque régionale
signe une convention d’autorité d’enregis-

> Aprés traitement, les documents sont archivés
sur le long terme et consultables en ligne 24 heu-
res sur 24. Pour parer aux éventuels accidents et
anticiper les migrations dans le temps, les archi-
ves sont dupliquées sur différents sites.

trement et génere les certificats en puisant
dans un stock de clés vierges. Lorsque les
clients s’authentifient a distance sur le site
de la banque, ils peuvent valider des opéra-
tions de type virement ou remises en rem-
placement de la procédure fax, et utiliser leurs
certificats sur les sites de téléprocédures
comme Télé TVA , Net-entreprises, URSSAF,
SIV, effectuer des déclarations biocides, ré-
gler des formalités avec les Greffes des Tri-

@ BPCE

Des Banguas plus humaines st plus preches

ca fait toute la difference

& BrCE

bunaux de Commerce ou encore accéder aux
plateformes d’appels d’offres des marchés
publics. CertEurope met a disposition une as-
sistance téléphonique pour les autorités d’en-
registrement. Pour les clients, une assistance
de niveau 1 est prise en charge par la ban-
que directement. En cas de besoin, une as-
sistance de niveau 2 est fournie par le tiers.
Elle s’effectue par téléphone via une hotline
dédiée, ou par internet. m
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entreprises innovantes, en témoigne”.
Souvent vues sous le seul prisme de la si-
gnature €lectronique et de I'authentification,
les activités du tiers de confiance s'éten-
dent donc largement a la sécurisation des
échanges et la conservation des informa-
tions. En matiere de preuve, il existe poten-
tiellement des risques lorsque I'archivage
est effectué au sein méme de I’entreprise.
Les écueils techniques et le manque de pro-
fessionnalisme de la solution peuvent re-
mettre en question la valeur probante des
éléments archivés, quand ne pése pas le
soupcon d’avoir modifié ses propres docu-
ments voire ceux des autres. Externaliser
des éléments de preuve, que ceux-ci tou-
chent des bulletins de salaire, des contrats
de travail, des factures ou encore des bons
de commande, revient avant tout a s'affran-
chir de suspicion. Le recours aux presta-
tions d’un tiers est plus que recommandé,
d’autant que I'archivage externalisé pré-
sente une mutualisation des co(ts.

Tiers de confiance
et archiveur

Le tiers de confiance endosse aussi, bien
souvent, le réle de tiers archiveur et se charge
de la réception, de la conservation et de la
restitution de documents €électroniques (texte,
signature, certificat, jetons d’horodatage,
données de connexion, etc.) et des données
qui y sont jointes. Pour fournir a ses clients
un service complet, le prestataire s'engage
sur quatre points : une durée de conserva-
tion, une intégrité des données pendant cette
durée de conservation, une disponibilité en
ligne des informations et, enfin, une réver-
sibilité, autrement dit la restitution des don-
nées a son propriétaire a tout moment, sur-
tout a I'issue du contrat. “ Tenir ces engage-
ments pose la problématique de la péren-
nité de I'entreprise a laquelle on confie ses
données”, souligne Charles du Boullay, Di-
recteur Général de CDC Arkhinéo, filiale de
la Caisse Des Dépots. “Lorsqu'il est ques-
tion d’une période de 10, 20, 30 ou 50 ans
de conservation, il faut que le donneur d’or-
dre s'assure que son prestataire ait les reins
suffisamment solides pour mener a bien sa
mission et qu'il a bien prévu des moyens de
restitution en cas de difficultés inhérentes
a la vie économique. Pouvoir récupérer ses
documents, méme lorsque son tiers de
confiance met la clé sous la porte, est un
point contractuel important”.

Si évaluer I’honnéteté d'un prestataire est
un exercice qui se révele subjectif, peu

focus |

Comment choisir
un Tiers de confiance ?

Trois questions a Pascal Colin, Directeur Général de
Keynectis et OpenTrust

=» Pourquoi et quand faut-il faire appel a un tiers de
confiance ?

Quand on veut étre en mesure de pouvoir apporter la preuve d’un
échange électronique sans étre “juge et partie”. Un tiers de
confiance manipule des clés secrétes en respectant des régles
régies par un cadre réglementaire, cela garantit un niveau de
securité et de confidentialité que les clients ont du mal a attein-
dre sur leur propre SI. De plus, les codts d’infrastructures sont
mutualisés et les compétences sont pérennisées et maintenues a I'état de I'art.

=» Sur quels criteres faut-il le choisir ?

Sa qualification : en Europe on parle de qualification PSCE (Prestataire de Service de Certifica-
tion Electronique) basée sur des référentiels de I'ETSI (European Telecommunications Stan-
dards Institute). Il existe des qualifications équivalentes en Amérique du Nord (Web of Trust).
Keynectis est qualifié suivant ces 2 référentiels car nous exergons nos activités dans le monde
entier. Il est aussi important que les logiciels et les matériels utilisés soient de haut niveau de
securité. Nous disposons, par exemple, d’un logiciel PKI certifié (CC EAL4+). Il faut enfin, te-
nir compte de ses engagements de niveau de services (QoS : qualité de service), de son indé-
pendance actionnariale, de sa solidité financiere, de sa pérennité et de ses références clients.

=» En quoi I'activité de Keynectics se démarque-t-elle de celle des autres tiers de
confiance ?

Nous sommes le seul tiers de confiance en Europe a disposer d’une IGC qualifiée au plus ni-
veau de sécurité (EAL4+ des Criteres Communs), et I'un des seuls a étre propriétaire de sa
technologie. Nous disposons également d’Autorités de Certification reconnues dans tous les
navigateurs pour la sécurisation du e-commerce. Nous nous engageons sur un SLA et un ni-
veau de sécurité tres élevés. Enfin, nous misons sur notre solidité financiéere ainsi que son ac-

Pascal Colin, Keynectis & OpenTrust

tionnariat réparti. m

d'exemples font état de tiers de confiance
mal intentionnés, la profession, comme dans
bien des secteurs, identifiant rapidement
elle-méme les moutons noirs. Il s'agit sur-
tout de s'assurer la pérennité du prestataire.
Ce qui n'est pas toujours trés évident lors-
que I'on sait que la plupart des tiers de
confiance ne travaillent pas en direct, méme
s’ils proposent de plus en plus des presta-
tions en mode SAS ou SaaS. Mis a part les
cas de figures ou sont déployés en interne
des services spécialement dimensionnés
autour d’un SAE, PME et grands comptes
font en majorité appel a des plates-formes
de dématérialisation de factures ou de cour-
rier entrant, ou encore, pour les administra-
tions et collectivités locales, de dématéria-
lisation des appels d'offres. Ce sont ces pla-
tes-formes qui s'assurent généralement les
services des tiers de confiance. Elles leur
confient la gestion de I'authenticité des trans-

actions et des flux, et la conservation des
documents. Rien n‘empéche pour autant de
s'intéresser aux références des tiers de
confiance, de chercher a savoir pour qui ils
ont travaillé et, surtout, dans quel contexte
et avec quels enjeux.

Compétences techniques
et qualité des infrastructures

Au-dela de sa propre fiche d'identité, le tiers
de confiance construit sa notoriété sur la
chaine de processus techniques qu'il est
capable de mettre en place et la valeur des
infrastructures sur lesquelles il les fait re-
poser. Pour ce qui est de la brique techni-
que, le savoir-faire consiste a garantir I'in-
tégrité d’une archive, sa visibilité et sa dis-
ponibilité dans le temps. Cela commence
par I'envoi des données, soumises par le
client connecté a I'aide d'un certificat d*au-
thentification. A cette authentification forte
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Quand les certificats électroniques sont piratés

prépondérant dans la maitrise des projets.

Une récente intrusion dans les systemes in-
formatiques de I'autorité de certification néer-
landaise DigiNotar s’est soldée par la créa-
tion de certificats SSL frauduleux permet-
tant de valider des sites internet peu recom-
mandables. Le gouvernement hollandais a
annoncé ne plus pouvoir garantir la sécurité
de ses propres sites, et a demandé aux néer-
landais de ne plus se connecter aux sites
nationaux, le temps que de nouveaux certi-
ficats soient émis par une autre autorité de
certification.

Patrick Duboys, directeur du marketing pro-
duit chez Keynectis, analyse ce phénomeéne
et ses répercussions en revenant d’abord sur
le role d’une autorité de certification. “Une
autorité de certification est reconnue par les
navigateurs lorsqu’un engagement contrac-
tuel a été passé avec les éditeurs de ces
navigateurs. A travers cet accord, les autori-
tés de certification doivent respecter des
procédures et mettre en ceuvre des moyens
humains et techniques adéquats. L’autorité
de certification qui est reconnue comme de
confiance voit son certificat électronique
racine inclus dans les navigateurs Internet.
Elle a la possibilité de créer des certificats
SSL pour des entreprises telles que ‘Ma
Banque Préférée’, par exemple. Ces certifi-
cats SSL sont rattachés au certificat racine.
Le navigateur Internet fait confiance a I'auto-

s'ajoute généralement un échange d'adresse
IP fixe & adresse IP fixe. Ainsi le tiers de
confiance sait-il exactement quelles machi-
nes sont en train de dialoguer. “On nous de-
mande souvent un niveau d‘engagement
élevé mais si en amont le niveau n'est pas
équivalent au moment de la création du do-
cument, cela ne sert & rien de miser sur un
niveau de sécurité trés élevé pour la conser-
vation”, rappelle Charles du Boullay. “La dé-
matérialisation est une chaine compléte qui,
si on ne la sécurise pas de bout en bout,
peut difficilement fournir de bons résultats”,
Lorsque l'archive a été envoyée via des re-
gles de sécurité adaptées, le recours a des
algorithmes de calcul d’empreinte permet
de détecter la moindre modification surve-
nue dans un document. Ces algorithmes gé-
nérent un nombre fixe de bits que les Anglo-
Saxons appellent “digest” ou “hash” et les
Francais “résumé” ou “condensat”. Grace au
calcul d’empreinte, le processus de vérifica-
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rité de certification qui fait lui-méme
confiance au certificat SSL délivré et installé
sur son serveur web par ‘Ma Banque
Préférée’. Par la transitivité de la confiance le
navigateur Internet fait donc confiance au
site web de ‘Ma Banque Préférée’. Un certi-
ficat SSL permet donc d’authentifier un site
web comme étant valide”.

Dans le cas de DigiNotar, les pirates ont réussi
a créer des certificats frauduleux sous la ra-
cine reconnue dans les navigateurs, a du-
pliquer un site web valide sur un de leur pro-
pre serveur et a pirater la redirection afin
que ce site valide aiguille les données vers
leur propre serveur et non pas vers le vrai
serveur du site officiel.

“Cela n’a été possible que parce que I'au-
torité de certification a présenté une faille
importante dans ses processus”, explique
Patrick Duboys. La communauté des auto-
rités de certifications et des navigateurs in-
ternet, qui édite des recommandations pour
les procédures et moyens a mettre en ceu-
vre, va probablement prendre plus d’impor-
tance dans les années a venir. Les audits
vont devenir plus contraignants. Les certifi-
cats SSL Extended Validation vont progres-
sivement s’imposer comme un standard. Il
est fort probable que cet incident portera un
coup fatal a DigiNotar et que toutes les au-
torités de certifications renforceront leurs
procédures et leurs moyens”. m

tion de I'intégrité du document compléte la
signature électronique qui, elle, permet d’iden-
tifier I'auteur. Généralement, ce calcul est ef-
fectué sur |'archive elle-méme et sur tous
les éléments de preuve associée. Ce qui ga-
rantit que ni I'enveloppe, ni les éléments de
preuve n’ont été altérés et que le contenu
de I'archive qui a été confiée n’a, non plus,
rien subi... Un moyen pour le client de s’as-
surer que ce qui est archivé chez son pres-
tataire est bien ce qu’il lui a envoyé. La
certification de la date, voire de I'heure pré-
cise a laquelle I'archive a été envoyée, est
réalisée par un horodatage, service fondé
sur un chiffrement asymétrique, I'ajout de la
date certifiée au document étant signé élec-
troniquement par le prestataire. Ce dernier
procéde ensuite au scellement de I'archive
et a I'indexation des documents puis émet
un accusé de réception a destination de son
client, avant de stocker les données.

La qualité des infrastructures joue un rdle

“Il faut que cette infrastructure soit a la
hauteur et correctement dimensionnée :
une archive est dupliquée deux fois sur un
site primaire, deux fois sur un site secon-
daire puis sauvegardée sur un site distant
de 450 km des deux premiers”, illustre
Charles du Boullay. Pourquoi les prestatai-
res créent-ils autant d'exemplaires d’ar-
chives et pourquoi cette distance ?
Conserver des informations pendant plus
de 50 ans nécessite d'anticiper des opéra-
tions de migration lourde, a la fois sur la
technologie, sur l'infrastructure des dis-
ques et sur les batiments eux-mémes :
face au risque de perte de données ou
méme de détérioration du service fourni, il
faut pouvoir garantir une continuité d'acti-
vité et donc multiplier le nombre d'exem-
plaires d'archives. Les opérations de
backup répondent quant a elles a des exi-
gences juridiques, notamment dans le
monde bancaire ou il y a obligation de
recourir a un site déporté de 15 a 450 km.

Un contrat cadré par
des obligations partagées

Dans tous les cas, un contrat spécifique en-
cadre I'archivage externalisé. Il prévoit les
fonctions de I'archivage et précise les respon-
sabilités du tiers : disposer d'une capacité de
stockage suffisante, assurer la fiabilité du sys-
teme, garantir I'intégrité des données, per-
mettre la restitution des archives, s’assurer
contre les risques d'archivage, se soumettre
a la confidentialité des données et permettre
un accés direct et sécurisé au client. L'obli-
gation qui pése sur le tiers archiveur est en
général une obligation de moyens. S'il y a obli-
gation de résultat, la faute du prestataire est
alors présumée des lors que le résultat at-
tendu n'est pas atteint. Le donneur d’ordre
est pour sa part tenu de contréler les fi-
chiers envoyeés, s’assurer notamment que leur
contenu est en conformité avec les lois en vi-
gueur au jour du dépét. Sans oublier la rému-
nération du tiers archiveur, contrepartie du
service d'archivage fourni, déterminée en fonc-
tion des durées de conservation des données
a archiver et de leur volume. Au-dela de la né-
gociation commerciale et des grilles de dé-
gressivité, les prestations ont un co(t moyen.
Une facture conservée pendant 10 ans, par
exemple, colte entre une vingtaine de centi-
mes et quelques centimes d’euro selon la
quantité et le poids de la facture en elle-méme.
Un bulletin de salaire conservé pendant 50
ans co(te de soixante-quinze a une quinzaine
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connecte sa chaine logistique
7 fois plus rapidement grace d Ensemble

1 Ensemble nous a permis d’intégrer
rapidement la chaine logistique de
Kimberly-Clark é un moment od toutes
nos ressources étaient limitées. A

Brian Bolam, CEO d’OmPrompt

Lorsque Kimberley-Clark Europe a décidé de gérer sa logistique de
transport directement via un seul centre de services, I'entreprise s'est
tournée vers OmPrompt afin d’intégrer les processus et les données
de son application logistique développée en interne, avec les syste-
mes (électroniques et sur papier) de plus de 100 petites et moyen-
nes entreprises de transport a travers I'Europe.

Créée en 2003 et basée en Angleterre, la société OmPrompt est un
intégrateur spécialisé dans I'EDI pour la chaine logistique. Fort du
constat que seulement 30% du marché se sert réellement d’EDI, Om-
Prompt a découvert une immense opportunité en le mettant a la por-
tée des 70% restants.

H InterSystems

Fondée en 1978, InterSystems Corporation est un éditeur d'envergure
internationale, présent dans plus de 20 pays. Ses technologies avan-
cées d'intégration EAI/BPM, de base de données ultra performante, et
de développement rapide d’applications (RAD) permettent aux entrepri-
ses de créer, déployer, exécuter et connecter leurs applications plus ef-
ficacement et plus rapidement. Les solutions InterSystems sont utilisées
au sein des infrastructures les plus larges et les plus critiques, avec des
dizaines de milliers de personnes connectées simultanement et des mil-
liards de transactions par jour — mais sont tout aussi pertinentes et de-
ployées dans le cadre de solutions pour quelques utilisateurs seulement.

M InterSystems ENSEMBLE

Ensemble d’InterSystems est une plate-forme d’EAl universelle. En plus
de I'intégration rapide d’applications et du support aux SOA, Ensemble
favorise également I'innovation rapide en permettant d'enrichir les ap-
plications existantes avec des workflows personnalisables, des interfa-
ces utilisateurs conviviales full-web, des processus et regles de gestion
meétier, des tableaux de bord et bien d’autres fonctionnalités, sans au-
cune réécriture des applications existantes l

La Solution

En s’appuyant sur InterSystems
Ensemble, OmPrompt a déve-
loppé une librairie brevetée
d’analyse et de classification
de messages et I'a utilisée pour
automatiser le mapping des
messages et les échanges
multi-entités de données mé-
tiers.  “Avec InterSystems
comme partenaire, nous avons
pu réaliser une solution d’inté-
gration attrayante” explique
Brian Bolam, CEO d’Om-
Prompt. “Notre innovation
consiste a exploiter les poten-
tialités d’EDI sans exiger que
toutes les parties disposent de
moyens électroniques.”

OmPrompt

€3 Kimberfy-Clark

INTEGRATION
&% Kimberly-Clark

ressources humaines, de temps et
d’argent auraient été trop élevés.
En utilisant le service de messa-
gerie d’OmPrompt, Kimberly Clark
integre les transporteurs sept fois
plus rapidement que par I'appro-
che précédente, tout en générant
d’importantes économies et une
nette amélioration dans I'effica-
cité de I'organisation.

“Les performances élevées de la
base de données intégrée d’En-
semble nous permettent de stocker
et de récupérer des données plus
rapidement et a un codt moins
élevé qu’avec d’autres technolo-
gies” note Bolam. "Avec suffisam-
ment de temps, de ressources et
de financement, nous aurions peut-
étre pu réaliser ce projet dans d'au-
tres technologies, mais sans de

Case Study

Himberty Clarae Curcpe

Intégration 7 fois
plus rapide

Kimberly-Clark a estimé que le tra-
vail d’intégration aurait duré a peu
pres 18 mois s'il avait été effec-
tué par leurs services internes sans
la solution d’OmPrompt / InterSys-
tems. Mais les colts en termes de

Plus d'information ?
www.InterSystems.fr
ou appelez-nous au

+33 (0)1 49 19 49 09
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telles performances. Ensemble
nous a permis de developper une
application complete et viable au
moment ou toutes nos ressources
étaient limitées. Nous aurions eu
besoin d’environ cinq fois plus de
ressources pour développer une
solution équivalente en Java.” m

InterSystems

ENSEMBLE
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de centimes, toujours selon la quantité en jeu.
Erreurs de manipulations, obsolescence des . d Rt
supports, problemes de transmission des pIXI ok
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données, bugs sont autant de sources pos- i
sibles de dommages. A moins de disposer
d’un contrat d'assurance pour bénéficier
d'une protection quasi-totale en cas de si-
nistre chez le tiers archiveur, I'évaluation des
risques n’est pas toujours simple a faire.
Dés lors, les prestataires misent sur le ser-
vice pour faire valoir la qualité de leurs in-
frastructures. “Nos prestations nous permet-
tent de garantir une disponibilité de servi-
ces SLA a 99,8 ou 99,7 % selon que I'on
dépose ou que I'on consulte les archives”,
souligne Charles du Boullay. “Dans la réa-
lité, on approche les 100 %, mais il faut
quelquefois arréter les services pour effec-
tuer de la maintenance, de préférence la
nuit. Ce niveau de services nous engage a
hauteur du préjudice que subirait le client
en cas de pénalités liées a de la perte de
données : si le client est condamné de no-
tre fait, nous sommes associés a cette
condamnation. Ce type d'engagement rend
un tiers de confiance crédible et démarque
ses offres de celles que I'on peut trouver
dans les solutions de stockage en ligne”.

Signatures et certificats

Parmi les éléments qui favorisent la confiance
dans une économie numérique, la signature
électronique occupe trés certainement la pre-
miere place. Et elle est évidemment au ceeur
des activités des tiers de confiance qui met-
tent en ceuvre les systémes reposant sur les
fameuses architectures PKI (public key in-
frastructure). De nombreux termes sont
utilisés pour expliquer le fonctionnement
de la signature électronique. On peut tout
simplement la voir comme un processus
de chiffrement qui, lorsqu’il est appliqué a
un document, donne un certain résultat. Si
quelgques mois ou quelques années apres on
exécute ce méme processus, le résultat ob-
tenu sera le méme. Ce mécanisme se trans-
forme en signature électronique dés lors que
I'on y ajoute un certificat, lui-méme dépen-
dant d’'un mode d’attribution. Selon les exi-
gences de sécurité, on distingue 4 types de
certificats : celui de classe 1 pour lequel seule
I'adresse électronique du demandeur est né-
cessaire, le classe 2 requérant une preuve
de I'identité (photocopie de carte d'identité,
par exemple), le classe 3 oul la présentation
physique du demandeur est obligatoire et,
enfin, le certificat de classe 3+, identique au
classe 3 mais stocké sur un support physi-
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CDC Arkhinéo archi\}é les Elc“hanges de Pixid

La plate-forme Pixid a été créée en 2004
par les trois poids lourds du marché du tra-
vail temporaire Adecco, Manpower et Ve-
diorbis. D’autres entreprises du secteur ont
depuis rejoint ce portail dédié, dont I'objectif
est de permettre aux entreprises de travail
temporaire et a leurs clients de réaliser des
économies sur les échanges contractuels (four-
nitures, consommables, affranchissement,
manipulations etc.) mais également de flui-
difier et de sécuriser leurs processus tout en
réduisant les délais de traitement ainsi que
les risques de perte, et les éventuels colts ju-
ridiques consécutifs. Une fois identifiée,
I’entreprise cliente effectue en ligne sa de-
mande en matiére de personnel, et son four-
nisseur y répond par les mémes moyens. Les
deux parties accédent a un espace commun
et peuvent alors procéder a des échanges
contractuels dématérialisés. Le dispositif s’ap-
puie notamment sur la signature électronique.

Afin de conférer aux documents électroniques
la méme valeur juridique que les documents
papier, I'entreprise de travail temporaire et son
client disposent de certificats nominatifs leur
permettant de signer les contrats électroni-
ques quel que soit leur format. Avec I'horo-
datage et I'envoi sécurisé, I'entreprise de tra-
vail temporaire bénéficie d’une messagerie
permettant I'envoi & son client du contrat, par
mails certifiés et en garantissant sécurité,
confidentialité et tracabilité. Pour Iarchivage,
I'entreprise de travail temporaire dispose d’un
coffre-fort électronique personnel dans le-
quel elle archive et intégre les contrats ainsi
échangés. Ceux-ci sont alors conservés et
consultables par les 2 parties pendant 10 ans
a tout moment et de n’importe ou, sous ré-
serve de disposer d’une connexion internet et
de sa clé d’identification. Signatures et horo-
datages sont pris en charge par Keynectis et
I'archivage est assuré par CDC Arkhinéo. m

que cryptographique (clé USB ou carte a
puce). Un certificat électronique colite en
moyenne entre 60 et 100 euros par an. L'au-
thentification fait elle aussi appel a un cer-
tificat, mais celui-ci ne permet pas de signer.
Ainsi est-il prévu d’embarquer dans la future
carte d’identité électronique les deux certi-
ficats distincts.

Reconnus par la loi comme prestataires de
service de certification, les professionnels
se départagent eux méme en trois familles.
Il'y a d’abord 'autorité de certification (AC)
qui définit une politique de certification, et
la fait appliquer. Il y a ensuite I'autorité d'en-
registrement (AE) qui garantit la validité des

informations contenues dans le certificat, et
il y a enfin I'opérateur de certification (OC)
qui assure la fourniture et la gestion des cer-
tificats électroniques. Intitulé “L’archivage
électronique a I'usage du dirigeant”, I'ex-
cellent livre blanc de la Fedisa souligne que
la réponse a la question de I'externalisation
de I'archivage n’est pas absolue mais rela-
tive a une situation d’entreprise. Elle n’est
pas non plus monolithique : la meilleure so-
lution peut s’avérer un panachage de plu-
sieurs solutions articulées en fonction de la
nature des données et des classes de ser-
vices recherchés. |
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* ReadyMNAS Replicate simplifie les fm:hes de sauvegarde et restauration multi-sites
* Compatible avec toutes les solutions de sauvegarde : Symantec Backup Exec,
Acronis Backup & Recovery, SterageCraft...

Virtualisez
* Architecture de stockage unifiée [NAS + SAN) optimisée pour les applications de virtualisation

* Certification VMware Ready [iSCSI + NFS), MS Hyper-V, Citrix Xen
* Support du 10Gigabit Ethernet pour plus de performances de I'environnement virtualisé
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VDOC, I’innovation san

L’éditeur VDoc Software lance la nouvelle version de sa plate-forme de conception d’applications
collaboratives métiers VDoc. Son programme : développer I’international, les grands comptes et

entreprise

une marketplace d’Apps, et faire de la croissance externe.

[ [ Le monde de la réalité a ses limites ; le monde de I'imagina-
tion est sans frontieres”, écrivait Jean-Jacques Rousseau. C'est
donc sous le signe du philosophe des Lumieres que se déroulera
le 13 octobre prochain I'événement annuel de VDoc Software qui
se tiendra a Lyon, In’VDoc, qui a pour theme “pour des entreprises
et des solutions sans frontieres”. “Des
solutions sans frontiéres géographiques,
d'utilisation ou de support, grace a la mo-
bilité”, annonce Pierre-Emmanuel Ruiz,
directeur des opérations de I'éditeur. Ren-
contre avec les clients, prospects et par-
tenaires, conférences, ateliers, espace
démonstration et espace débat sont au
programme. 500 personnes sont atten-
dues, a qui I'éditeur fera deux annonces
phares,sa nouvelle plate-forme collabo-
rative de conception d'applications mé-
tiers et I'ouverture de sa market place.

“Les entreprises n’achetent plus une
technologie, mais une réponse & un be-
soin métier”, souligne M. Ruiz. Ainsi, VDoc
permet de concevoir rapidement des ap-
Pierre-Emmanuel Ruiz, Plications répondant a des besoins mé-
VDoc Software tigrs précis. La plate-forme intégre
-+ Un outil de modélisation et d’automatisation de processus (Bu-
siness Process Management/BPM) ;
---% Un agrégateur de contenus afin de batir un portail Intranet ou
Extranet, ou un site web ;
---% Un outil de gestion électronique de documents (GED), premier
module historique ;
- Un gestionnaire de données ;
-3 Un kit de développement logiciel pour enrichir ses applications et
faciliter leur intégration dans le systeme d’informations ;
---% Une administration pour gérer les applications et données ;

indicateurs.

i Carmmeim g vargans 5]

> diagramme du processus de demande de congés dans la nouvelle version
de la plate-forme VDoc.

Méme si les clients privilégient aujourd'hui le mode licence, VDoc
Software s'appréte néanmoins a lancer son offre Saas. L'annonce
aura lieu le 13 octobre prochain.

L’ atout R&D

['éditeur, né en 1997, fait de la recherche et développement un de
ses atouts. Pierre-Emmanuel Ruiz souligne : “Avec un chiffre d’ar-
faires de 4,2 millions d’euros (5 millions attendus en 2011), 1,5
million est investi dans la recherche et développement, en person-
nel, matériels et technologies. 60% de nos 55 collaborateurs sont
liés a la R&D.”

Vente indirecte : I’écosysteme

L'éditeur repose sur un modele de vente indirecte. Une cinquan-
taine de partenaires en France, tous formés a VDoc, contribuent a
la distribution du produit. VDoc Software repose sur 25 revendeurs
a valeur ajoutée (VAR) vendant licences et services. Le réseau
compte également une quinzaine d’éditeurs et fournisseurs de tech-

-3 Un module Reporting pour le pilotage par
L’extranet de Grange

Les clients disposent ainsi d’une plate-forme
complete de gestion de contenus structurés
ou non structurés. Les modules sont complé-
tés par des “Solutions for VDoc”, trois outils
complémentaires de la plateforme. L'un,
Live collaboration, permet la communication
instantanée, I'autre, Social network, aide a
construire des réseaux sociauy, le dernier étant
un moteur de recherche, Xtended search.
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Grange est un fabricant et enseigne de meu-
bles, qui a réalisé un chiffre d’affaires de 25 mil-
lions d’euros I'année derniére. Hervé Nahon, son
responsable Systeme d’Information, se dit “fres
friand” de participer a I'écriture des logiciels
comme membre du club utilisateurs. Son entre-
prise a acheté une cinguantaine de licences
de la suite complete VDoc, déployée en 2008.
|I'utilise notamment le BPM pour les processus

de gestion des litiges, des retours et des avoirs,
etla GED pour la gestion évolutive de documents.
“VDoc générant du code automatiquement, j'ai
besoin de peu de ressources informatiques. J ap-
précie la gestion simple du controle d’acces. Ac-
tuellement, nous travaillons a la mise en place
d’un extranet avec nos distributeurs (plus de 500
magasins dans cent pays) qui se fonade sur VDoc
et une application Dassault.” m
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nologies métiers (de taille conséquente comme Divalto, Lefebvre
Software, Sage, ou des spécialisés tel CEGI dans le médico-social,
iPorta dans I'immobilier). Enfin, il s’appuie sur la dizaine de socié-
tés du programme Alliance, qui, de Readsoft dans la dématériali-
sation de documents, au tiers de confiance CertEurope, peuvent
s'avérer complémentaires de I'offre de VDoc Software.

A l'international, I'entreprise est présente en Suisse, au Benelux, en
Afrique et Moyen-Orient, grace a une quinzaine de partenaires. La
suite est traduite en cing langues : frangais, anglais, allemand, es-
pagnol et polonais. L'éditeur cible, dans sa stratégie de développe-
ment I’Allemagne, le Canada et les Etats-Unis, ot il compte déja des
références.

VDoc Software poursuit en effet une stratégie de croissance ambi-
tieuse, qui doit I'amener & doubler son chiffre d’affaires en 2013
pour atteindre dix millions d’euros. L'éditeur, qui s’adresse essen-
tiellement aux PME et aux entreprises de taille intermédiaire, cher-
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> Schéma de conception d’iPorta

La plateforme logicielle Suite iPorta, dédiée aux métiers de I'immobi-
lier tertiaire, a été développée sur la technologie VDoc. Gérald Horlande,
Directeur Général Délégué de I'activité “solution informatique
immobiliere” d’ICADE, société immobiliere cotée, filiale de la
Caisse des Dépots, rappelle que le partenariat remonte au sie-
cle dernier et qu'il est exclusif sur ce marché. “Nous apprécions
particulierement I'outil de modélisation de processus de VDoc.
Pour coller aux besoins des investisseurs, gérants, exploitants
et résidents immobiliers, nous avons développé une gestion de
processus encore plus flexible, automatisant le routage et le
choix des intervenants en fonction du contexte d’initialisation
de chaque workflow. Cette agilité fait notamment le succes du

[

Gerald
Horlande,
iPorta

les partenaires créent leurs applications grdace a VDoc

EVENEMENT entreprise

N
Nouvelle version ;
une évolution majeure

La nouvelle version de la suite VDoc est une évolution majeure qui a né-
cessité un investissement de deux millions d’euros, dont 40% soutenu
par 0séo. Elle facilite I'industrialisation d’applications de partenaires, no-
tamment en mode SaaS ou mobiles. Les partenaires, a travers le pro-
gramme “Backstage”, ont pu donner leur avis. lls ont ainsi testé la nou-
velle version de plusieurs modules et participé a I’élaboration de nouvelles
fonctionnalités. Et I'éditeur a tenu compte des remarques du club utili-
sateurs. La nouvelle version permet de déployer tres rapidement une ap-
plication métier. Elle offre de nouvelles possibilités en matiere de temps
réel et de mobilité et accélére ainsi les flux de prise de décision. m

che a augmenter le nombre de grands comptes, (aujourd’hui une
cinquantaine). Il compte a la fois sur ses partenaires existants et sur
de nouveaux intégrateurs.

Apps : un véritable “marketplace”

Le troisieme facteur de croissance de VDoc Software est d’accom-
pagner le développement d’applications métiers par ses partenai-
res. Ces Apps sont construites grace a la plate-forme VDoc, et dis-
ponibles sur le site vdocapps.com. Lors d’In’VDoc le site sera refondu
en une “véritable marketplace”, selon Pierre-Emmanuel Ruiz. Il n’y
a pas de limite aux applications générées grace a VDoc, puisqu’elle
ne dépend que de I'imagination des partenaires... Ony trouvait, un
mois avant In’VDoc, un catalogue de 38 Apps, de la démat’ de fac-
tures a I'archivage électronique & valeur probatoire en passant par
la vente en ligne, et bien d’autres choses encore. .. “Le DS/ évite

le cycle projet lourd du développement applicatif et accélere le dé-
lai de mise en ceuvre de I'application vis-a-vis de ses clients in-

ternes,” met en avant M. Ruiz.

Croissance externe

. Filiale du groupe Visiativ (37 M€ de chiffre d'affaires, 9% de ré-
 sultat d'exploitation), VDoc Software a les moyens financiers pour
réaliser une opération de croissance. “Nous sommes a I'affit d’op-
portunités pour des solutions complémentaires, ou des sociétés a

[’étranger pour soutenir notre développement international.” m
Sylvie Rousseau

module de gestion des demandes d’intervention de la Suite
iPorta. La technologie VDoc, au travers de nos solutions, est
ainsi diffusée au sein de grands comptes tels que Total avec
leurs milliers d’utilisateurs.”

La SSlI J2i, créée en 2004, est partenaire de VDoc depuis cing Dominique
, 5 . Doris,
ans. Sur la base de VDoc qu’elle propose a ses clients en tant J2i

qu'intégrateur, la SSIl a développé plusieurs solutions connexes
baptisées Nemty, notamment pour les collectivités locales n’ayant pas de
service informatique. Dominique Doris, cofondatrice de J2i, indique que
“80% de notre activité repose sur VDoc. Nous allons continuer a dévelop-
per des applications pour différents métiers. Nous serons bientot présents
sur la marketplace d’Apps de VDoc Software.” m

‘ ‘ Les entreprises n’achétent plus une technologie, mais une réponse a un besoin métier I I
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Sécurité des
€) Panorama des ris

Consumérisation des équipements, réseaux sociaux,
mobilité... : le SI évolue et la sécurité doit suivre. Etat de I’art

des risques et menaces actuelles.

LPar Solange Belkhayat-Fuchs

Les Systeme d’Information (SI) des entreprises moder-
nes sont envahis tant par des outils que des équipe-
ments que I'on pourrait qualifier de personnel. Ainsi les
smartphones et les tablettes font une percée redoutable
dans le parc informatique des entreprises (voir encadré
“La consumérisation sauvage des équipements du SI mo-
derne...”). Que ces nouveaux équipements soient sim-
plement tolérés ou au contraire intégrés par la DSI, leur
contréle pose d’énormes problemes aujourd’hui aux ad-
ministrateurs comme aux responsables sécurité. De la
méme facon, les environnements logiciels tels que les
réseaux sociaux deviennent pour certains des outils de
travail indispensables avec tous les dangers que cela
comporte... car la limite entre les mondes profession-
nel et personnel devient si ténue qu’elle s’efface totale-
ment dans certains cas. Comment peut-on protéger un
périmétre d’entreprise qui s’étend de la sorte ? Quels
sont les risques et les menaces en-
courues par les entreprises ?

Mobilité, réseaux
sociaux :
nouveaux risques

Le cabinet Lexsi, spécialisé en sécu-
rité informatique, possede méme son
propre CERT (Computer emergency
response team, une équipe d’analyse
et de conseil des risques informatique). Les experts de
la firme se sont penchés sur la question. Pour Vincent
Hinderer notamment, membre de I'équipe du CERT, “On
assiste a de nouveaux besoins, de nouveaux usages et
par conséquent de nouveaux risques liés aux nouvelles
technologies de la mobilité comme aux réseaux sociaux.
Coté besoins, on trouve autant de professionnel que de
personnel. La mobilité pour le nomadisme comme le té-
létravail, la réactivité avec une nécessité d’acces perma-
nent, la fidélisation grdce a des contenus dynamiques
tels les RSS, les profits au travers de réduction de codts
(utilisation de Cloud et de webservices par exemple), I'in-
teraction grace a des liens sociaux que I'on noue avec
des plateformes comme facebook et également la com-
munication pour soigner I'image de marque par exem-
ple avec des blogs, Twitter ...”

© Salendron

En ce qui concerne les nouveaux usages, Vincent Hinde-
rer considere que cela commence avec Iutilisation d’ap-
plications mobiles. Une réelle tendance lourde sur les
PDA comme le démontrent les chiffres avancés par Dis-
timo en mars 2011 : sur I’Appstore, plus de 10 milliards
d’applications ont été téléchargées jusqu’a aujourd’hui
alors que du coté du marché Android, ce ne sont pas
moins de 5 milliards d’applications qui ont été compta-
bilisées en moins de deux ans et demi.

Entre rejet et addiction

La conséquence de tout ceci est I'apparition de risques
de plus en plus importants. Si I'on se penche sur I'as-
pect sociologique du probléme, I'on s’apergoit rapide-
ment que chez le particulier on navigue entre le rejet et
Iaddiction des équipements et outils modernes, avec une
frontiere entre la vie publique et privée qui s’estompe et
une perte de rationalité sur les informations recensées
via ces nouveaux modes de communication, a rajouter
une pincée de manque de sensibilisation et une dépré-
ciation certaine des valeurs des informations diffusées
par ces biais. Coté professionnel, ce n’est pas mieux. Il
semblerait qu’il devienne de plus en plus difficile de gé-
rer les passe-droits en entreprise, de retenir les direc-
tions désirant a tout prix utiliser les derniéres technolo-
gies, de trouver qui va s’occuper en interne des nouveaux
comptes engendrés par la consumérisation des équipe-
ments, d’empécher le développement de services avec
des applications non sécurisées. .. En bref, les risques
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qu’entraine une telle situation ne sont pas négligeables,
ils menent inévitablement a la menace de I'intégrité du
Sl (intrusion), la perte de confidentialité (fuites d’informa-
tions), aux risques d'indisponibilité des systemes (avec
les SMS bombing par exemple) et a de sérieux proble-
mes de tracabilité des équipements (problématique de
gestion de flottes). On retombe en fait sur les mémes ris-
ques que pour I'informatique bureautique avec I'usurpa-
tion d’identité, les attaques virales. .. Cependant avec la
modernisation des SI, les points d’entrée sont multiples
et I'attaque du Sl se fait par ces “bouts” et de fagon to-
talement indirecte mais ce sont des attaques qui restent
tres efficaces : SMS, plateformes de développement, ap-
plications mails, sites web malicieux, wifi. ..

Une confiance totale,
mais des risques réels

Si I'on se penche tout particulierement sur I'aspect des
réseaux sociaux, 1a, la perte de rationalité devient évi-
dente. Souvent la confiance dans les nouveaux outils est
totale alors que personne ne connait réellement le degré
de sécurité mis en ceuvre dans ces nouvelles platefor-
mes de communication et méme sans connaitre ce qui
est utilisé a 'intérieur de tels environnements car I'opa-
cité est de mise de la part des éditeurs. La priorité chez
ces derniers est clairement de développer rapidement
du business et donc pas forcément de s’imposer des
contraintes de sécurité, cependant indispensables en mi-
lieu professionnel. De nombreux exemples sont la pour

le confirmer, @ commencer par Twitter qui a
mené vers la compromission de mails d’em-
ployés. Les risques physiques sont la réels du
fait d’informations comme la publication d’em-
plois du temps ou la géolocalisation des per-
sonnes au travers de réseau comme TripIT. Suite
a une étude lancée auprés de 4 244 internau-
tes entre juillet et octobre 2010, le cabinet Lexsi
a pu identifier plusieurs types de risques de
fuite d’information sur des réseaux sociaux tels
que Facebook, Viadeo, LinkedIn,Xing et Orkut :
nature commerciale, orientations stratégiques
de I'entreprise, cceur de métier de I’entreprise,
environnement technique de I'entreprise.

Des données intéressantes

En résumé, sur les réseaux sociaux, il existe
plusieurs millions de profils et un sur sept di-
vulgue, toujours selon le CERT Lexsi, des infor-
mations du type : situation des personnes, géo-
localisation, informations commerciales. .. Et
toutes ces données en termes de veille concur-
rentielle sont plus qu’intéressantes. Il arrive sou-
vent également qu’au sein d’un pro-
fil, on trouve un CV et qu’a l'intérieur de ce
dernier I'on puisse lire des listes d’équipe-
ments d’infrastructures ou de versioning de
logiciels utilisés. Des informations qui menent
inexorablement a la cartographie compléte
d’un environnement d’entreprise. ..

Pour finir avec les risques engendrés par les
équipements tels les PDA, Vincent Hinderer
précise “Ce sont des équipements potentiel-
lement sécurisés et sécurisables car ils inte-
grent aujourd’hui des technologies avancées
telles la carte a puce avec la SIM, e boot s¢-
curisé, la signature de code, le chiffrement
des données sur I'espace de stockage, une
sandbox d’application intégrée et méme des
Kkits switch pour désactiver des app//cationsg
sur I'appareil a distance. Il existe toutefois pas mal d’ap-
pareils qui ne possédent pas toutes ces fonctions. Cote
application, il y a le jailbreak lié au marché et de I'autre
cOté, des plateformes de téléchargement qui permettent
de diffuser en toute impunité des applications malveil-
lantes. En ce qui concerne les mises a jour des correc-
lifs et la gestion de la flotte, ce sont encore les points fai-
bles. Dernier maillon de la chaine a considérer, un utili-
sateur trop peu sensibilisé & ces nouveaux risques et par
conséquent négligent...”.

Peu a peu, des outils dits “Mobile Device Management
System” font leur apparition sur le marché. Des outils qui
permettent d’appliquer une politique de sécurité sur une
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flotte et qui proposent des fonctions qui
permettent de diminuer de fagon notable
la surface d’exposition aux risques : firm-
ware over the air, monitoring, prise de
controle a distance, gestion d’inventaire,
backup/restore, blocage et effacement a
distance, software installation, gestion du
roaming. ..

Se mettre a la place de
l’attaquant

Pour mieux controler les menaces et les ris-
ques, il faut parfois par soi-méme se met-
tre a la place de I'attaquant. C’est ce que
font la plupart du temps les laboratoires de recherche
des éditeurs mais également ceux de sociétés comme
Lexsi ou Sogeti, spécialisées en sécurité. Ainsi le labora-
toire de recherche en sécurité de Sogeti a cherché & iden-
tifier les nouveaux risques des Sl modernes et n’a pas hé-
sité dans ce contexte a développer un rootkit pour tenter
d’attaquer, entre autres, ces nouveaux environnements et
par ce biais tenter de mieux les comprendre. A la base,
le rootkit développé par le laboratoire le fut pour tester les
failles des navigateurs connus comme Internet Explorer
et Firefox puis ce fut le tour des systémes d’exploitation
de plateformes mobiles comme Windows Mobile. Il suffit
pour infecter un PDA ou une tablette que la personne
passe par un site infecté par le rootkit pour le récupérer.
Et dans ce cas, le rootkit peut utiliser les coordonnées
GPS pour pouvoir suivre une personne, récupérer la base
des contacts, celle des mails. Afin de déjouer les atten-

tifs, ceux qui remarqueraient que la chute rapide de la
batterie pourrait étre le signe que I'on a son appareil in-
fecté, les chercheurs ont développé un root-
kit qui peut se servir des bornes émettri-
ces radio pour géolocaliser une personne
et soulager ainsi les batteries... Si jamais
I'acces internet du PDA est bloqué par I'en-
treprise soucieuse de sécurité ? Alors ¢’est
par le SMS que I'on infecte la machine.
Edouard Jeanson, Directeur du centre de
compétence et de recherche en sécurité
chez Sogeti souligne une “particularité des
ipad : méme en mode veille on peut déclencher I'appa-
reil a distance et lui demander d’enregistrer ce qui se
passe...”. Et de préciser “Notre mission est de sécuriser
et si on connait bien les vulnérabilités d’un environne-
ment, on peut arriver a le sécuriser. D’ou la création de
ce rootkit de test. On ne vend pas de rootkit | On cherche
simplement a comprendre et identifier de nouvelles vul-
nérabilités. Il est a noter tout de méme que les person-
nes qui ont écrit ces rootkits ne sont pas particulierement
des gourous de notre branche et elles n’ont pas plus de
un a deux ans d’expérience. .. Comment se protéger ?
I suffit de prendre des mesures qui sont technologiques
mais également organisationnelles et de sensibiliser.
L’état frangais travaille actuellement sur un projet d’An-
droid sécurisé depuis avril dernier et livrable en janvier
prochain. Il permettra aux VIP d’avoir un téléphone
Sécurisé sans imposer un modéle particulier. Aprés avoir
choisi parmi différents modéles, il suffira de pousser
dessus I'’Android sécurisé.”

Point de vue juridique :

Lorsque la loi sait rester prudente

L’'usage des outils de mobilité personnels dans I’entreprise ne souléve pas que des questions techniques. Des
implications juridiques parfois insoupgonnées peuvent étre provoquées par la simple connexion d’un télé-
phone intelligent sur le réseau sans fil de I’entreprise.

La téléphonie moderne (du smartphone aux tablettes) opére
une modification d'optique radicale, explique un responsa-
ble sécurité : autrefois le PC était imposé & I'employé et I'on
tolérait qu'il en dispose pour y stocker quelques données per-
sonnelles. Aujourd’hui, I'on rencontre de plus en plus de cas
ou le terminal est propriété de I'usager sur lequel I'entreprise
y fait transiter des données. La différence est de taille, car I'ap-
pareil en question n'appartient pas a I'entreprise. Elle ne peut
légalement pas y intervenir, imposer ses propres logiciels, ce
serait considéré comme une intrusion dans la sphére privée.
Mais d'un autre c6té, on ne peut ignorer la présence de ces
appareils. Car volontairement ou non, un usager peut fort bien,
s'il n'applique pas régulierement les correctifs de sécurité du

constructeur de son appareil, devenir le vecteur d'une menace.
Pour Maitre Garance Mathias, il n'y a pas de fatalité. .. mais
la multiplicité des situations possibles implique des réponses
juridiques différentes et adaptées a chaque cas. Reste que, dans
la majorité des cas, il est possible d'encadrer la connexion au
réseau d'information avec des outils personnels. Bien des pro-
blemes peuvent étre évités avec deux moyens : sensibilisation
et charte d'usage.

Sensibiliser 'usager

Il ne faut pas perdre de vue, précise Maitre Mathias, que I'on se
place dans le cadre d'une relation de travail. Donc dans le ca-
dre d'un lien contractuel avec un lien de subordination et rému-

suite page 40 %
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suite de la page 38

nération li. Et c'est a I'employeur de fournir le moyen de tra-
vail. Ce qui peut se résumer par un “J'ai une rémunération
pour effectuer une tache, cette tache est effectuée grace
aux moyens mis a disposition par mon employeur. Si mon
employeur ne met pas tous les moyens a ma disposition
lui-méme peut étre en faute”. Un défaut d'instrument, voire
un équipement qui ne convient pas peut conduire I'usager a ve-
nir avec ses propres outils, voire ses propres logiciels et se connec-
ter au réseau de I'entreprise. Ce qui peut entrainer des enjeux
de sécurité, de ressources humaines et des enjeux juridiques.
Comment définir les limites entre I'usage toléré et ce qui ne peut
étre accepté ? La rédaction d'une charte est effectivement un
élément de réponse. Mais avec certaines contraintes. “Les do-
cuments contractuels peuvent aider, mais il ne faut pas
oublier que I'information préalable peut et doit parfois
S'étendre aux délégués du personnel, comité d’entreprise,
un CHSCT (comité d’hygiéne, de sécurité et des condi-
tions de travail). Une information individuelle des sala-
riés et collective aupres des institutions représentatives
du personnel est donc néces-
saire. Sans ces prérequis, il est
difficilement pensable de sanc-
tionner en cas de comportement
malveillant ou non conforme a la
politique de la sociéte”

Quels choix
pour U’entreprise ?

L'on serait tenté alors d'éluder le
probléme en faisant en sorte que
I'entreprise devienne acteur dans
I'usage de ces outils de mobilité
personnelle, en participant par
exemple a I'achat de ces appareils.
Ceci en vertu de I'axiome “celui
qui sait ce qu’emploient les collaborateurs peut mieux enca-
drer et sécuriser le réseau en fonction”.

Cette contribution donnerait-¢elle a I'entreprise alors un “droit
de regard et d'intervention” sur le parc de téléphones ou de
tablettes ? Pas franchement, car I'appareil en question est
considéré comme un "avantage en nature” et appartient a
I'employé, et non a I'entreprise. Tout au plus (et ce n'est pas
la un argument juridique) cette disposition permet au RSSI de
mieux maitriser son parc de systémes périphériques, et peut
ainsi protéger son réseau en conséquence.

II faut rappeler également, précise Maftre Garance Mathias,
que I'entreprise est elle-méme responsable des données
qu'elle traite et héberge. Elle doit tout mettre en ceuvre pour
que précisément les accés a ces données a partir de ces équi-
pements personnels soient parfaitement maitrisés. L'on rap-
pellera simplement les obligations imposées par la CNIL rela-
tives aux fichiers contenant des informations a caractére
privé. C'est au RSSI ou a la DSI de protéger les données a
caractére personnel dont elle est responsable. Manquer a
cette obligation est un délit pénal. Et le fait qu'un acces frau-
duleux puisse se produire avec un équipement exogéne ne la
dédouane pas de cette responsabilité.

Autre solution radicale : faire en sorte que I'entreprise acquiére
elle-méme ces équipements, en proposant aux employés un
éventail de choix. Une telle action doit elle aussi étre prudem-
ment analysée afin que I'on ne puisse pas y soupconner une
mesure discriminatoire. Pourquoi tel appareil serait attribué a
telle personne alors que telle autre se le verra refuser ? En
revanche, une telle attitude permet a la DSI de garder le
controle des flux d'information et des données stockées sur les
appareils.

Toujours dans la droite ligne des solutions radicales, la modi-
fication substantielle du contrat de travail autorisant sous
conditions ou interdisant I'usage de tels outils. Cela dépend
de beaucoup de choses précise Maitre Mathias : définition de
poste, définition de mission, cela dépend de la position
(cadre, cadre de direction etc.) de I'intéressé, de la rédaction
initiale du contrat de travail, du controle de la cohérence de
I'avenant avec le contrat initial et avec la politique et les pra-
tiques mises en place dans I'entreprise. Il faut que la formula-
tion de ce contrat reste cohérente avec les usages déja en pra-
tique dans I'entreprise et ne marque pas une remise en cause
brutale des usages...

Une charte d’usage

La charte est donc plus adaptée, moins contraignante et sur-
tout plus susceptible de s'adapter aux évolutions des techno-
logies et des usages. Encore faut-il que cette charte envisage
presque tous les aspects du probleme. Notamment la ques-
tion de I'accés aux données en cas de départ d'un collabora-
teur. "Il'y a différents types de sortie de I'entreprise : démis-
sion, licenciement, mise a pied, déces, départs en bonne intel-
ligence ou contentieux. La charte doit prévoir la majorité des
cas et évoluer, pour ne pas tomber dans |'obsolescence liée a
I'évolution des outils et techniques... et de I'entreprise.
D'ailleurs, un départ peut également étre temporaire et poser
les mémes problémes de continuité et d'accés aux données
(maladie, congés). La charte est un instrument contractuel
extrémement important.

C'est encore cette charte qui permet de préciser les choses :
notamment qu'il existe deux sphéres, la sphére privée (mon
matériel m'appartient) et la sphére entreprise (encadrée par
contrat de travail avec un lien de subordination). Et que la
jonction des deux n'est pas sans conséquence : venir avec
mon iPad reléve de I'initiative personnelle, quelle que
soit ma motivation. Donc en cas de malware ou autre,
ma responsabilité est engagée. A contrario, pour la DSl ou
le RSSI, surtout s'il a pris la décision d'assumer par exemple la
mise & niveau des équipements (le déploiement de correctifs),
il est nécessaire de signaler les risques potentiels que cela
implique pour les données contenues dans la mémoire de
stockage du terminal. L'usager "accepte” que l'outil soit
connecté au réseau de |'entreprise, et en contrepartie accepte
aussi que les actions de sécurisation du réseau puissent éven-
tuellement avoir des conséquences sur ses données si celles-
ci ne sont pas sauvegardées. Une évidence technique, mais
qui nécessite une précision écrite qui définira précisément
cette responsabilité mutuelle. m
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1LY SECURITE
Sécurité des Systémes d’information modernes:

€ Solutions et conseils

Il est indéniable que I'une des préoccupations majeures du Responsable Sécurité de I’entreprise comme de
la DSl est la prise en compte des nouveaux besoins et des nouveaux usages. La demande actuelle est forte
et ils sont nombreux a se pencher sur la question et méme a proposer des solutions, voire des conseils pour
prévenir fuite d’information, perte d’image de marque ou autre conséquence malencontreuse de la moderni-
sation du SI. Panel de conseils et solutions.

Solucom

Acommencer par Chadi Hantouche, expert sécurité
chez Solucom, société de consulting avec un dépar-
tement sécurité constitué d’une équipe de 150 spécialis-
tes. Pour I'expert “Les innovations technologiques sont
accessibles par tous, grand public y compris. Peu a peu
dans la vie professionnelle, I'employé désire avoir
le méme confort et les mémes performances
qu’avec les outils qu’il utilise de fagcon person-
nelle. Malheureusement, le Département infor-
matique a bien du mal a suivre le rythme des nou-
veautés et c’est donc via le grand public que les
nouvelles générations de smartphones et tablet-
tes ont réussi a pénétrer I’entreprise tout comme
les outils de type réseaux sociaux, doodle ...”

Une approche a trois niveaux

Solucom préconise une approche a trois niveaux pour
résoudre la problématique de la modernisation du SI. Elle
repose sur : protection, innovation et encadrement des
messages. La premiere étape de la protection tend a re-
mettre en question I'approche historique qui serait de res-
treindre, filtrer, voire bloquer ou interdire les équipe-
ments personnels. Pour éviter un échec du type “on ferme
la porte, on rentre par la fenétre”, il faut changer de cible
et se concentrer sur ce qu'il faut protéger : la donnée et la
rendre mobile, accessible de partout.

C’est le moment de la seconde étape : /’innovation. Depuis
pas mal d’années, les technologies ont progressé et elles
sont méme aujourd’hui matures pour la plupart. Par exem-
ple, le chiffrement des postes de travalil, les applications en
mode bac a sable (sandbox) fonctionnent bien, les puces
de chiffrement embarquées se déploient tres bien. Idem
pour la technologie de virtualisation, ce qui améne au dé-
ploiement dans le cloud de certaines fonctions de sécu-
rité (anti-virus, proxy. . .). Ainsi I’on pourrait presque se po-
ser la question, pour Chadi Hantouche, de savoir si ce qui
a été interdit hier doit toujours le rester aujourd’hui ? Au-
thentification transparente pour I'utilisateur mobile, accés
a internet sans rebond via I'informatique de I’entreprise
grace notamment au cloud, utilisation de nouveaux termi-
naux personnels. .. Et le spécialiste n’hésite pas a donner
trois exemples pour démontrer le bien-fondé de ses argu-
ments : 'utilisation de token via une calculette pour le no-

made pourrait étre remplacée par un certificat situé sur la
machine dont le disque dur est chiffré grace a des puces
embarquées, ce qui permet en cas de vol de matériel de
rester protégé. Egalement dans le cadre d’un webmail, ima-
giner se servir de soft token si le niveau de criticité sur les
données de I'entreprise le permet. Ou hien intégrer I'au-
thentification a la page web de connexion webmail. Par
exemple, reconnaitre un chemin dans une grille de chiffres
générés aléatoirement. L'utilisateur en vacances pourrait
travailler a partir d’'un webcafé a Hawai sans avoir besoin
de token physique. La derniere mode est le Smartphone
“byod”, bring your own device, strictement interdit jusqu’a
présent mais avec I'avénement des bacs a sable, possi-
ble aujourd’hui. Par conséquent toujours selon I'expert de
Solucom, au lieu de forcer techniquement des politiques
de sécurité sur les terminau, il est possible d’imposer seu-
lement des restrictions qui si elles ne sont pas suivies in-
terdisent a la personne concernée d’avoir des acces.
Enfin le conseil s’acheve sur I'étape : encadrement. Cela
correspond sans surprise a la partie juridique et des res-
sources humaines du projet. La technique ne résout pas
tout et I’encadrement des pratiques est tout autant né-
cessaire pour sensibiliser I'utilisateur en restant ouvert
(contraire de I'interdit). Ne surtout pas oublier de mettre en
ceuvre des mesures cohérentes : nouveaux types de termi-
naux, nouveaux usages acceptés mais sans interdire face-
book sur le poste de travail traditionnel en paralléle. .. Tout
ces conseils ne doivent cependant pas faire oublier que le
niveau de risques doit étre en permanence étudié et que
par consequent, parfois I'utilisation de token restera un im-
pondérable. ..

La tendance actuelle est que I'on ne parle plus des besoins
des utilisateurs mais plutdt des envies... une occasion
pour la DSI d’offrir de nouveaux services.

Sécuriser les terminaux mobiles

Coté officiel, Christophe Monget du service Assistance et
Conseil de I'ANSSI, rappelle que depuis 2007, certains ter-
minaux sont interdits du fait des risques que certains com-
portaient. “Un terminal mobile est comme un micro-ordina-
teur : un systeme d'exploitation, une application et une connexion
internet. Il faut donc leur appliquer également une politique
de sécurité : contrble des applications dessus, maftrise des
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données (chiffrement), protection du S de I'entreprise inter-
connects dessus afin d’éviter que les menaces éventuelles
ne s’y propagent. .. ” Aujourd’hui I'’ANSSI travaille sur une so-
lution qui permettra de sécuriser les terminaux mobiles et d’y
appliquer une politique de sécurité comme d’établir un ca-
nal sécurisé de bout en bout. Une solution qui sera a terme
mise a la disposition des ministeres. De nombreuses solu-
tions arrivent en paralléle sur le marché et pour garantir un
minimum de sécurité au sein de ces dernieres, I’ANSSI a mis
en place un systeme de labellisation ou de certification.

Un environnement d’entreprise modifié

Si I'on prend le point de vue d’un acteur cette fois, en
I'occurrence ici celui de Sophos, La premiére conséquence
liée a I'usage généralisé des terminaux mobiles genre
smartphone dans le cadre du travail, ¢c’est une modifica-
tion de I'environnement d’entreprise. L'infrastructure est
de moins en moins “possédée en propre”, tant d’un point
de vue matériel (machines appartenant parfois aux utili-
sateurs) que du contenu. Les données sont “cloudifiées”,
les environnements opérationnels Saas/environnement
web n’ont rien a voir avec les applications locales. Ceci
sans oublier I'éclatement spatial du lieu de travail et des
ressources accédées. En résumé, tout ce qui pouvait res-
sembler a un équipement de protection traditionnellement
attaché au périmetre a tendance aujourd’hui a étre inté-
gré sur le terminal mobile d’une part, et dans les ressour-
ces distantes d’autre part. La disparition du périmetre tra-
ditionnel a donné naissance a la protection des données
“dans le cloud” et a celle du mobile “extra muros”.
Cette protection peut étre schématiquement résumée de
la maniére suivante : acces aux emails, gestion des mo-
biles volés, des applications résidentes sur le mobile, avec
le souci constant de simplifier la vie des services IT. Plus
concrétement, cela revient & pouvoir par exemple impo-
ser une politique de mots de passe solides, interdire I’exé-
cution d’applications particulieres pouvant étre considé-
rées comme risquées soit parce qu’elles pourraient conte-
nir des failles de sécurité, soit parce qu’elles posent des
risques juridiques induits (hadopi par exemple)...

D’accord, sous certaines conditions

Facile a dire. Mais peut-on réellement faire accepter a un
usager de telles contraintes ? Pour Michel Lanaspeze,
marketing & communication Manager, Sophos Western
Europe, cela releve un peu d’un contrat “donnant-don-
nant”. “Le rapport que I'on a a ces objets (NDLR, les smart-
phones) change de nature, devient émotionnel. Il est uni-
que car personne ne souhaite devoir trainer plusieurs té-
Iéphones évolués avec tout ce que cela comporte de pro-
blemes de synchronisation, de partage des taches, de sé-
paration des usages. Le smartphone est donc unique,
multi-usage privé/entreprise, et point de concentration de
I'information car il permet d’avoir “tout sous la main”.
Mais le “tout sous la main” englobe I'acces a la messa-
gerie et aux ressources d’entreprise. .. c’est a ce Stade
que le RSSI peut dire “d’accord, sous certaines condi-
tions”. Ces conditions étant les politiques de sécurité, el-

les-mémes fixdes et controlées par les outils que
nous proposons et qui sont adaptes aux princi-
pales plateformes et systemes rencontrés sur le
marché. A ces politiques peuvent étre associges
d’autres options. Une approche Sandbox, par
exemple, pour que les données d’entreprises
sofent concentrées dans un espace precis du
smartphone, chiffré, inexploitables en cas de
perte du terminal, isolées des applications “ex-
ternes”. A ceci I'on peut adjoindre une autre
forme de protection, le filtrage des URL dangereuses, des
liens réputgs risqués ou non conformes a la politique de
sécurité de I'entreprise. Un filtrage qui doit a la fois étre
“a jour” mais également effectué sur le poste de travail
mobile, et non plus comme c’est le cas dans le cadre
d’une architecture statique de bureau, via une passerelle
de filtrage centralisée.”

Une clientéle qui commence
a rechercher des boucliers adaptés

Pour Philippe Conchonnet, Orange Business Services, le
facteur le plus intéressant reste I'appropriation de ces ap-
pareils. “ll est déja difficile de sensibiliser les usagers sur
les postes classiques, ils ne voient méme pas la menace
sur les tablettes et les smartphones. Il ne peut pas y avoir
de menace venant d’un objet aussi “intime”. Or, les télé-
phones mobiles rentrent dans les meeurs. .. et dans les
problemes. Une situation qui provoque de plus en plus sou-
vent, de la part de nos clients, des demandes de services
en matiere de sécurité informatique.

Pour ce faire, nous sommes simplement en
train de porter ce que nous faisions avec les ter-
minaux classiques sur ces nouveaux terminaux.
Bien sdr, cela commence avec les antivirus. On
se rappelle, en juin dernier, qu’Android market re-
tirait une dizaine d’applications qui envoyaient des
SMS et des données privées a tout le monde toute
la journée. Cela veut dire qu'il existe des codes
malveillants qui sont proposés a la vente (situa-
tion paradoxale ou I'usager doit payer pour se
faire voler ses propres informations).

On nous demande également des solutions pare-feu. Rap-
pelons le cas, il y a environ deux ans, des jphones “jailbrea-
kés” et vuinérables via le mot de passe par défaut de SSH.
Ce genre de menace va continuer d’augmenter, compte
tenu de I'accroissement de bande passante disponible. ..
on peut d’ores et déja prévoir I'avenement des rootkits pour
mobiles, avec les conséquences que I'on peut imaginer :
envoi de données, dénis de services. . .. Un parc de 100 000
terminaux compromis sur un réseau 4G, cela représente
une belle force de frappe !

Nos clients réclament également des solutions de chiffre-
ment des données en cas de perte ou vol, et 'on commence
a parler de chiffrement de la voix, soit avec des procédes
simples dans le cadre d’échanges VoIP de routine, soit avec
des mécanismes plus lourds, plus complexes (avec carte
a puce) pour des personnes dont les échanges peuvent
étre considérés comme sensibles.” m
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DOSSIER

La consumérisation sauvage des équipements du SI moderne...

e XIXéme siécle, la montée de 'industria-

lisation, a marqué un changement radical
dans les habitudes sociologiques liées au tra-
vail. Et notamment la dépossession de I'outil
par celui qui I'utilise, le faisant passer du sta-
tut d’artisan a celui d’ouvrier : I'outil (et par
extension I'outil de production) appartient de-
puis ce jour-la a I'entreprise. Fin du dicton “un
mauvais ouvrier a toujours de mauvais outils”

Les choses changent tres Iégerement sous
I'impulsion de quelques passionnés d’infor-
matique personnelle, au début des années 90 :
ce sont souvent eux qui jouent le role de pres-
tataire et qui font rentrer les premiers “PC” en
entreprise. Un outil qui, aprés quelques plan-
tages homériques (et pas mal de réussites
spectaculaires) est tres rapidement récupéré
par les directions, pour juguler les développe-
ments anarchiques souvent accusés d’étre
contre-productifs.

Une entrée en force du
téléphone intelligent

Lorsqu’arrive le téléphone cellulaire, rares sont
les sociétés qui acceptent de prendre en charge
la gestion de ce parc. Il faut dire que les dé-
buts sont balbutiants, que les opérateurs ten-
tent de défendre aprement leur situation de
monopole et de tarifs somptuaires. .. Contrai-
rement a I'ordinateur, le téléphone est lié a un
budget mensuel pouvant parfois atteindre des
sommets. Echaudés par quelques factures as-
tronomiques provoquées par certains abus des
“kiosques” a facturation multi-paliers de I'ére
du Minitel, les services généraux freinent des
quatre fers. Mais déja, alors que commencent
a se répandre les tous premiers abonnements
GSM a “un franc la minute”, 'on commence
a parler de PDA et d'intégration voix-données.
Propos de visionnaires certes, mais qui au-
raient pu mettre la SIM a I'oreille des intéres-
sés. Lorsque les déferlantes iPhone, Black-
berry, Symbian, Android et Windows Mobile
inondent le marché, a partir de début 2008,
il est trop tard pour agir : le téléphone intelli-
gent (donc interconnectable avec un ordina-
teur) entre en force dans les entreprises, que
les Responsables Sécurité du Systeme d’In-
formation (RSSI) soient ou non d’accord. Dans
la foulée, les opérateurs mettent sur le mar-
ché les premiers forfaits d’acces numériques
en “flat rate”, improprement appelés “illimi-
tés” : avec le smartphone, les acces Wan ar-
rivent tous les matins a 9 H sur le poste de

I’employé, en aval du firewall. Une arrivée qui
pose la question de ce que I'on pourrait ap-
peler “I'Habeas Corpus” de I'employé, de ce
qu’il est en droit d’apporter et d’employer sur
le lieu de travail. .. et de la résilience des ré-
seaux LAN du monde professionnel. 2008
s'acheve, 2009 s'écoule, fin 2010 la France
compte 7 millions de possesseurs de télépho-
nes mobiles “intelligents”, avec un taux de pro-
gression de 48% I'an (source ComsCore). Le
tiercé gagnant est constitué par Symbian
(40%), Apple (30%), Microsoft (20%) et RIM
(5,4%).

Autant de cartes SIM en
activité que de citoyens

Aujourd’hui, 77% de la population active pos-
sede un téléphone, tous types confondus
(Smartphone ou terminal
simple). Globalement (chif-
fres Arcep), le taux d’équi-
pement en France atteint
101%, c’est-a-dire que
I’on compte sur notre ter-
ritoire autant de cartes SIM
en activité que I'on compte
de citoyens recenseés. Le
nombre de cartes SIM
“M2M” (machine to ma-
chine) et SIM Internet (clés
3G) atteignait, ao(it 2011,
5,9 millions de cartes, soit 8,9% du parc to-
tal. Pourtant Fin 2009/début 2010, 21% seu-
lement des actifs possedent un téléphone pro-
fessionnel, chiffres obtenus par I'’Association
francaise des opérateurs de téléphonie mo-
bile (Afom). Tout le reste releve donc de I'équi-
pement personnel. Fait d’autant plus intéres-
sant que, pour joindre leurs collaborateurs, les
entreprises n’hésitent généralement pas a lar-
gement utiliser cette “extension de parc” gra-
tuite. La réside toute I'ambiguité de la situa-
tion : d’un c6té, une majorité d’employeurs
utilise ce médium payé par I’'employé sans lui
proposer la moindre contrepartie, mais de I'au-
tre, pour peu que le téléphone devienne intel-
ligent, ces mémes employeurs crient au scan-
dale, au vol de données, a la fuite d’informa-
tion, a I'intrusion virale... Or, selon I'Arcep,
notre autorité des télécoms, les smartphones
représentent 50% du parc de la téléphonie
mobile. Et les études de consommation de
cette méme Arcep montrent que ¢’est essen-
tiellement chez les actifs que le taux d’équi-
pement est le plus éleve.

Et la tablette dans tout cela ?

Et strictement la méme erreur tend a se re-
produire avec un autre type d’appareil consi-
dérablement plus communiquant : la tablette.
Une récente étude de Deloitte, réalisée début
2011, estime que le taux d’équipement de ta-
blettes tactiles professionnelles frise les 10%
actuellement et ne devrait pas atteindre 30%
avant 2014. Le frein a I'équipement serait di
a des considérations liées a la sécurité. .. en
d’autres termes, et puisque la progression du
marché des tablettes est trés nettement plus
importante dans le secteur grand public que
professionnel, le monde du travail préfére voir
les vulnérabilités et les risques de failles arri-
ver “par I'employé” plutét que de tenter de
maitriser et contrbler le phénomene.

Les origines de ces déséquilibres statistiques
sont souvent liées a des problemes de préro-
gatives structurelles. La téléphonie, fief des
services généraux, est un domaine de plus en
plus contesté par les DSI depuis la générali-
sation de la VoIP et I'arrivée d’annuaires d’en-
treprise généres par les serveurs contréleurs
de domaine. Mais quand bien méme cet af-
frontement entre services n’existerait pas, cette
“allergie a la téléphonie cellulaire intelligente”
existerait quand méme. Par nature, un smart-
phone est un objet grand public. Il est certes
soumis a des réglementations définissant la
fourniture de service, la garantie-constructeur,
I'absence de risques de santé pour son usa-
ger et autres contraintes liées a tous commer-
ces d’objets de grande consommation. Mais
il échappe a toute procédure d’audit de sécu-
rité au sens informatique du terme (Certains
constructeurs, spécialisés dans les marchés
professionnels, garantissent une politique du
“meilleur effort” qui ne peut toutefois étre au-
ditée sur la totalité du réseau). m
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Une enquéte commandée par ESET révéle un gouffre entre les préoccupations des utilisateurs de réseaux
sociaux et leurs comportements

37% des internautes craignent qu’un
___internaute vole et usurpe leur identité

"éditeur de logiciels de sécurité ESET a commandé a

Harris Interactive une étude sur la sécurité des réseaux
sociaux, et I'a rendu publique en Juillet. L'enquéte, me-
née aux Etats-Unis début Juin visait a connaitre I'opi-
nion des utilisateurs sur la sécurité d’Internet et les consé-
quences que peuvent avoir leurs comportements. Le
résultat souligne un étonnant décalage entre les préoc-
cupations des utilisateurs concernant la confidentialité, la
sécurité et leurs actions sur les sites de réseaux sociaux.
['étude révele ainsi que 69% des utilisateurs de réseaux
sociaux sont sensibles a la sécurité de ces sites, méme
siun tiers d'entre eux n'a jamais changé de mot de passe
et que 15% I’ont modifié depuis un an. De plus, un Ameé-
ricain sur dix a signalé que certains internautes avaient
accédé a leur compte, sans autorisation, pour diffuser
des liens malveillants et des commentaires malsains.

-2 37% des internautes craignent qu’un internaute

vole et usurpe leur identité en ligne ;

- 95% des internautes acceptent parfois ou toujours
toute demande de connexion provenant d’un ami ou
d’un contact ;

- 71% des internautes appréhendent que leurs infor-

mations personnelles saisies sur les sites de réseaux
sociaux soient vendues ou partagées a leur insu ;

> Quand avez-vous changé le mot de passe de votre compte de
réseau social la derniére fois ?

W.lnmas - 20%

B Mors duns s par an - 159%
A mains at les mois - 12%

O Enbre un mois o brois mos - 18%
B Eintra frois mois af siv mais - 16%

B Entre 5o mouz o anan - R

- 17% s’inquiétent de I'utilisation des sites de ré-

seaux sociaux pour leurs enfants.

Méthodologie

Cette enquéte a été menée en ligne aux Etats-Unis par
Harris Interactive pour le compte d’ESET du 31 mai au 2
juin 2011 parmi 2027 adultes agés de 18 ans et plus,

> Parmi ces énoncés sur les réseaux sociaux, lesquels vous
préoccupent le plus ? Réponses multiples possibles.
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dont 1476 ont des comptes de réseaux sociaux.

J0é P. ,

4 coNSEILS DE SECURITE

ESET conseille a I'utilisateur d’appliquer ces quatre regles :

1 Changer fréquemment de mot
de passe : sur Facebook, tous les 3 a
6 mois.

Pourquoi est-il si important de changer
son mot de passe régulierement et a
quel intervalle doit-on le changer ? La
réponse dépend de plusieurs facteurs.
Lorsque le méme mot de passe est uti-
lisé pour les comptes de réseaux so-
ciaux, de messagerie et autres services
en ligne, il est préférable de le chan-
ger... toutes les 5 minutes pour éviter
de compromettre I'ensemble de ses
comptes. Les mots de passe circulent
sur Internet, et par conséquent ils ne
peuvent pas étre entierement sécuri-
sés. Sile mot de passe est un nom com-
mun ou un nombre, tel que 12345, il
est fortement conseillé de changer de
mot de passe ... toutes les 10 minu-
tes. En fait, il vaut mieux changer son
mot de passe le plus souvent possible,
si celui-ci est trop passe-partout.

En général, sur un site tel que Face-
book, changer de mot de passe tous les
3 a6 mois est suffisant, mais I'enquéte
arévélé que 70% des utilisateurs de ré-
Seaux sociaux n'avaient pas changé leur
mot de passe ces 3 derniers mois.

2 Etre prudent avec les informa-
tions personnelles.

Le réseau social Facebook invite les in-
ternautes a vérifier les parametres de
confidentialité une fois tous les 15 jours,
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afin de les aider a controler au mieux
leurs informations personnelles. Or,
méme si |'utilisateur applique cette re-
commandation pour contrdler les infor-
mations relatives a sa vie privée, le ser-
vice marketing de Facebook opére en-
core plus rapidement pour trouver de
nouvelles fagons de partager les don-
nées sans obtenir le consentement de
I'utilisateur.

3 Réfléchir soigneusement avant
d’autoriser des personnes a deve-
nir amis.

[utilisateur doit s’assurer que toutes
les connexions qu’il autorise provien-
nent de personnes de confiance. 11%
des internautes sont surpris de la quan-
tité d'amis ou de contacts enregistrés
sur leur compte.

4 Consulter des sites d’informa-
tions officielles en cas de doute.
Pour les personnes préoccupées par
les dangers que représentent les sites
de réseaux sociaux pour leurs enfants,
il existe en France un programme na-
tional de sensibilisation des jeunes aux
bons usages de l'internet :
http://www.internetsanscrainte.fr/
Voir également le site : hitps:/www.in-
ternet-signalement.gouv.fr/
Rappelons au passage que Facebook
est interdit en France aux moins de 13
ans. |
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lls sont managers, commerciaux ou responsables de la relation client et misent sur le cloud mobile pour

moderniser leur business. Avec ou sans le soutien du service informatique.

Ces professionnels qui s’emparent du

Gefco

Les commerciaux mobiles évitent tout faux
pas lorsqu’ils disposent, sous la main,
d’une information client compléte et a jour.
Pour le directeur commercial Grands Comp-
tes du groupe Gefco, Emmanuel Arnaud,
cette évidence passait par un nouvel outil
CGRM (Customer Relationship Management)
adapté a la diversité des besoins exprimés
par les 125 clients internationaux du logis-
ticien. Le fil rouge reste la mobilité commer-
ciale car les grands comptes sont présents,
via plusieurs sites de production et de vente,
partout dans le monde.

Pour relever le défi au plus vite, il confie le
projet de modernisation a la responsable
CRM Nathalie Deryckx de la division grands
comptes. “Le logiciel CRM de Selligent, en

place depuis pres de dix ans, nourrissait des
fiches par site. Il ne permettait pas d’agré-
ger les informations de fagon centralisée.
Nous voulions une solution plus moderne,
facilitant la communication entre nos com-
merciaux répartis dans 27 filiales. Pour cela,
il fallait innover, fournir une vision globale
du client, et offrir des échanges instantanés

entre chaque commercial, équipé d’un PC
portable ou d’un iPhone.”

La responsable opérationnelle de Gefco dé-
marre |'étude de la nouvelle solution au dé-
but de I'année 2010, épaulée par le cabi-

Cloud mobile

net de conseil Acemis, spécialiste du CRM.
En analysant la journée-type du commercial
et suite aux ateliers de travail avec la force
commerciale, elle retient les temps forts de
la relation client et les données critiques (le
portefeuille actif client, les rendez-vous, les
opportunités, le CA, le DSO, la balance AG,
les coordonnées des interlocuteurs...). Le

choix de I'éditeur est arrété début juin. Fin
septembre 2010, une version personnali-
sée de la solution hébergée est mise a dis-
position de I'équipe grands comptes, pro-
gressivement formée.

Brendan Natral,

> Un gain de temps et de réactivité du service clients

Le responsable du service clients appré-
cie aussi I'apport d’un outil multicanal,
expliqgue Brendan Natral, le fondateur
d’Easiware : “Le groupe Silic, premier pro-
priétaire de parc tertiaire en lle de France,
gere un vaste parc de bureaux avec des
objectifs de qualité de service. Grace au

logiciel EasiCRM, les locataires et les pres-
tataires de maintenance peuvent se
connecter au portail web sécurisé avec leur
compte personnel. Une page Web leur per-
met de déposer, d’enregistrer et de consul-
ter les demanaes, sans passer par un agent.
Selon I'intervention, le technicien de main-

fondateur d’Easiware

tenance pourra photographier la piece rem-
placée (une vitre, une piece d’ascenseur,
un néon...) avec son téléphone mobile,
puis mettra a jour son intervention. Il ame-
liorera ainsi la réactivité du service clients
qui envisage un gain de temps d'une demi-
Journée a une journée.” m
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> Mindjet iPad

Coordonner
les equipes a la carte

Représenter de facon visuelle les relations
entre les informations fluidifie la coordi-
nation des équipes. “Nos utilisateurs sa-
vent qui fait quoi dans chaque projet et
quelle est la marche a suivre. En connec-
tant leurs idées et leurs taches, ils orga-
nisent leurs informations dans leur
contexte, apportent plus de clarté et fa-
cilitent la compréhension des objectifs a
atteindre”, explique Jean Renard, le di-

recteur Europe du Sud de I’éditeur Mindjet. Les groupes PSA, Total, BNP Paribas et de nom-
breuses collectivités comme le Conseil Général du Morbihan gérent leurs projets via ce pro-
gramme collaboratif, disponible en cloud privé (version Connect SP). Le client gratuit Mind-
jet pour iPad facilite la consultation des cartes et permet la modification de quelques pro-
priétés. En version Web hébergée (SaaS), Mindjet Project Business est loué 15 Euros par
mois et par utilisateur. La version Windows (MindManager 2012, vendue 399 Euros) pro-
pose toujours la couverture fonctionnelle la plus large. |

Gefco associe Oracle CRM
OnDemand et BlueKiwi

Avec des interlocuteurs distincts dans plu-
sieurs pays pour un méme client, le com-
mercial doit étre trés réactif face aux diver-
ses demandes de chaque site. L'informa-
tion, centralisée par Oracle CRM OnDemand,
procure une vision complete du client, sans
que le groupe Gefco ait a se soucier de I'in-
frastructure. Les serveurs sont hébergés par
Oracle qui garantit contractuellement la dis-
ponibilité des services et la protection des
données. L'information est également dis-
ponible sur iPhone mais sur un périmetre
plus restreint.

Deux briques complémentaires étoffent le
nouveau suivi de la relation avec les grands
comptes de Gefco : un réseau social d’en-
treprise accélere la communication et un ou-
til de maillage relationnel doit cartographier
le relationnel client. “Notre brique de réseau
social BlueKiwi permet de former des com-
munautés clients au sein desquelles toutes
les personnes de Gefco travaillant sur ce client
peuvent accéder a toutes les informations”.
Depuis un an, la couverture fonctionnelle
s’est élargie, un lien a été créé avec le sys-
teme financier sous SAP et de nombreux
processus métier sont maintenant couverts
par I’application hébergée.

Coté mobilité, les limites du module pour
iPhone d’Oracle ont été rapidement attein-
tes. La consultation convient juste, mais la
saisie est difficile, en pratique. La prochaine
version promise par I'éditeur, disponible aussi
pour I'iPad, devrait fournir des interactions
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plus riches, sur le terrain. Elle est attendue
avec impatience chez Gefco. Les autres fonc-
tionnalités du CRM dans le nuage sont glo-
balement bien appréciées. En particulier,
“l'architecture cloud et le réseau social ont
facilité le déploiement et I’adoption de I'ou-
til. La seule petite difficulté rencontrée
concerne le lien avec notre systeme comp-
table qui exige de bien travailler I'interface”,
remarque Nathalie Deryckx.

Eagle réconcilie l’iPad et les
animations Flash

Les organismes de formation, comme les
groupes de logistique, exploiteraient volon-
tiers la tablette iPad d’Apple et ses interac-
tions fluides. Mais Eagle Productivity, spé-
cialisé dans I'eLearning, s’est heurté a une
incompatibilité de taille cette année.
“L’iPad est tres populaire chez nos utilisa-
teurs, mais il ne supporte pas les contenus
riches en Flash que nous intégrons dans nos
formations. Nos clients réclamaient une so-
lution”, se souvient Robert Cannan, le Di-
recteur Général d’Eagle Productivity. Ses for-
mations en ligne détaillent les nouvelles mo-
lécules commercialisées par de grands la-
boratoires. Elles s’adressent aux pharma-
ciens et visiteurs médicaux de I'Est des USA
principalement. Basée a Rochester (NY), Ea-
gle cherchait un contournement rapide, dé-
but 2011, pour réconcilier les deux techno-
logies jusqu’ici réfractaires.

Le tour de force provient d’une technologie
Francaise : AirShip de I'éditeur Lyonnais
CommonlT. Durant I'été dernier, une ma-
quette a été montée autour de la solution

SaaS (Software as a Service) qui exécute, a
distance, le moteur de rendu Web et la confi-
guration adaptée a chaque application, avant
de streamer les résultats vers le terminal.
“Les utilisateurs peuvent accéder a tout na-
vigateur Web proposé par le serveur AirShip,
indépendamment du matériel et du systéme
d’exploitation qu'’ils ont en main. C’est ce
qu’on appelle le Browser as a Service”, ex-
plique David Dupré, le directeur général de
GommonlT.

Les animations Flash d’Adobe peuvent ainsi
rejoindre la tablette iPad d’Apple, via des
services hébergés a San Antonio (Texas).
Dans un premier temps, I'utilisateur doit té-
lécharger une application spécifique a I'iPad,
aux couleurs d’Eagle. Une fois enregistré et
reconnu, il retrouve son portail Web de for-
mations. Le serveur distant - Learning Ma-
nagement Server - délivre les contenus Flash
adaptés a son profil puis assure un suivi per-
sonnalisé des cours dispensés via Internet.

Géolocalisation et ouverture
des données chez Suez
Environnement

De grands groupes industriels envisagent
sérieusement la tablette numérique combi-
née au cloud computing. Ainsi, le groupe
Suez Environnement planifie-t-il le déploie-
ment d’une quatrieme génération de termi-
naux mobiles en 2012, incluant des écrans
tactiles. “Nos applications sont distinctes
sur le terrain et en usine. Nous comptons
déja 3 000 terminaux mobiles religs aux ap-
plications de I'entreprise. Et nous exploitons
aussi la géolocalisation”, souligne Fabrice
Poiraud-Lambert, responsable des syste-
mes d’informations collaboratifs de Suez En-
vironnement - Lyonnaise des Eaux. En fait,
son groupe revoit régulierement I'intégra-
tion et le déploiement des terminaux noma-
des, avec un rythme de renouvellement ra-
pide, de I'ordre de trois ans.
Fin 2011, les derniers modéles sous Win-
dows CE seront distribués pour faire place a
une nouvelle stratégie de services itinérants.
“Nous voulons offrir a nos utilisateurs trois
composantes accessibles de partout désor-
mais : des applications cloud, une couche
sociale et la mobilité. Des 2009, nous avons
combiné des solutions PaasS et Saa$S aux ré-
seaux sociaux. Nos bases documentaires
sont ouvertes sur I'extérieur et nous gérons
les droits d’acces. La plateforme cloud ré-
pond bien au besoin d’ouverture et d’acces
depuis un navigateur web”, résume-t-il. m
Olivier Bouzereau
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Un monde en pleine effervescence

Les éditeurs francais d’

Dans un marché toujours dominé par les géants, les éditeurs francais d'ERP se défendent plutét bien, d'au-
tant que ce ne sont pas eux qui subissent le plus la pression des demandes utilisateurs ni celle de rachats
et consolidations. Divalto se permet méme de sortir un tout nouvel ERP cet automne : congue et développée
sur les cing derniéres années, cette solution de nouvelle génération est destinée a concurrencer des ERP
établis comme Sage ERP X3 ou Microsoft Dynamics AX.

> Classement des
éditeurs par chiffre
d'affaires.

(Source Forrester)

Source: Compary and Formester estimates
m’%m»%mmmnmmmw

Dossier réalisé par Benoit H

e monde de I'ERP est réputé peu dynamique, surtout

lorsqu'on le compare a d'autres secteurs logiciels,
comme la Business Intelligence ou le CRM, sans parler
de I'informatique grand public. Pourtant, la crise écono-
mique et financiere a bel et bien réussi a ébranler la sta-
bilité de ce marché, qui a connu un net recul en 2009,
a 39 milliards de dollars, en baisse de 11 %, selon For-
rester. Et avec la crise et la poussée de I'informatique
grand public, des modifications en profondeur sont in-
tervenues au niveau de la demande.

Un marché revigoré

Certes, le marché est toujours dominé par les “cing
grands” que sont SAP, Oracle, Sage, Infor et Microsoft.
Mais I'ordre de ce quinté a été modifié du fait notam-
ment du récent rachat de Lawson par Infor, qui fait pas-
ser ce dernier en troisieme position, devant Sage.

Avec 16,5 milliards de dollars de CA, SAP domine tou-

@ Revenue is expressed in mallions of US
=

dollar Faowenue is for the vemdor's fiucal
quarters most closely comesponding to
caberdar year 2010, Vendor revenues

cabculated in curmencies other than USD
haree boen carverted ta USD uiing the
aeneane daly exchanoe

Entuit revenues are for the OusckBooks product segiment.

516,538

jours de la téte et des épaules. Oracle, son concurrent le
plus proche, ne réalise que la moitié de ce chiffre d'af-
faires (7,7 milliards de $) sur la partie applications. Vien-
nent ensuite Infor et Sage, donc, avec un chiffre d'affai-
res trois fois moindre. Dernier de ce quinté, Microsoft
avec sa gamme Dynamics et un chiffre d'affaires la en-
core bien inférieur (cf. graphique). Ensuite, on trouve toute
une palanquée d'éditeurs absents du marché francais,
dont le brésilien Totvs, les américains Intuit et Epicor et
méme un chinois : Kingdee.

Parmi les éditeurs généralement qualifiés de “second tier”
présents en France, on peut citer les néerlandais Unit4 (qui
distribue Coda et Agresso) et Exact Software, le suédois
IFS, I'américain QAD, mais aussi NetSuite, premier “pure
player” de I'ERP et des applications financieres dans le
cloud, qui s'implante actuellement en Europe et en France.

Coté croissance de ce marché, les analystes s'accor-
dent a dire que I'ERP renoue avec elle cette année et
que cette tendance devrait se poursuivre jusqu'en 2015.
Certes, la pente va demeurer faible et s'établir a quel-
ques pour cent, trés loin des croissances qu'on a pu
connaitre dans les années glorieuses, et loin aussi des
chiffres fulgurants que connaissent les marchés les plus
en vogue aujourd'hui (cf. schéma Forrester).

Un marché local pertinent,
mais atomisé

Il est révélateur que dans la liste qui précede ne figure
aucun éditeur francais. Et pourtant, ils sont pléthore et
ont pour noms Divalto, Proalpha, Cegid, Proginov, Qua-
liac, Sylob, Silog, Avenue Software, Wavesoft, Nout, Clip
Industrie, Ordirope, Everwin (ex-Apsylis), Generix Group,
ITN ou encore Prisme, pour n'en citer que quelques uns.
Notons cependant que, méme si Sage est un groupe in-
ternational, I'éditeur a fait de X3 son fer de lance a I'in-
ternational pour équiper les entreprises moyennes a gran-
des. X3 était connu précédemment sous le nom d'Ado-
nix et avait été créé par la société francaise éponyme,
rachetée par Sage en 2005. Cet exemple illustre a la fois
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> Prévisions de croissance du marché des ERP. (Source Forrester)

la qualité du logiciel francais, connue et reconnue, mais
aussi une tendance lourde au rachat des acteurs fran-
cais des qu'ils commencent a étre en bonne position.

Car les solutions francaises peinent & s'imposer au dela de
nos frontieres, méme si selon le panorama des éditeurs et
créateurs de logiciels réalisé par Syntec Numérique et
Ernst & Young en septembre 2011, les sociétés de moins de
50 M€ réalisent déja pres de 30% de leur CA a l'interna-
tional. La situation s'améliore, donc, mais certains freins sub-
sistent, au premier rang desquels |'extraordinaire atomisa-
tion du secteur du logiciel en France, comme nous I'expliquait
Bruno Vanryb, PDG et co-fondateur d'Avanquest Software
et président du college éditeurs de Syntec Numérique, le mois
dernier. “Nous n‘avons pas un probleme d'hommes, puis-

Un marcheé tiré par le SaaS ?

Les analystes s’accordent a dire que le marché des ERP a renoug avec la crois-
sance en 2010, a 6% pour Forrester, et devrait connaitre des chiffres similai-
res jusqu'en 2015, ce qui le porterait a 50 milliards de dollars. Le cabinet d'ana-
lyse explique en grande partie cette croissance par la montée en puissance des
ERP en mode SaaS (Software as a Service).

Méme son de cloche du c6té du Gartner, qui estime la croissance globale de
|'adoption du mode SaaS a 20,7%. Mais en ce qui concerne les ERP, le ratio
de chiffre d'affaires attribué au SaaS s'établirait a environ 7 % seu-
lement (soit 1,5 milliard de dollars) en 2010. Il devrait passera 1,7
milliard de dollars d'ici a la fin de I'année 2011.

Les ERP ne constituent donc pas le fer de lance du mode Saas :
en termes d'adoption, on les retrouve en général en bas de ta-
bleau, les applications de RH, de CRM et collaboratives occupant
le haut. Cette position s'explique par une certaine réticence de la
part des dirigeants d'entreprises a confier leurs données stratégi-

Néanmoins, les analystes se montrent confiants dans la progression de I'adop-
tion du SaaS, y compris pour les ERP. Selon le “ERP Report 2011” du Pano-
rama Group, un cabinet de consulting américain spécialisé dans les ERP, en
2010 ce sont pres d'une entreprise sur 5 (17%) qui ont déclaré utiliser un ERP
en mode SaaS. Ce ratio est & comparer aux 6% qui étaient dans le méme cas
en 2009. A ceci il faut ajouter les 24% qui utilisent une instance traditionnelle
d'ERP, mais en mode hébergé (ASP) a I'extérieur de I'entreprise (cf. schéma).

JC Deconninck,
ques et vitales a des tiers. “Pour I'heure, je vois mal les processus Generix

complexes de 'entreprise, généralement confiés a I'ERF, qui a pour but d'aug-
menter la performance au coeur méme de ['entreprise, gérés en mode SaaS”,
estime Jean-Charles Deconninck, président du directoire de Generix. Pour-
tant, cet éditeur parie tres largement sur le SaaS, mais mise beaucoup plus sur
la supply chain collaborative.

“L'ERP, reste clairement encore un bastion”, estime Philippe Cour-
queux, DSIO et directeur logistique de Cora. Ce qui le géne en tant
que DSIO d'une entreprise utilisatrice, c'est le modele économi-
que appliqué, pas les solutions proposées, qu'il considére comme
généralement bonnes et matures. “Les éditeurs sont de plus en

que les ingénieurs frangais sont reconnus dans le
monde entier et connaissent un succes extraordi-
naire lorsqu'ils s'exportent aans la Silicon Valley, par
exemple”, commentait-il. D'autres raisons, comme
|'arrivée tardive des venture capitalists en France
ou encore des aspects culturels extrémement forts
et pesants, freinent le développement & I'interna-
tional de nos éditeurs hexagonaux.

Et lorsque les éditeurs connaissent le succes au
dela de nos frontieres, il n'est pas rare qu'ils se
fassent racheter. L'exemple le plus criant en est
le rachat par SAP de Business Objects en 2008.
Mais Bruno Vanryb, dont la société réalise I'es-

ERP hébergé & Mextérieur

Saltwnre g g Servios [Soal]

Modie adopié pour le déploiement de FERP

plus puissants
et de moins en
moins  nom-
breux. lls ne
négocient qua-  ¢ora

siment rien et imposent des
conditions de migration in-
croyables. Donc, soit ils ar-
rivent a faire évoluer ce mo-
dele économique, auquel
cas nous les suivrons, soit
ils n'évoluent pas et nous
nous dirigerons alors vers
les solutions du marché, en

4%
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sentiel de son chiffre d'affaires a I'international,
fait figure de contre-exemple et confirme la tendance :
“tout ceci est en train de changer, grace a la génération
Y mais aussi a toutes les mesures qui ont té prises ces
Six dernieres années par les pouvoirs publics en faveur

particulier dans le cloud. Il
s'agit la d'une attitude de simple bon sens. Nous avons des projets a I'heure
actuelle, et regardons justement ce qui existe sur le marché”. Autrement dit, le
cloud est une opportunité pour les entreprises, non une stratégie. m
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Manuel de Villeneuve,
Ordirope

des entreprises. Et puis, méme s'ils sont rares, nous
avons tout de méme quelques exportateurs extraordinai-
res, comme Dassault Systemes ou Ubisoft”.

Les entreprises francaises ne se trompent pas, quant a
la qualité et a la pertinence des solutions frangaises, bien
souvent mieux adaptées a leur métier et aux contraintes
|égales et réglementaires de notre pays que les
solutions généralistes d'envergure internatio-
nale. Les PME, mais aussi les grands groupes,
s'équipant fréeqguemment de ces solutions, s'en
déclarent extrémement satisfaits et restent fi-
deles a leur éditeur pendant des années, pour
ne pas dire des décennies.

“Notre plus ancien client date de 1991”, nous

confie Manuel de Villeneuve, directeur d'agence

chez Ordirope, qui explique par ailleurs : “nous sommes
souvent en concurrence avec SAP. L 'entreprise appro-
chée prend sa décision en fonction de la strate décision-
naire en place. Il est clair que si un siege allemand ou
hollandais a le pouvoir de décision pour I'informatisation
de sa filiale frangaise, le choix final se portera sur SAP.
Mais lorsque la décision est décentralisée et que la fi-

Positionnement 100% métier

pour Ordirope

“Les grands ERP fournissent des so-
lutions relativement universelles, qui
manquent souvent de pertinence”, dé-
clare Manuel de Villeneuve, directeur
d'agence chez Ordirope, un éditeur pro-
posant une solution destinée aux fournis-
seurs de la grande distribution. ” Depuis
toujours, nous avons un positionne-
ment métier, sans lequel nous n'exis-
terions peut-étre plus, d'ailleurs”.

Atouts

Plus que les autres métiers, celui de four-
nisseur de la grande distribution connait
des mutations et une complexification im-
portantes : une entreprise de ce secteur
doit pouvoir répondre aux contraintes im-
posées par les trés puissants groupes de
la grande distribution francaise. “If leur
faut donc une informatique extréme-
ment performante et réactive. Nous
devons savoir répondre a des deman-
des tres pointues”, constate Manuel de
Villeneuve. “Nous sommes dans un
univers qui écoule des produits de
conception plutot simple, mais distri-
bués a des centaines de milliers d'uni-
tés. C'est tout a fait différent d'une
production a la commande et en sé-
ries limitées. En outre, comme au
moins 50 % de nos clients sont dans
I'alimentaire, il faut aussi étre réactif

par rapport aux réglementations qui
évoluent en permanence et mettre en
ceuvre une tracabilité sans faille. C'est
la que se situe notre véritable savoir-
faire différenciateur”.

Développement

Ordirope suit ses clients a 'international,
car les PME, surtout celles qui ne sont pas
dans I'alimentaire, s'y développent beau-
coup et délocalisent souvent. Mais ['édi-
teur n'affiche aucune volonté d'interna-
tionalisation en dehors de cela, pour
l'instant en tout cas.

L'éditeur compte en fait sur un autre axe
de développement : son produit fonction-
nait en effet jusqu'ici uniquement sur plate-
forme IBM i (ex-AS/400). Ces derniéres an-
nées, il a été entiérement redéveloppé en
Java et en environnement Eclipse, ce qui lui
assure une grande portabilité. La version
multi-plates-formes sera disponible dans
trés peu de temps (en 2012). “L°/AS/400
nous a permis de nous implanter dans
des entreprises aux budgets informa-
tiques limités. Nous allons, grdce a cette
nouvelle technologie, pouvoir adresser
les 2/3 du marché national que nous
ne couvrions pas jusqu'ici”, assure
Manuel de Villeneuve. “4 horizon 5 ans,
nous envisageons une croissance Si-
gnificative grace & cela”. m

liale a la possibilité de défendre ses couleurs, nous fai-
sons valoir nos atouts de fonctionnalités et de prix et c'est
généralement notre solution qui est retenue”.

De son c6té, Vincent Lieffroy, chargé de la stratégie mar-
keting de I'offre chez Qualiac, dit &tre souvent challengé
sur les aspects pérennité de I'entreprise lors des consul-
tations. “Le capital étant aux mains des fondateurs et des
collaborateurs, cela nous met a I'abri des rachats”, es-
time-t-il. “Méme s'il peut étre un obstacle, le critere de
taille ne garantit pas la pérennité, c'est plutdt la structure
de I'actionnariat. Et les clients sont réceptifs a ce discours”.

Forte évolution de la demande

Aux considérations financieres et économiques il faut
ajouter des contraintes impulsées par le marché et une
demande des entreprises actuellement en pleine muta-
tion, tirée par le passage a I'ere du numérique et par la
pression d'une informatique grand public qui s'invite dans
le monde de I'entreprise.

L'importance des réseaux sociaux et de leurs centaines
de millions d'inscrits est telle qu'on ne peut plus les igno-
rer. Les informations qu'ils recélent peuvent étre fonda-
mentales pour le développement des entreprises, qui se
mettent de plus en plus a les exploiter. Une intégration
dans le Sl et dans I'ERP devient de plus en plus cruciale.

Autre bouleversement majeur : la mobilité. 2011 sera
I'année du basculement a I'ére post-PC : selon Morgan
Stanley Research, il devrait en effet se vendre cette an-
née plus de smartphones et de tablets que de PC. “Ces
nouveaux terminaux, dotés de nouvelles interfaces, no-
tamment d'écrans tactiles, engendrent de nouveaux usa-
ges”, expliquait récemment Emmanuelle Olivier-Paul,
directrice associée chez Markess International, lors de la
présentation d'une nouvelle étude intitulée “Attentes des
entreprises pour les ERP/PGI face aux
nouveaux enjeux”. A noter que cette
étude fera I'objet d'une présentation
publique sur le salon ERP, le 4 octo-
bre 2011 a 17h.

“Les habitudes de travail changent et 4
il faudra que I'on retrouve ces nou-
veaux usages dans I'ERP, de maniere
naturelle”, déclare Amor Bekrar, PDG
d'IFS France. “On peut les interfacer Amor Bekrar
avec I'ERP. Mais la solution retenue IFS France
par IFS consiste a les intégrer directement dans I'appli-
catif, de maniere a ce que les utilisateurs continuent a
travailler au sein méme de leur ERP”. Il ne s'agit cepen-
dant pas de simplement plaquer les fonctions de I'ERP
sur des smartphones ou des tablets, mais de dévelop-
per des fonctions spécifiques a ce type de terminaux,
d'autant plus qu'il n'est pas opportun de rendre acces-
sibles I'ensemble des fonctionnalités de I'ERP sur des
terminaux mobiles. “/l faut les intégrer intelligemment
pour que cela ait un sens”, précise Amor Bekrar.

Suite page 54«
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Pour mieux s'implanter en Europe,
Qualiac lorgne vers le marché américain

A I'inverse de bon nombre d'acteurs francais,
“Qualiac ne se spécialise pas vraiment sur un
métier particulier”, explique Vincent Lieffroy,
chargé de la stratégie marketing de I'offre de I'édi-
teur. “Nous sommes re-
connus dans certains
secteurs comme une ve-
ritable alternative aux
gros éditeurs : nous
continuons a nous posi-
tionner comme généra-
listes et souhaitons
conserver cette cas-

ont déja éteé jetés, dont un partenariat avec
la société de services californienne Synoptek”,
explique Vincent Lieffroy. “Nous avons formé
des consultants sur place et souhaitons que
notre partenaire devienne distributeur aux
USA. Tout ceci n'est pas encore opération-
nel, mais il y a une volonté de part et d'au-
ire de concrétiser les choses au plus vite.”.

Qualiac espere qu'une implantation réussie en Amé-
rique du Nord lui donnera une légitimité suffisante
pour revenir s'implanter ensuite dans d'autres pays
européens. Les co(its liés a un tel développement

a des cahiers des charges au plus vite”, pour-

suit Vincent Lieffroy.

“La France restera cepenaant toujours une

part importante de notre activité : notre am-

bition a I'horizon 2016 est de développer si-
gnificativement notre CA pour arriver a plus
de 20 M€ (NB : CA 2010 : 13,35 M€ NdIR)”,

affirme Vincent Lieffroy. “Pour cela, nous al-

lons nous doter d'un réseau de distributeurs.

Aujourd'hui, notre processus de recrutement

est assez artisanal. Nous cherchons a 'indus-
trialiser et notre objectif a fin 2011 est d'avoir
généré 1 M€ de CA licences via nos distri-
buteurs, un chiffre appelé a croitre progres-
sivement jusqu'en 2076”. m

b ¢

Vincent Lieffroy, Qualiac

quette multi-activités”.  justifient l'aliance

avec une société ; _ aa

Qualiac est bien implanté dans le secteur hospi-  locale, qui pos-

talier (I'Hopital Américain de Paris, par exemple),  séde une bonne oz 8 y— -
les technologies de pointe, la presse, les labora-  expérience d'au-

toires pharmaceutiques, les associations, I'immo-  tres ERP, souhaite o

bilier, la recherche, les finances et les assurances,  se développer et e

les transports. De |'aveu de Vincent Lieffroy, le
bouche a oreille fonctionne beaucoup au sein de
ces différents secteurs, ce qui revient a dire qu'alors

a une taille pro-
che de celle de o
Qualiac. Bienen- | @ miiisns

méme que Qualiac s'affiche comme un généra-  tendu, la pre-
liste, son mode de fonctionnement ressemble fort — miere  étape
a celui d'un éditeur métier. D'ailleurs, I'entreprise  consiste a rendre
cherche a s'implanter de proche en proche dans  le produit de

b Y-

— TR

d'autres secteurs. Qualiac compa-

> QUALIAC mise sur le RIA (Rich Internet Application)

L'international tente aussi beaucoup ['éditeur. Pour
s'y développer, il a retenu une approche originale:
c'est sur le marché américain qu'il se concentre
en premier chef. “Un certain nombre de ponts

tible avec la réglementation américaine. “Cette
phase est en cours . il y a des ajustements a
faire dans la partie gestion financiere et ges-
tion des taxes. Notre objectif est de répondre

Depuis 2010, ['ensemble des modules Qualiac est
disponible dans la technologie RIA Web 2.o. L'éditeur
a choisi d’y consacrer la majorité de ses
investissements R&D.

-+ Suite de la page 52 Le temps réel fait également son apparition dans le monde stratégique. Solutions collaboratives, messageries élec-

de I'ERP, sous la forme notamment d'outils de géolocali-
sation par exemple, et plus généralement d'acquisition
de données émises par des machines (M2M ou Machine-
to-Machine) a des fins de traitement centralisé. Ces nou-
velles sources de données permettent, entre autres, de
calculer des itinéraires ou de les modifier en temps-réel
en fonction par exemple d'une indisponibilité de derniere
minute d'un client. “Un ERP de bonne facture ne peut pas
ne pas étre ouvert a ce type d‘applications”, estime Amor
Bekrar. “Mais tous les applicatifs n'ont pas forcément be-
soin d'étre connectés a I'ERP en temps réel. Ce dernier
reste quand méme dans un horizon temporel de gestion”.

De nouvelles approches

Selon Emmanuelle Olivier-Paul, qui s'appuie pour affir-
mer cela toujours sur la nouvelle étude de Markess In-
ternational, de nouvelles approches se dessinent égale-
ment. Le numérique joue un rble croissant au sein de
Iarchitecture des Sl des entreprises : les contenus non-
structurés ou semi-structurés prennent de plus en plus
d'importance, qu'il s'agisse de volumes ou d'importance

troniques, solutions de dématérialisation, sites Web et
autres intranet ou portails ont envahi les Sl. Les solutions
de gestion de ces masses de données s'ajoutent aux
données structurées traditionnelles de I'ERP et aux au-
tres bases de données.

D'autres initiatives voient le jour, comme les processus
d'amélioration continue de type “Lean IT” ou I'innovation
collective au travers de I'utilisation de mashups et d'API
en tout genre. Pour Jean-Charles Deconninck, président
du directoire de Generix Group, “le business de demain
ne se fera plus sur I'application mais sur le service ap-
plicatif, avec des applications ‘Kleenex', jetables, et des
services transactionnels payés a I'utilisation. L ‘'interface
se trouvera sur le mobile : elle sera téléchargeable et to-
talement gratuite”.

Le marché des ERP est donc en pleine mutation : |a ré-
volution numérique et les besoins d'agilité croissants des
entreprises engendrent une interdépendance de plus en
plus importante entre I'ERP et les autres solutions du SI.

Suite page 56«3
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-3 Suite de la page 54

Il leur faut aussi répondre a I'intégration des réseaux so-
ciaux, de la mobilité et des applications de type M2M.
De ce fait, I'ERP devient de plus en plus modulaire et met
a profit des technologies du type services Web. Enfin, sa
croissance sera stimulée par I'émergence des solutions
on-demand (cf. encadré “Un marché tiré par le SaaS ?”).

Tous les éditeurs ont pris la mesure de ces nouveaux dé-
fis majeurs et y travaillent. Quant aux éditeurs hexago-

nauy, ils résistent bien aux assauts des mastodontes in-
ternationaux, en faisant valoir des atouts spécifiques (cf.
nos différents témoignages).

Au vu de la concentration des acteurs, qui ne devrait pas
cesser avant longtemps, ils trouvent une crédibilité en
termes de pérennité. Leurs solutions, souvent moins che-
res a mettre en ceuvre, sont aussi souvent métier et donc
plus pertinentes que les solutions généralistes. m

> Copie écran Divalto

ing ans. Il aura fallu cing ans a I'éditeur alsacien pour

développer son nouvel ERP, presque en catimini, mais
c'est officiel depuis le 28 septembre : Divalto Infinity est
né et sera publiquement disponible des le 15 octobre.

L"éditeur a entierement refondu son produit éponyme
pour créer une tout nouvel ERP, “beaucoup plus col-
laboratlif et beaucoup plus jeune”, selon Thierry
Meynlé, président du directoire. “C'est un ERP de
nouvelle génération, résolument orienté vers les nou-
veaux utilisateurs, qui ont aussi de nouveaux com-
portements. Nous avons gardeé ceci a I'esprit tout au
long de la conception de ce produit”.

Baptisé Divalto Infinity, ce nouveau venu dans le pay-
sage frangais s’adresse aux PME et aux MGE et se

Divalto décline en trois solutions intégrées : Infinity aBS, Infinity

xBS et Infinity pBS. “C'est I'ERP 'no limit'”, se félicite
Thierry Meynlé. “ll devrait nous permettre de gagner en-
core plus de parts de marché par rapport a nos concur-
rents directs que sont notamment Sage ERP X3 et Micro-
soft Dynamics AX”.

---> aBS (agile Business Solution) est une solution a la
carte : le client choisit ses modules et le nombre de ses
utilisateurs. aBS se destine a des entreprises de taille mo-
deste et le colt prévu de la licence s'échelonne entre
1000 et 1500 €/utilisateur ;

quasi-complet, prévu pour un nombre d'utilisateurs défini,
a partir de 20. Toutes les fonctionnalités sont accessibles
et le tarif varie entre 1500 et 2000 €/utilisateur ;

---% pBS (platinium Busi-

ness Solution) est claire-
ment orienté grands
comptes. Sa licence pré-

voit un usage illimité pour
un nombre illimité d'uti-
lisateurs et son codt for-
faitaire est de 1 M€.

Un autre produit, Divalto
lzy, vient compléter Infi-
nity : il s'agit en fait d'un
Infinity simplifié. La base
technologique est la

Divalto vogue vers une nouvelle dimension

méme, mais les possibilités ne sont pas aussi riches : In-
finity permet par exemple de choisir son interface, tandis
qu'lzy impose la sienne. Cette solution se destine aux pe-
tites entreprises de tous secteurs d’activités, mais ne sera
proposée qu'en quatre configurations, deux pour les mé-
tiers du négoce et deux pour ceux de la |
production. Les tarifs varieront de 3990 a
9990 €. A noter que cette solution pourra
également étre utilisée en mode SaaS.

Infinity et son petit frere Izy reposent sur
des technologies nouvelles, essentielle-
ment Microsoft, et s'appuient sur SQL Ser-
ver. Mais ils sera aussi possible d'utiliser
Oracle ou DB2, ainsi que la base de

données propriétaire de Divalto : Harmony. Divalto

“Cependant, cette bases de données ainsi

que les proauits Divalto actuels sont appelés a disparaftre
a I'horizon fin 2013”, précise Thierry Meynlé. “Nous es-
pérons que dans les cinq ans a venir, la quasi-totalité de
nos clients actuels, qui vont bénéficier de chemins de mi-
gration préférentiels, aura migré vers la nouvelle gamme”.
“Le produit bénéficie d'une ergonomie superbe et est
completement personnalisable”, ajoute Vincent Laurain,
directeur de la stratégie produits. Fonctionnellement, il
comporte notamment

- Un moteur de recherche intégré dans I'application ;

- Des portails collaboratifs intégrés, basés sur la tech-
nologie de VDoc Software, en particulier sur les fonctions
RH et Bl ;

- Des applications tactiles destinées aux smartphones,
iPad et autres tablets. On peut accéder a I'ensemble
des applications au travers d'un navigateur.

- Un nouveau module de BI, s'appuyant sur des techno-
logies Microsoft (alors que Divalto embarquait Hyperion) ;
- Quatre langues en standard (francais, anglais, allemand
et néerlandais) et potentiellement des versions dans n'im-
porte quelle langue, grace a la conception technologi-
que du produit ;

- De nombreux nouveaux modules : RH, GMAO, un nou-
veau module de gestion des pieces administratives, de
nouvelles fonctions de gestion de trésorerie et un nouvel
outil de gestion des opérations marketing (CRM). A no-
ter également le nouveau moteur d'ordonnancement in-
tégré dans la gestion de production.

Suite page 58 -
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Proginov reste toujours force de proposition

L'éditeur, classé en 47e position du dernier
Truffle 100, vient de féter en 2010 ses 30 ans
d'existence. “Avec 17 M€ de chiffre d'affai-
res et un préevisionnel 2011 a 20 M€, je consi-
dére que nous sommes le 3e éditeur d'ERP
multi-métiers frangais, apres Cegid et Gene-
rix. Les autres acteurs du classement ne font
en effet pas le méme meétier”, estime Phi-
lippe Plantive, directeur général de Proginov.
La cible de clients de I'entreprise est trés orien-
tée moyennes entreprises et Proginov se fait
I'apdtre des solutions en mode SaaS, sans
toutefois en faire une religion : “le SaaS est
un élément qui nous détermine par rapport a
nos confreres, sur un marché francais extré-
mement dynamique. Aujourd’hui, le mode ex-
ternalisé s'impose, méme si les stratégies
peuvent étre tres différentes les unes des au-
tres”, ajoute-t-il. “Et en la matiére, il est im-
portant d'étre I'artisan de son propre héber-
gement, car le ‘joyau de la couronne' est la
qualité du service. La problématique d'usage
fait forcément partie de la vie et on ne confie
pas le joyau de la couronne a un tiers ! Or,
aujourd’hui, il faut apporter toujours plus d'usa-
ges, et le mode SaaS est bien adapté a cela”.

De la pérennité
des éditeurs francais

“Il n'y a pas plus de rachats aans les entre-
prises de notre taille que dans les tres grands
groupes”, constate Philippe Plantive. Nous
avons tous en effet en téte les exemples d'Ado-
nix, repris par Sage, de JDEdwards et de Peo-

pleSoft, repris par Oracle, et tout récemment
encore celui d'Intentia, devenu Lawson il y a
quelques années et aujourd'hui passé dans
le giron d'Infor.

“Si la taille de I'entreprise n'est pas un cri-
tere, le montage capitalistique en est-un”,
constate Philippe Plantive.
“Proginov est détenue par
85% de ses salariés et leur
4ge moyen est de 34 ans. Tout
est completement verrouillé
du point de vue transmission
du capital et une introduction
en bourse serait aux antipo-
des de la politique sociale et
d‘entreprise de Proginov”,

Des atouts

“Les choix d'ERP se font souvent sur des dé-
tails, car tous les acteurs de ce marché font
bien leur métier”, estime notre interlocuteur
“Exemple de ce type de détails : le workflow
ou le CMS intégrés au cceur de I'ERP que nous
proposons”.,

Mais Proginov se distingue aussi par une
politique de R&D trés forte : “nous avons
une nouvelle version tous les ans, ce qui est
loin d'étre le cas général”, poursuit Philippe
Plantive. “Cela nous permet d'avoir une
pertinence par rapport aux besoins clients
et a leur évolution. Les PME ont besoin
d'outils qui les accompagnent dans leur

évolution commerciale. Chez nous, une
montée de version reste relativement indo-
lore en termes de codlts : notre client ayant
le plus de développements spécifiques
nécessite 50 jours pour une montée de ver-
sion. Mais la plupart en ont beaucoup

moins, car le proauit est congu pour minimi-

ser les spécifiques. Pour un
client qui n'aurait aucun
développement spécifique, la
montée de version serait
transparente, a I'exception de
la formation aux nouveautés’.

Toujours étre force
de proposition

“Un ERP doit étre un outil sou-
ple et évolutif, qui s ‘adapte aux

Philippe Plantive, Proginov oy de 'entreprise”, affirme

Philippe Plantive. “Nous intégrons par exem-
ple des applications pour tablets de type iPad
a notre solution, afin de devancer les besoins
de nos clients. Nous allons assister a un ac-
croissement considérable de la communica-
tion de I'ERP et nous croyons beaucoup a la
portabilité et la mobilité et donc au SaaS”.

Par ailleurs, Proginov devrait de plus en plus
accompagner le développement de ses clients
a l'international. Mais il n'y a pas de volonté
aujourd'hui d'ouvrir des agences a I'étranger.
“Nous préférons la politique des petits pas et
nous n‘avons pas intérét a nous éparpiller un
peu partout”, conclut Philippe Plantive. m

-+=% Suite de la page 56 Infinity n'intégre pas encore les réseaux sociaux, mais “c’est time Thierry Meynlé. Les autres partenaires existants de-

dans les cartons pour une toute prochaine version”, pré-
cise Vincent Laurain. “La couverture fonctionnelle de ce
produit est déja tres large : nous répondons a toutes les
demandes clients que nous avions en suspens”.

A Infinity et Izy il faut rajouter ldylis, la suite intégrée de
|'éditeur éponyme, racheté en 2010 par Divalto, et pro-
posée en mode Saas. ldylis ne bouge pas, mais vient en
complément des deux autres offres, ce qui permet a Di-
valto de proposer une véritable gamme de solutions.

Ces nouveaux produits entrainent une refonte complete
de I'entreprise et de son écosysteme, car rappelons que
Divalto ne commercialise ses produits qu'en indirect. Il'y
aura désormais un nouveau réseau de partenaires “high
end”, qui distribueront essentiellement les versions xBS
et pBS d'Infinity. L'acces a ce type de partenariat se fera
via une certification, notamment sur la méthodologie de
projet spécifique. “Une quinzaine de nos partenaires ac-
tuels deviendront sans doute partenaires 'high end'”, es-

viendront partenaires “mid-market” et seront dédiés a la
mise en ceuvre d'Isy et d'Infinity aBS. Enfin, les partenai-
res spécifiques Idylis, qui sont aujourd'hui de I'ordre de
70, devraient devenir encore plus nombreux, car Divalto
souhaite en compter entre 300 et 400.

La R&D collaborative

Divalto innove également coté R&D et adopte un modele
collaboratif, un peu a la maniére des communautés Open
Source. Ainsi, quiconque au sein du réseau (qui compte quel-
que 1300 personnes aujourd"hui) enrichit le produit d'une
fonction, d'un ensemble de fonctions voire d'un module,
pourra le mettre a disposition de I'éditeur et donc de I'en-
semble des utilisateurs. Cette démarche passe bien entendu
par un processus de validation technique et fonctionnelle et
donne lieu a une compensation financiere pour le parte-
naire. Un premier projet a déja été développé sur ce mo-
dele : le nouveau module de gestion de la trésorerie. |
BH
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