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Les DSi et 1@ Cloud .. i s st s

Les entreprises placent le Cloud au cceur de leur stratégie informati-
que. 48 % des entreprises européennes déploient actuellement
des architectures de Cloud computing et plus de la moitié des per-
sonnes interrogées ont cité la souplesse comme facteur décisif.

C'est ce qu'il ressort d’une étude réalisée par Brocade et Cloud

Industry Forum aupres de 450 DSI & travers I'Europe en janvier et
février 2011.
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Selon Gartner, jusqu’en 2013, au moins 60 % des entreprises souf-
friront de la lenteur ou de I'instabilité du fonctionnement de leurs
applications en raison de la conception inadaptée de leur réseau.
Et I'enquéte Brocade révele que pres de 90 % des entreprises in-
terrogées disent avoir inclus le Cloud dans le processus de défi-
nition de leur stratégie informatique. La souplesse est la principale
motivation des entreprises, mais I'incapacité a fournir un service
peut avoir un impact considérable sur la productivité.

Le cloud, pour quoi faire ?

recours au Cloud computing et 31 % prévoient
de migrer vers un modele informatique distri-
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bué dans les 12 mois a venir. '

Total

Sauvegarde et restauration

Parmi les entreprises qui ont déja adopté le Cloud
computing, 85 % prévoient d'étendre leur déploie-
ment au cours des 12 prochains mois pour gérer
des processus importants tels que la sauvegarde
et la restauration des données.

£

La réduction des colits d'exploitation ou des dé- Tampie: 110
penses d'investissement est une préoccupation se-

condaire (16 et 14 %, respectivement).
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94% de satisfaction
Autres conclusions de I'étude :

-3 94 % des entreprises qui utilisent déja des services de Cloud
computing sont satisfaites des résultats.

sageraient jamais de migrer vers le Cloud

Les trois principales applications actuellement déployées dans le
Cloud sont la gestion des e-mails (41 %), la sauvegarde de don-
nées et la reprise apres sinistre (35 %), ainsi que le stockage des
données (34 %). m
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La simple sauvegarde/restauration des données ne ré-
pond que trés partiellement aux problémes posés par
les risques d’incidents aussi bien sur les postes de
travail que sur les serveurs.
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sauvegarde a un véritable
Plan de Reprise d’Activité
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Si la sauvegarde de fichiers sur un autre support d’enregistrement
est suffisante lors de la perte d’un ou plusieurs fichiers, la res-
tauration complete d'un systeme (OS, pilotes associés au matériel,
applications, configurations spécifiques...) suite a une défaillance
plus large, suppose I'emploi de technologies de création d’images
disques permettant de répondre a ces probléemes. Qu'il s'agisse de
la restauration d’un ou plusieurs fichiers, d’un serveur entier ou d’un
systeme d’information complet, nous entrons alors dans une logi-
que de Plan de Reprise d’Activité réduisant I'indisponibilité des res-
sources de I'entreprise a un minimum de temps.

Une machine virtuelle de secours

Au lieu de disposer d’un serveur miroir complet, qui constitue une
solution relativement onéreuse, I'idée de créer une machine virtuelle
de secours, susceptible de prendre le relais au cas ou le serveur
principal deviendrait défaillant, s’avere pertinente sur bien des as-
pects. A ce titre, la solution ShadowProtect dans sa version 4.1 en
francais, permet maintenant de générer des disques durs pour ma-
chine virtuelle qui sont mis a jour en parallele des sauvegardes in-
crémentales. Grace a la technologie VirtualBoot™ permettant d’ef-
fectuer une restauration image d’un téraoctet de données, en moins
de 2 min sur une machine virtuelle dotée de Sun VirtualBox, Sha-
dowProtect assure une reprise de I'activité quasi immeédiate. Le ser-
veur virtuel de secours peut alors étre mis en service comme subs-
titut du serveur de production. Pendant cette période de transition,
le responsable du Sl peut tranquillement dépanner le serveur défail-
lant ou recréer un autre serveur pour revenir a une situation nor-
male. Cette solution constitue véritablement les bases d’un Plan de
Reprise d’Activité, voire de continuité de service. Bien qu’elle sem-
ble sophistiquée, cette solution est relativement peu colteuse et
néanmoins tres efficace. |
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Tremblements de terre, tsunami et fuites de réacteur nucléaire. L’archipel
nippon a subit en mars une triple catastrophe. Comment I'opérateur histo-

rique réagit-il ?

Gestion de crise

neuf llgnes sur dix

l l Le plus dur a gérer reste les personnes
touchées. Il y a des pertes humaines et
de nombreuses habitations disparues. Au-
dela de cet aspect douloureux, il faut faire
preuve d’humilité. Sur place, les japonais
sont restés tres dignes, bien plus que cer-
tains Frangais, a distance”, note Olivier Mi-
cheli, le directeur général de NTT France.
Force est de reconnaitre que les risques na-
turels sont fréquemment minimisés. Cette
mauvaise évaluation du risque provoque des
modeélisations imparfaites et, au final, des
tragédies en cascade, qu'’il faut apprendre a
éviter.
La concentration de la population nippone
ne facilite pas les choses, il est vrai. Le Ja-
pon est deux fois plus peuplé que I'Hexa-
gone et ses zones constructibles représen-
tent a peine la région sud-ouest de la France.
Aussi, I'arbitrage entre les questions éco-
nomiques, les choix énergétiques, I'aména-
gement du territoire et I’environnement de-
vient délicat. “Cette catastrophe va force-
ment provoquer de nouvelles réflexions, au
Japon et ailleurs. On doit se poser a nou-
veau de bonnes questions”, reconnait le ma-
nager. En particulier, il s’agit maintenant de
définir et de tester régulierement les plans
de secours et de continuité d’activités, sur
une échelle de plus en plus large.

L'impact sur les réseaux
locaux et internationaux

Au nord-est de I’Archipel, trois branches du
groupe NTT sur six ont été affectées par les

conséquences du tremblement de terre du
10 mars dernier : NTT East (le réseau des
particuliers résidant dans I'Est
du Pays), Docomo (la filiale
mobile de I'opérateur) et NTT
Communications (les services
réseaux aux entreprises).

Au total, ce sont 1,5 million
de lignes cablées (RTC, RNIS,
FTTH) qui ont été coupées,

6 700 relais endommages,
provoguant une perte de cou-
verture sur les liens fixes et
mobiles, interdisant toute
communication vocale ou de
donnée. Plus de 15 000 ré-
seaux MPLS d’entreprise
n’étaient plus opérationnels
au lendemain de la catastro-
phe. Et, dans 'océan Pacifi-
que, la moitié des cables sous-
marins reliant les USA au Ja-
pon et a I'Asie étaient section-
nés par le tsunami. Un mois
plus tard, 90% des lignes
étaient déja reconstruites par NTT. Et tout
devrait rentrer dans I'ordre - du point de vue
des télécommunications - en six semaines
seulement apres le sinistre : “fin avril, tou-
tes les liaisons endommagees devraient étre
rétablies, sauf dans les zones inaccessibles
ou tout a été arraché et ou il ne reste plus
rien”, assure le directeur général de NTT
France. Les cables sous-marins ? lls étaient
déja doublés et la bascule automatique vers
les cables restants a parfaitement fonctionné.

La réaction du second
opérateur mondial

Reste a croiser les doigts pour que I'océan
se calme le temps d’effectuer les répara-
tions nécessaires.

[’opérateur historique garde un devoir de
service public, I'Etat du Japon conservant
toujours des parts dans son capital. Son ef-
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“Tout plan de reprise d’activités exige du
discernement : on ne peut pas improviser”,
observe Olivier Micheli, le directeur géné-
ral de NTT France. La solidarité des salariés
et leur rapidité d’exécution ressortent comme
des éléments critiques pour la reconstruc-
tion des liens de communication au Japon.
La reprise rapide d’activités en cas de sinis-
tre dépend d’une parfaite organisation et
d’une coordination d’équipes sans faille, avec
“des actions parfaitement planifiées pour
['activation de systemes complets”. Ainsi,
sur les trois centres de supervision du ré-
seau mondial de NTT, le Network Operations
Center de Tokyo a-t-il basculé vers les sites
de New-York et de Londres, via des proce-
dures pré-établies. m



‘ ‘ Les 50 datacenters de NTT au Japon ont tous résisté aux secousses, d’énormes
cylindres glissés sous les batiments ayant absorbé [’énergie du tremblement

continuité d’activité

et hébergées dans nos datacenters”.
La troisieme étape concerne la gestion de
crise au plan international : “Nous n’étions
pas préts en France. Nous n’avions pas de
procédure préecise ni de liste d’actions a sui-
vre dans un tel cas de force majeur”, recon-
nait volontiers Olivier Micheli. Il a fallu d’abord
mener de nombreuses investigations, au-
pres des salariés présents en Europe et des
clients japonais en visite ou en déplace-
ment : “Les familles de Francais expatriés
au Japon et les Japonais présents en Eu-
rope s’inquiétaient de savoir si leurs pro-
ches n’étaient pas touchés. Nous nous som-
mes organises rapidement et nous avons
déclenché des moyens humains et techni-
ques pour faire face a cette situation”, re-
trace le manager.

de terre et préservant les infrastructures.

i fectif, composé de 210 000 salariés, s’est

mobilisé en nombre. “L’élan de solidarité a
été fabuleux. Les immeubles de NTT ont été
ouverts pour héberger les sinistrés et les ac-
cueillir. Quelques 2 000 téléphones publics
et plusieurs téléphones satellitaires ont été
déployés gratuitement dans les zones sinis-
trées, permettant aux familles de dialoguer
avec leurs proches. Le personnel a collecteé
des dons importants, y compris dans les fi-
liales Européennes. L’événement a revelé
des valeurs humaines dépassant le simple
appui technique et logistique”.

Face a I'ampleur de la catastrophe et aux
familles isolées, la réparation des moyens
de communication est devenue une vérita-
ble obsession.

Plan de secours en 3 phases

Le groupe a déclenché un plan de crise,
avec des ressources humaines et techni-
ques, sans précédent. Ce plan focalise en-
core les équipes et leurs moyens vers les
régions dévastées : “sur 160 000 salarigs
NTT au Japon, 10 000 personnes du groupe
sont mobilisées et affectées aux trois busi-
ness units impactees par le tremblement de
terre. C’est un transfert de personnel d’en-
vergure. Ces salariés étaient répartis par-
tout et ils sont aiguillés sur le terrain pour
rétablir les lignes et configurer a nouveau
les systemes.”

Les employés du groupe, dans toutes les fi-
liales hors du Japon, ont également sou-

haité participer a la reconstruction de I'Ar-
chipel. Mais 'urgence a dicté des priorités
et le déroulement d’une stratégie globale,
en trois phases.

Face a la criticité du sinistre, le comité de
direction nippon a décidé tres t6t de mobi-
liser ses salariés pour rebatir les réseaux.
C’était la premiere étape indispensable du
plan de secours. La seconde phase ? Cha-
que division impactée a déroulé son propre
plan de reprise d’activités, profitant d’équi-
pements redondants et de liaisons de se-
cours, chaque fois que possible.

Fort heureusement pour les clients de
I'opérateur, les cinquante datacenters de
NTT au Japon ont tous résisté aux secous-
ses, d’énormes cylindres glissés sous les
batiments ayant absorbé I'énergie du
tremblement de terre et préservant les
infrastructures. Les équipements n’ayant
pas subi de grosses détériorations, les ser-
vices hébergés n’ont pas eu besoin de
basculer. “Nos datacenters font partie
d’une dorsale réseau non impactee. Toutes
les données numeériques transitent sur ce
backbone. Seule la desserte locale, au
nord-est du pays, est affectée. Pour de
nombreux clients professionnels, la catas-
trophe a eu des impacts assez minimes
sur leurs échanges car le plan de reprise
d’activités a été suivi avec rigueur. Nos
solutions cloud n’ont pas été touchées non
plus puisqu’il s’agit de ressources informa-
tiques mutualisées, délivrées a la demande
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Sur I'aspect technologique, il souligne que
les difficultés a surmonter se révelent des
la pratique du plan de secours, la théorie
restant insuffisante. “Chaque mesure de la
reprise d’activités doit étre testée regulie-
rement, une fois par an ou tous les deux
ans. Il faut savoir si les bascules automati-
sees fonctionnent bien.”

L'heure n’est pas encore au hilan financier
de cette gestion de crise. NTT envisage tou-
jours d’investir, en particulier en Europe, ou
le groupe projette la construction d’un grand
datacenter a Londres qui sera lancé pro-
chainement. Une réflexion en cours concerne
aussi la France, ou il pourrait y avoir la
construction d’un nouveau site, voire une
prochaine acquisition : “Actuellement, cela
fait du sens d’avoir un datacenter en me-
tropole car les entreprises externalisent de
plus en plus leurs données et je note un réel
mouvement vers ['outsourcing”, conclut, sur
une note positive, le manager de la filiale
hexagonale. m
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virtualisation

Face aux coiits élevés de maintenance des PG riches, I’entreprise se tourne
volontiers vers le poste de travail et les applications virtualisées. Derniéres

évolutions.

Systancia simplifie le poste
de travail virtualise

ux cotés des grands éditeurs de la vir-

tualisation VMware, Citrix, Microsoft, Red
Hat, quelques fournisseurs plus modestes
comme DotRiver, Neocoretech, Systancia ou
Virtual Computer completent leurs fonction-
nalités. Pour 15 a 20 Euros par mois et par
utilisateur, ils proposent une solution bu-
reautique stable et sécurisée, toutes les in-
formations numériques étant sauvegardées
de fagon centrale. Fin mai, Systancia pro-
posera ainsi la version 4 SP2 de son offre
Applidis Fusion avec des assistants d'ins-
tallation et de déploiement évolués. Le pa-
ramétrage s’effectue désormais en quel-
ques clics et opérations de ‘glisser-dépo-
ser’ entre groupes d’utilisateurs.

Applidis Fusion
en force dans la
santé

“Dans le domaine de la santg,
Applidis Fusion est apprécié
pour ses sessions mobiles.
Le médecin en déplacement,
Marion Gravot de son bureau au chevet du

patient, retrouve sa session
et ses données. La compatibilité avec la ta-
blette iPad séduit aussi. Le logiciel client
RDP une fois installé, la connexion est au-
tomatique vers la session de I'utilisateur”,
souligne Marion Gravot, responsable mar-
keting produit de I’éditeur. Les applicatifs
centralisés (sous NT, Windows XP, Vista, ou
Windows 7) gagnent en compatibilité, en er-
gonomie tandis que les clients VDI bénéfi-
cient de I'imprimante universelle. Les flux
multimédias profitent d’une nouvelle cou-
che d’optimisation permettant a I'entreprise
de diffuser notamment ses vidéos sur I'in-
tranet. Entre autres améliorations, le dernier
logiciel de Systancia offre une vue compléte
des PC virtualisés de I'entreprise, avec des
rapports de maintenance et des statistiques
d’usage en temps réel. Il colite quelques
190 Euros par utilisateur simultané avec un
an de maintenance.

- Virtualisation d’un poste VDI avec AppliDis Fusion 4 SP2 de Systancia

Le libre reprend du service

Des applications bureautique aux program-
mes métier en passant par les échanges vi-
déo, le poste de travail virtualisé profite des
réseaux et acces Internet omniprésents ; ce
PC banalisé réduit le poids de I'informati-
que sur I'environnement. En effet, pas be-
soin d’ un modéle dernier cri a renouveler
tous les trois a cing ans, mais un PC de 8 a
10 ans convient parfaitement, pourvu qu'il
soit relié a un serveur robuste gérant les
sessions individuelles de cing a dix utilisa-
teurs. DotRiver assure ainsi la supervision
et la garantie de fonctionnement de bureaux
Open Source via des serveurs hébergés en
France. “Plus de 1500 utilisateurs et plus
de 240 magasins Lapeyre nous renouvel-
lent leur confiance pour la froisieme année
consécutive”, illustre Frangois Aubriot, le
directeur associé de DotRiver. A I'autre ex-
trémité de I'offre, les partenaires Microsoft
et Citrix harmonisent leurs environnements
virtuels sous Windows Server 2008 R2 (Hy-
per-V, App-V), XenDesktop 5 et adaptent les
consoles d’administration de System Cen-
ter au sur-ensemble suggéré.

Surveiller les services managés

Au-dela du poste de tra- T abd 84 ir

nar o memE e

vail virtuel, I'externalisa-
tion de la bureautique, de
la sécurité et de I'outil de
CRM ou de backup en li-
gne provoque autant
d’acces distincts et de
flux a gérer qu’il y a de
prestataires différents.
Pour simplifier I'adminis-
tration globale, le gros-
siste Insight propose de
gérer les acces aux ap-
plications cloud via un
portail unique : “V’entre-
prise y gagne une nou-
velle visibilité sur I'en-
semble des usages, par
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DES REACTIONS EN CHAINE
A ANTICIPER

Le crash d’un disque physique peut avoir une
incidence importante désormais : “La virtua-
lisation est une bonne technologie que nous
utilisons dans nos deux datacenters. Elle
procure un retour rapide sur investissement
et une industrialisation indéniable, mais
provoque aussi une cascade d’événements
non maitrisée par les fournisseurs et pres-
tataires cloud”, note Paul Dujancourt, di-
recteur de Kroll Ontrack France. Bien que
des couches (RAID, SAN) existent pour ga-
rantir I'intégrité des données, les soucis ren-
contrés se situent au niveau de la mainte-
nance préventive : “si un disque dur est
mort, on le change. Mais, doit-on arréter le
serveur et toutes ses sessions virtuelles ?
A-t-on toutes les informations pour redé-
marrer l'activité ? Le danger provient sou-
vent de la non connexion des couches d'ad-
ministration, d’un manque de formation ou
de moyens insuffisants pour gérer les sys-
temes”, observe-t-il. m

application, par site ou par éditeur. Nous pro-
posons aussi des services de migration et
des conseils pour configurer les services en
ligne ; cela correspond a une véritable de-
mande d’administration, avec un reporting
global multi-site. Nous allons rapprocher en-
suite la cartographie des services loués et
des usages reels afin d’aider les decideurs
a comprendre ce qu'ils payent dans le nuage,
puis a tracer qui utilise quoi et comment”,
précise Hervé Le Fell, le directeur général
d’Insight France. m
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FORMATION

metier

La formation est essentielle pour maintenir a niveau ses collaborateurs, et
les faire progresser tant au plan des technologies que de leur métier, tout

en les motivant et en les fidélisant.

DSI, formez vos équipes !

Pour accompagner leurs choix stratégi-
ques, les entreprises doivent adapter les
connaissances et compétences de leurs sa-
lariés aux technologies mises en place, en
déploiement ou projetées, et a la gestion de
projet. Le développement des compétences
des chefs de projet semble crucial au-
jourd’hui. “Avec I'évolution du systeme d’in-
formation grdce aux architectures Cloud, le
chef de projet est au cceur du systeme  pour
répondre aux questions Stratégiques
enamont : “je fais ou je fais faire ?
Quels processus sij'utilise des res-
sources externes ?...”, analyse Co-
rinne Gomes, direction marketing
et communication, Global Know-
ledge. “En bref, il s’agit aujourd’hui
de coordonner les moyens techni-
ques et les ressources au-dela de
la technologie mise en ceuvre.”

Méthodes de gestion

de projet

Nicolas Barry, directeur des opéra-
tions d’Alter Way Formation (ancien-
nement Anaska), souligne : “Forma-
tions métier ou methodologie agile,
'objectif est de rendre plus efficaces
les acteurs du projet, leur apprenadre
a utiliser des outils de gestion de pro-
Jet, en mettant I'utilisateur au centre.”
Ainsi, les formations au métier de la
gestion de projet sont nombreuses.
Tous les angles du projet sont abordés : ges-
tion, planification, suivi, qualité, gestion des
risques, analyse des besoins utilisateurs, ca-
hier des charges, tests et recettes, accom-
pagnement au changement, gestion d’équipe,

formalisation des procédures. Il existe par
ailleurs des formations aux méthodes agi-
les, telles Scrum ou Extreme Programming
(XP), utilisées essentiellement dans les pro-
jets de développement d’applications. Ce
sont des méthodes itératives sur la base d’un
affinement du besoin mis en ceuvre.
Plus largement, il existe un grand nombre
de formations aux méthodologies de ges-
tion de projet, comme Project Management
Professional-PMP, ou Project In
Control Environments-Prince 2 qui
couvre a la fois I'organisation, le
management ainsi que le controle.
\ I 'en va de méme pour la gestion
des services informatiques : In-
formation Technology Infrastruc-
1 ture Library ou Bibliotheque pour
I olinfrastructure des technologies de

Michel Belli, 1'information, plus connue sous le

Orsys nom d'ITIL, ISO 20000, démarche
d’amélioration continue Six Sigma,
Capability Maturity Model+Integra-
tion (CMMI,) modele de référence
pour qui cherche a améliorer ses
processus. |l existe aussi des for-
mations a la gouvernance des sys-
temes d'information : Control Ob-
_Jectives for Information and related
OTeohnoIogy (CobiT). Par exemple,

'

"1

Maalas.&arm Michel Belli, directeur général
Alter Way Formation o' Qrsys, indique : “Nos formations

de gestion de projet prennent en
compte les référentiels reconnus sur le plan
international tels que PMP (Institut PMI), CMMI,
Prince 2 et permettent de maitriser les prin-
cipaux outils du marché : MS Project et Open
Workbench.” Ces deux outils sont utilisés pour
planifier, budgéter et
suivre les activités.
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- Formation chez Alter Way Formation.

Parler un langage commun

Pour Laurent Etienne, directeur commer-
cial d’Egilia Learning, “les méthodologies
permettent d’acquérir un vocabulaire com-
mun, un plus vis-a-vis des recruteurs.”

D’autres compétences sont particulierement
recherchées, celles des administrateurs ré-
seaux, dont I’environnement change tout le
temps. lIs doivent réévaluer leurs missions
dans le cadre du Cloud, et ils doivent rester
en veille sur les architectures, les technolo-
gies du marché et leurs interactions, tout en
étant a la recherche d’optimisation techni-
que. Car ils devront parler le méme langage
que leurs fournisseurs. La virtualisation a
également contribué a cette tendance. Ainsi
les organismes de formation sont agréés
par les éditeurs et constructeurs tels que
Microsoft, Cisco, Citrix, Avaya, le spécialiste
de la sécurité du Sl Check Point ou la plate-
forme de virtualisation VMware. lls propo-
sent également des formations open source.
Les organismes offrent aussi des formations
en développement logiciel, relatives aux

bases de données, aux outils d’aide a la déci-
sion, a Internet, aux infrastructures orientées
services, a la sécurité des systemes d'infor-
mation, a I'administration de systemes. ..

-
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PME ou grande entreprise, cursus court ou long

Les formations s’adressent tant aux grandes entreprises, qu’aux
PME, qui demandent a leurs informaticiens des compétences de
plus en plus généralistes, qu’ils connaissent souvent de fagon
empirique, mais que la formation aide a mettre en forme et struc-
turer. Les salariés et les entreprises ont le choix entre des sessions
courtes, d’'un jour a une semaine, et des cursus longs, parfois cer-
tifiants, découpés en modules qui peuvent étre suivis de fagon
espacée pour pouvoir continuer a assurer son travail. Global
Knowledge constate pres de 70% de retour a I'emploi pour les per-
sonnes qu'il a formées jusqu’a présent ; les filieres métier, par-
cours de formation longs, permettent notamment aux SSII de les
intégrer pour répondre rapidement & des missions de clientéle.

Les organismes de formation, qu'ils soient organismes généralis-
tes, comme Demos, spécialisés comme Edugroupe, ou pbles for-
mation de SSIl ou de sociétés de conseil comme Bull formation,
proposent des formations standard en interentreprise ou en
intraentreprise, ces derniéres pouvant faire I’objet d'une adaptation
au contexte du client. Un suivi des stagiaires aprés la formation
peut étre offert. Pendant trente jours apres sa formation chez
Egilia, le stagiaire peut contacter son formateur par courrier élec-
tronique, pour une révision ou pour étre aidé dans une situation
concrete.

Pour étre au fait des dernieres avancées, les organismes travaillent
dur. Exemple avec Frangois Salaun, Pdg de Softeam : “Nous fai-
sons évoluer notre catalogue de formations grace aux remontees
du marché et des clients. Nous avons une cellule de veille techno-
logique. Nous sommes membre d'organisations de standardisation
internationales comme I'OMG (Object management Group) qui trai-
tent d’UML (Unified Modeling Language, langage de modélisation
unifié), Business Process Management (BPM), architecture orientée
services (SOA). Ceci permet d'anticiper les évolutions technologi-
ques et de préparer en avance de phase des themes.”

Au final, les formations peuvent étre I'occasion de remotiver ses
troupes, si ce n’est de les fidéliser, quand on sait que les SSII font
souvent face a un turn-over important. m
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formations

& Certifications

Et si vous adoptiez une méthodologie
reconnue et de solides référentiels pour
tous les projets de votre 517

Global Knowledge est Forganisme de formation et de
certification référent dans les domaines des systémes et
réseaux informatiques et de la Gouvernance IT. Appréciez
I"étendue de notre expertise 4 travers plus de 400 formations
agréées et couvrant tous les niveaux de compétences @ du
débutant & I'expert.

AJOUTEZ UNE BRIQUE MANAGERIALE
A VOTRE SAVOIR-FAIRE TECHNIQUE

Téléchargez nos différents catalogues formation sur le site
globalknowledge.fr, rubrque documentation.

0827 20 25 () (prix dfun sppel locs info@globalknowledge.fr

Global Knowled ge.

el Lrmdchipr Pt F b S - o R T R



http://www.solutions-logiciels.com/include/pub_mag_redirection.php?id=294

FORMATION m é Z_/’ @ //

Obtenir une certification présente des avantages tant pour I’entreprise que pour le salarié.

La certification, passeport métier

l l Les certifications connues dans le monde
entier, comme celle du Project Management
Institute en gestion de projet, PMP (Project
Management Professional), sont des visas
pour s’exporter dans les entreprises étran-
geres, en France ou a l'international”, souli-
gne Laurent Etienne, directeur commercial
d’Egilia Learning. “La certification permet de
valider un acquis de formation et de progres-
sion, renchérit Frangois Salaun, Pdg de
Softeam. C'est valorisant pour I'ingénieur,
rassurant pour I'entreprise, et dans le cas des
SSIl rassurant aussi pour le client. Cela dé-
montre la capacité de I'ingénieur a s'inves-
tir personnellement car ces certifications de-
mandent un gros travail personnel. Un client,
a competences a priori égales, donnera plu-
10t sa préférence a un ingénieur certifi.”
La certification est I'obtention d’un certifi-
cat suite a un ou plusieurs examens. Elle
demande au préalable de suivre une for-
mation, mais aussi de poursuivre les

recherches et de bachoter en dehors de
son temps de travail. Elle atteste, par I'in-
termédiaire d’un tiers certificateur, de I'ap-
titude de la personne certifiée. Toutefois, la
certification n’est pas une garantie a 100%
que celui qui I'a obtenue saura mettre en
ceuvre les compétences acquises dans un
projet client concret. Corinne Cavrel, direc-
trice de Valtech Training, est nuancée : “La
certification est souvent liée a I'obtention
d’un agrément pour un distributeur infor-
matique ou une SSII. De notre point de vue,
la réussite a ces examens est basée sur le
bachotage et I'assimilation du discours offi-
ciel de I'éditeur ou du constructeur. Nous
préférons privilégier I'apprentissage d’une
démarche et I'acquisition de bonnes prati-
ques visant a I'autonomie du participant.
Ceci dit, il faut reconnaitre également que
certains stagiaires recherchent la certifica-
tion officielle pour la faire figurer sur leur
CV.”La certification permet effectivement a

celui qui I'a obtenue de mieux se valoriser
lors d’une recherche d’emploi.

Outil de management

De plus, la certification est un outil pour le
management. Elle permet de valider les com-
pétences techniques et métier des collabo-
rateurs, de disposer d'un suivi des compé-
tences internes, et de motiver et fidéliser les
salariés.

De nombreuses certifications sont offer-
tes. La branche des métiers de I'informa-
tique a créé cing CQP qui sont : Adminis-
trateur Base de données, Administrateur
de réseaux d’entreprise, Administrateur
systemes, Architecte technique et Déve-
loppeur nouvelles technologies. Le CQP,
pour Certificat de Qualification Profession-
nelle, est une certification officielle délivrée
par la Commission Paritaire Nationale de
I"'Emploi (CPNE). Dans ce cadre, Demos a
lancé récemment son nouveau cycle de

Elaborer et financer son projet de formation

> Les entreprises sont tenues de verser un
pourcentage de la masse salariale brute, va-
riable selon leur taille, destiné a des besoins
de formation. Les organismes paritaires
collecteurs agréés par I'Etat (OPCA) sont r
chargés de la collecte. Le Fafiec est
I'OPCA des entreprises de la branche de
I'informatique, de I'ingénierie et du
conseil. L'entreprise adhérente, qui verse
sa cotisation annuelle, bénéficie du fi-
nancement du Fafiec et de son accom-

pagnement. Elle a un conseiller forma- |
tion référent qui I'accompagne dans I'éla-
boration de sa stratégie de formation.
Pour concrétiser un projet de formation,
elle doit faire une demande de prise en
charge sur le site Internet du Fafiec.

> Au 31 décembre 2010, 49 000 stagiaires
ont pu suivre une formation financée par
I'OPCA Fafiec au titre de la formation conti-
nue, ce qui représente un engagement finan-
cier de 59 millions d'euros. Parmi les forma-
tions financées, les “Actions collectives”, des
formations sélectionnées et financées sans
avance de frais par les entreprises.

> Les cing Certificats de Qualification
Professionnelle (CQP) mis en place par la
branche (voir article sur les certifications)

-3 Les stagiaires en pleine concentration chez Valtech Training

font partie des priorités de financement du
Fafiec, que ce soit via le contrat de profes-
sionnalisation (contrat de travail en alter-
nance), la période de professionnalisation
(dispositif de formation longue durée, de
70 a 1200 heures, fondé sur |'alternance),
ou par le biais d’une validation des acquis
d’expérience (VAE).
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> Autre moyen de financement, le Droit
Individuel a la Formation (DIF) est un crédit
d’heures acquis tous les ans par chaque sala-
rié (vingt heures pour un temps
plein). Ce droit permet au sala-
rié de prendre Iinitiative de par-
tir en formation, avec I'accord
. de son employeur. “Ce droit,
| resté longtemps peu connu
des salariés donc sous-utilisé,
revient de plus en plus sou-
vent aans les demandes des
salariés méme pour des for-
mations aussi techniques que
L /e sont les nétres”, note
=Xavier Paradon, directeur
©technique de Valtech Training.

> Par ailleurs, si la société a signé un contrat
Software Assurance avec Microsoft, elle peut
disposer de bons de formations qui lui per-
mettront de financer les inscriptions aux sta-
ges officiels Microsoft proposés dans I'un
des centres de formations certifiés CPLS
(Certified Partner for Learning Solutions) par
Microsoft. m

-3 suite
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/ Z_ I
formation certifiant CQP « Administrateur
de réseau d’entreprise », en partenariat
avec le Fafiec (122 jours). Global Know-
ledge propose en intraentreprise les for-
mations certifiantes CompTia, a I'initiative
des certifications associées A+ et N+ no-
tamment. L'organisme propose aussi plus
de dix types de certifications (sécurité
des réseaux Check Point, Cisco, Citrix...).

Orsys a notamment créé un cycle certifiant
“Chef de projet informatique” sur 14 jours,

FORMATION

% suite de la page 14

-

) Avis positif d’un chef de projet certifié e

> La SSII Softeam, qui propose des formations, commence par former ses
collaborateurs. Philippe Antoine, chef de projet Softeam, a été certifié
“Scrum Master”, méthode pour devenir “coach agile” d’équipe et facilita-
teur de processus. Il témoigne : “Apres une premiere session d'initia-
tion au développement agile en 2009, j’ai suivi une certification offi-
cielle "Scrum Master" en 2010 (et passé I'examen début 2011). Suite
a quoi j'ai pu appliquer certaines pratiques agiles dans mon projet
client :

e un standup meeting de I'équipe de développement chaque matin ;

ificati i - o livraisons/itérations pl ‘une semaine ; Ehilippe Antoine,
offre la cgrtlflcat|on dg Project Manage des 5980 s/zte az"‘o S plus couﬂe‘s,du e semaine chef de projet ches
ment Institute en gestion de projet, PMP e des "démos" régulieres avec les utilisateurs.” Softeam, certifié
(Project Management Professional), et pro- Le client a pu constater plusieurs améliorations suivantes. Des fonctionna- ~ “Serum Master”

pose des certifications habilitées aupres
de la Fédération de la Formation Profes-
sionnelle (FFP). Les certifications a des mé-
thodologies internationales sont aussi pro-
posées par les organismes de formation,
comme la certification Exin pour Itil version
3 ou celle de Prince 2. m [

PANORAMA DES OFFRES

Organisme
de formation

lités sont livrées plus tot, et les retours utilisateurs sont tout de suite pris
en compte. Plus de visibilité sur les développements rend le pilotage et I'arbitrage des taches
plus facile. Les itérations plus courtes permettent de gérer les imprévus au plus tot.

L'équipe a aussi changé. En ayant plus de visibilité sur les taches de chacun, I'entraide est
plus fréquente. Avec plus de communication par paire: la connaissance est mieux partagée,
chacun peut travailler sur n'importe quelle tache. Il y a moins de réunions, et plus de temps
passeé a développer. |

Formations
administrateurs
réseaux*

Formations
chef de projet,
gestion des SI*

Exemple
de formation
chef de projet

Exemple
de formation
administrateur réseau

Type Site Internet

d'organisme

Formations les plus
demandées

Quelques
clients formés

Péle formation
de la SSI

Alter Way Formation
(anciennement Anaska)

www.anaska.com Métier

et méthodologie

Sur demande NC Chef de projet informatique : Sur demande
un métier, une expertise,
6 jours, 2995€ ht:

22 aolit 2011, Paris.

Demos Organisme de www.demos.fr/fr/ Management du SI | Réseaux, voix/IP, Cisco, NC Piloter la sous-traitance Technologies et pratique des ré- NC
formation formations- et projets IT serveurs Alcatel Lucent d'un projet informatique, seaux locaux : installer, configu-
généraliste informatique.htm 3 jours, 1675€ ht : rer, interconnecter,

20 au 22 juin, Paris. 4 jours, 1835€ ht :
27 au 30 juin, Lyon, Marseille,

Nantes, Paris.

Egilia Organisme www.egilia.com Gestion de projets | Réseaux Cisco, Voix/IP, PMP Management PMP, Management de Projets | Administrateur réseau Cisco cer- |  TF1, EDF, GDF
de formation et méthodes, sécurité et supervision de projets certifié PMI, Itil certifié PMI, 5 jours, 2995€ tifié CCNA,
spécialisé management du Sl foundation v3, Administrateur |  ht : 30 mai, Bordeaux, Lyon, 10 jours, 3995<€ ht : 23 mai,

en informatique

Hervé Schauer Consul- | Pdle formation du www.hsc-formation.fr Sécurité des systemes
tants cabinet de conseil

Organisme Gestion de projets,

Péle formation
du cabinet de
conseil

Valtech Training Gestion de projet,

méthodes et prati-
ques agiles (Scrum,
Lean,

Test Driven)

www.valtech-training.fr

*liste non exhaustive

NC : non communiqué

de formation ITIL, ISO 20000, Co-|
spécialisé en bit, référentiels

informatique et et outils projets
management

Réseaux, état de I'art,

mise en ceuvre, Cisco, IP,

Check Point

réseau Cisco certifié CCNA

tests d'intrusion,
analyse forensique

Gérer un projet informatique,
introduction aux réseaux,
TCP/IP, mise en ceuvre,
sécurité systemes et réseaux
niveau 1

Paris.

Gérer un projet informatique,
3 jours, 1890€ ht :

23-25 mai, Lyon et Aix-en-Pro-
vence ; 30 mai au 1 juin, Lille

et Toulouse.

Gérer des projets
avec un processus itératif,
3 jours,1999<€ ht :

17 mai, Paris;
14 juin, Toulouse

SOLUTIONS & LOGICIELS ° ] 8 * n°20 - mai 2011

Strasbourg, Rennes.

Sécurité Wi-Fi, 2 jours:
14 et 15 juin, Paris.

TCP/IP, mise en ceuvre,
4 jours, 2110€ ht :
14 au 16 juin,
Lyon et Aix-en-Provence.

Bouygues Telecom,
CCl du Var, France

Ministere de la
Défense, Alcatel

Lucent, Thalés, Axa




A Allier le savoir-faire technique
' | au savoir-étre relationnel,

: pour le management et les équipes IT
formation

La clé de Pefficacité du management
et des équipes IT :

Developper les compeétences relationnelles

© istockphoto/YanC

L’expertise technique seule ne garantit pas la réussite des projets.
La communication au sein de I'eéquipe, avec les clients, avec le Métier,
garantit le succes de I'lT.

Nous proposons de renforcer les compeétences en communication
du management et des equipes IT.

Des stages de Communication
concus pour le management et les équipes :

v/ Management IT
v’ Ingénieurs, Consultants, Informaticiens, Support

Know-Formation, un département de K-now sarl — RCS 499 320 000 Paris - Ne pas jeter sur la voie publique - 0511

www.know-formation.com

CONTACTS :
Stéphanie Khalif-Vennat : stephanie @know-formation.com - Tél. 01 74 70 48 91 - Fax 01 41 39 00 22

Know-Formation, un département de Know sarl - siege social 21, rue de Fécamp - 75012 PARIS
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Solution efficace de prévention
contre la fuite d’informations :

questions a poser au sujet de la technologie DLP

Une solution DLP (Data Loss Prevention,
ou prévention contre la fuite d’informa-
tions) efficace doit concilier précision, faci-
lité de déploiement et simplicité de gestion.
Nombre des solutions DLP actuelles refle-
tent des technologies de premiére généra-
tion et sont incapables de répondre a trois
exigences majeures : elles présentent des
taux de faux positifs élevés, des déploie-
ments complexes et longs ainsi qu’une ges-
tion des incidents gourmande en ressour-
ces. L'aspect le plus important dans les pro-
jets DLP consiste a comprendre ce a quoi
va ressembler le projet dans sa phase 2.

Pour vous aider a déterminer si une solu-
tion DLP va réellement répondre aux besoins
de votre activité et ne pas conduire a un in-
vestissement imprévu, il est nécessaire de
se poser les questions suivantes :

n Combien de serveurs et/ou

d’appliances sont nécessaires en pro-
duction ?

Une solution bien congue et aboutie ne de-
mande pas des racks remplis de serveurs
pour offrir des résultats optimaux et son dé-
ploiement ne devrait pas prendre des se-
maines ou des mois. La quantité de maté-
riel et le nombre d’étapes requises sont des
indicateurs clés de la maturité du produit.
Une appliance et un serveur peuvent four-
nir une solution compléete, avec I'ajout d’au-
tres éléments pour permettre I'évolutivité.
Idéalement, il faut déployer une solution DLP
unifiée, et non un ensemble de divers pro-
duits spécifiques.

Est-il possible de protéger
TOUTES les données sans connexion
au réseau d’entreprise ?

Les données sensibles contenues dans des
systemes mobiles non connectés au réseau
d’entreprise doivent avoir le méme niveau
de protection que les données échangées
au niveau local. Des retards de transmis-

sion entre un utilisateur distant et le serveur
de contrdle sont pénalisants en situation
réelle, les données critiques devenant vul-

nérables..

‘ Votre architecture est-elle effi-

cace en termes de ressources ?

Une solution bien congue requiert une ar-
chitecture efficace qui évolue et s’adapte
aux besoins changeants de votre activité.
La politique DLP peut étre orientée utilisa-
teur, le serveur de gestion des politiques
d’acces gérant tous les utilisateurs quelle

que soit la politique en vigueur.

Inversement, si chaque profil de politiques
d’acces exige que le client déploie, confi-
gure et géere un serveur dédié, elle fixe une
limite pratiqgue au nombre de regles diffé-

rentes utilisables.

m Quel est le degré de facilité pour

gérer la solution ?

Les produits imparfaits demandent plusieurs
consoles et de nombreuses étapes de confi-
guration complexe, ce qui accroit les codts

et la probabilité d’erreur humaine.

Un produit abouti permet, quant a lui, d’ef-
fectuer toute la gestion et la configuration
dans une interface unifiée qui simplifie I'ad-
ministration, réduit le temps nécessaire pour
exploiter la solution et minimise le risque

d’erreur humaine.

ﬁ Quel est le champ de prise en

charge des politiques ?

Une solution aboutie doit assurer une ges-
tion compléte de regles prétes a I’'emploi et
proposer toutes les politiques nécessaires,
pour faciliter le travail de I'administrateur et

le rendre plus efficace.

Les données de chaque entreprise étant dif-
férentes, des regles personnalisées sont

aussi sirement nécessaires.

Le fournisseur doit pouvoir aider a créer, tes-
ter et déployer des regles personnalisées

pour tirer pleinement parti de la solution.
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[.J Votre solution analyse-t-elle la

destination des communications sen-
sibles ?

["analyse de la destination est la clé de la
prévention contre la fuite d’informations sen-
sibles avec un minimum de faux positifs. Par
exemple, des données confidentielles en-
voyées a un site de messagerie web repré-
sentent un type de risque différent que I'en-
voi des mémes données a un site de réseau
social.

" Comment assurez-vous un vo-

lume d’incidents gérable avec un fai-
ble taux de faux positifs ?

Les alertes de faux positifs jouent un role
majeur et alors que de nombreux fournis-
seurs revendiquent a priori de faibles taux
de faux positifs, il est recommandé d’étudier
cet aspect et de tester intégralement les so-
lutions pour déterminer celles a la hauteur
des promesses.

Les technologies de détection modernes dé-
passent le simple traitement des expressions
régulieres et utilisent une identification par
script compléte en plus du filtrage de profils
de base. Il faut notamment s’intéresser a la
duplication inutile d’incidents et a I'identifi-
cation des noms en langage naturel, point
crucial pour le respect des réglementations
sur la confidentialité.

[ J
'.i Votre solution peut-elle proté-

ger les données sur le cloud en mode
SaaS ?

La solution doit pouvoir protéger les don-
nées ou qu'elles soient stockées, dans une
base de données sur site ou dans une ban-
que de données sur le cloud, comme Sales-
Force.com. L utilisation croissante du mode
SaaS sur le cloud redéfinit la frontiere en-
tre les destinations “internes” et “externes”.
Une solution efficace doit pouvoir assurer la
protection des données confidentielles ou
qu’elles résident et sans obliger a exporter
les données dans un nouveau format. m



30% DES SITES WEBS™S
PRESENTENT &
DES RISQUES Sl
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WebSure Agency WebSure Indeep Audit WebSure Audit

Analyse automatisée, rapide Analyse semi automatisée Analyse semi automatisée
et a tres bas cot destiné menée par un Expert menée par un Expert

aux Web Agency souhaitant conjointement a une utilisant les dernieres
s'assurer de livrer des sites recherche approfondie des technologies de scan de
Web sans failles. failles et leur position. sites web.

WebSure lance le tout premier service d'audit de site Internet a bas cot pour toutes les entreprises.
Aucune société n'est a lI'abri de voir son site et ses données volées ou détruites par des personnes
mal intentionnées. Faites confiance a de réels experts pour vous prémunir de tous les risques qui
pésent sur votre réputation et vos informations cruciales.

Pour plus d'informations, visitez le site :
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Relever e defi énergetique

Comment créer des centres de calculs plus puissants, avec des liens a haut débit, consommant moins
d’énergie ? Une poignée d’équipementiers tentent le tour de force.

livier B
es fuites de la centrale nucléaire de Fukushima au ter”, confirme Olivier Multon, le directeur des opéra-
Japon conservent un caractere exceptionnel, mais tions d’Exabuilder, un spécialiste de I’archivage en ré-

une prise de conscience commence a atteindre tous les seau. Du microprocesseur au logiciel de supervision, de
acheteurs d’équipements électroniques face aux pollu- nouvelles mesures et primitives apparaissent. Les cir-
tions planétaires. Faut-il changer nos habitudes ? En ma- cuits multi-ceeur embarquent des fonctions de gestion
tiere d’informatique et de réseaux, la gestion de I'éner- de I’énergie. Leur fréquence est ralentie jusqu’au mode
gie revient au premier plan. Observez votre derniere box veille, coeur par cceur. En complément, les automatismes
Internet a haut débit, par exemple : elle propose sans des derniers logiciels d’administration de VMware et de
doute un mode veille, une désactivation du lien WiFi ou Microsoft permettent I'extinction et I’allumage de machi-
du lien CPL, une réduction de la luminosité de I'affichage nes virtuelles, a distance. D’autres pistes fournissent
ou des diodes, voire une configuration individuelle des plus de calculs et de données, sans consommer davan-
ports Ethernet. Ces efforts de réduction d’énergie sont tage. “On peut simplifier le cablage via la technologie
louables, mais les nouvelles fonctionnalités apportées - FCoE, mutualiser plus de ressources, séparer I'infrastruc-
la TV Haute Définition 3D, la base DECT, le Fem2Cell, le ture physique de I'infrastructure logique et mieux gérer

les points chauds”, résume Olivier Seznec, le directeur
technique de Cisco France. Il précise que la virtualisa-
tion des serveurs permet de déplacer les VM (machines
virtuelles) afin de laisser les unités de calculs aux appli-
cations qui en ont le plus besoin. La virtualisation apporte
une couche d’abstraction qui contribue a améliorer le
rendement des matériels, fréqguemment sous-exploités.
Elle s’applique désormais aux serveurs physiques et aux
postes de travail -du client riche jusqu’au smartphone -,
mais aussi aux baies de stockage, boitiers de commuta-
tion, de sécurité, d’accélération et de cache réseau.

Gérer les points chauds

En fait, le plus grand frein au niveau du datacenter reste
organisationnel : “la production est souvent définie, ryth-
meée par des applications existantes aux processus im-
muables. Or, en trois ans, les technologies ont beaucoup

> Bien interpréter ses

écarts de pression serveur NAS - ne réduisent pas votre facture énergéti- évolué. On peut monter a 70 VM par serveur physique a

d’humidité et de que, bien au contraire. Il en va de méme dans I’entre- présent. Mais, en pratique, I'entreprise dépasse rarement

température peut prise et jusqu’au cceur du datacenter : la course a la puis- les dix VM par serveur”, illustre-t-il. En concentrant plu-
sdui sance ou aux nouvelles fonctions contre-balance sou- P o -

réduire la facture , o Répartition de Ia consommation dans le datacenter :

énergétique. vent les mesures prises en faveur de I'environnement.

ou va le courant ?
Le poids et la consommation
a la loupe

Actuellement, les dernieres évolutions du datacenter pro-
viennent de la consolidation des ressources, de leur vir-
tualisation puis de leur automatisation. Par exemple, les
serveurs a lames s’averent plus compacts et plus den-

;,—l'la

er._."'

e Coty ittt oy
ses que leurs prédecesseurs. lIs sont plus lourds mais B i
aussi plus économiques a I'usage : “Depuis trois a qua- Bl Cosieg

fre ans, les critéres de consommation mensuelle et de
poids des équipements prennent une importance crois-
sante. Il faut pouvoir les soutenir et les intégrer, au ni- source : James Hamilton) L

veau de I'alimentation comme du plancher du datacen- Distribution - Charge Informatique - Refroidissement
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du datacenter

sieurs centaines de machines virtuelles dans un méme
rack, le Sl d’entreprise pourrait fonctionner avec dix fois
moins d’équipements physiques qu’aujourd’hui. En fait,
un serveur sollicité a 5% consomme 70% de son éner-
gie nominale. Et, au-dela de 95% d'utilisation, il sur-
chauffe. Son point optimal au niveau du rapport énergie
consommée par CPU se situe autour de 80% d’utilisa-
tion. L objectif actuel du datacenter consiste donc a ame-
ner tous les serveurs a leur niveau de charge optimal,
en permanence. Pour cela, on va regrouper des applica-

| DATACENTER|

Niedax Group améliore

consommation et disponibilité

Pour héberger son ERP de produc-
tion, cette société spécialisée dans
les installations électriques voulait
batir un datacenter optimisé, a la fois
frugal et continuellement disponible.
En adoptant la virtualisation des ser-
veurs sous VMware ESX, des mémoi-
res SSD au plus prés des workloads
critiques - via des extensions d'ori-
gine Fusion-IO - et la virtualisation
du stockage avec le logiciel
SANSymphony de DataCore, Niedax enregistre, en pleine

production, un débit de 600 Mega-octets par seconde avec
15 watts, contre 4 000 si elle avait retenu des disques durs
Fiber Channel d'une performance équivalente. m
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HE—— —— bord de suivi en temps reel des

B i ion st consommations”, note néanmoins

-

o —_— i Martin Matse, le PDG de Perf-IT.

= ———— Sa société propose des capteurs
S o 0 s e de mesure associes au logiciel de
e r—erm—— supervision DMCS (Datacenter
e = - A e Monitoring & Control Software).

"...._'- — L Ce dernier présente des graphi-

i o /s ques et des rapports de perfor-

> la surveillance et la configuration de I'énergie simmiscent dans l'interface d’administration du  Mances des onduleurs, de la re-

routeur grand public Fritz!Box WLAN 7390.

tions sur quelques plateformes seulement. “C’est la pro-
messe du cloud computing. L'entreprise tente de refaire,
sur un cloud privé, ce qu’Amazon a fait en diminuant sa
consommation d’énergie”, résume Olivier Seznec.

Des acheteurs particuliérement vigilants

Plus qu’une mode, c’est une tendance de fond qui at-
teint progressivement tous les clients : a défaut de s’af-
ficher éco-responsable, les produits se vendent moins
bien, en particulier dans le secteur public ou les consi-
gnes privilégient I'efficacité énergétique. Bien s(r, nous
souhaitons tous des administrations éco-responsables.
Mais on assiste a une mixité d’équipements au niveau
du datacenter, en particulier chez I’hébergeur ou I'info-
gérant qui tente de satisfaire chacun de ses clients. Com-
ment réduire la consommation globale dans un contexte
hétérogene ?

Les pistes actuelles passent par I'optimisation de la cir-
culation des flux d’air, le free-cooling consistant a utili-
ser I'air extérieur pour refroidir les équipements, sans re-
courir systématiquement a la climatisation. Au niveau des
équipements informatique, les étapes de consolidation
de ressources, puis de virtualisation et enfin d’automa-
tisation restent clé.

partition d'énergie et des compa-

raisons d’indices (PUE, EUE, EER).
Il aide a optimiser la consommation d'énergie du data-
center via un systeme de mesures coordonnées : “On
peut diminuer I'énergie nécessaire et réduire les émis-
sions de CO2, lorsqu’on mesure et qu’on interprete cor-
rectement les variations de température, de pression et
d'humidité”, explique-t-il. m

Contributions financiéres des composants d’infrastructures :
ot va ’argent ?

il
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(source : James Hamilton)
Serveurs - Infrastructure d’alimentation et de refroidissement - Alimentations - Autres
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La réactivité reste le mot d’ordre du moment. L'entre-
prise n’a plus le temps de développer durant plusieurs

mois ses propres applications, puis de les tester avant de
les déployer. Les services métier les plus profitables doi-
vent devenir accessibles partout, sur tous les terminaux,

des que possible.
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Comment conci-
lier ces contrain-
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tes sans investir
plus ?

Les logiciels en
mode SaaS ap-
portent une ré-
ponse intéres-
sante, avec les
mémes fonction-
nalités (de base)
éprouvées pour

el tous les utilisa-

teurs. Ce que font

i ey T e S

les prestataires

> Zeus aide d suivre
['évolution du trafic
des internautes sur
les grappes de
serveurs Web

> Schneider Electric :
régulation et
supervision du
datacenter

cloud et les nouveaux acteurs de I'infogérance pour les
soutenir est intéressant a plusieurs titres : ils explorent,
en fait, les toutes dernieres plateformes mutualisées,
technologies d'infrastructures, de virtualisation, d’auto-
matisation et d’administration de services en ligne, pour
devenir plus réactifs. Cela leur permet d’offrir une dis-
ponibilité continue via une redondance technique totale
en interne et au travers d’une redondance entre presta-
taires Internet, pour ne pas mettre tous ses ceufs
dans le méme panier. lls s’agit de délivrer, en fait,
un niveau de service de bout en bout, du poste de
travail au service applicatif, en passant par la pro-
tection des données. C’est une nouvelle industria-
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Gél‘ @r les services de bout en bout

Accés sécurisés, haute disponibilité, maintien des niveaux de services... Le pilotage du datacenter
privilégie I'optimisation des infrastructures sur Ila révision des applications.

lisation par laquelle les opérateurs de télécommunica-
tions sont également obligés de passer dorénavant.

Résister au crash applicatif

Agissant pour des groupes du luxe - Dior, Sephora - et
du commerce électronique tel Damart, Runiso est une fi-
liale d’ETO. Cette jeune société de 25 salariés est spé-
cialisée dans I’'hébergement d’applications personnali-
sées en mode SaaS. Son champ de compétences cou-
vre la fidélisation des clients, le suivi de campagnes mar-
keting et I'aide a la décision. Coté infrastructure, ses ser-
veurs a lames virtualisés sous VMware sont hébergés
dans trois datacenters reliés en fibre optique, deux chez
Equinix et un troisieme a Saint-Denis, chez Interxion :
“Nous gérons nos racks avec nos parefeux sur nos re-
seaux car nos clients ont besoin d'étre fortement inter-
connectés. lls attendent des performances élevées en
région parisienne, Paris restant le centre névralgique d’In-
ternet en France. Nos grands clients retiennent ainsi une
architecture s’appuyant sur plusieurs datacenters, en ac-
tif-actif, pour garantir une continuité d’activité constante.
Leurs bases de données se répliquent sur plusieurs Si-
tes. En cas de crash d’un centre, 'application reste dis-
ponible, avec une légére perte de capacité”, explique Sé-
bastien Baert, cofondateur de Runiso.

L’hébergeur traite de nombreux projets courts pour ses
clients qui préparent les soldes, la féte des meres, la ren-
trée scolaire... Les profils de développeurs en agences Web
avec 7 ans d’expérience s’averent précieux pour la mise
en production dans le respect des niveaux de services et
des délais souhaités. “Nous industrialisons beaucoup et de-
vons recruter des profils qualitatifs pour faire entrer les pro-
Jjets en phase d’industrialisation”, confirme-t-il.

Suite page 28

La sécurité informatique
reste la base de la relation de confiance pour tout hébergeur I I

Eric Sicard, SE Manager de Juniper Networks France

- mai 2011
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La haute disponibilité des sites de commerce électronique aux conte-
nus riches passe désormais par une kyrielle d’équipements d’infra-
structure spécialisés. Runiso retient ainsi des fermes de proxy, des
appliances CDN (Content Delivery Network) d’origine Level 3 et aussi
des controleurs ADC (Application Delivery Controler) fournis par Zeus.
Ces derniers servent a la fois de cache pour les portions les plus
fréquemment sollicitées du site Web, de reverse proxy et de load ba-
lancer. lls contribuent a lisser le trafic selon des regles fines, par
exemple lorsque trop d’internautes se présentent sur le site. Dans
ce cas, pour fidéliser les internautes qui commandent, un délestage
est mis en ceuvre qui oriente les autres visiteurs vers des mini-sites
aux temps de réponse moins rapides.

Le réseau découvre
et optimise les applications

L'impact des nouvelles applications est
confirmé par les équipementiers qui doivent
garantir une nouvelle étanchéité entre les
machines virtuelles désormais : “Les points
de concentration du trafic ou résidaient les
solutions de sécurité volent en éclat avec les
approches cloud et avec les technologies de
mobilité. Nos applications de sécurité vien-

en plus exigeants et pointilleux sur les
niveaux de services. Cela va jusqu’aux
pénalités lorsque les temps de réponse

Les clients sont de plus

se dégradent

Sébastien Baert, cofondateur de Runiso l l
nent donc se loger dans I'hyperviseur car une partie significative du
trafic s'établit désormais entre VM. L’adresse IP n’est plus associée
de fagon pérenne et permanente a une application ou a un utilisa-
teur. C’est pourquoi nous apportons aussi une intelligence applica-
tive via une analyse de trafic, une découverte des applications et une
adaptation du réseau physique”, confirme Eric Sicard, SE Manager
de Juniper Networks France. Au-dela de ces nouvelles mesures, il
s’agit aussi de coordonner les nouvelles solutions pour hyperviseur
et celles, plus traditionnelles, mises en place sur le réseau, car les
deux restent complémentaires. C’est un défi organisationnel, cette
fois, qui s’exprime en terme de configuration, mais aussi d’automa-
tisation.

["opérateur de télécommunications est un pionnier de cette indus-
trialisation des services jusqu’a la supervision de bout en bout. Les
nouveaux services cloud donnent I'occasion, pour Jean-Frangois
Audenard, Cloud Security Advisor d’Orange Business Services, de
“redéfinir les points d’articulation entre les acteurs, en précisant qui
fait quoi exactement”. Cela demande de prendre en compte le fac-
teur humain et les processus de chacun, confirme-t-il. “C’est un
changement d’outils et de modes opératoires qui impacte toutes les
équipes. Il faut étre prét au niveau technique et au niveau de I'or-
ganisation. On peut y voir également une opportunité pour certains
acteurs de fournir des services a valeur ajoutée au-dessus des ser-
vices cloud, pour la détection de vulnérabilités, la supervision de ma-
chines dans le cloud et leur administration a distance”. ®

Interview Olivier Seznec,
directeur technique Cisco France

Prévenir la surchauffe,
aviter la forét de cables

=» Le renouvellement de commutateurs s’accélére-t-il avec I'arri-
vée de modeles embarquant davantage de fonctions ?
 Je crois que le cycle de renouvellement change peu. Il est, en moyenne,
de quatre ans dans le datacenter. En pratique, I'entreprise a tout intérét
a faire durer ses technologies un peu plus. Seules les nouvelles applica-
tions vont bénéficier d’approches innovantes comme les V-Blocks car il
y a un investissement a consentir avec souvent plusieurs mois de tests
pour valider la nouvelle architecture. Tant que les applications restent au
méme niveau de fonctionnalités, on ne touche généralement pas a I'in-
frastructure. On ajoute simplement des
serveurs lorsque cela devient nécessaire.

=» Peut-on améliorer I'efficacité éner-

gétique via le cablage réseau ?
e Avec la technologie de réseau FCoE (Fi-
bre Channel over Ethernet), on retient de
simples attachements Ethernet sur les ser-
veurs. Autre avantage, on réduit le cablage
de 30% a 40%. Les concentrateurs, pla-
cés au plus proche des serveurs, permet-
tent d’utiliser des cables plus courts et
moins nombreux. Enfin, la consommation énergétique de chaque ser-
veur est réduite de quelques Watts par attachement.

=» Qu’apporte le power capping ?

e ['architecture Unified Computing System fournit une véritable diffé-
renciation au travers du power capping. Les logiciels de supervision de
nos serveurs et équipements réseaux limitent ainsi la consommation
électrique a un niveau plafond, en fonction des contraintes de puissance
énergétique ou de chaleur que I'on sait évacuer. Les dispositifs sont
réunis en groupes de racks ou de baies. La plateforme d’administration
mesure les variations de températures de ces groupes puis ajuste les
traitements selon la capacité de refroidissement du domaine concerné.
Lorsqu’on approche du plafond fix¢, on va déplacer des machines vir-
tuelles vers une zone plus froide du datacenter, par exemple au travers
de I'outil VMotion de VMware. Cela peut aller jusqu’a I'extinction pré-
ventive du serveur avant surchauffe.

=> Les ports PoE (Power over Ethernet) contribuent-ils a améliorer
la gestion de I'énergie ?

* On ne les trouve pas dans le datacenter car ils ne sont pas taillés pour
les serveurs. lls délivrent jusqu’a 60 Watts maximum. En revanche, ils
s’averent tres efficaces pour alimenter des stations de travail. Les clients
légers reviennent en force avec les offres d'infrastructures pour termi-
naux virtuels (VDI). lls sont appréciés pour leur faible consommation et
parce qu'ils sécurisent les données d’entreprise. On peut aussi contro-
ler leur alimentation de fagon centralisée, forcer leur mise en veille par
le réseau chaque soir et durant le week-end. Autre alternative, le PC por-
table, bien qu'’il reste plus cher a I'achat que le PC de bureau, consomme
deux a trois fois moins, grace a sa gestion de cycle des batteries.
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Kaspersky Lab est une entreprise russe, née en 1997 et désormais interna-
tionale avec prés de 1700 spécialistes disséminés de par le monde. Ses lo-
giciels de sécurité comptent 300 millions d'utilisateurs, dans une centaine
de pays. Nous avons rencontré son dirigeant et fondateur, une figure de I'in-
dustrie, afin qu’il partage sa vision avec nos lecteurs.

Entretien avec Eugene Kaspersky

“On a besoin d’une police
Interpet pour enquéter sur

les crimes internationaux, une

sorte d’Interpol Internet” ¢
v

Tout le monde s’accorde sur le fait que I'ac-
tuel patron de la société Kaspersky Lab est un
“personnage”. A commencer par son parcours
scolaire ... sans faille. Eléve brillant, tres jeune
il est sélectionné pour suivre un cursus adapté
a son potentiel: les mathématiques. Les meil-
leures écoles s’ouvrent a lui et ¢’est sans sur-
prise qu'il sort diplomé de I'institut de crypto-
graphie, télécommunications et informatique
avec le titre d’ingénieur mathématicien. C'est
durant la période ot il travaille pour I'Etat Russe,
son tout premier job, qu’il rencontre égale-
ment son premier virus et qu’il est contaming,
au sens propre comme au sens figuré. A par-
tir de ce jour, il entame un véritable travail de
fourmi pour mettre au point le systeme qui lui
permettra de ne pas étre infecté. Un sacré

Face aux menaces

=» Solutions & Logiciels. Lors des premiers
pas de la société, vous étiez au coeur des
laboratoires, toujours derriére les cher-
cheurs afin de les motiver a étre les pre-
miers a découvrir les derniéeres vulnéra-
bilités. Vous avez-vous-méme sélectionné
chaque chercheur ... Aujourd’hui votre
société est d’envergure internationale.
Comment dans un tel contexte, vos fonc-
tions ont-elles évolué ? Etes-vous devenu
un manager a plein temps ou avez-vous
encore le temps de participer activement
a vos développements techniques ?

e Eugéne Kaspersky A mes tous débuts

lorsque peu de personnes travaillaient en-

core dans la société, j’assurais toutes sor-

tes de taches, y compris celle de dévelop-

peur, d’analyste de virus, de communication

challenge qu'il releve. Quelques années plus
tard, son programme (baptisé alors AVP) ar-
rive & maturité et commence a cueillir des lau-
riers du monde entier. C’est ce qui le décide
a lancer sa propre société.

['éditeur russe s’est d’abord fait connaitre et
reconnaitre également par le grand public. Ce
qui ne veut en aucun cas dire qu’il méses-
time pour autant le marché de I’entreprise.
Fort de son succes dans les contrées de I'Est,
puis dans les pays Européens, il décide de
faire le grand saut et part a la conquéte du
marché américain. A I'époque, personne n’au-
rait misé sur lui, compte tenu de son “handi-
cap” : le marché US de la sécurité est fermé.
Par ailleurs la crainte d'une éventuelle back-
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> Virus Lab Moscou

en méme temps que membre du support
technique, sans oublier le marketing ... Bref,
comme dans n’importe quelle start-up, je
devais travailler énormément et avec des
milliers de casquettes différentes. Au fur et
a mesure de I'évolution de ma société, j ai
su déléguer aux personnes compétentes
dans le domaine chacune de mes taches.
Sur plusieurs années, j'ai construit méticu-
leusement une équipe a laquelle j'ai délé-
gué le développement des nouvelles tech-
nologies et la conception des systemes
d’analyse de malwares sur laquelle je m’étais
concentré 10 ans auparavant. Je participe
encore aujourd’hui a un certain nombre de

Eugéne Kaspersky, PDG et co-fondateur de Kaspersky Lab

door fait que tout naturellement les améri-
cains ne se tournent pas vers les solutions
étrangeres. D’autant plus que la Russie rap-
pelle aux plus anciens le temps de la guerre
froide ... Méme si le souvenir s’estompe ra-
pidement. Cependant le pari n’est pas perdu
pour autant car méme s'il n’explose pas sur
ces marchés, il n’est pas “mort” non plus.

L’éditeur poursuit son chemin a travers le
monde ou la réputation de I'homme le pré-
cede bien souvent. Pari réussi donc pour I'ins-
tant mais c¢’est un marché qui ne pardonne
rien et le moindre faux pas peut y étre fatal.
Eugene Kaspersky le sait que trop bien et reste
vigilant sur ses compétences techniques qu'il
entretient sans s’endormir sur ses lauriers. |



les Etats développent ou lancent des
commandes pour faire développer des
programmes qui peuvent étre utilisés
pour ’espionnage ou le sabotaged 3
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visionnaires, des gens qui peuvent prédire
comment le monde sera d’ici un a cing ans.
Des gens qui sauront offrir des alternatives
de développement pour la société.

["une des raisons de notre succes des le
départ était que tous les concurrents
croyaient que le probleme des virus serait
résolu dans le futur et que les problemes
d’antivirus deviendraient une banalité et que
donc I'accent devait étre mis sur le marke-
ting. Nous, nous I'avons porté sur la tech-
nologie, ce qui était le bon choix.

->» S&L. Le paysage des menaces est tota-
lement différent aujourd’hui et a vos dé-
buts. Que pensez-vous des attaques en
provenance des associations gouverne-
mentales ? Est-ce que ce fait modifie
beaucoup votre fagon de fonctionner ?
Pensez-vous que ces attaques soient plus

Si un budget des plus conséquents est attribué

pour le développement d’une cyber-arme, aucun antivirus du marché
ne sera capable de ’empécher de se propager

discussions techniques. Mon bureau n’est
qu’a 50 m du Virus Lab, donc je reste en-
core parmi les premiers a apprendre les bon-
Nnes ou mauvaises nouvelles en provenance
du monde. Cela reste I'une de mes princi-
pales fonctions dans la société.

Une autre fonction d’égale importance qui
m’est dévolue est la communication de I'ex-
pertise de la société comme de sa vision et
ce, a différents niveaux de la communautg,
des consommateurs jusqu’aux membres du
gouvernement.

Kaspersky Lab a une équipe solide d’experts
sécurité qui peuvent analyser la situation
présente comme prévoir son évolution. Aussi
bien que comprendre ce qui se passe dans
le monde de la cyber-délinquance et savoir
ce que la société et les Etats ont a faire pour
atténuer les menaces IT a venir. C’est pour
cette raison que nous coopérons activement
avec plusieurs gouvernements en les conseil-
lant ou épaulant les unités de police spécia-
lisées dans leur investigation.

Par ailleurs, je suis impliqué dans les cas ou
certains processus échouent ou dysfonction-
nent. J'aime autant entendre parler des réus-
sites et réalisations que de n’importe lequel
des problémes qui pourrait apparaitre en
cours de fonctionnement, voire qui pourrait
survenir dans le futur. Ces derniers points

sont méme plus intéressants pour moi.
Ensuite, j'ai pour tache de maintenir une
communication active avec les partenaires.
Nos ventes dépendant entierement des leurs.
lls font partie intégrante de notre famille
étendue. On met en place de nombreuses
conférences a leur encontre et j'essaye d’as-
sister a chacune d’entre elles. Je dois étre
|a pour savoir comment nos partenaires se
sentent, ce que nous faisons de bien et ce
que I'on pourrait faire de mieux.

Enfin, mais ce n’est pas le moins important,
je représente la marque. C’est un de nos
points différenciateurs. Connaissez-vous un
Mr Symantec ?

=> S&L. Quels sont les critéres de sélection
pour le personnel technique de haut vol
chez un éditeur dans le domaine de la
sécurité ? Est-ce que ces criteres ont
évolué depuis vos débuts ?
e E.K. Le personnel de haut vol est celui ca-
pable d’anticiper. En plus d’étre capable de
supporter les conditions actuelles, ils peu-
vent prévoir ce que la société pourrait avoir
besoin dans le futur et ce qui, par la suite,
aurait besoin d’étre modifié dans le proces-
sus de développement ou dans nos stan-
dards technologiques. C’est essentiel si la
société veut continuer a mettre sur le mar-
ché des produits de qualité. J’ai besoin de
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dangereuses que d’autres ou que, d’ot
que vienne une menace, c’est une me-
nace. Par exemple, il semblerait que des
spywares gouvernementax existent, pen-
sez-vous que votre réle est de les stop-
per et ce, quelle que soit leur origine ?
 E.K. Malheureusement ou heureusement,
la réalité est que les technologies informa-
tiques ont pénétré toutes les spheres de la
vie et qu’elles sont utilisées par quasiment
tout le monde. C’est un instrument poten-
tiel pour exécuter des attaques militaires ou
faire de I’espionnage. En nous appuyant sur
des informations de sources publiques et
fiables, on sait que les Etats développent ou
lancent des commandes pour faire dévelop-
per des programmes qui peuvent étre utili-
Sés pour I'espionnage ou le sabotage. On
ne sait pas qui est derriere chaque malware
(tout ce que I'on voit ¢’est le code du pro-
gramme malicieux). De toutes les facgons,
certains cas ont été confirmés du fait de fui-
tes d'information.
Partiellement et seulement partiellement,
notre but est d’arréter les spywares. On dé-
veloppe des systemes qui peuvent a la fois
détecter et bloquer les virus utilisés par les
cybercriminels et qui bloquent aussi I’acti-
vité de programmes inconnus suspects en
se basant sur leur comportement. Mais (il y
a toujours un “mais”). Prenons Stuxnet
comme exemple : bien qu’il utilise un com-
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posant de rootkit techniquement évolué, le
supprimer ne devrait poser aucun probléme
pour un antivirus de qualité. Il reste cepen-
dant un probléeme, le fait que Stuxnet injecte
un code Trojan a I'intérieur des PLC (auto-
mates programmables) attachés aux PC. Les
codes injectés dans ces PLC ne peuvent ni
étre détectés ni éradiqués par un antivirus.
Les nettoyer nécessiterait un redémarrage,
ce qui dans le cas de systemes industriels
critiques pourrait étre un challenge. Ainsi
I'exemple de Stuxnet démontre que si un
budget des plus conséquents est attribué
pour le développement d’une cyber-arme,
aucun antivirus du marché ne sera capable
de I’'empécher de se propager. Il faut éga-
lement prendre en compte que I'arsenal du
cybercriminel comprend a la fois le code qui
pénetre la machine victime et les attaques
Ddos. Il devient alors difficile de résister a
une attaque tres puissante.

> Virus Lab Moscou

=>» S&L. Que pensez-vous de I’Hacktivisme ?
Les hacktivistes sont souvent trés agres-
sifs. Qui, pensez-vous, doit les combat-
tre : les entreprises ? Les acteurs de la
Sécurité? Les associations gouvernemen-
tales ? Pensez-vous que c¢’est un pro-
bleme d’ordre mondial ou le probleme
de chaque pays ?
e E.K. Je n’ai rien contre I’hacktivisme en
tant que tel, mais je vois de fagon négative
toute activité qui pourrait mettre en danger
des personnes innocentes ou des SoCiétés.
J’aimerais que les hacktivistes pensent un
peu plus aux conséquences de leurs
actions et a I'impact qu’ils peuvent avoir
sur les gens. C’est bien si ce que vous fai-
tes bénéficie a d’autres. Si cela n’est pas
le cas, vous devriez penser au-dela et
peut-étre modifier quelque chose. ..
Qui devrait interagir avec eux ? Je n'ai pas de
réponse toute faite a cette question. C’est un
phénomeéne assez récent et ce n’est pas en-
core clair la fagon dont il se développera dans
le futur : contre le cyber-crime ... ou la cyber-
démocratie, ce qui est aussi une possibilité.

interview

[ focus

=>» S&L. Parce que vous étes le spécialiste
de I’Est, comment voyez-vous I’'évolution
de la criminalité dans ces contrées ? No-
tamment depuis que les botnets connus
ont été éradiqués et qu’il est maintenant
plus difficile de localiser les nouveaux ...
e E.K. Les pays de I'Est sont tres différents
les uns des autres, tout comme ceux de
I'Ouest. Et la Russie qui est a I'intersection
entre I'Est et I'Ouest a aussi ses spécifici-
tés. On aurait besoin d’examiner chaque pays
de I'Est, un a un pour répondre correctement
a une telle question. En quelques mots, la
situation de la sécurité IT en Chine est réel-
lement mauvaise et le meilleur des cas est
le Japon. C’est en relation avec le dévelop-
pement économique, la pénétration d’Inter-
net et de I'lT, la sensibilité culturelle et his-
torique de chaque pays.
=>» S&L. Il existe beaucoup de menaces et
bien entendu un manque de prise de
conscience des entreprises. Pensez-vous
que c’est le réle d’un éditeur de sensibi-
liser ? Si oui, quels moyens utilisez-vous
pour le faire ?
e E.K. Il n'y a aucun besoin de sensibiliser
les entreprises. Les grands comptes ont bien
souvent été la cible privilégiée des attaques
de hackers. C’est la raison pour laquelle el-
les ont des départements spéciaux sous la
. houlette non seulement d’un CIO mais aussi
d’un CSIO, Chief Security Information Offi-
cer qui a plus de connaissances sur le su-
jet de la sécurité internet. Mais il est réelle-

absolument gratuitement. Au début, nous
ne nous étions pas attendus a ce que les
parents et les professeurs assistent a ces
COUrs pour acqueérir eux-aussi ces connais-
sances informatiques. Mais nous en avons
tenu compte et aujourd’hui, nous avons un
programme “spécial profs” et une “journée
de la sécurité antivirale” pour les parents.

=> S&L. Avez-vous, globalement, une idée

de comment réduire les menaces sur in-

ternet ? L'usurpation d’identité ...
e E.K. Le principal probleme avec les me-
naces sur internet est que le web n’a pas
de limites tout comme les cyber-criminels
qui operent sur ce méme support. Au-
jourd’hui, il volera un utilisateur brésilien,
demain un allemand et aprés-demain, un
américain. Et pendant tout ce temps, il sera
physiquement situé en Chine. Les agences
de sécurité gouvernementales ont des limi-
tes juridictionnelles et sont, pour cela, inca-
pables de conduire des enquétes a I'échelle
du globe. Les méthodes de police actuelles
sont inefficaces du fait du manque d’infor-
mation partagée entre la police nationale et
ces agences. C'est pour cela que I'on a be-
soin d’une police Internet pour enquéter sur
les crimes internationaux, une sorte d’Inter-
pol Internet. C’est pour cela que je suggere

‘ Il est réellement important d’éduquer
les PME-PMI ainsi que les particuliers.

Et le plus tot possible est le mieux :
de la maternelle a ’Université

ment important d’éduquer les PME-PMI ainsi
que les particuliers. Et le plus tot possible
est le mieux : de la maternelle a I'Université
et c’est ce que I'on fait.

Depuis quelques années, nous avons mis
en marche des projets uniques d’éducation,
la “Kaspersky School” et la “Kaspersky Aca-
demy”. Aucun de nos concurrents n’a de
programme équivalent.

Dans ces projets, les étudiants et diplomés
ont la possibilité de recevoir un enseigne-
ment a la fois théorique et pratique dans le
domaine de la sécurité des TIC, d’effectuer
un stage de pré-qualification, d’assister a
des conférences et cours d’experts recon-
nus, de participer a la conférence “IT-Secu-
rity for the Next Generation” etc. Et tout cela
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de créer des lois unifiées sur la cyber-dé-
linquance.

Une solution possible serait d’introduire un
cadre légal sous la forme d’un passeport In-
ternet qui identifiera les utilisateurs et leur
offrira une sorte d’identification numérique
comme dans le monde réel avec les passe-
ports. Mais pas de confusion, cela ne signi-
fie en aucun cas la fin de I'anonymat sur In-
ternet. Ce sont deux choses différentes. Sans
internet ID, les utilisateurs n’auront pas la
possibilité d’avoir un acces bancaire en li-
gne ou de voter pour le prochain président.
Mais sans passeport, ils pourront se connec-
ter a Internet, “chater” avec leurs amis, uti-
liser les réseaux sociaux. Agir comme ils le
font habituellement. m

©DR
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__par Jonathan Azria, Auditeur WebSure

race aux différents systemes de gestion

de contenu (CMS) facilement disponi-
bles aujourd’hui, ainsi qu’aux différents co-
des sources présents sur la toile et tutoriels
de développement, presque tout le monde
peut s’improviser développeur/webmaster.
Les dirigeants de ces entreprises sont alors
tentés d’exploiter ces solutions et confient
la réalisation de leurs sites Web et de leurs
applications associées, a des personnes non
qualifiées ou dont ce n’est pas le métier.

Cette nouvelle approche, séduisante a priori,
permet a tout un chacun de disposer d’un
site internet sans réellement posséder de
connaissances en développement et encore
moins en sécurité. Si pour un développeur
expert, la tiche de sécuriser ses dévelop-
pements pouvant contenir des milliers de li-
gnes de codes est particulierement lourde,
celle-ci s’avere quasiment impossible pour
un utilisateur moins aguerri. Or, les consé-
quences de ces vulnérabilités sont graves :
détournement/effacement du site, prise de
contrdle du serveur, vol de données confi-
dentielles, altération des données. .. Ainsi,
de nombreuses personnes malintentionnées
savent parfaitement exploiter les failles.

Il est méme possible pour un amateur dans
le domaine du “hacking” de réaliser ces opé-
rations sans aucune connaissance, tout sim-
plement en utilisant des outils d’analyses et
d’exploitation automatiques des vulnérabi-
lités que I'on retrouve assez facilement sur
internet. D’apres les statistiques du “Web
Application Security Consortium”, 13% des
sites peuvent étre endommagés de fagon
automatique, et parmi eux, 49% sont vul-
nérables a travers des failles dites “criti-
ques”. De plus, I'usage de techniques d’au-
dits manuels révele un pourcentage de vul-
nérabilité inquiétant qui se situe entre 80 et
96% des sites.

Livre blanc
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Avec I'ampleur du développement du e-commerce et des adeptes des réseaux sociaux,
les entreprises disposent souvent d’un site Web attractif, lequel devient un lieu naturel
de saisie d’informations par les utilisateurs (coordonnées personnelles et bancaires no-
tamment) ce qui ouvre la voie a des tentatives malveillantes de toutes sortes. La vulné-
rabilité du site représente en conséquence, un risque que I’on ne peut pas ignorer.

Sécuriser son site internet

Des risques encore trop négligés par les PME-PMI

Les quatre vulnérabilités
les plus courantes

Parmi les quatre vulnérabilités les plus cou-
rantes, on retrouve le “SQL Injection”, le
“Cross Site Scripting”, le “Broken Authenti-
fication and Session Management” et le
“Cross Site Request Forgery”

La vulnérabilité “SQL Injection” est
tres fréquente car la majorité des sites d’au-
jourd’hui reposent en partie sur une base
de données. Des lors, une faille de ce type
permettra a un pirate d’explorer cette base
de données a la recherche d’informations
confidentielles, telles que des identifiants,
des numeéros de cartes bancaires, etc. Dans
certains cas le pirate se servira de cette faille
pour rapatrier un “malware” sur le poste du
visiteur via I'injection de code JavaScript
réalisée au préalable. Le principe est rela-
tivement simple : envoyer des données gé-
nérant un comportement inattendu.

La vulnérabilité “Cross Site Scripting”
ou “XSS” souvent sous-estimée, est la plus
présente sur les sites internet. Elle a pour
principale vocation la manipulation coté
“client” des données et/ou des actions du
visiteur. Son impact peut aller du vol des
sessions utilisateurs, vol de données sensi-
bles, injection de code dans la page Web,
redirection vers un site d’hamegonnage,
jusqu’au téléchargement invisible de mal-
wares sur le poste du visiteur.

La vulnérabilité “Broken Authentification
and Session Management” qui prend de
plus en plus d’ampleur, consiste a récupé-
rer les identifiants d’un utilisateur qui circu-
leraient en clair sur le réseau car les requé-
tes HTTP ne seraient pas en SSL. Elle vise
encore a récupérer les identifiants de ses-
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sions d’un utilisateur afin d’usurper son iden-
tité et donc de disposer de I'acces complet
a son compte. Ces identifiants de sessions
sont la plupart du temps récupérés via une
faille “Cross Site Scripting” et de plus en
plus de sites integrent ces identifiants de
sessions directement dans I'url.

La vulnérabilité “Cross Site Request
Forgery” est presqu’aussi répandue que le
“Cross Site Scripting” car elle repose sur le
méme principe, a savoir injecter du code.
Le but étant de faire générer une requéte
vers un site malveillant, directement par le
navigateur de la victime, ou bien d’exploiter
a son insu ses droits sur le site ou il est
connecté afin de lui faire réaliser des ac-
tions. Dans ce dernier cas, ce sont essen-
tiellement les utilisateurs ayant des acces
privilégiés qui sont ciblés.

Les causes les plus courantes

La cause principale des failles est tout sim-
plement le manque de filtrage des données
et la trop grande confiance accordée aux
utilisateurs par le développeur.

Il est primordial de filtrer chaque donnée
aussi bien en entrée qu’en sortie et d’en vé-
rifier la structure et le contenu. En effet,
puisque le développeur connait le type de
données attendu et les caracteres possibles
dans cette donnée, il lui suffit alors de véri-
fier le type ainsi que les caracteres présents
pour en déterminer la validité. Pour cela,
I'utilisation des “Expression régulieres” est
un bon moyen. Une grande majorité des fail-
les pourraient ainsi étre évitées. Certes, cela
représente beaucoup de travail pour le dé-
veloppeur qui n’a pas toujours le temps de
se pencher sur la question “sécurité” et qui
s’assure avant tout du bon fonctionnement
de son développement pour respecter les
délais de livraison. Or, il est plus simple de
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corriger une vulnérabilité en amont qu’en
aval.

Une autre cause concerne |utilisation des
données par défaut, que ce soit dans un
CMS, un serveur Web, un serveur de base
de données ou autre. Trop souvent, par man-
que de temps, les administrateurs systemes
et les développeurs occultent ces parame-
tres. On retrouve donc des serveurs de base
de données exécutés avec des parametres
“root” accordant au pirate, en cas d’injec-
tion SQL, une totale liberté d’action autour
des serveurs Web dont I'affichage des ban-
nieres est activé, ou le “Directory Listing”
est activé, les sessions non protégées. Dans
le cas du “PHP”, on remarque également
des options critiques activées, comme I'in-
clusion de fichier distant, I'exécution de com-
mande systeéme, I'affichage de la version
installée, I'affichage des messages d’er-
reurs, etc. Dans certains cas, nous obser-
vons méme des “Web applications” dont les
identifiants administrateur sont “root / pass-
word”.

|"affichage des versions installées du ser-
veur Web, de la base de données et des lan-
gages de développement permettra a un pi-
rate d’aller directement rechercher les vul-
nérabilités connues pour ces versions et de
les exploiter.

Nous rencontrons aussi de nombreux sites
dont les messages d’erreurs sont affichés
en clair. A priori, pour la plupart des déve-
loppeurs, cela ne constitue simplement qu’un
“design” perturbé, mais pour les “hackers”
en revanche, cela représente bien plus. En
effet, dans le cas d’une “SQL Injection” si
les erreurs SQL sont affichées, le pirate
connaitra alors la structure de la requéte, le
type et le nom des données attendues et
économisera 80% de temps de recherche
pour exploiter la faille.

[’un des gros points noirs des outils “CMS”
est qu’ils sont pour la plupart “Open
Source”. En conséquence, un pirate peut
facilement analyser le code source a la re-
cherche de failles pendant des journées en-
tieres qu'il exploitera ensuite sur un site uti-
lisant le méme “CMS”.

Les moyens utilisés
par les pirates

La grande différence entre les “hacktivis-
tes” et les “Script Kiddies” réside dans le
fait que les “hacktivistes” sont passionnés
par la sécurité a la découverte de nouvelles
failles et n’utilisent théoriquement leur “art”
que pour montrer leur désaccord et reven-

diquer leurs opinions en attaquant des si-
tes gouvernementaux ou en luttant contre
la liberté d’internet. Les “Script Kiddies”
quant a eux, ne sont pas réellement inté-
ressés par la technique, mais plutot par le
résultat, a savoir le vol de données et la des-
truction du site. Leurs buts étant de pirater
le maximum de sites dans un minimum de
temps. lls utilisent la plupart du temps des
“exploits” créés par d’autres hackers.

Et c’est bien la que réside le danger : les
“Script Kiddies” analysent, via leurs outils,
de vastes plages de noms de domaines a la
recherche de sites vulnérables. N'importe
quel site peut donc devenir leur cible et ils
ne s’arréteront pas a la simple découverte
de failles mais a leur exploitation totale. De
plus, ils nuiront a I'image de la société vic-
time en postant sur tous les blogs “under-
ground” leurs “exploits”.

['une des techniques de recherche de fail-
les reste la méthode manuelle ou I'attaquant
va tenter d’exploiter une faille dans chaque
page du site. Cette méthode prend énormé-
ment de temps et s’avere fastidieuse. Elle
est aujourd’hui utilisée essentiellement par
les “hacktivistes” sur des sites ciblés.

Une autre technique utilisée essentiellement
par les “Script Kiddies” se réfere a I'utilisa-
tion d’outils automatisés. Le principe est
simple : prendre un site au hasard, lancer
I’analyse automatique et exploiter les failles
découvertes. Parmi les outils qu'ils utilisent,
nous retrouvons des outils gratuits, tels que
Nessus, SQL Ninja, MetaSploit ainsi que des
logiciels professionnels “crackés”.

Un des points fondamentaux pour devenir
un bon “Hacker” est de savoir analyser la
cible, mais surtout de maitriser les langa-
ges de développements utilisés et le fonc-
tionnement des protocoles réseaux et web.
Une “SQL Injection” ne peut étre réalisée
qu’a la seule condition de connaitre la ma-
jorité des fonctions SQL, sauf dans le cas
de certains sites réellement “vulnérables”
ou les injections SQL de base disponibles
dans tous les “SQL Cheat Sheets” fonction-
neront.

D’autres solutions

Certains outils permettent, non pas de dé-
tecter les vulnérabilités, mais plutot de re-
pérer les tentatives d’exploitation/d’intru-
sion. Ces outils connus sous les noms d’IDS
pour “Intrusion Detection System” et d’IPS,
pour “Intrusion Prevention System”, permet-
tent d’obtenir une évaluation du niveau de
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Les bonnes pratiques

Il faut garder a I’esprit que les vrais hackers
trouvent chaque jour de nouvelles failles.
Plusieurs regles doivent étre respectées :

e Filtrer chaque donnée en entrée et en sortie

o Utiliser les fonctions d’échappement/as-
sainissement avant d’effectuer une requéte
SQL et si possible travailler avec des “pro-
cédures stockées”.

e Travailler avec un systéme de “White List”
au lieu de “Black List”

* Ne jamais rien exécuter avec les droits
“root”

e Limiter les droits des applications et leurs
acces uniquement a leurs propres réper-
toires

e Ne jamais laisser des fichiers de Backup
accessibles

e Désactiver le Directory Listing

e Utiliser des noms de fichiers/dossiers non
courants

e Chiffrer toutes les données sensibles (mot
de passe, numéro de carte bancaire)

e Désactiver toutes les fonctions qui ne sont
pas nécessaires au bon fonctionnement du
site/application

e Lire la documentation compléte de la confi-
guration des serveurs Web, base de don-
nées utilisée afin de connaitre les parame-
tres de sécurité

* Ne jamais afficher les messages d’erreurs

e Mettre a jour le plus souvent possible les
outils utilisés (CMS, Serveur, 0S, Langage)

e Ne jamais faire confiance aux utilisateurs

e Travailler autant que possible en connexion
sécurisée

e Rajouter un systeme de “Jeton” pour cha-
que action

e Régénérer une nouvelle variable de ses-
sion a chaque chargement de page

e Réaliser des audits de facon réguliére. m

risque d’une requéte effectuée par un utili-
sateur afin d’autoriser ou non la requéte se-
lon ses propres regles.

Attention, méme si ces outils améliorent la
securité, il est fortement déconseillé de se
reposer uniquement sur eux car de toute ma-
niere, les vulnérabilités doivent étre corrigées.
Il est recommandé d’effectuer réguliere-
ment des audits de chaque site et de cha-
que serveur. Pour cela, il existe de nom-
breux outils d’analyses automatisées, tels
qu’ “Acunetix Web Vulnerability Scanner”,
des solutions SAAS telles que “WebSure”,
ou encore des audits réalisés par des
experts*. |

*Pour plus d'informations, visitez le site www.websure.fr
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XE5TE] GED-DEMAT
Documation 2011

Les états majeurs du doc

Documation est une vitrine pour tous les acteurs qui gravitent autour de Ia gestion du document, et un

espace d’intérét pour ceux qui cherchent a résoudre les équations de la dématérialisation, de la

gestion électronique et de I’archivage. Avec ses 160 exposants, ses quelques 6 000 visiteurs et ses

115 conférences étalées sur deux jours, la manifestation s'impose dans le paysage des salons dédiés.
Fredric B ,

Un vent de veille perpétuelle souffle sur les salons ou la
gestion de I'information est placée au cceur des en-
jeux. C’est ce que I'on a pu observer une fois de plus a
Documation, qui tenait les 23 et 24 mars derniers sa dix-
septieme édition : I'exploitation et la préservation du pa-
trimoine informationnel apparaissent si stratégiques qu'il
est nécessaire d'éprouver régulierement les modéles et
approches mis en ceuvre. A I'heure ol Internet démultiplie
les usages et brise les frontieres a I'intérieur comme a |'ex-
térieur des entreprises, la gestion du document et de son
cortege d’éléments multimédias n'en est devenue que plus
complexe. Le volume d’informations que le net attire et
fournit, et les mutations que la dématérialisation induit pe-
sent sur toutes les organisations, petites ou grandes. Il 'y
a dans ces entreprises celles fortement engagées dans la
gestion électronique de leurs documents, et celles qui ne
le sont pas. Mais, a des paliers différents, elles sont tou-
tes confrontées a I'“infobésité”. Elles doivent en plus se
conformer aux obligations Iégales et anticiper les évolu-
tions technologiques qui pourraient remettre en question
leur écosysteme. Autant dire que bon nombre d’entre el-
les ne boudent aucun conseil d’expert. Et des experts, on
en trouve a Documation. Du c6té, d’abord, des 160 expo-
sants qui participent avant tout au salon pour nouer des
contacts, a transformer en prospects si affinité. lls sont
également la pour mettre en avant technologies, savoir-
faire et modes opératoires, et, de I’'aveu méme de visi-
teurs, les échanges sont souvent de qualité, méme si, bu-
siness oblige, d’importants contrats sont signés dans les
allées du salon.

Un parrainage de ’Etat et un nombre
d’acteurs en augmentation

Parrainé cette année par le ministere de I'économie des
finances et de I'industrie, Documation s'impose dans le
paysage des manifestions dédiées au document. “Notre
volonté est de prolonger I'expérience du salon auprés de
I'écosystéme professionnel de la gestion de I’'informa-
tion”, explique Nathalie Lefebvre, directrice du salon Do-
cumation 2011. “De bout en bout, nous avons proposeé des
services et des outils numeéeriques qui ont permis de pre-
parer le parcours de visite pendant les deux journées du
salon puis d'entretenir le lien avec notre audience a tra-
vers notre site Internet. Le site permet une veille continue

des actualités du marché, des opportunités de contact avec
les décisionnaires et entreprises innovantes. Ce site a vo-
cation de devenir un veéritable portail dédié a I'écosysteme
Documation. Nous avons voulu a la fois créer des dispo-
sitifs innovants, comme le Labo Innovation, afin de don-
ner au public une veille exclusive des technologies d'avant-
garde, et renouveler des expériences reussies tel le village
SharePoint de Microsoft ou I'Espace Conseil”.

S'il n’y a rien a redire sur I'organisation du salon ni sur la
qualité des conférences proposeées, il faut en revanche
avouer que Documation n’est pas I'endroit idéal pour dé-
nicher les scoops du secteur. Ce sont plut6t les tendances
qu'il faut venir sentir ici. Constat global, le marché de la
gestion de I'information numérique connait un nombre d’ac-
teurs croissant et, entre eux, une forte émulation qui conduit
a la sortie de nouveautés ou d’améliorations permettant de
faire la différence avec la concurrence.

En début de chaine, on assiste ainsi a une nette intégration
des solutions, notamment dans le domaine de la dématéria-
lisation et de la reconnaissance, qui réalisent désormais nu-
mérisation, reconnaissance et lecture automatique en une
méme opération, alors qu’auparavant ces processus étaient
totalement distincts. Canon et Kodak sont notamment en
pointe sur ce type d’approche qui transforme la maniere dont
les outils sont ensuite implémentés.

SharePoint invité sur les stands

Autre observation, I'omniprésence de SharePoint, la
plate-forme collaborative de Microsoft, qui s'invite pour la
deuxieme année consécutive sur la plupart des stands de
Documation. Tous les acteurs, méme ceux qui ne jurent
que par Java, proposent de pres ou de loin une intégra-
tion avec SharePoint, soit parce que les entreprises qui
utilisent la plate-forme de Microsoft cherchent a valoriser
les licences qu'elles possedent déja, soit parce qu’elles
sont en quéte de développements supplémentaires pour
enrichir leurs applications SharePoint.

Et cette année, Microsoft a voulu étendre les usages de
SharePoint au document intelligent : I'éditeur positionne
sa solution comme une plate-forme de gestion de I'in-
formation d’entreprise, ouverte a la fois a I'information
non structurée (document, son, image, vidéo), semi-
structurée (flux XML) ou structurée (base de données).
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Les produits marquants de Documation 2011

Siles annonces rele- modifier des documents aux formats Microsoft
vées lors du salon Do-  Office directement dans l'interface de gestion
cumation 2011 ne documentaire. Méme possibilité avec la mes-
vont pas bouleverser sagerie Microsoft Exchange et la suite collabo-
la donne du marché, rative Lotus Notes d'IBM.

les nouveautés étaient  Cadic, éditeur de la solution du méme nom dé-
bel et bien présentes. diée a la gestion des documents et des ressour-
Voici péle-méle un ces électroniques, proposait de son coté une
tour d'horizon des offre SaaS compléte a environ 90 euros par mois
produits qui ont re- et par utilisateur. Chez Esker, dont la filiale
tenu notre attention. France est désormais dirigée par
Sharepoint était a Claire Valencony, on pouvait voir
I’honneur chez Ever-  la nouvelle version d’Esker on De-
Team dont I'offre mand qui couvre I'international
EverSuite SharePoint Edition met a disposition pour la dématérialisation des fac-
On aura noté également la premiere une plateforme ECM pour gérer des projets com-  tures fournisseurs, avec la prise
présence de HP qui, lui aussi, veut plexes de gestion de contenu et des processus en compte des formats et usages
optimiser les processus documentai- métier associés. Ce partenaire Gold de Micro- de plus de 20 pays.

res en entreprise. Le constructeur en soft a mis également au point
a profité pour présenter la version 8.0 une solution de GED de produc-
d’Exstream, sa solution de gestion de tion qui s'inscrit dans la logique
communication client. En bout de d'application de SharePoint, et
chaine, [Iarchivage électronique fournit différentes briques qui
bénéficie de I'apport des normes, facilitent le dép6t de documents
notamment de la Z-42013, un dans SharePoint, directement a
ensemble de recommandations de partir d'Outlook (EverSuite for
mesures visant a assurer l'intégrité Outlook) ou du poste de travail.
des documents, du point de vue tech- Kofax, spécialiste des solutions
niqgue comme organisationnel. Cette de dématérialisation et d'auto-
norme, adoptée en 2009 mais dont le matisation des processus mé-
guide d'application n’est sorti que tiers, présentait lui aussi des
récemment, se veut plus directive et solutions tournées vers Share-
pragmatique pour orienter les modes Point, notamment Kofax Cap-

ument

Les axes de développement de
SharePoint 2010 restent la GED
et les réseaux sociaux d'entre-
prise, vus comme une extension
du volet collaboratif, mais aussi
les moteurs de recherche et sur-
tout une déclinaison SaaS de
SharePoint via Office 365 qui
sera disponible dans le semestre.

d'implémentation. ture 9 (anciennement Ascent Capture) qui ac- > yne capture d’écran d’Esker on Demand 3.7,
célere les processus administratifs en collec-
Enfin, il faut saluer I'initiative des or- tant documents et formulaires pour les trans-  Sur le stand de Nuance, il fallait ne pas man-
ganisateurs de Documation qui ont mis former en informations et les transférer vers quer le pack OmniPage & PDF Suite qui re-
en place un intéressant labo autour de les applications et bases de données de I'en- groupe des solutions d’imagerie numérique,
cing thématiques : la réalité aug- treprise. une numérisation par OCR et des fonctions PDF.
mentée, la 3D, I'e-paper, le matériel Jalios mettait en avant la version 7 de son Enfin, du coté de la recherche d’information,
communiquant et la mobilité. m JCMS qui permet désormais de consulter et de  PolySpot présentait PolySpot Enterprise Search
5.0, une nouvelle version qui s’appuie sur I'in-
e B e e R Sl ¥ 4 i i i
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Associés avec 4DConcept, les organi-
sateurs du salon ont ouvert un espace
dédié qui a permis aux visiteurs de
découvrir I'impact des ruptures tech-
nologiques actuelles sur les métiers de
la documentation.

Réalité augmentée, 3D, e-paper, objets com-
municants et mobilité sont les cing themes qui
ont été développés lors de la 17e édition du
salon Documation, a grand renfort de retours
d'expériences et d'explications de texte a des-
tination des curieux massés autour du stand.
Pour illustrer les techniques de la réalité aug-
mentée, dont le principe consiste a superpo-
ser en temps réel des images virtuelles sur
une scene réelle, 4DConcept faisait la démons-
tration d’un édito “augmenté” du magazine
Stratégies, avec toutes les possibilités que cela
implique pour la gestion de contenu. Du c6té
des objets communicants, marqués généra-
lement par des tags 2D et autres codes QR,
on pouvait voir comment des objets bien réels
(livres, journaux, plans, machines, pieces, etc.)

Un labo d’innovations a Documation

peuvent étre enrichis avec tout
type de complément d'infor-
mation multimédia (texte,
image, vidéo, vue 3D) et devenir de nouveaux tion d'informations passe aussi par I'usage de
moyens d'interactions avec le systeme d'in- dispositifs innovants. Au cceur des avancées,
formation a la maniere des souris et des cla- I'e-paper fournit depuis 2006 des pistes de
viers. A la clé, la possibilité de compléter et développement qui ont conduit & la commer-
de mettre a jour les compléments d'informa-  cialisation des premiers e-readers. Malgré
tion a tout moment. Ainsi, un livre ou un ma- I'avénement des tablettes, iPad en téte, I'e-
gazine papier, publié avec une périodicité dé- paper n’a pas fini de livrer des exemples
finie, peut-il proposer a ses lecteurs des ac- d'usage du papier électronique. Le frangais
tualités ou des services complémentaires en  Ganaxa présentait sur le stand des lecteurs
temps réel. A4 et A3 couleur congus avec du papier élec-

tronique et capables d'annoter les documents.
La 3D trouve également des applications dans  Enfin, la division R&D d’EDF est venue pré-
les métiers de la documentation, en délivrant  senter son retour d'expérience sur la mise en
un message technique plus efficace, avec un  oeuvre expérimentale de technologies de mo-
contenu plus riche qu'un simple texte ou hilité au service de ses opérations de diag-
qu'une illustration 2D comme des animations, nostic. Les solutions s'appuient sur la déma-
des éclatés dynamiques, un acces a d’autres  térialisation des guides d'inspection de ses
angles de vue et niveaux de détail. VeoliaWa- ouvrages hydrauliques, avec notamment
ter Aquafab est venu expliquer comment il a I'usage de tablet PC et d’e-reader pour effec-
initié en 2009 un passage a une documenta- tuer les controles en fonction de I'environne-
tion réalisée totalement en 3D. La consulta- ment de travail. m
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SharePoint, Office 365, Project et Visio :
Microsoft bien placé sur le front du collaboratif

Pourquoi SharePoint connait-il un tel succés a Documation, au point que les organisateurs lui aient
dédié, pour la deuxieme année consécutive, un espace au sein du salon ? Parce que la plate-forme
collaborative de Microsoft a su en quelques années s'imposer dans bon nombre d'entreprises. Retour
sur les atouts de cette application et sur la stratégie Cloud d’Office.

> Microsoft Project Server 2010 réunit des fonctions d’exécution
structurées et les services de la plateforme de collaboration métier de
SharePoint Server 2010 pour fournir des solutions de gestion flexibles.

"""""""" que les organisations plus petites adoptent également :
SharePoint représente environ 2 millions d'utilisateurs en
France et prés de 100 millions dans le monde. Souvent
présenté comme un couteau suisse applicatif, SharePoint
2010 permet de faire a la fois du collaboratif, de la GED,
du décisionnel, du participatif et des réseaux sociaux. S'ins-
crivant dans le pas d’un LinkedIn, d’un Facebook ou d’un
Myspace, il sait tagger des contenus, établir une page de
profil ou inclure organigrammes et trombinoscopes de I'en-
treprise dans des fonctions de recherche. Echanges entre
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Lancé I'année derniere, SharePoint 2010 est I'aboutis- collaborateurs, partage et annotation de documents, édi-
sement d’une offre qui a acquis une maturité techno- tions de Wikis sont au cceur d'une application dont la prise

logique indéniable et bénéficie d'une bonne capacité d'in-
tégration avec les autres applications de Microsoft. C'est
une solution répandue dans les grandes entreprises mais

en main est facilitée par une interface en ruban et qui gére
désormais plusieurs langues. Microsoft a su transformer
SharePoint en une plateforme qui supporte les contenus
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6 a 15 % de revenus en plus,

a vous dit ?
Nuance eCopy ShareScan V5

e Un large éventail de connecteurs pour une numérisation et une
distribution des documents papiers vers de nombreux
systémes de gestion documentaire et d’applications métiers

Une étude indépendante a prouvé que les sociétés
dépensaient en moyenne 6 a 15 % de leurs revenus annuels a
des taches impliquant des documents papier.

Aujourd’hui, les entreprises ne peuvent plus se contenter de
capturer et de convertir des documents papier en PDF. Elles
doivent réduire leurs co(ts, automatiser leurs flux de travail,
limiter leur empreinte écologique et améliorer la sécurité de
leurs activités en assurant leur conformité avec les
réglementations en vigueur.

Nuance eCopy ShareScan est le moyen idéal pour
intégrer en toute sécurité des informations papier a vos flux
de travail électroniques. Directement depuis votre copieur,
vous pouvez numériser, extraire, classer, indexer les
informations contenues dans vos documents papier et les
convertir en données numériques faciles a distribuer dans
toute votre entreprise.

Ce sont nos utilisateurs qui en parlent le mieux :

« Nous avons pu libérer environ 6 % de nos bureaux autrefois
consacrés a I'archivage de documents papier, soit une
économie d'environ 800 000 ? par an. En plus, I'utilisation
conjointe de Billback et d'eCopy nous permet de refacturer
chaque mois prés de 1200 ? de frais de traitement de
documents papier . »

- Simon Kosminsky - Responsable informatique,

SJ Berwin LLP.

e Intégration directe a Microsoft Exchange et Lotus Notes, pour
des gains de productivité et une sécurité renforcée

e Compatibilité avec les plus grandes marques de
multifonctions, pour une exploitation optimale de vos
investissements existants

e  eCopy utilise le moteur d'OCR (reconnaissance optique de
caractéres) de Nuance OmniPage pour générer avec
précision des documents permettant des recherches
completes de texte

e Livré avec le logiciel de bureau eCopy PDF Pro Office, pour une
gestion optimale et de bout en bout de tous vos flux de travail.

Pour en savoir plus:

W : www.nuance.com

@ : infofrance@nuance.com r‘

NUANCE

T:0173001476



http://www.solutions-logiciels.com/include/pub_mag_redirection.php?id=304

XSG GED-DEMAT]

structurés et non structurés et permet de créer des sites
intranet, internet et extranet sans compter les possibilités
offertes par les applications intégrées dans le Cloud.
Face aux mutations des solutions de gestion de contenu
d'entreprise, SharePoint 2010 offre aux développeurs un
moyen de répondre aux besoins métier d'une base ins-
tallée conséquente. Proposer des services SharePoint re-
présentait pour les partenaires Microsoft et les dévelop-
peurs une opportunité de 5,6 milliards de dollars en 2010.
Cette valeur devrait atteindre 6,1 milliards de dollars en
2011, selon Gartner, qui prédit aussi que le nombre d’ap-
plications développées sur SharePoint Server triplera d'ici
2015. La demande favorisant I'offre, on comprend mieux,
au-dela de réels atouts technologiques, I'adhésion sus-
citée par SharePoint.

Office 365, plus souple que BPOS

Dans la stratégie Cloud du géant de Redmond, SharePoint
ne représente qu’un volet. Disponible avant la fin de ce
premier semestre, Office 365 fournira les versions 2010
Cloud de SharePoint, d'Exchange, de Lync et d’Office Web
Apps, et la possibilité de souscrire a Office Pro Plus 2010,
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> Capture écran |g 1ot sous forme d’abonnement mensuel pour une ou
Office 365 p|usieurs personnes. Loffre est le prolongement de BPOS,

Business Productivity Online Standard Suite, qui proposait
déja un ensemble d'outils de messagerie et de collabora-
tion, accessibles eux aussi via un abonnement mais uni-
quement a partir de 5 utilisateurs. En plus de faciliter les
mises a jour d'Office installé sur un poste local, I'intérét
d’'Office 365, comme celui de Google Documents ou
d’Adobe.com, est de permettre a ses utilisateurs de tra-
vailler de n'importe ou et depuis n'importe quel équipe-
ment. Avec le Cloud, les problématiques liées a la mobi-
lité, & I'intérieur et & I'extérieur de |'entreprise, sont en par-
tie résolues mais, au-dela des aspects techniques de
connexion, ce sont les changements d'usage qu'il faut
pouvoir maitriser. Microsoft est de ce point de vue confiant :
“la moitié des 500 plus grandes entreprises dans le monde
utilisent déja notre Cloud”, souligne Ariane Gorin, direc-
trice marketing produit Office Microsoft France. “Dans deux
ans, nous comptons convaincre la totalité”. Microsoft pré-

dit également pour les PME une adoption rapide. L'éditeur
a en effet travaillé avec ses différents clients pour déve-
lopper Office 365. Il en résulte un service censé répondre
aux besoins de clients d'horizons différents, depuis des
professionnels indépendants jusqu'a des organisations de
petites, moyennes et grandes tailles. Des entreprises qui
peuvent toutes se frotter a une version Béta de 365, trés
prochainement disponible. Office 365 inclura également
Microsoft Dynamics CRM Online, basé sur les fonctions
de la nouvelle version 2011 de Dynamics CRM. On devrait
aussi voir dans le courant de I'année Microsoft Office 365
for Education a destination des étudiants et du personnel
des écoles et universités.

Parmi les autres produits de Microsoft mis en avant a
Documation, il y a Project et Visio, deux solutions radi-
calement différentes mais s'appuyant elles-aussi sur le
partage de données et de documents. Application agée
de plus de 20 ans, Project est a la base un outil de pla-
nification des taches gérées par un chef de projet. A par-
tir des années 2000, le développement d’une solution
collaborative, avec Project Serve, a ouvert le partage des
projets entre plusieurs collaborateurs et a tous les ni-
veaux de I'entreprise. La version 2010 de Project ac-
cueille son lot d'améliorations, dont la principale est “la
simplification de la gestion de portefeuilles (la capacité
de gérer le projet sur I'ensemble de son cycle de vig),
dans une optique collaborative via la version serveur.”,
souligne Nathalie Hesters, chef de produits Visio et Pro-
ject chez Microsoft. “Pour la solution individuelle de Pro-
Ject, la nouveauteé est I'intégration de Project au niveau
d'Office”. Grace a une ergonomie améliorée par le ru-
ban Office, une plus grande facilité d'utilisation est au
rendez-vous, méme pour des chefs de projets occasion-
nels. Au niveau mondial, Project représente 20 millions
d'utilisateurs, et pres de 10 000 entreprises I'utilisent en

Office 365 : des tarifs pour
les entreprises de toutes tailles
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tant que solution. La dimension SaaS de Project sera pré-
sente a travers Office 365 avec, dans un premier temps,
la possibilité via SharePoint de synchroniser le client ri-
che avec le Cloud. Une solution totalement Cloud de Pro-
ject sortira vraisemblablement a I'occasion de la pro-
chaine version. Quant a Visio, application elle-aussi as-
sez ancienne (15 ans) et connue pour assurer la produc-

| GED-DEMAT |

tion de diagrammes (processus, schéma réseau, orga-
nigramme, plans) sa nouveauté est de pouvoir représen-
ter visuellement ces différents processus mais égale-
ment d’y intégrer des données. Visio partage les diagram-
mes, sur SharePoint notamment, et devrait bénéficier du
Cloud avec Office 365 tout en se conformant un peu plus
avec les standards du BPM. m

HP s'invite dans la gestion .
des processus documentaires

Avec Exstream, Trim et ePrint, HP entend couvrir tout le cycle de vie du document et imprimer

dans le Cloud.

Aveo ses solutions de capture, de gestion et d'archi-
vage des documents, HP intervient sur toute la chaine
traditionnelle de la GED, mais le constructeur américain
reste un acteur souvent mal identifié sur le secteur : on
connait ses scanners, mais pas forcément, Exstream, son
logiciel de personnalisation de la communication client,
ni Trim, sa solution d'archivage. Il présentait a Documa-
tion sa stratégie en matiere de gestion documentaire a
travers des solutions destinées a optimiser informations
et documents dans I'entreprise. “C'est vraiment la pre-
miére fois que I'on met en commun 'expertise de nos
différentes BU pour présenter une offre sur I'ensemble
du cycle de vie du document”, souligne Magali Des-
camps, Responsable Marketing HP Exstream. C'est jus-
tement Exstream 8.0 qui retient toutes les attentions avec
plusieurs améliorations qui devraient optimiser les pro-
cessus liés aux applications d’éditique. Iy a d'abord un
renforcement des outils de communica-
tion multicanal, avec une tres forte orien-
tation vers la gestion de la relation client,
et un développement particulier du volet
multilingue afin de pouvoir communiquer
dans le monde entier. Il y a ensuite une
meilleure gestion des documents interac-
tifs et, enfin, un renforcement des outils
collaboratifs avec une forte ouverture a la
création de document par les responsables métier eux-
mémes. “L ‘objectif d’Exstream est d'optimiser et de ren-
tabiliser chaque interaction client, que ce Soit a travers
une documentation papier, un appel téléphonique ou un
contact sur le Web”, expliqgue Magali Descamps.

ePrint couplé avec Google Cloud Print

HP Trim est pour sa part une solution congue pour I'ar-
chivage documentaire d'entreprise. Elle assure la cap-
ture, la gestion et la sécurisation des informations a par-
tir de documents électroniques ou physiques. Elle se charge
également du suivi des archives et répond aux regles de

ﬁ}ﬂ F xstream

conformité. Ce logiciel évolutif est basé sur les
stratégies de gouvernance définies par I'entre-
prise. Autre axe stratégique pour HP, sa techno-
logie ePrint qui associe une
adresse email a ses impriman-
tes pour les rendre accessibles
a travers sa plateforme Cloud.
Le constructeur vient d'opérer
un rapprochement avec Google.
Les utilisateurs du service Cloud Print de
Google peuvent désormais aller récupé-
rer leur impression sur une imprimante
HP compatible ePrint, impression réalisée a partir de n’im-
porte quelle application prise en charge par le service
Google Cloud Print et depuis n’importe quel ordinateur ou
smartphone. Si I'intérét de la combinaison HP Google est
toujours de pouvoir se passer de pilote d’impression et
de connexion a un PC, elle rend aussi I'impression en-
core plus simple : avec Google Cloud Print il fallait asso-
cier une imprimante connectée a un compte Google pour
pouvoir imprimer localement ou a distance via le Cloud.
En ajoutant sur Cloud Print les imprimantes compatibles
ePrint, il suffit d'indiquer I'adresse e-mail attribuée au pé-
riphérique pour imprimer directement dans le nuage. m
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$aas : une offre omniprésente,

Quel rapport entre une application de gestion des notes de frais et un ERP ? Pas grand chose, a priori, si ce
n'est qu'elles peuvent toutes deux étre utilisées en mode SaaS (Software as a Service). Au dela des aspects
pratiques et des avantages liés a ce mode d'utilisation, le SaaS semble bien augurer d'une ére nouvelle de

l'informatique d'entreprise.
_parBenoitHerr

Le SaaS :
un mode d'utilisation

Selon Markess International, 31% des or-
ganisations francaises (entreprises et
administrations) utilisent aujourd'hui déja au
moins une application en mode SaaS. Elles
devraient passer a 35% I'an prochain et a
38% en 2013 (cf. figure 1).

Mais on n'entre pas en SaaS comme on en-
tre en religion ! Le SaaS est un mode d'uti-
lisation, pas un type de solution. Le SaaS
est un choix secondaire : lorsqu'elle a iden-
tifié un besoin en matiere d'ERP ou de ges-
tion des notes de frais, I'entreprise choisit

UNE SELECTION D’OFFRES

Fournisseur Cegid

BEREN

Divalto Idylis

une solution du marché sans a priori, i pos-
sible celle qui couvre le mieux ses besoins.
Le mode d'utilisation et donc la notion de
Saa$S, n'arrive que dans un deuxieme temps.

Dans notre exemple, le besoin d'accéder a
tout moment, depuis n'importe ou, a I'ap-
plication de gestion des notes de frais est
sans doute beaucoup plus criant que dans

Easiware

> Figure 1 - Evolution de la pénétration du cloud
computing

le cas de I'ERP. Surtout si I'entreprise compte
de nombreux commerciaux, qui se trouvent
par définition sur la route et génerent des
frais importants. Pourtant, les ap6tres de
I'ERP en mode SaaS, comme Philippe Plan-
tive, par exemple, le directeur général de
Proginov, en sont convaincus : “la capacité
de croissance est réellement facilitée grace
au Saas : 'je rachete, j'ouvre des points de
vente, j'ouvre un entrepdt logistique, j'ou-
vre une nouvelle usine..."”, explique-t-il. Mais
on n'adopte pas un ERP aussi facilement
qu'une gestion de notes de frais et les en-
treprises continuent, pour diverses raisons
(cf. infra) a privilégier les solutions on-pre-
mise pour leurs applications centrales.

Generix Group
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dynamique et diversifiée

Des utilisations trés diverses

Il existe des “stars” du SaaS, comme les ap-
plications collaboratives ou celles de CRM,
qui occupent toujours les premieres places
des études des analystes sur le sujet. La
derniere enquéte de Saugatuck Technology,
cabinet de conseil et d'expertise américain
spécialisé, ne déroge pas a la regle, comme
le montre la figure 2 : le CRM arrive en pre-
miere position en Europe et en Asie, avec
52% des répondants qui déclarent en étre
déja équipés ou envisager de le faire d'ici a
2012, ex-a&quo avec les applications de pla-
nification et de budget en Europe, avec les
applications d'analyse financiere en Asie.
Quant aux applications collaboratives, elles
font jeu égal avec le service et le support
clients, a 51% des répondants équipés. Mais
on note une grande disparité de I'adoption
de ces applications en fonction des régions :
le collaboratif est en premiere position des
applications SaaS aux Ftats-Unis, en 4¢ en
Europe et seulement en 17¢ position en Asie.

Microsoft Prelytis

Prodware

PROGICIEL [T

Quant aux ERP et aux applications de ges-
tion de production, elles arrivent, la encore
sans surprise, en derniere position. Il'y a plu-
sieurs explications a cela : I'installation d'une
telle application est un projet majeur, struc-
turant, impliquant toute I'entreprise et sou-

vent une restructuration des processus. Sau-
gatuck a beau affirmer : “notre position a
foujours éte que les solutions de gestion dans
le cloud sont et devraient éfre considérées
comme faisant partie a part entiere de I'in-
formatique de I'entreprise”, on n'externalise
pas une application aussi stratégique qu'un
ERP aussi facilement qu'une application de
gestion des notes de frais. Et les réticences

> Figure 2 - Adoption des applications SaaS
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a externaliser les données, essentielles a la
vie et a I'activité, sont d'autant plus fondées.
En outre, les cycles de décision sont beau-
coup plus longs pour un ERP, ce qui peut ex-
pliquer un certain “retard a I'allumage”. En-
fin et surtout, les centres de décision ne sont
pas les mémes : dans le cas de I'ERP, c'est
la direction générale qui décide, tandis que
pour la gestion des notes de frais ce sera un
chef de département.

Des acteurs aussi divers
que les applications

La encore, trés peu de points communs en-
tre un Google, un Sage et un We Are Cloud
ou un Easiware. Cette derniere société est
une start-up francgaise trés dynamique, née
ily a 3 ans avec le soutien financier et tech-
nologique d'Enablon. Elle propose des so-

> Un écran de Easicrm

lutions de CRM essentiellement en mode
SaaS, mais aussi en mode on-premise : ges-
tion des contacts, des ventes, des actions
marketing, du service clients et du centre
d’appels forment son univers. Et elle sem-
ble bien faire son trou, puisque son produit
Easicrm arrive aujourd'hui a I'emporter en
short-list contre des monstres sacrés comme
Salesforce. Au total, Easiware compte au-
jourd'hui une bonne soixantaine de clients
directs et 500 clients indirects, via des so-
lutions mutualisées.

Il'en va de méme de We Are Cloud et de sa
solution de business intelligence Bime : tres
interactive, graphique et rapide a mettre en
ceuvre, elle se connecte a diverses sources
de données (relationnelles, OLAP, Excel...
mais aussi Salesforce, Google Spreadsheets
ou Amazon simpleDB) existant quelque part
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Des considérations Iégales encore floues

Par définition, les données des applications
SaaS/cloud peuvent se trouver n'importe o,
sauf a I'intérieur de I'entreprise. Un atelier Eu-
roCloud intitulé “Les données, nceud Gordien ?
Spécificités des habitudes et des cadres juri-
diques entre pays”, animé par Maitre Olivier
Iteanu, a été I'occasion de faire un point sur
les aspects légaux du sujet. David Morvan,
de Risc Group, y a notamment exposé son ap-
proche pratique d'un projet en cours, consis-
tant @ monter une offre composite via I'offre
Microsoft, dont les données sont hébergées
en Irlande. Il en ressort que le prestataire va
stipuler expressément la localisation des don-
nées et que le tribunal compétent sera fixé en
France, régi par le droit francais. La difficulté
de ce type de contrats est la délimitation claire
des responsabilités de chacun des interve-
nants.

Ce qu'il faut retenir, ¢'est que le responsable

juridique est le responsable des traitements.
C'est donc la premiere question a se poser :
dans le cas d'une offre composite, associant
une application en mode SaasS a un héberge-
ment (comme c'est le cas pour la plupart des
éditeurs), le responsable des traitements est
|'éditeur, non I'hébergeur.

“Le cadre juridique de la circulation des don-
nées interpersonnelles au sein de I'UE et hors
UE date de 1978, explique Olivier Lesobre,
spécialiste du droit de I'informatique. Celui-ci
prévoit notamment qu'il est interdit d'expor-
ter des données personnelles en dehors de
I'UE, méme si la CNIL fait souvent preuve d'une
certaine permissivité et qu'il existe des excep-
tions, comme les Etats-Unis, qui ont pour cela
mis sur pied le programme Safe Harbour. Adhe-
rent notamment a ce programme Microsoft,
Facebook et Google.m BH
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Avantages et inconvénients
du modéle SaaS

Pour les utilisateurs :
Les avantages sont bien connus. Ce sont les
moteurs du basculement vers ce modéle :

---% Financiers : I'abonnement SaaS ne greve
pas la capacité d'investissement de I'entre-
prise, qui fonctionne en OPEX plutdt qu'en CA-
PEX, sur la base de frais mensuels prévisibles ;

---% Ubiquité de I'acces : I'application reste ac-

cessible de partout, pour peu que I'on dispose
d'un acces a Internet ;

la maintenance et du déploiement sur le four-
nisseur : I'organisation utilisatrice ne se soucie
plus de son informatique et peut se concentrer
sur son activité. En outre, le client est assuré de
toujours utiliser la derniére version du logiciel ;

--% Centralisation des données et des sauve-
gardes : les datacenters sont sécurisés et pren-
nent en charge les sauvegardes assurant le ni-
veau de reprise contractuel. Souvent, les data-

centers sont méme redondants ;

protégés contre les interruptions d'alimentation
électrique et autres pannes que votre site local ;

-2 Souplesse : le rajout d'un département,
d'une unité de production, d'un site voire méme
d'une entité juridique récemment rachetée est
tres simple : description des profils utilisateurs
et alimentation de la base de données spécifi-

que suffisent.

Au chapitre des inconvénients, citons un co(it
plus élevé de 20% environ sur le long terme par
rapport au modéle on-premise. A ceci s'ajou-
tent un certain nombre de freins, au rang des-
quels la crainte de la divulgation de données
sensibles non-hébergées en interne, celle de la
panne d'Internet et I'absence de support phy-
sique des applications.

Pour les éditeurs :

---% |Is peuvent attaquer des marchés sur les-

quels ils n'étaient pas présents avec les ver-
sions on-premise de leurs solutions. ;

nement controlé et centralisé ;

---% Réduction des colts de support a travers

une réduction du nombre des appels ;

---% Revenus récurrents : paiements mensuels
prévisibles, d'ou une meilleure stabilité. Cet avan-
tage a un revers important : il n'y a plus de re-
venus substantiels au démarrage d'un projet. |

BH
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Sage : une approche hybride

Alors méme que PAC (Pierre Audouin Consul-
tants) classe I'éditeur en téte des acteurs eu-
ropéens du SaaS en termes de chiffre d'affai-
res, avec 80 M€ (cf. figure 3), on ne peut pas
dire que Sage soit particulierement connu en
France pour étre actif dans ce domaine. Il est
vrai que jusqu'ici I'approche de I'éditeur se
faisait pays par pays et non de fagon globale.
En France, il faisait plutot figure de suiveur
que de leader.
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Cette tendance s'est modifiée depuis I'interna-
tionalisation de son ERP X3 et la mise en place
d'un pilotage plus global. Antoine Henry, direc-
teur général de Sage en France, a réccemment
présenté la stratégie Web de I'éditeur a la Presse.
Celle-ci repose sur deux axes : des services
connectés et des applications en ligne.

sur la toile et dans le cloud pour générer des
analyses, rapports et tableaux de bord. La
encore, la solution connait un certain suc-
ces et la encore, les centres de décision sont
du coté des utilisateurs et non de la DSI.

Leadership des
“pure players” du SaaS

“La diversité des profils d’acteurs entraine
la multiplication d’offres nouvelles, variées
et difficiles a comparer, ce qui freine d’ail-
leurs les décideurs”, ajoute Markess Inter-
national dans son rapport. Au dela des start-
up, I'édition 2011 du barometre des presta-
taires de cloud computing réalisé par Mar-
kess International, nous apprend que les pure
players confirment leur leadership en termes
de reconnaissance sur le marché. Mais tout
un ensemble d’acteurs venus d’horizons tres
différents profitent aujourd'hui aussi d’une
légitimité importante. Il s'agit en premier lieu
des éditeurs, dans les rangs desquels il est
désormais difficile d'en trouver qui ne pro-
posent pas de solution SaasS. lis font évoluer
progressivement leur offre pour négocier au
mieux le “virage SaaS”. Celui-ci leur pose
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> Figure 3 - Top 5 des acteurs du SaaS selon PAC

Les services connectés permettent d’enrichir
les solutions on-premise existantes avec des
services disponibles via le Web. lls permettent
par exemple de constituer un fichier prospects
a partir d'annuaires externes d’entreprises fran-
caises, de visualiser en temps réel depuis un
smartphone les données clé de I'activité de
I'entreprise ou encore d'interfacer un site de
e-commerce avec la gestion commerciale. Coté
applications SaasS, on retrouve les Sage 100,

Sage FRP Treasury et autres SalesLogix.

Pour étayer ce modele, I'éditeur a élaboré de
nouveaux modes de tarification laissant le choix
du mode d'utilisation au client (cf. schéma).
Mais a bien y regarder, ce mode de tarifica-
tion ne ressemble ni plus ni moins a ce que
fait tout éditeur aujourd'hui : laisser le choix

du mode d'utilisation au client. m
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une double problématique d'adaptation a un
nouveau modele économique et d'encapsu-
lation de la gestion de I'infrastructure maté-
rielle du client et de son administration dans
leur offre. Il leur faut aussi offrir des garan-
ties ou SLA (Service Level Agreement) a leurs
clients en termes de sécurité, de continuité
de service, d'évolutivité de I'offre matérielle
et logicielle et de possibilité de reprise apres
sinistre. Généralement, les éditeurs décou-
vrent ce métier, en particulier ceux propo-
sant des solutions pour PME/PMI.

De ce fait, les hébergeurs entrent dans le
circuit, via des partenariats avec les éditeurs
souhaitant faire évoluer leurs offres vers le
SaaS. Des gens comme Aspaway, par exem-
ple, se posent en spécialistes du CRM et
proposent les solutions de leurs partenaires
en mode SaaS. Aspaway propose ainsi des
solutions comme Sage CRM, Microsoft Dy-
namics CRM, Neocase CS, Generix CE, ASA
On Demand et méme Sage X3. Mais d'au-
tres acteurs encore, comme les opérateurs
de services ou de plates-formes (places de
marché, EDI etc.) et les opérateurs de télé-
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communications montent également en puis-
sance, en soutien des éditeurs. Markess In-
ternational note qu'il faut désormais aussi
compter avec les infogéreurs, qui progres-
sent fortement dans son étude, par rapport
a 2010. “Plusieurs d’entre eux ont fait des
annonces de nouvelles offres spéecifiques
dans ce domaine en 2010, poussés par la
concurrence et leurs clients”, explique le ca-
binet d'études.

Un florilége d'offres

Dans la sélection d’offres, nous avons voulu
non pas étre exhaustifs — notre propos n'est
pas de réaliser un annuaire des solutions SaaS
— mais de vous proposer un florilege d'appli-
cations disponibles en mode SaaS, représen-
tatif de la diversité et de la richesse de cette
offre. Que I'immense majorité des acteurs n'y
figurant pas veuille bien nous excuser.

Salesforce est depuis toujours dans le SaaS
et le cloud. Tres motrice, I'entreprise innove
en permanence et conserve une longueur
d'avance sur ses concurrents. Geux-ci sont
tres nombreux, surtout sur le CRM, applica-
tion particulierement adaptée a une utilisa-
tion en mode SaaS. Microsoft n'est pas le
moindre : le géant de Redmond a érigé le
cloud computing en stratégie d'entreprise

et vient de lancer son application fer de lance,
Dynamics CRM Online, au niveau mondial.
Pour la premiere fois, la version online de
I'application a été proposée avant la version
on-premise, sur 40 marchés et dans 41 lan-
gues ! C'estdire si on y croit, chez Microsoft.

Parmi les acteurs locaux, citons Cegid, qui
pousse véritablement ses solutions SaaS et
affiche une croissance de 23% de son CA
Saa$S, au-dessus de la moyenne du marché.
Sa large offre passe notamment par ses so-
lutions destinées aux experts comptables,
qui servent de relais aupres de leurs clients
et en démultiplient ainsi le nombre d'utilisa-
teurs. En 2010, Divalto a racheté ldylis, une
start-up spécialisée dans la gestion comp-
table en mode SaaS. Née en 2005, celle-Ci
était déja en perdition. Divalto I’a fait croitre
en la faisant passer sur un mode de distri-
bution entierement indirect et en profite pour
attaquer le marché de la TPE, qu'il ne tou-
chait pas jusqu'alors. Bien qu'issu de I'édi-
tion traditionnelle de logiciels , Generix Group
mise beaucoup sur le SaaS. L'éditeur génére
aujourd'hui déja 10% de son chiffre d'affai-
res avec ce mode d'utilisation et ambitionne
d'atteindre 35 a 40% du CA dans 5 ans.



PROGICIEL
Des durées d'engagement contractuel en baisse

Avec |'adoption de plus en plus large des solutions en Saas, les durées d'engagement contractuel
ont tendance a se raccourcir. Ainsi, la derniere enquéte de Markess International aupres des pres-
tataires du cloud computing révele-t-elle une durée moyenne d'engagement de 1,7 an en 2011,
contre 1,9 an en 2010. ll existe des différences significatives selon le domaine adressé : les contrats

focus |

Des start-up dynamiques

Si elles restent certes fragiles, les jeunes
pousses comme Easiware ou RunMyProcess
n’en sont pas moins dynamiques et propo-

sent souvent des solutions originales. La
plate-forme de conception, d'intégration,
d'exécution et de gestion de business pro-
cess de RunMyProcess a d'ailleurs obtenu
de nombreuses distinctions tant nationales
qu'internationales, comme le classement
“cool vendor” par le Gartner en 2009 et tout
récemment “meilleure offre cloud” d'Euro-
cloud.

Les “poids-lourds” des logiciels de gestion
comme Sage ou SAP font désormais éga-
lement partie du paysage SaaS. La solution
Business ByDesign de SAP, qui a fait couler
beaucoup d'encre, a connu des débuts dif-
ficiles alors méme que les investissements
réalisés dessus étaient colossaux. Il faut dire
qu'il s'agit d'une solution développée from
scratch spécialement pour le mode SaaS.
SAP a reconnu ses erreurs dans les premie-
res versions et la 2.6 semble aujourd'hui en
ordre de bataille pour séduire de nombreu-
ses PME.

autour des solutions en mode SaaS
sont aujourd'hui le plus souvent si-
gnés avec un engagement d'un an,
les contrats sur 3 ans se faisant
plus rares. “Ce constat refléte le
developpement sur le marché de
contrats plus flexibles en réponse
aux demandes de clients plus avi-
SEs mais aussi d’une concurrence
plus vive qui conduit a assouplir les
conditions contractuelles”, en
conclut Markess. m BH
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On le voit, le paysage du SaaS est aussi di-
vers que dynamique. Héritier en ligne directe
de I'ASP (Application Services Provider), il a
été happé par la vague du cloud pour en de-
venir aujourd'hui le principal moteur. Si le sim-
ple fait de faire héberger ses applications dans
un datacenter a I'extérieur de I'entreprise ne
constitue par réellement une révolution, le
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phénomene cloud I'est beaucoup plus, et avec
lui son fer de lance. De la a penser comme
Saugatuck Technology que “d‘ici a 2015, le
secteur informatique va se transformer et se
consolider, en méme temps que le mouve-
ment vers le cloud va accélérer la croissance
et la fragmentation des fournisseurs”, il n'y a
qu'un pas qui se franchit allegrement. |
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 GOUVERNANCE met /_ el

De "gra:ﬁ. entreprises se sont re
Europe pour évoquer leurs approct

a rationalisation du Sl et des services in-

formatiques, la simplicité et la rusticité
du SI, la prise en compte des différentes cul-
tures dans les multinationales, le controle
des risques des achats IT, sont apparus
comme autant d’enjeux majeurs de la bonne
gouvernance, lors de la soirée du 31 mars
a I'ESCP Europe. Son titre était évocateur,
“Gouvernance IT : quel meilleur compromis
entre centralisation/adaptation, pérennité/
adaptabilité, qualité et sécurité/colt ?” 1 es
échanges ont rassemblé deux DSI de la
grande distribution, deux spécialistes des
achats IT, et un responsable de SSII. Cha-
cun a souhaité mettre en avant ses bonnes
pratiques.

Gouvernance = régime

Bénédicte Bonnet Roussey, Business Ser-
vices Sourcing Manager d’Essilor et Hervé
Thoumyre, DSI du Groupe Carre-

four ont conjugué gouvernance

(_ == ct rationalisation, la premiére des

Lty
SERE,

Les bonnes re

prestations IT et le second du systeme d'in-
formation. En 2008, les achats de presta-
tions informatiques du fabricant de verres
de lunettes s’élevaient a 28 millions d’eu-
ros, pour deux tiers en assistance techni-
que et un tiers en forfaits d’intégration et
tierce maintenance applicative. La direction
des Sl a fait appel a la direction achats afin
de réduire les colts, avec pour objectif de
passer de 54 a 15 SSII. Pour opérer cette
coupe seche, en 2009, des SSIl ont été
consultées selon plusieurs criteres : com-
pétences telles que référencées par le Cl-
GREF, niveau de maturité, présence inter-
nationale. En sont ressorties deux grandes
familles de fournisseurs : trois VIP, partenai-
res privilégiés qui ont I'exclusivité dans un
premier temps pour les réponses a appel
d’offres, et douze challengers. Des contrats
cadres ont été signés avec ces quinze en-
treprises. Des contrats d’exécution sont en-
suite signés et limités a des périodes de trois
mois. “Dans la pratique, reconnait Bénédicte
Bonnet Roussey, Business Services Sour-
cing Manager d’Essilor, le suivi du projet par
les directions opérationnelles a été compli-
qué. Par exemple, les regles de consulta-
tion ont difficilement été respectees et ont
nécessité un suivi specifique.” Les bénéfi-
ces retirés ont été une réduction du bud-
get de 10% en 2010.
Chez Carrefour, le modele de gouver-
nance a été décidé par le directoire en
novembre 2007. Le Sl est un levier de
transformation et d’innovation pour sou-
tenir le programme stratégique de I'en-
treprise. Celui-ci cherche a développer les

-3 de gauche d droite, Hervé Thoumyre, DSI du
Groupe Carrefour. Georges Epinette, DOSI du
Groupement des Mousquetaires.

différents formats de distribution, des ma-
gasins de proximité aux hypermarchés, et
les marques distributeur, et a capitaliser sur
la marque Carrefour et sur la taille de I’en-
treprise.
Dans ce cadre, la recherche d’économies
d’échelle est un objectif prioritaire. Notam-
ment, les nouvelles solutions avaient ten-
dance a venir s’empiler sur les anciennes,
les co(its de maintenance s’accumulant. La
rationalisation, en cours, passe par la réduc-
tion du nombre de datacenters, de trente a
quatre, et de trente configurations a une seule
pour les cent mille postes de travail, ou en-
core la rationalisation des réseaux télécom.
£La mondialisation et la verticalisation des
gachats IT, séparés de la fonction informati-
que, s’accompagne de benchmarks internes
et externes. Un effort a été récemment porté
sur la gestion des actifs, afin de mieux struc-
turer les inventaires matériels et logiciels et
maitriser le cycle de vie des actifs.
Mais la bonne gouvernance du groupe de
distribution ne s’arréte pas la. Il repose sur
une organisation et des régles claires et
strictes :
--+% Une organisation matricielle, avec des
services informatiques par pays responsa-
bles de la fourniture de solutions aux mé-
tiers du pays, et des centres de services
mondiaux ou régionaux. Par exemple, les
systemes d’encaissement sont nationaux,
mais il existe un outil de pricing mondial ;
---% Des équipes de gouvernance intervien-
nent a I'échelle mondiale ;

> de la gouvernance IT

> Alors que la définition de la gouvernance IT
fait débat, nous avons choisi de prendre
celle de I'institut américain IT Governance ;
la gouvernance informatique est le fait de
diriger les technologies de I'information afin
que leur performance soit a la hauteur des
objectifs suivants :

e que les technologies de I'information soient
alignées avec la stratégie d’entreprise et
réalisent les bénéfices attendus ;

e qu’elles permettent a I'entreprise d’exploiter
des opportunités et de maximiser ses
bénéfices :

e tiliser de fagon responsable les ressources
des technologies de I'information ;

e gérer de fagon appropriée les risques liés
aux technologies de I'information. m
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vernance en matiére de gestion des inves-
tissements - plus sélectifs - de solutions,
d’architecture, d’infrastructure, de sourcing
et de partenariat. Ainsi, tout projet de trans-
formation nécessite I'engagement de la di-
rection métier concernée ;

-« Une charte d’urbanisation qui explique

comment les solutions doivent interopérer ;

---3 En matiére de sécurité, I'objectif est de
protéger I'entreprise et de bien gérer les
risques. Ainsi, avec deux millions de pas-
sages en caisse chaque jour dans les
hypermarchés Carrefour, la gestion du ris-
que de ralentissement des caisses néces-
site un middle-office fiable, des plates-for-
mes d'intégration de flux communiquant
avec le back -office.

Enfin, Hervé Thoumyre, DSI du groupe, met
en lumiere I'importance des ressources hu-
maines et de la communication : “Nous vou-
lons des salariés motivés sur lesquels on
peut capitaliser. Le Sl est tres obscur pour
beaucoup de salariés dans I'entreprise, nous
voulons le démystifier et le vulgariser.” Et
d’annoncer ses résultats : “Par une simple
maitrise des investissements, sans réduc-
tion drastique des codlts, le budget informa-
tique a gagné 0,1 point du chiffre d’affaires
entre 2007 et 2010, soit 70 millions d’eu-
ros économises.”

Rusticité du SI

Georges Epinette, DOSI du Groupement
des Mousquetaires, prone quant a lui I'ali-
gnement entre vision stratégique de I'entre-
prise et vision managériale des opérations
. "Auparavant la vision était de haut en bas
. en haut il y avait la gouvernance de I'en-
treprise, au milieu celles des institutions et
des activités, et en bas celle du SI. Au-
Jourd’hui, la vision est de bas en haut : au
milieu, gouvernance institutionnelle, et gou-
vernance des métiers liée a celle des Sl, en
haut la gouvernance de I'entreprise.”

Il met en avant la rusticité du Sl, “juste ce
qu'il faut au moindre codt”, face aux offres
séduisantes et packageées tres élaborées du
marché qui tentent les directions métier.

Relation de confiance
entre cultures

Cap Gemini, SSIl implantée dans quarante
pays, compte 38 000 personnes en Inde
parmi ses 108 000 collaborateurs, car I'ac-
croissement des volumes a produire et la
demande des clients pour des prix de plus
en plus bas a nécessité beaucoup de main
d’ceuvre que les pays occidentaux n’étaient
pas dimensionnés pour produire. “Dans ce
cadre, souligne Thierry Daumas, Industrial
Director, Cap Gemini France, la bonne gou-
vernance repose sur la mise en ceu-
vre efficace des capacités de pro-
duction et la maitrise du risque des
sites distants. ” Différentes formules
ont été testées, avant que des grands
principes aient été identifiés :

---3 Rester proche du client : une
équipe de proximité est consti-
tuée ;

-3 Mettre en ceuvre des moyens
de communication hardware et software per-
formants pour créer une seule équipe ;

---% |dentifier la taille critique du forfait, ca-
librer le volume d’affaires afin d’ajuster le
dimensionnement de I’équipe de maniere
stable ;

---% Etablir une relation de confiance, au-
dela de la culture locale. Les modes de com-
munications techniques mis en ceuvre ont
été complétés par une phase de mise en re-
lation des codes et des modes de commu-
nication liés a la culture de chacun ;

“Les services informatiques des clients sont
de plus en plus en interface, méme indirecte
avec les sites de production offshore, et s'in-
téressent également aux différences cultu-

relles”, remarque Thierry Daumas.

-

Maitrises les risques achats

Pascal Auclert, Consultant Senior Achat IT,
Cabinet de conseil en achats Factea, plaide
pour un bon contrble des risques de la po-
litique d’achats informatiques, dont les en-
treprises n’ont pas toujours conscience : “Le
cadre légal légisiatif, les offres techniques,
d’usage, les relations contractuelles évo-

v L'actu quotidienne  La newsletter
v’ Le magazine téléchargeable (PDF)

v Les avis d’experts

v Les livres blancs

) Les people de IIT

y étaient

> Ce sont le groupe TIC & Business d’ESCP
Europe Alumni (I’association des anciens de
I'école de commerce) et le groupe
informatique d’Arts et Métiers qui ont réuni
pendant la soirée du 31 mars 2011 une
centaine de professionnels de I'informatique,
venus échanger avec les cing orateurs. Placé
sous I'égide du G9+, I'interclub “informatique,
télécoms, multimédia" des anciens de
grandes écoles, et organisé par Luc Domissy,
ingénieur d’affaires, Klee Group. Ce sont tout
naturellement des anciens éleves
= de grandes écoles qui se sont
retrouvés, mais le buzz aidant,
les cadres non sortis du “moule”
s’y sont mélés. Etaient
notamment inscrits des cadres
et dirigeants de Logica, IBM,
France Telecom, Sopra ou de
grands groupes de distribution. m

-

luent en permanence. Une étude a mis en
evidence que 25% des entreprises ont pris
en compte ces évolutions et les risques as-
sociés. Les autres n’ont pas conscience des
risques, ou bien certaines ont identifié les
risques mais ne les ont pas couverts.”

Il donne des conseils pour maitriser les ris-
ques. Sans surprise, il faut commencer par
bien définir son besoin et les livrables afin
que le cahier des charges soit le plus exhaus-
tif possible. Il reconnait que les risques fi-
nanciers sont en général bien maitrisés par
les entreprises. Les structures d’achat in-
formatique se sont organisées et systéma-
tisées. Il faut s’assurer des tarifs, de I’évo-
lution des tarifs dans le temps, et de la santé
financiére de I'entreprise partenaire.

Enfin, un service juridique doit vérifier la com-
plétude du contrat, que la rédaction des clau-
ses en permette une application. Il faut préter
attention au risque de délit de marchandage.
II'est prudent de constituer une bibliotheque
de contrats et de réaliser des audits. m
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Un DSI en PME ? Oui, G temps partage.

Le DSI dans une PME :

Alien, chimere,

iriger, c’est maitriser et controler le quo-

tidien d’une part, préparer le futur de
I'autre, en intégrant dans les deux cas les
objectifs de développement et de rentabi-
lité de I'entreprise.
Cette action de Direction ne s’exerce en au-
cun cas dans une tour d’ivoire mais dans le
cadre d’une collaboration totale avec les Di-
rections métiers et la Direction Générale de
I’entreprise : ce sont bien eux les clients de
ce fameux Sl, ils doivent donc en étre des
acheteurs convaincus.
Notre DSI doit donc étre un manageur ges-
tionnaire : il maitrise les colts de fonction-
nement, les investissements ; il communi-
que de fagon claire, précise et compréhen-
sible sur ses budgets. Pour chaque inves-
tissement planifi¢, il inscrit une démarche
de retour sur investissement ; il ne perd ja-
mais sa ligne directrice : garantir et main-
tenir la fiabilité du systeme d’informations
en ligne avec la stratégie de I'entreprise.
Notre DSI doit également étre un communi-
cant : associant compétence métier et com-
pétence technique, il comprend facilement
les besoins et les enjeux ; il est efficace dans
leur restitution en termes d’offres technolo-
giques ; il sait présenter les différentes so-
lutions possibles en les positionnant par rap-
port aux besoins et aux enjeux et non par
rapport a leurs caractéristiques techniques.

Ce DSI, manageur stratége et
communiquant a-t-il sa place
en PME ?

Linformatique de la PME s’est énormé-
ment sophistiquée, portée par la démocra-
tisation des ERP de plus en plus puissants
a budget égal, la démocratisation des télé-
communications, et la montée en puis-
sance d’internet, de la messagerie et des
outils de mobilité (smartphones, car-
tes 3G ...). Informatique plus puis-
sante et plus complexe, bras de
leviers plus implicants nécessitent
bien un pilote expérimenté.

En I’absence de projets informatiques
en vue et dans le cas d’un Sl dont les
codts et la qualité de fonctionnement
sont cohérents, notre Stratege- K&
Communiquant est-il utile ? Certes, beau-
coup moins que dans un contexte d’évolu-
tion, mais sa valeur ajoutée demeure sur la
maitrise des codts de fonctionnement, la
tenue des indicateurs de qualité de ser-
vice, la surveillance des opportunités que
I'innovation technologique peut apporter
au business de la PME.

De fait, en fonction de son contexte : (évo-
lution ou non du SI), le besoin de DSI de la
PME s’inscrit dans une fourchette de 1 a 2
jours par mois a 8 a12 jours par mois. Le
salaire marché d’un DSI varie de 70 a

Thibault Cornudet et Jean-Marc Montels :
Cofondateurs de Référence DSI

> (Cela fait 1 an et demi que nous avons créé Ré-
férence DSI et 70% des chefs d’entreprise que
nous avons rencontrés nous ont fait confiance.
C'est d’autant plus remarquable qu'il n’y a pas
de demande a priori : un chef d’entreprise ne
se léve pas le matin en se disant “/a solution,
c’est un DSI en temps partagé”, notre mé-

tier est trop récent ! Par contre, le besoin est
réel, comme le prouvent nos 35 clients. Les
DSl a temps partagé offrent :

® une prise de recul,
e un discours intelligible et donc rassurant

® Une capacité a étre tres rapidement
opérationnels,

o flexibilité, maitrise budgétaire et disponibilité :

joignables tout le temps, intervenant en fonction

des besoins planifiés et dans le cadre des
charges budgétées.

e indépendance et objectivité : intervenant sans
conflit d’intérét, avec un seul objectif, satisfaire
au mieux les intéréts de I'entreprise. M
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maillon faible, ou homme-clé ?

Olivier Roecker :
DSl en temps partagé
pour SMI et KS Services

> Je suis DSI en temps partagé pour 4 socié-
tés dont SMI et KS Services. Mon contexte
d’intervention pour ces 2 sociétés est diffé-
rent, dans un cas je suis intervenu parce
qu'il fallait changer le SI, dans I'autre cas
parce que la qualité de service n’était pas

e conforme aux attentes de

I'entreprise. Malgré cette

i différence de contexte je me
{ suis attaché a prioritaire-

ment sécuriser la fiabilité de
§ fonctionnement en remet-

= tant parfois en cause les

prestataires en place. J'ai

systématiquement travaillé a

rationaliser les colits de

* Olivier Roecker fonctionnement et & donner

une vue partagée des porte-
feuilles projets priorisés et chiffrés. Ces
fondamentaux mis en place, projets par
projets, je me suis mis au service et a
I'écoute des utilisateurs. Ma disponibilité
est un point clé, méme en temps partageé,
je dois étre joignable tous les jours. |

110 k€ en fonction de son expérience. Le
salaire d’un Responsable d’exploitation
(REX) (pilotage en ligne droite) étant lui de
35 a b5 k€.

Les scénarios types sont donc les sui-
vants :

% La PME n’est pas en mutation, le
niveau de satisfaction par rapport a I'infor-
matique est bon : embaucher un REX,
associé si possible a un DSI temps partagé
1 a 2 jours par mois.

stabilité du Sl : recourir au DSI a temps
partagé, engagé sur le long terme dans le
cadre d’une intervention flexible calée sur
les cycles de I'entreprise.

--% La PME est en constante mutation :
embaucher un Responsable des SI, a
méme de maitriser également les fonc-
tions de REX (salaire de 50 a 70 k€) coa-
ché si possible par un DSI temps partagé 1

a 2 jours par mois. m
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Le logiciel dans tous ses états.

Le logiciel d'entreprise fait I'objet de profondes mutations.
Sa structure, ses modes de consommation et jusqu'a ses
processus de conception et de production sont bouleversés.
Le centre de gravité du logiciel se déplace au profit de
l'individu et de l'usage, générant pour vous, directions
informatiques et directions fonctionnelles bon nombre
d’interrogations.

Entre mythe et réalité.

Le 16 Juin 2011, le CXP vous propose d’embarquer pour un
tour d’horizon des solutions du marché qui vous aideront
demain a optimiser votre business.

Serez-vous du voyage ?

www.forumcxp.com

itSMF
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Microsoft

J'al mon imagination
pour seule limite.

Je pense
Windows Azure.

Windows Azure est la plateforme applicative qui vous
permet de déployer et exécuter vos applications dans
le cloud. Son modele de programmation vous permet
de concevoir des applications indépendantes de
I'infrastructure. Ainsi, en cas de pics de demandes, notre
plateforme s'adapte dynamiquement a vos besoins.

Avec Windows Azure, libérez votre imagination et restez
maitre du code. C'est ¢a la puissance du Cloud.

Pensez Windows Azure.

Essayez la plateforme Windows Azure
gratuitement’ sur
www.windowsazure.fr

* 1 mois d'utilisation offert. Offre valable jusqu'au 13 mai 2011 minuit.

N

£ Windows Azure

Microsoft France - RCS Nanterre B327 733 184
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