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» EDITO

Sur un
petit nuage

Cette année 2015, selon l'institut Forrester,
le marché francais devrait connaitre une
hausse de 4,3%. Elle sétait limitée a 2%
I'an dernier. Le phénomene du Cloud
participe de cette croissance. : logiciels en
mode Saa$, recours a l'infogérance,
stockage en ligne font partie des projets
en hausse (voir notre enquéte lecteurs
dans ce numéro). La sécurité, la
virtualisation, la mobilité restent en pointe.
Le décisionnel émerge, ainsi que le CRM
et les apps mobile. Ce n'est peut-étre pas
l'euphorie, mais I'lIT reste sur un petit
nuage!

Faites-vous connaitre !

Pour notre équipe, 2015 sera l'année

de votre triomphe. Oui, je parle du votre.
Nous lancons le palmares de la
transformation. Et nous voulons connaitre
vos projets réalisés ! Nous choisirons les
projets qui marquent une rupture et une
avancée pour l'entreprise. Ceux qui
représentent un vrai progres pour
I'entreprise (ou I'administration), mais aussi
pour son écosysteme, ses clients, et pour
les collaborateurs. Diverses catégories
seront proposées. Nous publierons dans
la revue et sur le site les témoignages
sélectionnés et en fin d'année, un jury
choisira les champions. Inscrivez-vous

sur le site, ou adressez-moi un mail.

Vous avez le savoir-faire,
faites-le savoir ! m

Jean KAMINSKY
Directeur de la publication

jk@solutionsit.fr
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» TECHNOS

stratégiques

TR e e e e e e e e e
Révolution des modes de production, organisation plus agile, trans-
formation des données en connaissances... Quels changements
attendre dans I'entreprise cette année ? 10 tendances fortes.

» PAR JULIETTE PAOLI

technol

1 Big Data

et analyse prédictive

Les Analytics se démocratisent au sein
des entreprises, constate Deloitte, no-
tamment grace au développement
d’outils simples a utiliser, comme les
outils de data visualisation. Les mé-
tiers et fonctions (finance, RH, etc.)
inscrivent ces approches analytiques
au cceur de leurs enjeux, convaincus
qu’elles recelent leurs futurs gains de
performance. « En 2015, on envisage
un fort développement des usages de
I’analytique dans tous les métiers
des entreprises confirmant ainsi un vif
intérét pour la transformation des don-
nées en connaissances », affirme Reda
Gomery, associé responsable Data et
Analytics chez Deloitte. Neil Biehn,
vice-président Data Science and
Research de PROS, groupe américain
qui édite des technologies Big Data
congues pour répondre aux problé-
matiques d’aide a la vente, en est
convaincu : « Ce sont ces analyses qui
permettent aux entreprises d’amélio-
rer leurs prises de décisions quant a
la relation client et a ' optimisation de
leurs revenus. Les dirigeants ne cher-
chent pas forcément a recueillir plus
de données, mais plutot a leur donner
de lavaleur et les analyser pour iden-
tifier de nouvelles segmentations pos-
sibles, et créer des ventes supplé-
mentaires. »

2 Arrivée massive

des objets connectés

4.9 milliards d’objets connectés prévus
cette année, c’est 30 % de plus qu’en
2014, indique le cabinet d’analyse
Gartner. Deloitte prédit lui 1 milliard
d’objets connectés vendus et une base

installée de 2,8 milliards. Si Gartner
pense que les applications grand public
vont tirer le marché, a 1’oppos¢ Deloitte
estime que 60 % des objets connectés
seront achetés et utilisés par les entre-
prises et I'industrie. « Si [’loT est percu
par beaucoup comme un concept futu-
riste nébuleux, en réalité, il existe déja,
souligne Mark Barrenechea, PDG
d’OpenText, qui fait la synthése entre
les deux positions. Nous portons des
podometres, des montres intelligentes,
et des cameras embarquées. Nos animaux
domestiques sont équipés de puces
électroniques et nous conduisons des
voitures bardées de capteurs. Grdce a
I'loT, nombre de nos appareils domes-
tiques seront bientot capables de se
surveiller eux-mémes et de commu-
niquer avec un réseau.

Intel Curie : un PC de
la taille d'un bouton,
commercialisé au
second semestre de
cette année pour
équiper montres ou
vétements
intelligents.

Les organisations des secteurs public
et privé utilisent déja des technologies
basées sur des capteurs pour améliorer
le contréle des inventaires et gérer
[’énergie via les réseaux de distribu-
tion intelligents, les fameux smart grids. »

3 Sécurité :
intensification des
attaques et gestion

du risque

RedOctober, Flame, NetTraveler, Mini-
duke, Epic Turla, Careto/ The Mask...,
les experts de la sécurité n’en ont pas
fini avec les attaques APT si I’on en
croit Kaspersky Lab. Il faut s’attendre
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a ce que les plus gros gro
ques APT se divisent en
unités plus petites, opérant de
indépendante, soutient 1’éditeur. « Cela
entrainera une base d’attaque plus
étendue, et donc plus d’entreprises
seront touchées, du fait que chaque
petit groupe diversifiera ses attaques »,
prédit-il. Léditeur s’attend a voir des
implantations de malwares encore plus
sophistiquées. Plus de groupes d’at-
taquants feront usage des services
Cloud afin de rendre ’exfiltration
plus difficile a remarquer. Les orga-
nisations devront reconnaitre 1’im-
possibilité d’offrir un environnement
100 % s, analyse Gartner, et se tourner
vers le management du risque. Et face
a la menace, chaque application devra
s’ auto-protéger, soutient-il.

4 11 a réchelle

du Web

De plus en plus d’organisations vont
commencer a penser, agir et construire
des applications et infrastructures
comme les géants du Web Google,
Amazon et Facebook, affirme Gartner.
Le premier pas vers cette IT a I’échelle
du Web devrait passer pour nombre
d’entre elles par 1’approche DevOps
qui apporte une synergie entre les
équipes d’exploitation et les équipes
de développement pour fournir plus
rapidement applications et services.



e d’impriman-

ncore balbutiant,
nter de 98 % cette année,
- s0it 217 000 pieces vendues. Le mar-
ché en valeur devrait représenter 1,6
milliard. Pour Deloitte, 80 % de la va-
leur des imprimantes 3D va profiter
aux entreprises. A voir I'immeuble de
5 étages construit par la société chi-
noise WinSun a I’aide d’une impri-
mante 3D, on peut y croire. « Nous
construisons en moins de 24 heures des
maisons avec une imprimante 3D qui
mesure 6 metres de haut, 10 métres de
large et 40 meétres de long », précise le
fabricant. Fibre de verre, sable, ciment
sont a la base des murs ainsi construits,
renforcés ensuite avec de 1'acier. Mé-
dical, spatial, automo- .
bile, architecture ou en-
core design : les secteurs

6 La gestion d’identité

L'identité devient de plus en plus
critique dans 1'économie numérique
car elle protége la vie privée du
consommateur tout en améliorant la
visibilité des entreprises sur les préfé-
rences de leurs clients. Selon Ludovic
Poitou, DG France de ForgeRock, les
anciens logiciels de gestion des iden-
tités et des acces (IAM) vont étre
remplacés par des solutions plus souples
et évolutives cette année. « Les prin-
cipales organisations utiliseront l'iden-
tité pour transformer et personnaliser
l'expérience des utilisateurs afin que,
par exemple, une voiture connectée se
souvienne des préférences de chaque
conducteur, qu'un portail de services
financiers propose a ses clients une
présentation pratique de toutes ses acti-
vités et de tous ses comptes au méme
endroit, et pour permettre aux wearable
technologies d'offrir un large éventail
de fonctionnalités personnalisées pour
soutenir les objectifs individuels de
l'utilisateur ».

7 Le Cloud,

oui mais hybride

C’est une priorité en 2015 pour 7 entre-
prises francaises sur 10 pointe une
étude d’ Avanade. Si, d’apres le Clou-
dIndex de PAC, qui mesure la matu-
rité des organisations francaises, le
SaaS est le premier type de Cloud
utilisé (54 %), le IaaS (Infrastructure
as a Service) et le PaaS (Plateform as
a Service) montent, notamment pour
développer des applications métiers.
« Les organisations utilisent pratique-
ment autant le laaS et nous
i observons une réelle percée
_ | du PaaS. De plus, les orga-

de DataCore Software, le Software
Defined Storage va changer 'indus-
trie du stockage cette année : « Le Sofi-
ware Defined Storage promet de bana-
liser les périphériques de stockage
sous-jacents tout en augmentant la
portée et la durée des fonctions et
services de stockage pour les rendre
plus productives, plutot que d'étre
verrouillé par des périphériques proprié-
taires. De véritables plates-formes de
Software Defined Storage permettront
a ces périphériques de «faire plus avec
moinsy» en augmentant leur taux d’oc-
cupation et en autorisant une approche
multi plateforme a l’échelle de I’en-
semble de l'infrastructure ».

9 Les machines
intelligentes

Les machines intelli-
gentes aideront de
fagon contextualisée
a réagir au plus vite.
Robots, voitures auto-
nomes, agents virtuels. . . vont se déve-
lopper. A titre d’exemple, Google a
annoncé en janvier que son prototype
de voiture autonome, la Google Car,
allait étre produite a 150 exemplaires
a des fins de tests grandeur nature,
pour une commercialisation espérée
dans 5 ans. Les machines intelligentes
pourraient supprimer un tiers des
emplois d’ici 2025 selon Gartner pour
qui I’ére de la machine intelligente va
fortement influencer I’histoire de I'IT.

LLa Google Car pourrait étre
commercialisée dans 5 ans.

redevient pionniére

10 Usages IT : I’entreprise

Au tour de I’entreprise, selon Deloitte, de
redevenir pionni¢re dans ’adoption des
nouvelles technologies. Lentreprise en
premier, le grand public ensuite. Et de
donner trois exemples pour 2015 : « Les
imprimantes 3D, les drones et [’ Internet des
objets semblent portés d’abord par les entre-
prises. Le marché grand public domine peut-

nisations hésitent de moins
en moins a utiliser le Cloud
pour des domaines métiers
| stratégiques », indique
~ Franck Nassah, SVP opéra-
tions PAC France.

concernés sont nom-
breux. « Limpression 3D
est sur le point de révo-
lutionner les modes de
production. Dans le ma-
tériel médical, elle est

déja devenue incontournable pour la 8 4 . ’
fabrication de prothéses auditives et I:e Software emt’; i:fi%lf:t;};}; el;;e;érr:lncz; 29’2 ‘; 502‘56 fZ’Lel
dentaires. Dans l'aéronautique, elleest  Defined Storage P 8

. . ) valeur. » ® Ty
couramment utilisée pour les pieces ~ Pour Gartner, le Software Defined (le De la

moteur complexes », indique le cabi-
net Xerfi qui a réalisé une étude sur
le sujet.

80 % de la valeur des imprimantes 3D va
profiter aux entreprises.

défini par logiciel) est mature qu’il
s’agisse de réseau, de datacenter, de
sécurité ou de stockage. Ainsi, selon
George Teixeira, président et CEO
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consumeérisation
a « l'enterprization |
»IT.
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Budgets et priorités IT

des entreprises

TEEEERE e e e e e e e
Matériels, logiciels, objets connectés, services : quelles sont les priorités des entreprises cette année ?
Tour d’horizon de leurs investissements.

S

Les projets logiciels
ERP + 39%

Avec plus de 3 000 projets analysés
en 2014, Celge.fr vous propose, en
partenariat avec Solutions IT, de décou-
vrir les tendances de cette année 2015.
Celge.ft, premier comparateur et évalua-
teur de logiciels de gestion indépen-
dant a destination des entreprises,
évalue les nouvelles tendances IT.
Chaque année, de nombreux décision-
naires utilisent le comparateur Celge.fr

Récapitulatif des intentions de

changement de progiciels exprimées par

des dirigeants de PME pour 2014-2015

afin d’identifier la solution logicielle
qui correspondra le plus a leurs besoins.
Nouveauté pour 2015 : La GED et la
dématérialisation ont le vent en poupe.

Intention de changement

WERP

- 14% Prologiciels
. financiers
“ Autres outils
de gestion
d'activité

Autre outils

22% -

25%

Les entreprises ne négligent pas I’avan-
tage concurrentiel que peut apporter

permettre d’améliorer leur perfor-
mance au quotidien.

Avec plus de 7 000 éditeurs sur le
marché qui proposent tous des solu-
tions différentes, savoir combien peut
coliter une telle acquisition est un vrai
casse-téte.

Sachez qu’en plus des spécificités de
chaque logiciel, cinq éléments majeurs
peuvent faire fluctuer le prix de votre
ERP : les licences lourdes, 1’inté-
gration de 1’outil, son paramétrage,
la formation de vos collaborateurs a
son utilisation et la maintenance.
N’hésitez pas a comparer les spécifi-
cités de chaque ERP afin de trouver
celui qui se rapprochera le plus de
votre budget tout en répondant tota-

Nature de projets _Intention de changement une bonne gestion administrative et lement a vos besoins. ®
ERP / Gestion d’activité 39% on voit apparaitre une volonté de plus .
*  Gestion commerciale 16 % en plus significative d’acquérir un Top croissance en 2015 :
*  Gestion par affaire 1% logiciel de gestion électronique de  |Jg GED et les ERP
* GPAO 6% documents.
* _ Gestion de chantier 4% Les entreprises continuent également GED / Dématérialisation
*  Distribution 1% a investir de plus en plus dans les ERP ERP / Gestion par affaire
*  Gestion de transport 1% comme les années précédentes afin
de couvrir au mieux les besoins rela- R
Progiciels financiers : 25% tifs 3 leur activité. Les projets IT + 36%
* Paie/RH / Gestion des temps L La gestion par affaire fait d’ailleurs  Pour la troisi¢éme année consécutive,
* Co’mptat'JiIite 9% un grand bond dans les intentions  Solutions IT a mené un sondage en
* Tresorgne : 1% d’achat de progiciels. En effet, beau-  ligne sur I’état des budgets IT en entre-
b CO"SO“'d.at'O.” 1% coup de nouveaux métiers reliés aux  prise. Plus de 36 % des répondants
* Immobilisations 1% nouvelles technologies et & Internet  prévoient un budget en hausse par
T DT T tels que le, ,service, le conse.il et les  rapport a I’année derniére.
W LTINS s g zosusans
* GMAO 3% lisé devient une priorité. m
e Gestion des achats 2%
e (Gestion d’entrepdt 2% L’ERP pour les
e Gestion de stocks 1% performances
Les ERP (pris ici au sens large, CRM
Autres progiciels spécialisés : 14 % compris) sont depuis plusieurs années
* GED 9% le principal investissement IT pour de
B S 3% multiples entreprises. Beaucoup de
* _Planification 1% décisionnaires sont conscients qu’une
e Site Internet (vitrine, e-commerce) 1% bonne gestion d’activité peut leur ¥ |dentique
W En hausse
en baisse
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Notre sondage en ligne sur les budgets
IT prévisionnels des entreprises 2015
a été mené aux mois de décembre
2014 et janvier 2015. 11 a porté sur
des sociétés de toutes tailles, de 10 a
plus de 1 000 salariés. Les répondants
sont majoritairement des responsa-
bles informatiques (26,7 %) et ont
le titre de directeurs (25,5 %). Plus de
11 % sont des chefs de projet et 9 %
d’entre eux sont des dirigeants. 11
est important de retenir que nos données
comparatives de 2014 (achats effec-
tifs) et de 2015 (achats prévisionnels)
sont a modgrer, puisqu’il reste plusieurs
mois pour que de nouveaux projets
voient le jour. Voici ce qu’il faut retenir.
Les entreprises restent prudentes
sur leur budget prévisionnel 2015 :
pour 33,3 % d’entre elles, il reste iden-
tique a 2014. 11 sera tout de méme en
hausse pour 36,7 % des sondés (contre
41 % en 2014 versus 2013 comparé
a2012). 14,4 % seulement 1’envisa-
gent a la baisse en 2015.

Dans le domaine des logiciels, ’année
2014 a été portée par la sauvegarde
(41,1 %), la sécurité (36,7 %) et
Windows (35,6 %) - avec des passages
a Windows 7 ou Windows 8. Cette
année, les priorités sont données a
la sécurité (38,9 %), une préoccupa-
tion majeure dorénavant, puis a la
sauvegarde et a la virtualisation a part
égale (34,4 %). A noter, la Business
Intelligence, bonne derniére I’an passé
(11,1 %) fait un bond a 22,2 %. En

revanche, Windows est
logiquement en baisse,
de 35,6 % a 24,4 %:
Windows 10 devrait
arriver en octobre 2015
et la migration ne sera
sans doute pas envisagée
avant 2016.

Dans le matériel, on note en 2015
une nette concentration sur les achats
de PC portables (57,8 %), de desktops

Logiciels : achats et mises a jour 2015 vs 2014

www.axel.fr

Technologie
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Autre matériel
Scanners
Moniteurs
Imprimantes
Tablettes
Smartphones
Appliances
Salles informatiques
Stockage
Serveurs
Portables
Desktops

o
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Achats de matériel 2015 vs 2014
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(50 %), de serveurs (44,4 %) et de
smartphones (36,7), comme I’année
derniére, avec une baisse nette néan-
moins en ce qui concerne les PC porta-
bles (-9%) et les mobiles (-10 %). Les
imprimantes comme les scanners déja
a la traine I’an dernier, ne recueillent
plus que 5,5 % d’intentions d’achat
en 2015. En revanche les besoins de
sécurité des entreprises font monter
les achats d’appliances qui devraient
tripler.

Budgets services 2015 vs 2014

= 2014 m2015

I 1 1
Deve oS e 11

baisse assez nette en VoIP : -10 %
pour s’établir a 23,3 % des projets,
tandis que la visiophonie ne bouge
pas (17,8%), alors que notre sondage
2013/2014 montrait une hausse de 6
% dans ces deux domaines. Les inten-
tions d’investissements mobile et
intranet ou e-commerce varient peu
par rapport a 2014 mais restent fortes
(respectivement 36,7 et 38,9 %).

Marché informatique

+ 4,3% en France

Le marché mondial de I’informatique
va connaitre une croissance mondiale
de 5,3 % cette année, selon les prévi-
sions de Forrester, et de 4,3% en France

(contre moins de 2%
en 2014). Ce sont
les logiciels — et
I’importance pour
les entreprises de
se différencier a I’age du
consommateur — qui tirent le marché,
avec le développement des applica-
tions dans I’analytique, ERP et CRM
ainsi que les apps mobiles. Bien que
les dépenses dans le fonctionne-
ment des systémes et des équipements
dominent toujours, celles dans les
nouveaux projets seront a la hausse
dans de nombreux pays en 2015.

Objets connecteés
+ 50 % en France

Une entreprise sur deux indique
conduire des projets liés aux objets
connectés et 2 sur 10 réfléchissent a
des projets a plus ou moins longue
échéance, selon Markess. En avance
: I’industrie, notamment automobile,
aéronautique, pharmaceutique et textile,
les opérateurs de services d'utilité
publique et de 1’énergie (télécoms,
eau, électricité, gaz...), enfin la distri-
bution avec I’ optimisation de 1’expé-
rience client. m

e o Ol Tablets
erant systems  p
infod . s Middleware 338 $15%°’ 9 $17.9
$140.8 X s
ervers
casS | 10 $90.3
256 Storage
— Applications g
$60.6
$303.6 T Other
O 233 pnera’s  s1ze

$55.5
o .

Mobile apps built
by contractors Strategy
$13.5 and other
. | B Custom-buit consulting
s#nlk sy ustom-bul; "‘“—-—-.',“1I‘_|' services
0 i) software by | $167.3
contractors
. $1231,1 $2 337
Dans les services, les projets sont en okl ok
.. hardware
hausse pour les gpphcatlons en mode support services  Tech outsourcing
Saas 25,6%), qui font leur entrée dans $60.1 \  and hardware Systems
5 >
le top 3’ et l’infogérance (17,8 % contre Networks am_‘! \  maintenance mttegraﬂon
o . other outsourcing project work
10 % en 2014). Les projets Cloud et de $109.7 $346.9
développement ne bougent pas ou peu I,

outsourcing
$84.1
Infrastructure-
as-a-service
$11.6

d’une année sur I’autre, mais ils restent
les deux premieres priorités (respectie-
ment 36,7% et 41, 1 %). En revanche,

Hosting
$80.8 Enterprise

and SMBs

les projets datacenter sont en baisse Application Talios by
plutdt conséquente (-11,1 %). "”‘gg"‘;g'"g m‘:"g’"":ﬂ":‘ " 82120 '
Dans la communication, on note une ’ g

Source : Forrester Research
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Donnez-nous votre cahier des charges.
Nous vous présenterons une solution de datacenter

préfabriqué unique.

Les entreprises sont de toutes tailles. |l devrait en étre de méme des datacenters. Les solutions
préfabriquées de Schneider Electric sont totalement personnalisables et diminuent les risques
associés aux constructions traditionnelles, comme les depassements de colits et les délais
non respectes. Comment? Les modules sont préfabriqués et testés en using, ils sont mis en
place sur votre site avec le logiciel intégré. En réduisant les taches de planification, de conception
et le processus de décision, votre datacenter est opérationnel plus vite que jamais. De plus, nous
gérons I'ensemble de la logistique avec une livraison dans un délai de 16 semaines maximum
entre la commande et |'expédition.

Business-wise, Future-driven.”

Découvrez si une solution préfabriquée convient 3 votre application.
Pour plus d'informations, lisez notre livre blanc GRATUIT!
Consultez le site: www.SEreply.com Codeclé: 53590p

"mﬁ'! I IE

> Bibliothégue compléte de «reference
designs» pour datacenters semi ou
entigrement préfabriqués

> Modules d'alimentation, de
refroidissement et informatique
pré-cablés et testés en usine

> Praestations complétes de Services,
de l'audit a la planification, au design
Jusqu'a la construction

Schncider

©20156 Schneider Electric. Tous droits réservés, » 888-1252128_FR



Les salaires IT

profitent aux profils spécialisés

Le marché du recrutement dans les domaines du digital et
des systemes d'information se porte bien... et les salaires
suivent. lIs profitent surtout aux experts et aux postes straté-
giques dans la sécurité, le Big Data et le Cloud.

elon le Syntec numérique, le
S ler syndicat professionnel de
I”écosystéme numérique fran-
cais, le numérique représente a lui
seul 365 000 salariés, 49,5 milliards
d’euros de chiffre d’affaires et 35 000
offres d’emplois chaque année avec
93,6 % de CDI ! Un marché en
demande, qui rémuneére plutdt bien
ses salariés.
Pour le groupe Robert Walters, qui
vient de publier son « Etude de rému-
nération mondiale 2015 » portant sur
les cadres, le monde de 1’emploi en
général attend un signal fort. « Dans
une conjoncture incertaine, nous assis-
terons soit a une déception généralisée
face au discours politique, soit a un
nouvel élan qui exhortera les entre-
prises a investir davantage dans [’em-
ployabilité de leurs cadres », indique
Coralie Rachet la directrice France.
Le secteur de I'IT reste pour sa part
prometteur. Selon Robert Half Tech-
nologie, le marché du recrutement
3 dans les domaines du digital et
| des systemes d’information se
porte bien avec un élan qui se
" poursuit durant 2015. « I/ existe
. une vraie dynamique, nous sommes
" sur un marché en mouvement »,

indique Fabrice Coudray, directeur
chez Robert Half International. Car
la digitalisation de toutes entreprises,
bien au-dela des pure players, se pour-
suit a un rythme soutenu. De méme,
pour Hayes, le secteur de 1’informa-
tique et des télécoms est stable et
prometteur. augmentation des embau-
ches en 2014, notamment pour les
jeunes diplomés d’écoles d’Ingénieurs,
devrait se confirmer cette année. «
Les systémes d’'information restent un
enjeu majeur et stratégique pour les
entreprises, les créations de poste dans
les SSII se multiplient et les secteurs
de la banque et de ['assurance demeu-
rent les plus porteurs », indique 1’ex-
pert du recrutement spécialisé. Dans
son dernier Barometre de 1’innova-
tion, le Syntec numérique reléve des
indicateurs au plus haut pour les
éditeurs de logiciels en France.

La double compétence
technique et marketing
se paie bien

Les résultats révelent des prévisions
d’embauche et d’investissements en
forte hausse pour cette année. 56 %
des éditeurs prévoient en effet d’aug-
menter leurs effectifs dans les mois a

» DOSSIER 2015

Chief Data Officer,
le stratége a 95 K€

Il a la responsabilité de la gouvernance
des données. Une fonction stratégique
dont le champ d’intervention peut
entrainer des bouleversements profonds
dans I'organisation de chaque service
de 'organisation. Le CDO en France a,
dans la plupart des cas, la responsa-
bilité additionnelle de définir le péri-
meétre d’une fonction souvent en créa-
tion dans son entreprise. Avec de 10 a
20 ans d’expérience, un CDO peut espérer
gagner plus de 95 000 euros selon Robert
Walters, entre 100 000 et 180 000 euros
bruts annuels selon Robert Half. m

Expérience 8-15ans >15 ans |
Salaire annuel  80/90 95+
(K€)

venir, alors que pres de quatre
éditeurs sur cinq ont prévu des inves-
tissements sur de nouveaux projets.
De fagon générale et tous secteurs
confondus, les experts et les profils
middle management continueront
d’étre tres sollicités, afin d’encoura-
ger de meilleures synergies au sein
des équipes, indique le groupe Ro-
bert Walters. Létude de Rémunéra-
tion Nationale 2015 de Hayes, réali-
sée en partenariat avec Cadremploi,
pointe de belles opportunités dans
le domaine du commercial, du mar-

Le consultant décisionnel offre ses compétences pour 75 K€

Dans son étude de Rémunéra-
tion Nationale 2015, Hays met en
avant le consultant décisionnel.
Le volume et la complexité accrue des données obligent les DSI a structurer les architectures déci-
sionnelles. Cette fonction a pour rdle essentiel de concevoir une architecture décisionnelle cible et de
participer a la conception et I’évolution de I’'ensemble des référentiels de données. Le but étant
d’assurer la cohérence et I'exploitabilité dans les outils décisionnels. Des compétences techniques
sont essentielles car le consultant décisionnel met en place, maintient et assure le bon fonctionne-
ment des outils auprés des utilisateurs. m

keting et de la communication, mal-
gré certaines exigences. Dans un
contexte de plus en plus concurren-
tiel, « les profils comportant des com-
pétences a la fois marketing, commer-
ciales et techniques se font rares et
offrent de tres belles perspectives »,
indique-t-elle. Toutefois, les employeurs
privilégient la prudence et étudient
avec attention le parcours et la forma-

0-3ans 3-5ans 5-8ans >8ans
35/42  42/55 52/68 68/75

Expérience
Salaire annuel(K€)
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tion des experts postulants,
allongeant ainsi le proces-
sus d’embauche, releve-t- .
elle. La mobilité géogra- L
phique est devenue essentielle m
et les entreprises encouragent
leurs collaborateurs a saisir ces op-
portunités d’évolution en interne. Ro-
bert Half Technologie met aussi I’ac-
cent sur les spécialistes data. Pour les
entreprises, la compréhension de leurs
clients est devenue essentielle. « La
plupart des entreprises sont passées
d’une organisation centrée sur le pro-
duit a une organisation centrée sur
le client », précise Fabrice Coudray.
La collecte et I’exploitation des don-
nées sont devenues essentielles a la
connaissance du client. Cet enjeu a
un impact sur 1’organisation du tra-
vail, et bien évidemment sur les sa-
laires. « Sachant que la double-com-
pétence technique et marketing est rare,
le marché se tend fortement sur cer-
tains profils, la loi de ['offre et de la
demande jouant a plein. » Le respon-
sable Connaissance Clients H/F pour
le digital est ainsi un poste « en or »
mis en avant par le cabinet. Tres sou-
vent a la téte d’une équipe mixte, com-
posée a la fois de profils Data et Web
Analysts, le responsable Connais-

Le responsable

connaissance clients o

est un profil rare

a90K€

Ce métier, bien qu'existant depuis quel-
ques années, a pris un essor considé-
rable récemment car les entreprises
passent d'un modéle « Product Centric »
a « Client Centric » indique Robert Half.
Bien connaitre ses clients est devenu
essentiel afin de répondre au marché,
pour envoyer le bon message ou la bonne
offre « au bon moment, a la bonne
personne, au bon endroit ». De fait,
encore peu de profils peuvent se targuer
d‘avoir cette double casquette statisti-
ques et marketing, leur permettant de
répondre a I'ensemble des probléma-
tiques évoquées. m

3-6ans > 6 ans
50/70 70/90

Expérience
Salaire annuel
(K€)

'jﬁ’ Le développeur en applications mobiles natives est trés bien rému-

Développeur applications mobiles
natives : I'expertise a 80 K€

néré avec un salaire a 80 k? par an en tant qu’expert travaillant
depuis 6 ans et plus, indique Urban Linker, spécialiste du recrute-
ment Web, dans son étude sur le salaire des développeurs. En 2014, son salaire a augmenté
de presque 20 % comparé aux chiffres de 2013. Et s’il combine une double expertise,
i0S et Android par exemple, rare sur le marché, une majoration salariale est assurée. |

2-4 ans
43/50

Expérience
Salaire annuel (K€)

sance Clients est en charge de porter
le sujet, de maniére cross canal, trans-
verse, au sein de la structure, mais «
peu de profils peuvent encore se tar-
guer d’avoir cette double casquette
statistiques et marketing, leur permet-
tant de répondre a l’ensemble des pro-
blématiques évoquées », souligne Fa-
brice Coudray. De fagon générale dans
le domaine du Big Data, SAS, spé-
cialiste de la business analytics, indi-
que que « /influence des "data scien-
ces" se ressent dans de nombreux
domaines, de la recherche médicale
au marketing, en passant par les ser-
vices financiers ou la prévention des
incendies. » Une enquéte que
I’entreprise a réalisé en dé-
cembre dernier met au jour
dix portraits types de data
scientists, du gourou au sta-
tisticien, en passant par le geek
au profil a la fois analytique,
logique et technique.

s

Des compétences
techniques

de haut niveau

Du c6té des systemes d’information,
l1a encore, I’économie numérique
génére la majeure partie des recru-
tements et les entreprises se retrou-
vent confrontées a la nécessité d’in-
tégrer des compétences techniques de
haut niveau, avec des salaires adaptés
a la réalité du marché. Robert Half
met en avant le poste de Chief Data
Officer (directeur des données), qui
a la responsabilité de la gouvernance
des données. 11 doit plus précisément
exploiter I’accroissement du volume
des données et ’analytique a des fins
d’amélioration de la prise de déci-
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> 6ans
60/80

4-6 ans
50/60

sions et d’identification de nouvelles
opportunités pour augmenter le chiffre
d’affaires. Le CDO en France a, dans
la plupart des cas, la responsabilité
additionnelle de définir le périmetre
d’une fonction souvent en création
dans son entreprise. « Aux confluents
de linformatique et du marketing, ['un
de ses enjeux majeurs, dans ce contexte,
est de se s’imposer avec charisme et
diplomatie au sein d’un comité de direc-
tion, a une fonction stratégique dont
le champ d’intervention peut entrainer
des bouleversements profonds dans
["organisation de chaque service de
l"organisation, et ce, transversalement
aux silos », analyse Robert Half.

Une réouverture sur

les postes stratégiques
Pour Robert Walters, « Les principaux
ERP (SAE, Oracle...), le Big Data et
le Cloud Computing ont continué de
générer de bons volumes de recrute-
ment en 2014. Face a la complexifica-
tion des normes de sécurité, les entre-
prises ont peu a peu réouvert leurs
budgets recrutement sur les postes stra-
tégiques tels que les RSSI, IT business
partners, les responsables de domaine,
les responsables des programmes ou
encore les PMO SAP ». Mais le spé-
cialiste prévient : « De plus en plus
impliqués dans le business, les candi-
dats IT devront savoir convaincre les
décisionnaires de I'utilité stratégique
de leurs projets pour faire la différence.
Avec le Cloud, il sera également ques-
tion de trouver des candidats capables
de gérer des équipes de maniére trans-
verse, a distance, en anglais et dans
une culture de projet européen. » Plus
globalement, les volumes de recrute-



» DOSSIER 2015

« Le numérique va booster
la métamorphose du marché

de ’emploi »
MARK BARRENECHEA PDG d’OpenText,

spécialiste de la gestion des informations d’entreprise

<< Le marché de I'emploi sera sujet a I'un de ses plus grands bouleversements en 2015.
Les technologies numériques telles que I'lnternet des objets, les wearable technologies, ou
tout simplement I'accroissement du besoin de mobilité vont amener les organisations a trans-
former la maniére dont elles échangent avec leurs clients, développent et fournissent de
nouveaux produits et services. L'analytique prendra une place prépondérante, apportant une
couche additionnelle d’intelligence a chaque processus. La robotique, les machines intelli-
gentes, et l'intelligence artificielle vont intégrer de nouvelles parties des organisations et auto-
matiser des fonctions qui sont répétitives et transactionnelles par nature. » Mark Barrene-
chea indique qu’avec le temps, c’est entre 20 et 30 millions d’emplois qui pourraient amenés
a se transformer voire a disparaitre. Il faut acter le fait qu’une partie des emplois actuelle-
ment dits transactionnels vont devenir des emplois requérant un degré d’analyse plus impor-
tant. « Ces emplois nécessiteront au-dela des capacités d’analyse, une facilité a penser de
fagon créative, a communiquer efficacement et a travailler en équipes. Ce type d’emplois
devrait enregistrer une progression 2,5 fois plus rapide que le segment transactionnel, et les
dirigeants d’entreprises seront vite confrontés a un manque de profils suffisamment quali-
fiés, particulierement en ce qui concerne les compétences informatiques. » Pour aider a guider
I’entreprise dans sa transformation numérique, le PDG d’OpenText voit apparaitre deux
nouveaux roles de direction au conseil d’administration : le directeur des données et le direc-
teur du numérique. « Chacun dispose d’un réle précis, mais tous deux vont se concentrer sur
l'importance stratégique de I'information dans une économie numérique.» Ml

Du DSI au responsable SAP : les salaires IT 2015 comparés a 2014

Avis

d'expert

ment, vont se main-
tenir notamment sur
les profils techni-
ques capables d’étre
performants sur 1’en-

semble des familles IT (infrastruc-
ture, développement et ERP). Méme
son de cloche chez Hays qui indique
que « les décisionnaires n’hésitent pas
a renforcer leurs équipes informati-
ques qui prennent de plus en plus d’im-
portance au sein des entreprises. » Les
profils de développeurs sont toujours
trés demandés, il en est de méme pour
les profils fonctionnels et Business
Intelligence (BI). Et I’émergence du
Cloud ces derni¢res années ouvre la
voie aux profils spécialisés en sécu-
rité afin de limiter les risques. « La
plupart des entreprises ont bien com-
pris qu’il ne fallait pas / plus propo-
ser des salaires inférieurs au mar-
ché. Elles ne veulent pas prendre le
risque de ne pas disposer des compé-
tences nécessaires en leur sein pour
profiter de la reprise », conclut Oli-
vier Gélis, directeur général de Ro-
bert Half France. m

Chiffres Robert Walters (Paris)

FONCTION SALAIRE ANNUEL (€)

Management

DSl - 90 - 140k
Directeur des opérations - 85 - 130k
Directeur de la production - 70-110k
Directaur des applications - 70 - 110k
[T business partner - 75 - 85k
Directeur Bl & CRM - 70 - 20k
Directeur des infrastructures - 70 - 20k
Projet

Directeur des programmes - 65 - 90k
Dellvery manager - 55 - TOk
Bid manager - 60 - 70k
Consultant Si 45 - 55k 50 - 60k 50 - 85k
ERP

Directaur centre de compétences - B5 - 95k
Responsable SAP - 75 - BS5k
PMO €0 - 65k 60 - 70k 65 - 75k
Consultant SAP 50 - 60K 55 - 65k 60 - 65k
Technique

Architecte SI - 60 - 90k
Spécialiste de la sécurité B0 - 70k 60 - 75k 70 - 90k
Ingénieur DBA/Application 45 - 50k 45 - 55k 50 - 70k
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5 - 8 ANS D'EXPERIENCE 8 - 15 ANS D'EXPERIENCE 15+ ANS D'EXPERIENCE

95 - 145k 140k+ 145k+
BO - 125k 130k+ 125k+
75 - 110k 110k+ 110k+
70 - 110k 110k+ 115k+
80 - 90k 95k+ 95k+

75 - 100k O0k+ 100k+

70 - 90k 80 - 110k 85 - 115k
75 - 90k 90 - 120k 80 - 120k
60 - 75k 75k+ B0k+

65 - 75k 65 - 120k 70 - 120k
55 - 70k

90 - 100k 90 - 115k 95 - 115k
80 - 85k 85k+ 90 - 100k
65 - 75k 75 - 85k 75 - BS5k
65 - 70k

60 - 90k 60 - 100k 90k +
75 - 95k 100k+ 100k +
50 - 70k
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» METIER A e [ VN S, PAR CHRISTINE CALAIS

Le ministere
de la Défense

renouvelle son parc
de 220 000 ordinateurs

Alors que la quinzaine de sites parisiens du ministére de la Défense
va étre regroupée sur un site unique a Balard, le ministére a entre-
pris un vaste chantier de renouvellement de son parc bureautique.
A la clé : plus de 100 millions d'euros d'économies.

in 2011, le ministére de la
F Défense décide de remplacer

son parc bureautique, au colt
global élevé. La division COBALT
(Chaine Optimisée de la Bureautique,
de I’ Acquisition de la Logistique, et
de la Télé-administration) est créée
pour gérer ce programme d’équipe-
ment au sein de la Direction Interar-
mées des Réseaux d'Infrastructure et
des Systemes d'Information (DIRISI).
En 2014, le ministére débute le renou-
vellement de ses ordinateurs fixes et
mobiles : 219 000 postes sur 550 sites
des différents armées, directions et
services, sur la base de 45 000 postes
remplacés par an. L objectif : réaliser
plus de 100 millions d’euros d’éco-
nomies d’ici cing ans.
La division Cobalt coordonne la mise
en ceuvre du projet, en lien avec 13
acteurs au sein de la Défense, dont le
Centre National de la Configuration

Informatique (CNCI), le service d’Ac-
quisition centralisée d'écrans et de
micro-ordinateurs (Acemo), les services
desks chargés de la télé-administra-
tion et de la relation utilisateurs, le
Centre National de Soutien Opéra-
tionnel, les 39 centres de maintenance
locaux dépendant de la DIRISI et les
3500 correspondants SI et communi-
cation des organismes. “L’enjeu prin-
cipal pour la réussite de ce projet struc-
turant est la conduite du changement ”,
précise Elie Saint-Charles, expert
Supply Chain responsable conduite
projets, division Cobalt, DIRISI.

Un service desk centralisé exécute
par télé-administration la mastérisa-
tion des OS et logiciels sur les postes
non sensibles (80 % des postes).
Econocom-Osiatis, dans un centre de
services dédié a la Défense, assure le
packaging d’applications ainsi que la
réalisation et la diffusion de I’ensemble

Le logiciel Agicentre pilote I'ensemble du renouvellement du parc informatique.

DEPLOIEMENT D'UN OUTIL DE
PILOTAGE CENTRALISE

Caleul des besoins, algorithmes de
renouvellement, optimisation stocks,
optimisation des flux

Sl workflow de bout en bout

EEN CE D UNE CELLULE DE
PILOT d NIFICATION

Alertes( control tower)
Synchronisation des 15 acteurs
internes et externes
CONTROLES DES OPERATIONS
Suivi de la performance
(KPI - TRS, tableauxbord )

AGICENTRE .
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Le coiit de I’informatique
du nouveau site du
ministere de la Défense

9300 militaires et civils vont commencer a travailler
au printemps 2015 sur le site parisien du ministere
de la Défense a Balard dans 280 000 m? de batiments
neufs ou rénovés. Les réseaux informatiques sont
renouvelés : deux salles blanches informatiques, la
téléphonie et I'ensemble des moyens de visio-confé-
rence. Des nouveaux postes bureautiques sont installés
sur I'ensemble du site. Sur 1 milliard d’euros dépensés
au total, I'informatique est le deuxieme poste de colits
avec 130 millions. Et sur les 154 M€ de redevance
annuelle que doit payer le ministere jusqu’en 2041,
les systémes d'information et de communication (inves-
tissement, financement, exploitation et renouvellement)

représentent de 20 a 25 % sur une durée de 5 ans. | JP

des masters. A BearingPoint I’assis-
tance a maitrise d’ouvrage. Geodis
est le prestataire logistique.

Un pilotage automatisé
Un logiciel de gestion du parc,
Agicentre, industrialise et pilote I’en-
semble du processus bureautique et
les acteurs. Il recueille, consolide et
suit les besoins de renouvellement
bureautiques, matériels a installer ou
réformer. Il trace les opérations, opti-
mise les flux et les stocks. Les calculs
sont automatisés dans le module déci-
sionnel Agile, non encore intégré dans
Agicentre, qui planifie les opérations
et peut activer des alertes afin d’iden-
tifier les situations non conformes aux
processus cibles et anticiper les dysfonc-
tionnements de la chaine.

Planifier ce renouvellement a néces-
sité une cartographie des clients et
tiels structurés et actualisés (clients,
articles), gérée dans Agicentre et par-
tagée en temps réel par tous les ac-
teurs. Elie Saint-Charles souligne qu’
“Agicentre est |'un des premiers ou-
tils collaboratifs du ministére. Dans
le cadre d’une gestion interarmées, il
decloisonne les silos.” m
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» SECURITE

ACTUALITES

» PAR JULIETTE PAOLI

5 FAITS MARQUANTS
CYBER-TERRORISME

LES MESURES DU GOUVERNEMENT

Le 21 janvier, le premier Ministre Manuel Valls a annoncé le renforcement des
moyens humains et matériels pour lutter contre le cyberterrorisme.

Les 425 millions d’euros débloqués sur trois ans contre la lutte anti-terrorisme
annoncés en janvier dernier par Manuel Valls doivent aussi servir a 'améliora-
tion des systémes et des logiciels informatiques, a la surveillance des commu-
nications et de I'lnternet des djihadistes, et -
a la lutte contre la diffusion des messages
terroristes en ligne. Une partie substan-
tielle des renforts humains est affectée aux
cyber-patrouilles et aux équipes d'investi-
gation sur les délits commis sur internet.
Le ministére de la Justice voit ces moyens
technologiques et informatiques renforcés. Les opérateurs Internet devraient
pouvoir bloquer plus rapidement qu’auparavant les sites faisant 'apologie du
terrorisme. Au programme également un site internet pour informer le grand
public sur les moyens de lutter « contre I'embrigadement jihadiste » :
www.stop-djihadisme.gouv.fr/, mis en ligne le 28 janvier dernier. m

STOP-DJIHADISME.GOUV.FR

1 PME sur 4 n’a méme pas d’antivirus !

26% d'entre des PME ne possédent pas d'an-  tiques, le cryptage de données sur mobile, etc).

tivirus, seules 36 % ont un antiphishing et 52%  mame pas 50 euros en montant annuel alloué
un firewall. a la sécurité informatique par employé pour plus
Plus de la moitié d’entre elles ne prend aucune  de la moitié des entreprises et une gestion de la
autre sorte de disposition pour se protéger des  sgcurité rarement confiée a un professionnel. m
actes de malveillance (que ce soit I'obligation de
définir des codes d'acces aux supports, la sous-
cription d'assurances liées aux risques informa-

Source : Baromeétre Ipsos-Navista sur la sécurité
informatique des PME

« Un modeéle de sécurité
continu devient crucial »

Les éditeurs de solutions de sécurité traditionnelles sont-ils toujours a
la page ? Pour Philippe Gourtot, a la téte de la société Qualys, «
alors que les entreprises et les administrations s'appuient sur des archi-
tectures distribuées, complexes et hautement dynamiques; que les
réseaux s’étendent et les périmétres s’élargissent, les points d'entrées
se multiplient pour les pirates qui développent en permanence de
nouvelles attaques. Pour anticiper ces aftaques et assurer le main-

tien du niveau de sécurité, I'adoption d’un modéle de sécurité continue devient crucial. Il permet
de surveiller et d’analyser les menaces en permanence et d’alerter les services d’intervention ».
Pour lui, cette supervision continue passe par les seules architectures orientées Cloud. C'était le
sujet de son intervention lors du dernier Forum International de la Cybercriminalité. m
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mots de passe

a eviter
123456
password
12345
12345678
qwerty
123456789
1234
baseball

dragon
football
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Sur Internet, les mots de passe
les plus fréquemment utilisés,
et donc a éviter, varient peu d'une
année sur l'autre, selon la société
SplashData spécialiste des appli-
cations de gestion de mots de
passe, qui publie sa liste annuelle.
Sivous étes tombé dans la faci-
lité d'un "123456", c'est a vos
risques et périls, et vous ne
pourrez méme pas le revendre
(voir ci-dessous). m

"5& g

contre

130 euros
Etonnant : la 7°™ enquéte annuelle
“Market Pulse Survey” menée par
le cabinet Vanson Bourne pour Sail-
Point, spécialiste de la gestion de
mots de passe, révéle qu'1 sala-
rié sur 7 est prét a vendre son mot
de passe, ou celui d’un collegue,
contre de I'argent. Et parfois a un
prix “bradé” de I'ordre de 130 eu-
ros. Sachant que ces
salariés font partie de
grandes entreprises €
d’au moins 3000 em-
ployés implantées en
Australie, France, Al-
lemagne, Pays-Bas,
Royaume-Unis et
Etats-Unis... m
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Faites confiance aux experts d'ITrust.

AUDITEZ VOS RISQUES

EN SECURITE COMPORTEMENTS DEVIANTS
Seul scanner européen intégrant les AU SEIN DE VOTRE 5l
failles O day et remonte en temps - i Premier moteur d'analyse

réel les vulnérabilités de vos S, Tableau de bord comportementale européen
application web, sites internet... décisionnel permettant de détecter les signaux

faibles et donc les anomalies au sein
MAIT_RISEZ \{OS RISQUES des systémes d'information.
EN SECURITE

Aide a la mise en conformité avec
les bonnes pratiques de sécurité
et fournit des indicateurs simples
d'aide a la décision.

DETECTEZ LES

TEST D'INTRUSION
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Editeurs de solution innovantes et experts en sécurité.

WWW.ITRUST.FR / SALES@ITRUST.FR / 0567346780




» SECURITE

Strengthen
foothold

Expand access’
and obtain
credentials

MENACES APT

» PAR THIERRY OUTREBON

Comment lutter contre

les cyber-attaques

indétectables

En 2015, les spécialistes prédisent que les attaques APT, féroces et
souvent invisibles, se multiplieront. Comment fonctionnent-elles
et comment les éviter ? Eléments de réponse.

our Kaspersky, I’éditeur russe
P réputé pour ses équipes de détec-

tion, pas de doute, I’année 2015
sera celle de la multiplication des atta-
ques d’APT (Advanced Persistent
Threats). “Plus d’entreprises seront
touchées, du fait que chaque petit groupe
diversifiera ses attaques. En outre, les
organisations de plus grande taille
devraient faire I'objet d'un plus grand
nombre d attaques, provenant de davan-
tage de sources”, soutient-il. Et pour-
tant, le scepticisme sur le réel impact
de ces attaques est courant.

depuis 3 ans. Celles-ci ne visaient d’ail-
leurs jusque-la que de trés grandes
entreprises internationales ou des Etats
(lire encadré sur Bercy).

Des opérations

quasi militaires

Mais des firmes, a priori expertes
en sécurité, comme RSA Security,
Google ou le conglomérat aéronau-
tique Northrup Grumman, ont décou-
vert et avoué (c’est la loi aux USA
pour des firmes cotées) qu’elles avaient

Eviter le syndrome de
Pierre et le Loup

A force d’entendre les prévisions d’apo-
calypse assénées avec un ton solennel,
sans jamais avoir subi de véritables
attaques de ce type, beaucoup de direc-
teurs de la sécurité finissent par douter
de la réalité de ces fameuses APT, qui
font la Une des revues spécialisées

été elles-mémes la cible d’APT en
2011 et 2012.

Pour les éditeurs Kaspersky, Symantec
ou le fabricant de firewall et d’IPS

Comment identifie-t-on
une cyber-attaque ?

La détection d’une cyber-attaque va refléter certains
écarts d’activité par rapport a I'activité et la struc-
ture normales. Par conséquent, les détecteurs d'ano-
malies statiques se concentrent sur la vérification
S dintégrité des fichiers utilisés. La détection dyna-
d mique d'anomalies repose pour sa part générale-
ment sur les dossiers d'audit ou sur des données
surveillées de trafic réseau. Les enregistrements d'audit
ne vont pas enregistrer tous les événements, ils se
limitent & ceux qui sont inhabituels. Ce sont eux qui ont
repéré une activité lors de I'attaque de Bercy en 2011 (lire
encadré) Les analyses statiques et dynamiques combinées confirment
Le cycle de vie dune APT - jeg attaques et donnent une piste précise de recherche, un diagnostic. I

Cover tracks
and remain 8
undetected 8

Build or

Commodity
acquire tools

Threats
Advanced
Persistent
Threat

infrastructure
employees

Outbound
connection
Initiated
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Checkpoint, il ne s’agit plus de simples
attaques mais d’opérations quasi-mili-
taires auxquelles il faut faire face. Et
1, pour tous, mieux vaut faire appel
a des services d’audits, une attitude
qui change un peu des classiques
propositions des solutions logicielles
ou matérielles. Plus “de solution
miracle” pour continuer a “rouler”.
La menaceAPT apparait comme une
tendance de fond qui se caractérise
par leur persistance, comme son nom
I’indique.

"« En sécurité, ce qui manque souvent,
‘ cest 'humain. » HSC-Deloite

Des backdoors
découverts a 'occasion
de migrations

Apres avoir rendu “poreux” le systeme
de défense de I’entreprise, I’opération
de surveillance et d’extraction des
informations stratégiques par de petits
fichiers peut durer plusieurs années
sans que personne ne s’en rende
compte. C’est parfois a I’occasion
d’un nettoyage de systémes informa-
tiques pour des transferts vers le Cloud
que 1’on découvre des fichiers
“dormants” qui s’averent étre en fait
les portes dérobées, “les backdoors”.
Hervé Schauer, associé Deloitte et
DG d’HSC, n’hésite pas a rappeler :
“En sécurite, on oublie de dire que ce
qui manque souvent, ¢ ’est I’humain :
les individus formés pour I’exploiter
et le gérer au quotidien. Quand la
console de I’antivirus remonte une




Trend Micro

Une stratégie de défense personnalisée face
a la multiplication des attaques ciblées.

Une multiplication
des attaques ciblées
a I’échelle mondiale

Ciblant directement les entreprises,
les salariés, les systémes, les failles,
les données..., les menaces avancées
persistantes (APT) n'ont jamais été
aussi sournoises et sophistiquées.
Elles s'appuient sur des techniques d'in-
génierie sociale insidieuses pour péné-
trer le périmeétre des entreprises et déployer
des programmes malveillants person-
nalisés capables de rester dissimulés
pendant des mois. Les cybercriminels
programment ainsi la date de leur attaque
et parviennent a s'emparer furtivement
et a distance de précieuses informa-
tions : données de cartes bancaires, de
propriété intellectuelle, secrets d'Etat,
etc.). Ils peuvent ainsi détruire I’avan-
tage compétitif des entreprises, mais
aussicompromettre la sécurité nationale
s’ils ouvrent une bréche dans ’acces
aux données gouvernementales.

explique Raimund Genes, CTO de Trend
Micro. « Ils considerent d’ores et déja
les attaques ciblées comme le moyen le
plus efficace pour infiltrer les systemes
d’informations des entreprises. Le pira-
tage de données étant aujourd hui un fait
presque quotidien, nous pouvons présumer
que ces incidents seront considérés comme
faisant partie intégrante du paysage
des menaces en 2015. »

Tout ce qui nous entoure aujourd’hui
contribue a ¢élargir le terrain de jeu des
cybercriminels :

* Les données traitées par les objets
connectés® ne devraient pas étre épar-
gnées par les attaques de masse ;

* Des menaces plus graves seront obser-
vées dans tous les domaines suscepti-
bles de générer des revenus pour les
cybercriminels, notamment la banque
en ligne ;

* Les pirates ne se contenteront plus de
lancer des attaques de type « waterin-

« Attaques ciblées, le moyen le plus efficace pour
infiltrer les systémes d’informations. »

Et ce n’est pas pres de s’arréter ! Dans
son rapport de prédictions 2015, Trend
Micro prévoit que les APT ne seront plus
I’apanage des cybercriminels chinois,
russes ou américains, habituellement
montrés du doigt. Des attaques venant
d’Inde, du Vietnam, ou encore du
Royaume-Uni ont notamment été iden-
tifiées dernieérement. Par ailleurs, des
pays jusqu’alors épargnés devraient étre
de plus en plus pris pour cibles, comme
cela a été observé récemment en Malaisie
et en Indonésie.

Les entreprises doivent
repenser leur securite.

« La vitesse et ['agressivité des mesures
prises par les cybercriminels pour subti-
liser les informations sont préoccupantes »,

ghole » ou d’utiliser des emails de
phishing, mais utiliseront de plus en plus
les médias sociaux pour rechercher des
cibles ;

* Les Institutions financieres et Systemes
de Terminaux Points de Vente (PoS)
resteront des cibles de choix pour les
attaques a venir ;

* Davantage de cybercriminels se tour-
neront vers les darknets pour partager
des outils, préparer des attaques et
commercialiser des biens volés.

Le jeu du chat et de la souris est donc
loin d’étre terminé entre les forces de
I’ordre et les cyber-escrocs, de plus en
plus adroits et insaisissables. C’est la
raison pour laquelle les entreprises doivent
repenser leur sécurité. m

(1) www.trendmicro.com/vinfo/us/security/predictions/
(2)www.trendmicro.com/vinfo/us/security/threat-intelligence-center/internet-of-everything//

Contact : TREND MICRO
Tél.: 01 76 68 65 00
E-mail : marketing@trendmicro.fr

), TREND.
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Deep Discovery,
une nouvelle
approche

Grace a son approche Custom Defense,
Trend Micro accompagne les entre-
prises dans leur lutte contre les atta-
ques ciblées et les menaces APT. Axée
sur la solution Deep Discovery, cette
nouvelle approche s'appuie sur des
outils analytiques orientés Big Data
surveillant les menaces en temps réel
et de maniére transversale sur les envi-
ronnements mobiles, physiques, virtua-
lisés et Cloud. Les entreprises peuvent
ainsi déployer une ligne de défense
personnalisée et flexible, parfaitement
adaptée aux spécificités de leur envi-
ronnement et au comportement des
assaillants.

TOP SCORE

nBieach D
ford Do piscoreny

La solution Trend Micro est la seule a
prendre en charge les attaques ciblées
et les menaces APT sur I'ensemble de
leur cycle de vie:

* Détection des malwares et des commu-
nications et comportements invisibles
pour les outils de sécurité standards
* Analyse des risques et des caracté-
ristiques des attaques et des assail-
lants

* Adaptation automatique de la sécu-
rité pour offrir une protection optimale
* Réactivité, grace a une visibilité permet-
tant de contrer les assaillants

Deep Discovery est notamment arrivée
en téte du dernier classement NSS Labs,
avec un score de détection de 99,1%
devant 5 autres solutions de détection
d'intrusion et d'attaques ciblées. Avec
un TCO 25% plus bas que la moyenne,
Trend Micro s'est également imposé
au second rang de ces tests sur le critére
du colit total de possession. m

communiqué
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Partage d’expérience _
Le ministere des Finances plie mais ne rompt pas

L'attaque du début janvier 2011 contre Bercy
est désormais considérée comme une
référence de cyber-attaque pour
I'administration frangaise. Un travail de
renseignement avait été réalisé en amont par
les pirates afin de connaitre les premiéres
victimes, mais aussi leurs liens avec d’autres
acteurs de I'entité ciblée. Tout aurait commencé
par I'envoi d’un e-mail contenant une piece
jointe au format PDF en provenance d’une
personne de confiance, bien connue dans le
ministere, dont I'identité aurait été usurpée.

Le contenu du mail aurait été suffisamment in-
trigant pour que I'utilisateur télécharge la piece
jointe. Selon Patrick Pailloux, directeur général
de I'Anssi, le “monsieur Sécurité” a I'époque,
et désormais directeur technique de la DGSE,
“chaque mail contenait un fichier attaché ac-
compagné d’un message du genre : ‘Regardez
ce document, il pourrait vous intéresser’. Sitot
lancée, la piéce jointe tentait de prendre la

MENACES APT

main sur le systéme d’exploitation via une
faille pour y loger un virus de transfert”.

150 ordinateurs infectés
sur 170 000

L'attaque n’a réussi que sur 150 des 170 000
ordinateurs du ministere des Finances, dotés
pour la plupart de systemes Windows XP ou 7,
a I'époque. « Le service de sécurité a décelé
des mouvements bizarres dans la messagerie
de Bercy et c'est la que nous avons commencé
a tirer les fils de la bobine. S’ils étaient
parvenus a franchir les barriéres de sécurité
et & pénétrer dans la messagerie des services
centraux de Bercy, les virus émettaient des
messages a la place des utilisateurs. Il
s'agissait de mails piégés par des chevaux de
Troie, un mode d'infection trés courant qui
permet de prendre le contréle d'un ordinateur
al'insu de son utilisateur. Mais, dans ce cas, il
s'agissait d'attaques ciblées utilisant des virus

alarme et que I'administrateur, au lieu
d’enquéter, répond : ‘Bah ce sont des
ploucs dans ce service avec leurs alar-
mes incessantes’, eh bien, cela se
solde ensuite par une enquéte coii-
teuse, apres s étre fait exfiltrer des do-
cuments confidentiels.”

Il ne s’agit pas de remettre en cause
le systéme de défense “classique” qui
repose sur la sécurité périmétrique,
basée sur des pare-feux et des syste-
mes de détection des intrusions (IPS),
car il permet déja de bloquer certains
comportements anormaux. Mais dans
sa phase de reconnaissance, ’APT
vise l'identification des systémes et
applications connectés a Internet, de
leurs versions et de leurs failles. Pour
rester invisible durant cette phase,
l'attaquant met en ceuvre des techni-
ques de contournement avancées
dites AET (Advanced Evasion
Techniques). Ce sont ces techniques
qui lui permettent d’échapper aux fi-
rewalls et aux IPS.

La difféerence entre les
APT et les attaques
classiques

Pour répondre a ces attaques, il faut
surtout se défendre de “I’ingénierie
sociale”. Car selon I’éditeur CA, la
différence entre les APT et les menaces
“normales” réside dans le fait que
I’entreprise est ciblée de maniere spéci-
fique. Tous les types de vecteurs d’at-
taque, comme le “spear phishing”
(attaques avec phishing dirigé) méri-
tent une analyse. Lattaquant commence
par utiliser l'acces a un compte utili-
sateur normal sur le systéme et est
ensuite en mesure d'exploiter une
vulnérabilité (une faille) pour obtenir
un acces “root”. Lattaque typique de
ce type est ’utilisation de mots de
passe volés ou obtenus par une procé-
dure d’ingénierie sociale (un simple
coup de téléphone suffit parfois : “Je
dois intervenir sur le serveur pour des
mises a jour des backups disques, j’au-
rais besoin du code de mainte-
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dédiés, congus a cette fin et indétectables par
la plupart des anti-virus.”

Ces derniers auraient communiqué avec un
serveur distant en utilisant le protocole HTTP,
en contournant les régles des firewalls laissant
sortir les flux HTTP, rarement surveillés. Une
fois la piéce jointe ouverte, une faille logicielle
est utilisée afin d’exécuter un script a distance
sur l'ordinateur de la victime. Cette infection
aurait dd rester la plus discréte possible afin
de ne pas affecter le fonctionnement normal
des ordinateurs et ainsi attirer I'attention

des victimes ou des responsables de la sécurité
des systemes d'information. Patrick Pailloux
avait, a I'époque, précisé que ces documents
avaient trait a la Présidence francaise du G20
et avait visé, sans succes, le ministre des
Finances, et par rebond I'Elysée et les bureaux
du Premier ministre. m

nance”...). Cette technique peut se
faire par rebond téléphonique, par
courrier ¢électronique, par lettre écrite.
Lattaquant peut étre aussi en mesure
d'exploiter une certaine vulnérabilité
d’un logiciel pour obtenir un acces
root sur le systeme.

Nicolas Ruff, expert sécurit¢ ’EADS
a I’habitude de déclarer que 1’affir-
mation La sécurité a 100 % n'existe
pas” sert bien souvent “de prétexte
pour faire une sécurité a 10 %. “L'in-
formation est comme un fluide : si votre
plomberie est a 99 % étanche, alors
vous avez déja un sérieux probleme de
fuite !, indique-t-il

Les APT vivent cachés
pour survivre

Les attaquants les plus patients at-
tendent parfois plusieurs mois que
de nouvelles vulnérabilités ou-
vrent une bréche ou que d’autres
failles moins importantes se com-
binent pour permettre d’effectuer

« Le mythe de la sécurité informatique a 100 %
qui n'existe pas sert bien souvent de prétexte pour faire
une sécuritéa109%. » expert sécurité d'EADS
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Lutter contre les APT
La stratégie de Sophos,

. premier éditeur européen de sécurité.
,”/ M ‘CHEL LANASDEZE Directeur Marketing pour I'Europe de I'Ouest

A I'occasion du lancement de sa nouvelle génération de solutions de protection des systéemes, Sophos Next-
Generation Enduser Protection, Michel Lanaspéze, Directeur Marketing pour I'Europe de I'Ouest, dévoile Ia stra-
tégie de Sophos pour repousser les frontiéres de la lutte contre les menaces avancées persistantes (APT).

Comment voyez-vous
I’évolution des menaces a la
sécurité ?
( La diffusion d'outils de plus en plus
puissants dans I'écosystéme des cy-
bercriminels et leur professionalisme
croissant entraine une sophistication
continue des attaques de masse, dont
I'ampleur ne faiblit pas. Dans le méme
temps nous observons une montée en
puissance de menaces ciblées, complexes
et afaible diffusion (APT). Ces deux ten-
dances sont les principaux facteurs d'évo-
lution des solutions de sécurité. Ceci nous
ameéne a innover en perma-
nence au sein des SophosLabs,

ployée au niveau réseau, mais en I'inté-
grant sur la protection du poste nous pou-
vons immédiatement identifier le proces-
sus malveillant et nettoyer I'infection.
Nous avons également renforcé I'analyse
de corrélation des différents événements
observés par le moteur, avec le Sophos
System Protector. |l permet d'identifier
des menaces qui pourraient ne pas ap-
paraitre comme « mauvaises » si chaque
composant agissait de fagon isolée. Il en
résulte une meilleure protection contre
les menaces avancées, avec moins de
faux positifs.

tir d'un systeme compromis, puis sup-
prime les menaces détectées, et tout cela
de maniére automatique. C'est ce sur quoi
nous travaillons pour I'année qui vient.

Qu’est-ce qui vous distingue dans
ce marché trés disputé ?

Sophos est un des rares éditeurs d'ori-
gine européenne du marché de la sécu-
rité. Nos deux plus grands SophosLabs
et six de nos huit centres de Recherche
et Développement sont basés en Europe,
les solutions de sécurité de systemes
étant congues pres d'Oxford, au Royaume-

Uni. Ceci nous permet d'étre

tres proche de nos clients eu-

. . . Endpoint .

pour introduire des techniques ropéens.

de protection toujours plus per- @ Sophos est également un des

formantes. —_— ey FEELLARS rares spécialistes de la sécu-
Management /' '\ and Respons & coum rité des systemes a avoir une

Quelles mesures mettez- / \/~ - expertise étendue de la protec-

vous en ceuvre pour lutter 4 "'\ oo AUTOMATION tion des réseaux et des don-

contre les APT ? / \ | EVERAGED nées. Sophos est ainsi le seul

La lutte contre les APT se passe { ¢ EXPERTISE éditeur reconnu comme leader

d'abord au niveau des protec- @ @ par le Gartner dans les trois

tions réseaux, le plusenamont = Enorypiien Quadrants Magiques Endpoint

possible des attaques. Sophos

aainsi équipé ses solutions de

pare-feu Next-Gen et ses appliances UTM
de modules de détection avancées, pour
faire une analyse granulaire du trafic, pré-
venir les intrusions et détecter les com-
portements suspects.

Avec la nouvelle version de nos solutions
de protection des systemes, Sophos Next-
Gen Endpoint Protection, nous nous som-
mes inspirés de ces techniques réseaux
pour renforcer les protections au niveau
des postes de travail. Un nouveau com-
posant de notre moteur, le Malicious Traf-
fic Detector, détecte les tentatives de
connexion des systémes compromis avec
les centres de commande et controle des
pirates. C'est une technologie déja dé-

Quelles nouvelles mesures de
protection préparez-vous pour
aller plus loin ?

L'étape suivante consiste a faire coopé-
rer étroitement les différentes protections
que nous proposons, aux niveaux des ré-
seaux, des systemes et des données, pour
permettre une lutte efficace et précise
contre les APT les plus avancées. Imagi-
nez un systeme qui rassemble tous les
événements suspects de tous vos réseaux,
postes et mobiles, corréle les données
pour identifier si un systeme a été com-
promis, alerte I'administrateur, verrouille
temporairement le systeme et tout accés
au réseau et aux données sensibles a par-

Protection Platforms, UTM et

Mobile Data Protection. Ceci
nous permet de mettre en ceuvre des ap-
proches innovantes dans la protection
contre les APT, en recoupant les infor-
mations disponibles aux niveaux postes
de travail, réseaux et données.
Enfin, nous portons un soin tout particu-
lier a la simplicité de nos solutions, pour
réduire les risques d'erreurs de configu-
ration et libérer du temps aux adminis-
trateurs. m

* Sophos est le premier éditeur de solutions
de sécurité originaire de I'Union Européenne.
Source : IDC, Worldwide IT Security Products
2014-2018 Forecast & 2013 vendors Shares :
Comprehensive Security Product Review,
Décembre 2014
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» SECURITE

Sécurite globale
chez Sophos

Sécurité globale chez Sophos avec Mali-
cious Traffic Detector, un détecteur du
trafic malveillant, et Sophos System
Protector, qui correle les informations du
détecteur du trafic et des autres compo-
sants afin d'identifier les menaces qui
pourraient ne pas apparaitre comme
« mauvaises » si chaque composant agis-
sait de fagon isolée. m

Saryaslans

g BIG DATA

Qo ALTOMATION

LEVERAGID
EXPERTISE

4
i}
o
3
=
i
=
2
g
u
=
I
pe

une attaque de grande échelle.
Comment faire alors pour accroitre
leur détection ? Pour la plupart des
experts interrogés lors du dernier FIC
2014, en janvier dernier, il n’y pas de
solutions miracles. ‘“Plusieurs couches
de protection doivent étre associées
pour réduire a la fois le risque de faille
et atténuer 1’impact en cas de faille”
expliquait Russell Miller, représentant
de Computer Associates, qui s’occupe
actuellement des outils Control Minder.
Si aucun produit de sécurité ne peut
totalement protéger une société contre
les APT, les solutions de sécurité inter-
domaines actuelles, les services d’audit,
les outils de surveillance via le Cloud

peuvent déja aider les

se protéger.

% entreprises a mieux

MENACES APT

Les PIM

Dans les systemes d’exploitations or-
dinaires (Windows, Linux, Mac OS),
il existe deux types d’utilisateurs,
ceux a priviléges et les utilisateurs
ordinaires. Avec une gestion évoluée
des identités, celles dites a privile-
ges, connue sous le nom de PIM (pri-
vileged identity management), le
contrdle d’acces sera renforcé et le
hacker ne pourra plus remonter faci-
lement a la source afin de prendre la
main sur les racines du systéme.
Lactivité de chaque utilisateur dans
ces offres est surveillée et cela passe
par une analyse automatique des
“journaux d’activité utilisateur” qui
peut identifier les violations de re-
gles ou simplement des comporte-
ments inhabituels. A la suite de ces
analyses, I’activité des utilisateurs les
plus inquiétants seront surveillés de
pres et leur droit d’acces cloturés en
cas d’exces.

La protection des
informations doit
évoluer

Le chiffrage des données, le masquage
de leurs emplacements, les modes
d’accés aux applications sont
“verrouillés”. La sécurité des zones
de stockage des données et la sécu-
rité de I’infrastructure interne, qui sont
généralement considérés comme des
silos indépendants, peuvent désor-
mais étre combinées. C’est pourquoi
la plupart des outils (il y en a des
dizaines) pour identifier et supprimer
les APT sont aussi des outils d’admi-
nistration et de surveillance des réseaux
et des serveurs

AVTEST
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Les différents vecteurs
d'attaque d'une APT
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Comment identifier les
attaquants ?

Linterception et la destruction du
malware ne sont pas automatiquement
fournies avec les outils d’analyses.
Comme en médecine, le diagnostic
est une premiere étape, 1’éradication
du mal en est une seconde. LogRythm
propose ainsi Honeypot Security Analy-
tics, une suite analytique de serveurs
dit ““ Honeypots™ afin de suivre la trace
de potentiels hackers et d’étre en
mesure d’analyser leurs méthodes et
tactiques d’attaque. Ces informations
sont transmises a la suite Security
Intelligence de 1’éditeur. Ces infor-
mations sont transmises a la suite
Security Intelligence de 1’éditeur. Elle
a pour but de fournir les informations
ciblées pour anticiper de réelles atta-
ques sur les serveurs de production.
Certains outils d’analyse post-événe-
ment permettent aux analystes de
disséquer et d’interpréter les paquets
de données capturés. Des services
dans le Cloud existent pour cela. m

Une attaque
découpée en
huit étapes

Dés 2011, la société américaine

Mandiant, filiale de FireEye, et qui

enquéte avec le FBI sur le récent

piratage de Sony Pictures, avait publié

un portrait-robot d'une attaque APT,

mot qu'elle a elle-méme inventé. Huit

étapes-clés sont nécessaires.

1- Reconnaissance de I'écosysteme de

la victime (scan, ingénierie sociale...)

2- Intrusion furtive dans les systemes
cibles (envoi de mails ciblés avec
cheval de Troie)

3- Mise en place d'un backdoor sur le
réseau pénétré

4- Obtention de droits d'acces vers

d'autres systemes internes

5- Installation d'un ensemble
d'outillages nécessaires a la
furtivité, I'extraction de données

6- Obtention de privileges plus

importants

7- Extraction furtive de données avec

utilisation de canaux licites

8- Adaptation a I'écosystéme et ses
détecteurs pour préserver les
acquis de l'attaquant. |
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10 conseils de sécurité
que toutes les PME devraient suivre

= PHILIPPE FOURCIN,

éritable moteur de notre économie,
‘ / les PME emploient plus d’un
Frangais sur deux. Bien souvent,
ces sociétés pensent a tort que leurs
données n'intéressent personne, et qu'il
n'est par conséquent pas nécessaire de
se protéger. On ne le dira jamais assez :
avec la forte concurrence et les nombreux
pirates, vous ne devriez jamais sous-
estimer la valeur de vos données aux
yeux des autres ! Et que vous disposiez
d'une équipe informatique en interne
ou que vous fassiez appel a une société
tierce, voici quelques astuces pour
protéger votre entreprise.

1+ Patchez immédiatement
vos ordinateurs

Lorsque I'éditeur d'un logiciel détecte
une vulnérabilité¢ dans un systéme d'ex-
ploitation, il traite le probléme et en-
voie des correctifs a I'ensemble des uti-
lisateurs enregistrés. Des entreprises
comptent sur leurs employés pour ap-
pliquer ces mises a jour, d’autres les
gerent de maniere centralisée. Mais une
MAJ publiée est une vulnérabilité connue
des pirates, et donc une faille de sé-
curité potentielle !

2+ N'oubliez pas de
protéger les téléphones
portables et les tablettes
Les professionnels n'ont pas encore
vraiment 'habitude de sécuriser leur
appareil mobile, mais si un pirate s’y
infiltrait ? Il aurait acces a tous vos
contacts et e-mails, sans parler des don-
nées de votre réseau qu'il pourrait
également utiliser ! Que votre équipe
utilise des appareils personnels ou four-
nis par l'entreprise, ils doivent tous étre
équipés d'une solution de sécurité.

3+ Sauvegardez et
synchronisez

L'an dernier, nous avons observé une
recrudescence des ransomwares : une
fois votre PC attaqué, un message appa-

d'expert

F-Secure. ™

rait sur votre écran pour vous informer
que vos fichiers ont été chiffiés, et vous
demande une rangon pour vous restituer
l'acces a vos données. Sauvegardez auto-
matiquement l'ensemble de votre contenu
pour faire face a ce type d'attaque !

4. Utilisez des logiciels
antivirus a jour

Lorsque qu’un nouveau malware est
détecté, il est mis en quarantaine et en-
voyé vers les laboratoires de recherche
antivirus pour y étre testé et neutralisé.
Une fois la signature du virus définie,
elle est envoyée a tous les utilisateurs
enregistrés du laboratoire du logiciel
afin d’en étre protégé. Cela ne peut
prendre que huit secondes ! En 24 heu-
res, nos laboratoires détectent plusieurs
dizaines de milliers de malwares et va-
riantes, d’ou I'étendue du probléme...

5« Sécurisez vos
environnements virtuels
La virtualisation est de plus en plus
courante au sein des PME, qui adop-
tent rapidement cette technologie afin
d'améliorer leurs performances et ré-
duire leurs cotts. Il est évident que sé-
curiser ces environnements est égale-
ment important afin d'éviter que des
regards indiscrets ne surveillent vos in-
formations!

6- Proposez a vos
employés des filtres de
confidentialité

Il existe des filtres faciles a utiliser, qui
se placent sur les écrans des PC porta-
bles ou des appareils mobiles. L'utili-
sateur ne voit aucune différence s'il re-
garde 1'écran de face, mais son voisin
ne voit qu'un écran noir : ceci est par-
ticulierement utile pour les employés
souvent en déplacement.

7 » Sécurisez votre Wi-Fi !
Plus de dix ans apres 1'adoption du
Wi-Fi au sein de la plupart des entre-

Responsable Avant-Vente

©Capucine Henry

prises frangaises, il est étonnant de
constater le nombre de réseaux encore
non protégés. Au minimum, essayez
d'utiliser un protocole de chiffrement
WPA2 (WiFi Protected Access II)
plutot que WEP (Wired Equivalent Pri-
vacy), ce dernier étant relativement
facile a déchiffrer.

8 - Utilisez des mots

de passe complexes

Ce n’est plus « motdepasse » mais
désormais « 123456 » qui est en téte
des mots les plus utilisés... Mais les
pirates utilisent des outils avec de
multiples combinaisons de caracteres
pour obtenir des mots de passe, les plus
courantes (« 123456 »!) sont essayées
les premiéres. D’autres combinaisons
sont ensuite essayées, via les informa-
tions en ligne comme votre date de
naissance. Nous vous recommandons
au moins 10 caractéres, avec majus-
cules, minuscules, chiffres et carac-
teres spéciaux pour leur compliquer
grandement la tache.

9 « Préparez vos employés
Les ordinateurs ne font pas d'erreur,
mais les humains, si. Les employés sont
souvent le maillon faible de la sécurité
informatique : il faut donc les former.
Créez une politique de sécurité qui dé-
finit le comportement que vous atten-
dez d'eux en ligne et organisez des ses-
sions régulieres sur le sujet.

10+ Vos appareils peuvent
étre volés ou perdus

Cela n’arrive pas qu’aux autres ! Mais
il est possible d’effacer toutes les
données présentes sur les téléphones
avec les logiciels de sécurité mobile.
Avec les sauvegardes, il est possible
de retrouver immédiatement I'en-
semble de ses contacts et données. Si
la perte des appareils mobiles est inévi-
table, la perte de temps ou de données,
elle, peut tout a fait étre évitée. m
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» INFRA

Q ) Partage d’expérience

« Nous sommes satisfaits du taux de
disponibilité et de I'évolutivité du modéle Saa$S »

David Pellegrin, responsable définition des besoins informatiques chez Roche Diagnostics France

CLOUD COMPUTING

Santé et Big data
au secours des

Clouds
souverains °

Décollage laborieux pour le Cloud souverain. Orange
sappréte a reprendre Cloudwatt tandis que Numergy fait
feu de tout bois avec Atos/Bull, ciblant les secteurs de la
santé et de I'énergie.

rains créés en 2012 a partir des fonds publics

du grand emprunt - ont activé tous les leviers
de croissance possibles. Is se heurtent toujours a un
marché atone depuis deux ans. Hormis dans la santé
et I’énergie ou ’analyse de données massives devient
un avantage compétitif, ’externalisation de services
aupres de prestataires Cloud ne souléve pas d’en-
thousiasme retentissant chez les décideurs.
En France, on note un taux d’adoption du Cloud de
12%, comparable a celui de I’ Allemagne, mais deux
fois moins élevé que celui du Royaume-Uni. En
moyenne, 35% des grandes entreprises et 18% des
PME de I’Union Européenne consomment des ser-
vices Cloud : pres de deux fois sur trois, ce sont des
services Cloud publics plutdt que privés (Eurostat -
novembre 2014).

C loudwatt et Numergy - les deux Clouds souve-

» PAR OLIVIER BOUZEREAU

Lessor du marché Cloud hexagonal reste donc a
écrire. Cloudwatt a vécu un démarrage commer-
cial laborieux. Du coup, en mars prochain sauf
imprévu, I’opérateur Orange tiendra la barre seul,
passant de 44 % a 100 % des actions de Cloudwatt.
En face, les deux actionnaires privés de Numergy
ont déja changé de main, Bull rejoignant Atos et
SFR passant chez Numéricable. Cette année, le
bras de fer du Cloud souverain oppose Orange a
Atos, I'un comme 1’autre cherchant a conquérir la
pole position du Cloud européen.

Un écosysteme indispensable
Premier constat, faute d’impliquer des revendeurs
ou des intermédiaires de proximité, le nuage bleu-
blanc-rouge semble vou¢ a 1’échec. En dépit des
écoutes massives d’agences étrangeres, offrir des
machines virtuelles et du stockage a la demande
sur le sol national ne suffit pas. Il faut délivrer des
logiciels SaaS éprouvés et des services complé-
mentaires.

La filiale frangaise du groupe suisse Roche Diagnostics, expert en
diagnostic biologique, a congu MPL colis, une application en ligne de
tracabilité des échantillons sanguins. Microstore, partenaire historique
de Roche pour la fourniture de matériels, I'a accompagné pour choisir
un hébergeur en France. Prés de 300 coursiers utilisent déja I'applica-
tion SaaS hébergée par Numergy, un millier & I'norizon 2017. « Notre
partenaire informatique, référencé depuis 10 ans, a été déterminant dans
le choix de Numergy. Nous sommes satisfaits du taux de disponibilité
et de I'évolutivité du modéle SaaS. En pratique, Microstore configure des
ordinateurs HP qu’il livre aux clients et nos équipes déploient simple-

SOLUTIONS IT

ment le logiciel », apprécie David Pellegrin, responsable de la définition
des besoins informatiques et du choix des partenaires. Pour autant, les
applications critiques ne pourront pas suivre cet exemple a cause des
délais de latence entre le Cloud et les laboratoires de I'entreprise : « Notre
ceeur de production doit étre trés réactif, I'application de GPAO MPL evo2
étant reliée a une chaine de production robotisée. En outre, les
données de santé a caractere personnel - absentes du programme MPL
colis - forment encore un frein a la migration, malgré 'agrément d’hé-
bergeur de données de santé obtenu par Numergy. C’est pourquoi, a
terme, nous cherchons a rendre hybrides toutes nos applications. » m
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Solution Cloud Privé
Grands Comptes et Organisations Professionnelles

Plus de 14000 sites et 50000 collaborateurs connectés

Cloud Privé navista, |a solution alternative aux offres Mpls et IP-Vpn : interconnexion de réseaux
locaux, acces |0S ( iPhone ), Android, Mac et PC.

Orientée Service, I'architecture virtuelle navista permet une approche du service delivery
adaptée aux constantes évolutions structurelles et organisationnelles.

Routeurs navista : Plug & Play configurés et mis a jour automatiquement. Votre Cloud Privé
se déploie trés rapidement, y compris a l'international, quels que soient les liens Internet.

navista Network Manager : gestion centralisée permettant |'application sur chaque site,
en temps réel, des régles de sécurité, de routage, de filtrage du Web, de priorisation d’acces
aux services Cloud.

Nos références : réseau “justice” des avocats francais, réseau “intranotaires” des notaires d'lle-de-France,
ministére de la justice, réseau de cabinets comptables, communauté d’agglomération, EPHAD, SSIAD, ...

aViSta ﬁ
n &
Equipements réseau navista EN -
e o oariete @B 09723030 13 | supportech@navista.fr

navista est certifiée 1ISO 9001 '_ ) VOUS AVEZ UN PROJET ? REALISEZ UN POC
depuis 2006 pour son support client AVEC LES EQUIPES TECHNIQUES DE navista




» INFRA CLOUD COMPUTING

« Gloudwatt : Ia fin a’un des grands
fantasmes de I'IT hexagonale »

Alors gu’Orange révélait son intention en janvier
de reprendre 100 % du capital du Cloud souverain
Cloudwatt, dont il est actionnaire avec Thales

et La Caisse des Dépots, Jules-Henri Gavetti, fondateur d'lkoula,

en profitait pour simmiscer dans la partie et réclamer le retour d'un
véritable écosystéme Cloud francais. « Il semblerait que ce soit la
valse des actionnaires qui au final aura fait séteindre un des grands
fantasmes de I'lT hexagonale : le Cloud souverain, créé en ignorant
sublimement les différents acteurs d’'un marché prospere et innovant,
lance-t-il. Maintenant que Cloudwatt est en voie de dilution, que
va-t-il se passer ? Va-t-il y avoir enfin une place et de la considération
pour les acteurs francais déja présents depuis longtemps ? Nous avons
une connaissance évidente d’'un marché que nous pratiquons depuis
plus de 17 ans maintenant. Le numérique ne simpose pas,

il se construit avec les pionniers... » & JP

Formuler des offres attrayantes

sur PHexagone

« Depuis la seconde partie du deuxieme semestre
2014, nous avons focalisé nos équipes sur le travail
avec les partenaires pouvant revendre nos services »,
confirme Thierry Chaumeron, responsable avant-
vente en charge du programme Cloud Compute de
Cloudwatt. Les premiers adeptes du Cloud compu-
ting en Europe sont des sociétés de 1’informatique et
de la recherche scientifique. IIs sont suivis par des
acteurs de 1’énergie, de la santé, de ’hotellerie, de
I’'immobilier, des administrations et de la distribu-
tion. « La valeur ajoutée du logiciel représente déja
50% du prix total d’un appareil d’imagerie médi-
cale. Sa consommation a l'usage, en tant que service
cloud fait du sens pour les cabinets de radiologie »,
illustre Xavier Poisson, le vice-président de I’offre
Cloud d’HP sur la zone EMEA.

« Les grands comptes, entreprises de taille inter- ~ La santé forme 1’un des trois axes de développement
médiaire et PME exigent un accompagnement »,  de Numergy en 2015 - aux cotés des infrastructures
constate Philippe Tavernier, le PDG de Numergy.  IaaS et du Big Data a destination des entreprises et
Le Cloud souverain s’est structuré pour évangéliser ~ des collectivités. « Les radiologues et les labora-
et faire goiter I'informatique en nuage a tous les  toires passent par des partenaires spécifiques pour
acteurs économiques. Dans son réseau, « 130 par-  moderniser leur infrastructure », remarque Philippe
tenaires montrent une forte appétence pour les  Tavernier. Il n’hésite pas a comparer ce segment a
solutions cloud de Numergy », recense le manager.  une « offre star du cloud qui fonctionne trés bien en
Des serveurs virtualisés et supervisés par VMware  France depuis ['été 2014 ».

ont permis a Numergy de formuler rapidement une

offre de classe entreprise. Mais la compétition se Apporte_r de,s prestations

déplace maintenant vers le socle libre OpenStack, @ proximite

choix initial de Cloudwatt qui doit combler sonretard. ~ LCapplication de tragabilit¢ d’échantillons san-
Pour créer des réseaux virtuels sur cette infrastruc-  guins, congue par Roche Diagnostics confirme cet
ture, Cloudwatt retient la solution Open Contrail,  essor entre les laboratoires et leurs coursiers (lire
développée par Juniper Networks. Pour sa part, 1’encadré).

Numergy préfere y adosser ’offre SDN (Software  Le potentiel du secteur de la santé a bien ét¢ iden-
Defined Network) d’ Alcatel-Lucent. tifié par Cloudwatt, mais ses cycles de transforma-
En ce qui concerne la plateforme big data, ’offre  tion, trés lents, également : « Nous avons répondu
Hadoop est retenue par les deux clouds souverains.  a plusieurs appels d offres, dont le traitement est en
Mais la route vers le succes semble plus sinueuse que  cours actuellement », évoque Thierry Chaumeron.
prévue, y compris pour les éditeurs en quéte de finan-  Avec son partenaire Netplus, déja actif dans le cloud
cements. En effet, le Cloud computing impose de  de santé, Cloudwatt entend aussi fournir un socle de
changer de modele économique, de batir denouveaux  confiance aux médecins, a leurs patients, aux assu-
accords et argumentaires commerciaux. Chaque  reurs et aux pouvoirs publics. D’autres industriels -
virage doit étre négocié¢ habilement. Les commer-  de 1’énergie notamment - transforment leur modele
ciaux craignent surtout une baisse de leur rémuné-  économique tout en migrant certains de leurs traite-
ration ou des objectifs intenables. La cohabitationde ~ ments vers le Cloud.

deux modeles - licences traditionnelles et abonne-  Chez Cloudwatt, une plateforme de production
ments SaaS - s’avere délicate. Limpulsion doit venir ~ Hadoop compléte le dispositif de collecte et d’ana-
des deux Clouds souverains, dont les effectifs devraient ~ lyse de données massives. Les données sensibles
rester stables en 2015 en dépit du changement  s’appuient sur le nouveau datacenter d’Orange a
d’actionnaires : 80 salariés, des ingénieurs techni-  Val de Rueil (Eure) tandis qu’un second centre pari-
ques et commerciaux en majorité. sien, loué a Telecity, facilite le stockage redondant.
Cette année, plusieurs sites régionaux devraient

« Notre CIoud SGnte’ est une offre star qui mailler le réseau national de Cloudwatt. «

Lorsqu’on étudie le taux de maturité de nos voisins

fonctionne trés bien depuis I'été 2014. »  zuopéens, nous avons une marge de progression

- . tres importante. Cela nous rend plutot optimistes
Philippe Tavernier, Numergy  pour 2015 », conclut Thierry Chaumeron. m
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CHEOPS TECHNOLOGY

The Cloud Customized For You !

Une offre modulaire et innovante
pour déployer votre Cloud Hybride in-house

annecl: CL aun

ud Customized For You'!

Avec Connect2Cloud®, bdtissez votre trajectoire personnalisée
vers le Cloud Hybride, libérez votre Sl de ses confraintes traditionnelles
et apportez lui souplesse et innovation.
Adoptez le modéle économigue du Cloud en réduisant vos investissements
initiaux et en priorisant le paiement des ressources a |'usage.

www.cheops.fr ¢ +33 (0556188383 + contact@cheops.fr

CHEOPS TECHNOLOGY - 37 rue Thomas Edison - 33610 CANEJAN
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» DOSSIER

CLOUD HYBRIDE

» PAR THIERRY OUTREBON

Cloud hybride

Ne mettez pas tous vos ceufs

dans le méme Cloud

Le Cloud hybride combine la sécurité d’applications privées
avec la puissance des infrastructures du Cloud public.
Revue de ses avantages et conseils pour sa mise en route.

n constat s'impose: tous les
principaux acteurs IT du
marché ont déja lancé des

offres de Cloud hybride(ou prévoient
de le faire). En dépit des craintes liées
a la sécurité et a la confidentialité des
données, les solutions de Cloud hybride
ont clairement le vent en poupe. L'étude
d'Avanade, la firme commune a Accen-
ture et Microsoft, montre que 72 %
des sociétés frangaises admettent que
le déploiement d'une stratégie de Cloud
hybride sera au cceur de leurs préoc-
cupations cette année (contre 69 %
a I'échelle mondiale).

Le Cloud hybride associe les services
d'un prestataire de Cloud public
(Amazon, Microsoft Azure et Google
Cloud) a une infrastructure de Cloud
privé. Lintérét de cette formule est
de combiner la sécurité d’applications
privées avec la puissance des infra-
structures du Cloud public. Pour
garantir la meilleure sécurité possible,
les deux environnements s’échangent
des données via une connexion chif-
frée et les données stratégiques ne
doivent pas étre conservées longtemps
dans le Cloud public. Quels intéréts
économiques et fonctionnels ? Lavan-
tage principal d’une solution hybride
est de pouvoir conserver les bonnes

« Les données d'Airbus seront stockées en Allemagne
oll la législation sur la confidentialité est la plus sévére
d’Europe. Pas question de Patriot Act chez nous. » |

performances de serveurs locaux et
de ne pas étre dépendant des aléas
d’Internet. Un des arguments des four-
nisseurs de ce type de service, outre
la fourniture de puissance a la demande,
est de limiter les frais aux périodes
d’utilisation intense de I’informatique.
Cela aurait pour résultat de réduire
les colits d’exploitation, bien connus
sous le nom d’Opex. Linfrastructure
est entierement administrée par les
fournisseurs, ce qui décharge 1’entre-
prise des problématiques de mainte-
nance, de mise a jour des applications
et des sauvegardes.

Réduire les
investissements
mateériels

La réduction des cotts d’investisse-
ments permanents, le Capex, qui est
I’argument du Cloud le plus connu,
fait partie des raisons pour lesquelles
de plus en plus d’entreprises modi-
fient leurs infrastructures pour suivre
le mouvement du Cloud.

La facturation a ’'usage (a I’heure ou
au mois, le plus souvent) permet de
lisser les frais d’exploitation et la possi-
bilit¢ de montée en charge imposée
par des travaux spéciaux procure une
souplesse qui fait tout I’intérét des
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Cyril Scordel,

3
2 ©
Public Cloud

[_'entreprise étend ses pouvoirs vers le
Cloud pour augmenter sa puissance et
maitriser ses colits.

différentes formes de Cloud. De plus,
I’acces aux applications en mode
service facilite I’intégration des acti-
vités de succursales ou de bureaux
externes dans une structure d’entre-
prise multi-site. La solution hybride
dans ce cas est souvent utilisée car
elle permet de centraliser les opéra-
tions externes sans trop de complica-
tions, les communications sécurisées
faisant partie des fonctions de base
des applicatifs.

Sur le fond, I’équilibre des perfor-
mances des applications dans le cas
du mode hybride tient a leur capacité
a passer d’un environnement dans
I’autre, sans étre perturbées. La virtua-
lisation des environnements permet
de masquer les changements mais
nécessite d’avoir sous la main des
compétences dans ce domaine, ce qui
n’est pas gratuit. En général, la trans-
formation des applications internes
passe par I’adoption d’outils d’ECM

T-Systems -
IS

| !



(Entreprise Cloud Management) et le
renforcement des dispositifs de sécu-
rité que I’on trouve chez les fournis-
seurs de plates-formes de Cloud public.
Une entreprise peut trés bien opter
pour des solutions d’ERP, de CRM
ou de bureautique, tout en optant pour
un Cloud privé pour ses applica-
tions métiers.

Ouvrir son Cloud pour
des calculs intensifs

On peut choisir d’ouvrir son Cloud
interne pour certaines applications
nécessitant des calculs intensifs trés

Q / Partage d’expérience
Une collaboration inter-sites en mode hybride chez EADS

© www.twitfond.com/

[_'entrée du datacenter de
Dublin a partir duquel
Microsoft propose ses
offres Azure.

Il suffit de sélectionner dans Azure un service sur le Cloud (& gauche) pour le retrouver prét

a l'emploi sur son site (a droite).

limités dans le temps ou pour gérer
des opérations spéciales.

Ainsi, dans le cadre d'une collabora-
tion d'un an, Rackspace fournit une
solution cloud hybride comportant
ses clouds publics et privés pilotés par
OpenStack afin d'aider le CERN, I’Or-
ganisation européenne pour la recherche
nucléaire, a poursuivre sa mission en
permettant des recherches plus appro-
fondies sur les origines de 'univers.
Rackspace avait déja fourni précé-
demment une solution permettant au
CERN de transférer par rafales des
charges de travail dans son Cloud
public. Cette fois, la plate-forme Rack-
space Primate Cloud est désormais
déployée sur des serveurs utilisés par
le CERN pour des expériences de
physique de production. Rackspace
et le CERN testent et assurent ainsi
la fédération transparente entre les
plates-formes de clouds privés et

Application Services

Compute

publics pour prendre en charge des
charges de travail excédentaires, et
découvrir la vraie valeur du Cloud
hybride. Elles permettent des amélio-
rations technologiques continues grace
aux contributions de la communauté,
tout en nous permettant de répondre
rapidement a des défis tels qu'une
mise a échelle massive, en exploitant
les travaux d'autres experts », a indiqué
Tim Bell, directeur de l'infrastructure
dans la division informatique du CERN.

Pouvoir changer

de systemes selon

les besoins

« Nous sommes ravis de nous associer
a Rackspace dans le cadre du CERN
openlab, a l'heure ou nous cherchons
des facons d'accélérer notre innova-
tion sur un cloud hybride basé sur
OpenStack ».

Pour T systems, I’'un des plus anciens

GROUP

AIRBUS

En janvier 2013, I'hébergeur allemand T-Systems avait annoncé la
signature d’un contrat avec EADS (Airbus Group) portant sur I'exploita-
tion et la maintenance de 150 000 postes au sein de plusieurs sites de
travail pour les usines Airbus de Toulouse, Filto (UK), Broughton (UK),
Madrid (Espagne) et Hambourg (Allemagne) et dans ses filiales
Eurocopter et Cassidia. Le contrat porte sur une durée de 6 ans.

Les employés accedent a tous leurs logiciels sur leurs postes de travail
virtuel, de n’importe ot et depuis n’importe quel appareil. Cette infra-
structure de bureau serait moins coliteuse de 30 a 40% que des solu-
tions VDI comparables. Loffre repose sur les logiciels de Citrix héber-
gés dans le cadre d’un Cloud privé. L'offre permet de virtualiser tous

les programmes quel que soit le terminal et son systéme d’exploitation.

SOLUTIONS IT

31

Pour exemple, si de nombreux employés travaillent en mobilité, le
forfait « Mobile Working » comprenant la gestion des appareils mobiles
est recommandé. Le package « Collaborative Working » permet quant a
|ui 1a collaboration inter-sites, en mode hybride avec des programmes
tels que Microsoft Lync, SharePoint et la messagerie Exchange.

Selon les désirs de la DSI, d’autres messageries comme Gmail sont
prévues. Interrogé sur I'intérét de la solution T-Systems vis-a-vis
d'Office 365, Cyril Scordel, le directeur du développement de T-
Systems, met I'accent sur la sécurité promise par un hébergement
européen souverain : « Les données seront stockées en Allemagne ot
la Iégislation sur la confidentialité est la plus sévére d’Europe. Pas
question de Patriot Act chez nous. » m
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fournisseurs de Cloud européen, I’in-
térét du service informatique est de
pouvoir coordonner les différents
Clouds — qu’ils soient publics, privés
ou hybrides — de suivre la consom-
mation des ressources informatiques
par les différents départements de I’en-
treprise, et d’en maitriser les couts.
En outre, les options de type Cloud
Broker (voir I’offre de Cheops) permet-
tent de basculer rapidement entre des
offres et des fournisseurs différents.
Via un workflow de validation des
commandes permettant de répondre
aux demandes des utilisateurs, on peut
sélectionner chez T systems la solu-
tion Cloud adaptée a chaque besoin,
en fonction de critéres prédéterminés
au sein d’un catalogue de service (prix,
puissance, public/privé, fournisseur. . .).
Ce type de service a la carte est I’'une
des raisons qui a convaincu Airbus
pour adopter les solutions de 1’héber-
geur allemand.

Quels changements du point de vue
hardware ? D’un point de vue infra-
structure matérielle, I’adoption d’un
systeme totalement virtualisé favo-
rise I’adoption de disques rapides et
de quantités astronomiques de mémoire
vive. Bref, I’adoption du Cloud hybride
est loin d’étre gratuite, au début, mais
permet d’envisager réellement des
économies sur le long terme. B

CaqnethC:.aud

lavd custamiged For yav |

CHEOPS TECHNOLOGY étoffe son offie
et lance Connect2Cloud, annoncée fin 2014,
une solution modulaire de Cloud hybride
qui permet a I’entreprise de batir sa trajec-
toire personnalisée vers le Cloud. L offre
est constituée d’une infrastructure Cloud
privé installée in-house chez le client ainsi
que des outils de connectivité avec les prin-
cipaux Clouds publics du marché.La solu-
tion repose sur un partenariat avec HP, Red
Hat, Cloudwatt et Prologue. m

CLOUD HYBRIDE

|z

VM Replication

Production

~ Le Cloud hybride selon
VMware avec a gauche
la production effectuée
en interne et la réplication ou I'ajout

USSR

L ‘I—\_,—\_,—\_,.
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vCloud Air

des taches dans le Cloud a droite.

Cloud hybride : les 7 conseils de

La société de services américaine a été I'un des plus actives dans
le monde dans ce domaine. Voici ses conseils de mise en route.

1 Adopter une approche centrée sur les
applications pour équilibrer cots et enjeux
de sécurité, performance et fiabilité. Evaluer
les options d’évolution de celles-ci, leurs
mises a jours et les capacités de change-
ment d’environnements.

2 Se focaliser sur la protection des
données, avec le chiffrage de tous les trafics
entrants et sortants du « nuage ». Associez
des services d'infrastructures spécifiques
aux exigences de conformité et de locali-
sation des données.

3 Prendre en compte la sécurité de bout
en bout, avec des controles fondés sur des
politiques strictes et un cadre solide de
défense qui comprendra I'intégration de
votre annuaire d’entreprise AD / LDAP, avec
un suivi de détection d'intrusions et de vulné-
rabilités, administrés par des experts en
sécurité.

4 Utiliser les services « supports » qui
sont évolutifs et fournissent un service
permanent pour répondre a vos besoins
actuel et ceux d’avenir.

5 Gérer lintégration avec votre infrastruc-
ture existante en étendant I'orchestration,
I'automatisation et vos capacités de gouver-
nance. Cela sera rendu possible grace a des
interfaces, des API et des SDK liés aux
outils existants, et aux bases de données
virtualisées et non virtualisées selon le savoir-
faire de votre fournisseur Paas$ (Plateform as
a Service).

6 Viser I'excellence opérationnelle avec un
support en libre-service, la portabilité des ap-
plications entre les fournisseurs de Cloud, la
haute disponibilité, I'intégration ITIL, la ges-
tion de la performance, la planification intel-
ligente de la capacité, 'autoscaling, et la charge
de travail de placement basée sur des regles.

7 Opter pour la transparence entre les four-
nisseurs de Cloud, avec un acces facile aux
performances et I'utilisation de métriques,
aux informations de facturation et de repor-
ting détaillé de la sécurité. Ces différents
rapports devront étre idéalement disponibles
en fonction de I'organisation, du départe-
ment, des applications ou de groupes de
projet. m

L
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« Une entreprise peut s adresser a un fournisseur local
pour déployer un service Cloud opéré par un autre
fournisseur dans une zone géographique différente . »
) HP
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Sélection, non exhaustive, de 14 fournisseurs.

Panorama des fournisseurs d’offres hybrides

Loffre classique comprend la plateforme logicielle qui établit le lien entre les serveurs
internes et externes et permet de répartir la charge de travail. Loffre varie selon la puissance
serveur fournie, le stockage, la bande passante et les différents outils d'administration.

azon Amazon AWS

m '
webservices~ Direct Connect

Laméricain propose une offre de Cloud
virtuel privé avec option de connexion
directe aux ressources Cloud public. Amazon
web service (AWS) Direct Connect repose
sur des connexions de réseau dédiées entre
les centres de données privées et le Cloud
d'Amazon, ou entre fournisseurs d'héber-
gement comme le Cloud public d’Equinix
et AWS. AWS propose des plug-ins pour
d’autres plates-formes de Cloud privé
comme vSphere aussi. B

ydl APX Plug2watt
DX

intégrateur s’est assuré la
commercialisation de Plug2watt, une solu-
tion packagée réunissant I’ offre de Cloud
privé Flexpod de Cisco et Netapp, le Cloud
public de Cloudwatt et la plate-forme de
gestion d’applications d’UShareSoft. m

Avanade Accenture Hybrid

=== Cloud Solution

Baptisée Accenture Hybrid Cloud Solu-
tion, une offre spécifique revendue par
Avanade combine les capacités privées et
publiques d’Azure. Elle repose sur I’inté-
gration de Windows 2014 avec Azure. Elle
se distingue par son tableau de bord pour
gérer toutes les ressources. Le package
fournit également un portail self-service
pour les utilisateurs des applications. B

Google Compute Platform

: Compute Platform se décline en des dizaines

de versions hybrides et se distingue depuis
mai 2013 par des fonctions de routage et de
load balancing. B

f HP Helion

Le géant base son offre Helion sur le
logiciel libre Openstack. HP propose une
formule d’abonnement annuel assez ouverte,
vendue a partir de 1 400 dollars par an et
par serveur. Une formule de maintenance,
vendue 900 dollars, compléte ce service. B

promoteur d’une offre logicielle et un

vrai hébergeur, partenaire d’Equinix, sur
plus de 40 sites. En juin 2013, IBM a racheté
SoftLayer et a recadré ensuite toute sa stra-
tégie sur I"infrastructure autour de I’ offre de
cet acteur. Il I’a mise au cceur de sa division
Smartcloud et met en avant sa simplicité
d’usage et la puissance de ses serveurs. B

/" Microsoft Azure
LJ Fin 2014, Microsoft annongait

maintenir plus de 11 millions de
serveurs. La firme de Redmond précise
investir 4,5 milliards de dollars par an dans
la construction de datacenters. Son offre
Azure seule est revendue par des centaines
d’intégrateurs, d’hébergeurs et d’opéra-
teurs et se voit souvent combinée a des
offres de logiciels spécifiques. Son atout
tient dans sa vaste panoplie d’outils de
développement et d’administration. B

«Z» Numergy

<" "3 Connu pour avoir &t avec Cloud-

e
NUMERGY watt, aux mains d’Orange, un des
deux hébergeurs promu par 1’Etat pour
favoriser des solutions « souveraines », le
Cloud souverain vise toujours des appli-
cations spécialisées comme celles de la

santé. W

OBS Flexible

| computing service
Lacteur frangais Orange propose depuis
octobre 2011 une offre appelée « Flexible
computing service ». C’était a I’époque
’un des premiers fournisseurs a proposer
des services cloud certifiés Iso 9001, Iso
20K 2011 (Itil) et 27001. Apres avoir long-
temps proposé une offre uniquement basée
sur les combinaisons Cisco, EMC et
Vmware, il a adopté les produits de Micro-
soft. Il offre au travers de ses différents
bureaux d’étude un vrai savoir-faire basé
sur les communications VPN. B

Oracle

Loffre combine les plates-formes
Open stack avec les bases de données
maison et associe les outils d’intégration
provenant de Nimbula. B
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Q OVH Dedicated
ovneom Connect

La société de Gustave Klaba a propos¢ en
2014 davantage de passerelles entre les in-
frastructures internes des entreprises et celle
de son réseau. C’est dans la gamme de pro-
duits Dedicated Connect que se situe 1’of-
fre hybride pour relier les réseaux d’en-
treprise directement aux datacenters OVH.
Le modele économique proposé est le
pay as you go (paiement a 1’usage), selon
’offre du modele public ce qui permet de
disposer de ressources ponctuelles, a
forte variabilité dans I’usage. OVH décline
plusieurs centaines d’« offres spécialisées »
pour étendre les fonctions de bases comme
le stockage sécuris¢, la bureautique ou les
messageries. B

(:) Rackspace
V' Difficile de ne pas parler du fond-

teur d’OpenStack. Son offre hybride est
basée sur deux outils, VMware vCloud
Air et une version d’OpenStack, qui a d’ail-
leurs été récemment mise en place au centre
de recherche du CERN, a Genéve. m

VMware
VIMWare' ycioud Air
Loffre Cloud Hybrid Service a été rebap-
tisée VMware vCloud Air. Basé sur I’hy-
perviseur vSphere, ce service Cloud hybride
permet d’allouer des mémoires vive de
120 Go, 30 GHz de puissance processeur,
jusqu’a 6 To de stockage et de 50 Mbps
a 1 Gbps de bande passante. Cette offre
est revendue combinée dans des packages
logiciels complets. Difficile dans ces condi-
tions de comparer les offres. Mais, en
général, elle se distingue par les outils
d’administrations des VM. m

‘I

&4 Cheops
= Connect2cloud
Loffre Connect2cloud de Cheops, en
partenariat avec HP, Prologue, Cloud-
watt et Red Hat, permet le débordement
d’une infrastructure privée sur un Cloud
public (Azure ou Cloudwatt) au travers
des connecteurs de 1’éditeur frangais

Prologue. m



Je veux creer
20 cloud serveurs

en un clic
Comment faire ¥

Avec Aruba Cloud,

vous utilisez directement [I'API
Aruba depuis le langage de votre
choix et vous vous appuyez sur une
base de connaissances largement
documentée.

Grace a linterface Visual Cloud
vous pouvez également designer
votre datacenter et déployer vos
serveurs virtuels en 1 clic. Si vous
souhaitez que nous le fassions
pour vous, nos équipes de
Consultance sont a votre écoute.

3 6 datacenters APIs et Controle

hyperviseurs en Europe connecteurs lemplates des cofits

Quitte a choisir une infrastructure laaS, autant prendre la plus performante!

Aruba Cloud est de nouveau N°1 du classement des Cloud m
JDN / CloudScreener / Cedexis (octobre 2014)
Contactez-nous! 0810 710 300 www.arubacloud.fr ‘ LO U D

Cloud Public | Cloud Privé [ Cloud Hybride | Cloud Storage | Infogérance MY COUNTRY. MY CLOUD.*
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Cheops Technology

Le Cloud sur mesure

Apres avoir passé le cap des 100 entre-

Nicolas
Leroy-Fleuriot,
lors de la soirée
du10eme
anniversaire
Cheops, en
décembre 2014

( Nos clients sont des entreprises de

taille moyenne dont les DSI sont
préts a placer certains services, moins
critiques, hors de leurs murs », observe
Nicolas Leroy-Fleuriot, PDG de
Cheops. Les groupes Feu Vert et Yves
Rocher sont satisfaits de la transition.
Et, a I’instar de Transdev, filiale de
Veolia, les grands comptes s’appuient
progressivement vers ses compétences
en infrastructures sécurisées.

Anticiper avec le Cloud
hybride

En janvier 2015, Cheops lance son
Cloud hybride fondé sur I’offre
Connect2Cloud, en partenariat avec
HP, Prologue, Cloudwatt et Red Hat.
Elle permet le débordement d’une in-
frastructure privée sur un cloud pu-
blic (Azure ou Cloudwatt) au tra-
vers des connecteurs de 1’éditeur
frangais Prologue. Ce modele hybride,
émergent sur le marché, représente
I’avenir de I’informatique profession-
nelle en nuage, selon les analystes.
Pour en arriver 1a, il a fallu franchir
plusieurs étapes. A I’été 2007, Cheops
lance la construction de son propre
datacenter alors consacré a 1’infogé-
rance sur des infrastructures mutua-
lisées. Un second site, a 25 km du pre-
mier, facilite les plans de secours et
le redémarrage rapide de services
en cas d’incident.

Parallélement, 1’expansion passe

prises clientes, en production dans le
Cloud I'an passé, Cheops tient a renfor-
cer ses services managés dans la santé et
le Big Data.

par la reprise des agences Ares en
2008, offrant une couverture géogra-
phique compléte sur I’Hexagone.
Le lancement de I’ offre iCod, pour le
cloud privé, a lieu en décembre 2009,
I’offre phare du prestataire est décli-
née en modes - Production, PRA et
PC -puis dans le secteur de la santé,
en 2013 (lire ’encadré ci-dessous).
Les clients externalisent des traite-
ments toujours plus critiques, incluant
I’ERP (SAP, Sage, JD Edwards...).
Avec la reprise du lyonnais Ocealis,
mi-2013, Cheops se renforce donc
dans les réseaux et la sécurité. La
maitrise des briques de base demeure
essentielle : « Nous devons étre proprié-
taire de nos infrastructures, concevoir,
sourcer et mettre en oeuvre les équi-
pements. C’est en administrant et en
orchestrant notre infrastructure avec
des outils de derniere génération que
nous pouvons proposer un catalogue

» PAR OLIVIER BOUZEREAU

“Notre métier, c’est de
personnaliser le Gloud”

Cheops fétait en décembre le 10° anni-
versaire de la reprise par Nicolas Leroy-
Fleuriot, en présence du gratin de l'in-
dustrie.

Clou du spectacle, le nouveau logo de
Cheops a été dévoilé, remplacant la
pyramide historique.ll marque la nou-
velle identité de Cheops, axée sur le
Cloud.

Ce virage, Nicolas Leroy-Fleuriot le mar-
téle : « Le Cloud, c'est notre savoir-faire dif-
férenciateur. Les grands acteurs imposent
un carcan au client. Notre métier, clest de
personnaliser le Cloud, et d'offrir un service
24/24H. Nous devons fournir un savant
dosage de services et de garanties pour
répondre aux attentes du marché actuel.
Nos clients veulent retrouver dans le Cloud
leur systéme d'informations, comme s'ils
I'avaient chez eux. » B JK

CHEOPS TECHNOLOGY

The Cloud Customized For You !

www.cheops.fr

de services adaptables aux métiers des
clients et respectant les contraintes du
droit frangais », soutient le manager.
En décembre 2014, I’entreprise obtient
la conformité de sécurité ISO 27001. m

Des infrastructures flexibles et normalisées

« Dans les CHU et les grandes cliniques, la transition vers le Cloud devient
une solution techniquement et financiérement viable. Ce nest plus réaliste de
tout faire en interne. Il y a des contraintes de tracabilité, de sécurité d'accés et
de normalisation des processus a respecter », souligne Nicolas Leroy-Fleu-
riot, le PDG de Cheops Technology.

Avec iCod Health Care, Cheops Technology apporte une déclinaison verti-
cale de son Cloud privé, prés d’'une trentaine de cliniques l'ont déja
adopté, 'agrément "hébergeur de données de santé” fournissant un gage
de confiance supplémentaire.

Cheops parachéve actuellement une offre Big Data destinée au monde de
la santé pour délivrer des analyses fines et permettre aux cliniques d'antici-
per leur avenir. Dernier point pour faire la différence avec les géants étran-
gers du Cloud, I'acteur bordelais dispose d'une faculté a discuter les clau-
ses des contrats de services avec ses clients. Pour le créateur de cosméti-
ques Yves Rocher, Cheops fournit ainsi des services managés, une offre
externalisée caractérisée par son agilité et contribuant a « normaliser tout
en conservant souplesse et personnalisation. » B JK
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Gamme XS/XS+

Datacenter efficace,
flexible et performant

-

La gamme xs/xs+ de Synology délivre aux
entreprises performances ultra-hautes et
fonctionnalités completes

Dotés d'une modularité exemplaire, les NAS de la gamme xs/xs+ peuvent accueillir des
disques SAS/SATA Ill ainsi gu'une carte 10GbE. Les technologies de cache SSD
(écriture et lecture) assurent une augmentation sensible des performances a moindre
codt. Les certifications VMware, Citrix and Hyper-V permettent une intégration facile en
milieu virtualisé. En cas de probléme, le Service de Remplacement Avancé (SRSE) gratuit
permet la livraison rapide de serveur de rechange.

En savoir plus : www.synology.fr
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Le projet Digital For All va impliquer
les 150 000 employés de la Société Générale

La banque a décidé d’accélérer sa transformation numérique, au travers d’'un
grand chantier de déploiement d’'une vaste flotte de tablettes sous Windows,
avec Office 365. A la fin de I'année, 90 000 salariés devraient étre équipés.

u total, entre
tablettes et
desktops, les

150 000 employés de-
vraient avoir migré vers
la suite Microsoft dans
le Cloud, sur 3 ans. Le pro-
jet s’inscrit dans le cadre d’un accord
mondial avec Microsoft, annoncé le
23 septembre.

Le programme global de la Société
Générale, « Digital For All », vise a
accélérer la transition numérique de
la banque et a engager I’ensemble des
collaborateurs dans cette transforma-
tion. La banque explique : « le digital
est un veéritable levier de transforma-
tion de la relation bancaire et du métier
de banquier.» Elle entend s’appuyer
sur ’ensemble de ses collaborateurs
pour accélérer sa transition numérique.
Dans la logique du projet, les salariés
doivent s’ « approprier » la tablette.
Aussi, pourront-ils I’utiliser pour un
usage personnel et méme y installer
leurs propres apps..
Francoise Merca-
dal Delasalles, Di-
rectrice des Ressour-
ces et de I'innovation
du groupe pilote le
projet. Elle analyse :
“ Les outils de der-
niére technologie per-
mettront de favoriser
nos échanges, de flui-
difier nos relations
professionnelles et de développer no-
tre créativité au service de nos clients.
Le principal enjeu de cette nouvelle
ere numérique est de nous renforcer
en tant que banque relationnelle, de
devenir plus proches de nos clients et
plus ouverts sur le monde. »

CLOUD HYBRIDE

Mobilisation générale !

Un déploiement de
10 000 tablettes
Dell par mois a
partir de mars
L’accord prévoit
d’équiper les colla-
borateurs du groupe
bancaire des outils bu-
reautiques (Office 365) et
collaboratifs et réseau social (chat,
visioconférence, gestion documen-
taire au travers de Sharepoint, Skype
for Business et Yammer). Les em-
ployés devront avoir acces aux ser-
vices et aux applications Société Gé-
nérale. Le groupe devra aussi
moderniser ses infrastructures et ré-
seaux, et déployer notamment la wifi
dans I’ensemble de ses sites.
Au sein de la banque, un groupe de
travail métiers a fait émerger divers
scénarios d’usage. Certains besoins
donneront lieu a des applications
spécifiques, développées dans une
logique de co-création et disponibles
sur le SG Store : par exemple réserver
une salle de réunion et la localiser sur
le site. Ou encore, faire des présen-
tations des offres et produits de la
banque en clientele. Le store de la
banque proposera aussi des forma-
tions en e-learning.

Ou en est le projet, début 2015 ? Le
choix du constructeur de tablette s’est
conclu le 27 novembre 2014 au tra-
vers d’un contrat avec Dell. La tablette
8’ Dell Venue Pro 8 dispose de 2 Go de
mémoire vive et 64 Go de stockage.
Le SG store comporte déja une dizaine
d’apps Une phase de test a été amor-
cée aupres de 200 collaborateurs, early
adopters, depuis décembre dernier afin
d’en tester la prise en main et les fonc-
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» PAR JEAN KAMINSKY

© Pascal Sittler/REA

tionnalités. Le déploiement des tablet-
tes commence au cours de ce premier
trimestre 2015. A partir de mars 2015,
environ 10 000 collaborateurs devraient
étre équipés chaque mois. Au niveau
infra, plus de 1 000 bornes Wi-Fi ont
été installées a fin 2014, le déploie-
ment se poursuit en 2015.

Priorité a la sécurité
Quelle architecture de Cloud sera-t-elle
appliquée, pour rendre étanche les don-
nées des serveurs de la banque et la
suite Microsoft accessible via le Cloud ?
Les équipes des deux entreprises tra-
vaillent intensément : « nous avons un
workshop presque quotidien avec Mi-
crosoft », nous indique-t-on chez Glo-
bal Technology Services, I’entité infra-
structures de la Société Générale.

La société de conseil en sécurité
Quarkslab a réalisé un audit appro-
fondi, et a benchmarké plusieurs solu-
tions de sécurité a déployer sur les
mobiles pour faire sa proposition en
janvier, sur 2 logiciels examinés en
finale. Le « container » de sécurité
devrait arréter toute intrusion sur les
postes, méme en cas de vol. 6 a 7
« hackers » de Quarkslab ont reversé,
évalué en profondeur toutes les solu-
tions du marché.

Du c6té de Microsoft, Gwenaél
Fourré, responsable Office, garantit
la sécurité du Cloud Microsoft : « le
datacenter est localisé en Europe, a
Dublin, avec le back-office a Amsterdam.
Nous utilisons une plateforme multi-
tenant et constituée de serveurs mutua-
lisés, ce qui signifie que les données
du client sont réparties dans n rack et
n serveurs ». Toutes les banques obser-
vent le déroulement de ce projet emblé-
matique, nous indique G. Fourré. m
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Communications
unijiees
Une infrastructure
pour réagir en temps réel

Les communications unifiées soutiennent la collaboration Web.
Elles jettent un pont entre les utilisateurs distants, leurs applica-
tions et leurs documents. Le tout via un simple navigateur a présent.

» PAR OLIVIER BOUZEREAU

our réduire les colits de dépla-
P cement et fluidifier les échanges,

une infrastructure supportant
des communications riches, fixes,
mobiles et unifiées compléte utilement
le réseau social d’entreprise. Cette
combinaison moderne marie un auto-
commutateur [P (ou IPBX), sur site ou
hébergé dans le Cloud, avec des logi-
ciels de communications en temps réel.
Elle enrichit, voire remplace, la messa-
gerie électronique et les partages de
fichiers de type Dropbox. Les utili-
sateurs voient leurs documents récents
et les collaborateurs joignables sous la
méme interface Web : ils n’ont plus a
consulter plusieurs répondeurs, plusieurs
fois par jour, pour délivrer les services
attendus par les clients. Les commu-
nications unifiées devraient représenter
un marché de plus de 16,5 milliards
de dollars fin 2015, sur la zone EMEA
- contre 5,7 milliards en 2010 d’apres
le cabinet d’analyse IDC. Les exigences
actuelles des utilisateurs concernent la
simplicité d’utilisation et la fiabilité
des échanges. « La qualité de la voix
doit étre irréprochable, y compris en
visioconférence et a l'extérieur de ’en-
treprise », souligne Gérard Béraud-
Sudreau, vice-président de Polycom
pour la France et I’Europe du sud.

La conférence Web
devient une application
phare

Les utilisateurs a domicile de Skype
sont habitués a partager photos et
fichiers, tout en dialoguant avec leurs
parents et amis distants. Logiquement,
ils attendent de telles fonctionna-
lités au travail. « Les équipes répar-
ties veulent partager leurs documents
et travailler dessus a plusieurs. Chez
Afflelou, la DSI et la DRH utilisent
la visio pour recruter et former des
franchisés », illustre le manager de
Polycom. Aux USA, la société Plush-
Care propose méme des visites médi-
cales via Internet, au travers du proto-
cole WebRTC (Web Real-Time
Communication), qui établit des
communications en temps réel via le
navigateur Web, sans plug-in. De tels
exemples vont se multiplier qui peuvent
bouleverser les modeéles économiques
en place.

De plus, ’entreprise est confrontée a
une croissance et a une diversité de
flux numériques telle que son infra-
structure de téléphonie ou son réseau
informatique arrive a bout de souffle.
Pour accueillir davantage de services
et d’utilisateurs, elle retient un cablage
unique et consolide ses canaux de
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communications. Lautocommutateur
IP (ou IPBX) s’appuie maintenant sur
de simples serveurs x86 redondants,
économiques et conformes au stan-
dard SIP (Session Initiation Protocol)
des communications voix sur IP. Ces
équipements accueillent des logiciels
multimédias bien plus économiques
que les cartes électroniques d’auto-
commutateurs traditionnels. A partir
d’un softphone ou d’un téléphone IP,
la collaboration en ligne s’étend aux
participants locaux et distants, pourvu
qu’ils sachent rejoindre le réseau LAN
ou accéder a Internet.

« Gradce au WebRTC, un commercial
effectue trois fois plus de visites par
Jjour sans prendre sa voiture. Il inter-
agit avec les clients a distance, montre
les produits et répond aux questions,
partout dans le monde », assure Stefano
Osler, PDG de Wildix. Selon lui, la

« En France, les entreprises installent I'IPBX sur leur
site neuf fois sur dix. Les utilisateurs de conférences
Web restent le plus souvent assis face a leur PC. »
Wildix



Avis,
d'expert

« La mobilité
est un facteur d’accélération du

déploiement des outils »
JEAN-DENIS GARQ,

directeur communication et marketing Support de Mitel France

conférence Web devient une applica-
tion phare des communications
unifiées, aux cotés de la conférence
audio et du partage d’applications.
C’est pourquoi les équipementiers -
tels Alcatel-Lucent, Cisco, Mitel ou
Unify (ex-Siemens) - font évoluer
leurs systémes avec des licences
complémentaires pour gérer les
échanges audiovisuels, tout en soignant
I’administration des centres d’appels
et des téléphones IP.

Pour offrir des échanges multimédias
plus fluides entre PC, tablettes et smart-
phones, les opérateurs de téléphonie
recommandent naturellement leur
propre réseau de transport - 4G et liens
IP a haut débit. Face a la concurrence
d’opérateurs alternatifs, ils étoffent
aussi leur bouquet de services. Plus
conservateurs, les installateurs de télé-
phonie migrent, pas a pas, du monde

Jean-Denis Garo, directeur communication et marketing Support de Mitel France (ex Aastra) voit
dans la mobilité un facteur de déploiement des outils de communication.

Chat, convergence mobile, vidéo, partage de documents... il y a un fort accélérateur de I'usage
portée par la croissance de la mobilité, qui est de trois types. D’abord la mobilité de tous les
jours : on voyage dans la journée, on part, on revient au bureau, etc. Ensuite le développement du
télétravail, I'officiel encadré par la DRH, et le non officiel en dehors des heures de travail. Enfin, le
développement des tiers lieux, espace de co-working, de partage de bureau, mais aussi le travail
chez un partenaire ou un client qui est amené a vous héberger a un moment donné dans la journée
ou plusieurs jours d'affilée dans son espace. Hors de I’entreprise, vous devez néanmoins retrouver
un environnement de travail identique, avoir un accés au méme type d’annuaire, la possibilité d'in-
terroger un collegue facilement en mode chat ou celles de partager des documents et d’initier
des sessions vidéo sans pour autant avoir défini des salles vidéo comme on peut en avoir dans

analogique aux réseaux IP, préconi-
sent le centrex IP, un équipement
mutualisé a base de logiciels open
source et/ou propriétaires.

Les experts de la convergence fixe-
mobile tels Broadsoft ou Centile batis-
sent des plates-formes qui dissocient
terminaux, infrastructures et services.
Leurs clients sont des opérateurs alter-
natifs, tels Acropolis Telecom, Open
IP ou Jaguar Networks pour Centile,
BT, InVoip ou Verizon pour Broad-
soft. Ces prestataires suivent doréna-
vant |’approche Cloud UCaaS (Unified
Communication as a Service) qui
permet I’interaction en temps réel, en
rapprochant collaborateurs et parte-
naires, via des applications métiers et
des services de communications
unifiées.

Des bouquets

de services simples

a évaluer

Tester ces services de conférence mul-
timédia en ligne permet de vérifier
leur adéquation aux objectifs de I’en-
treprise : réduction des déplacements,
coopération autour de plans en cours
de conception, partage des connais-
sances.

Dialoguer, partager et collaborer for-
ment le leitmotiv de Microsoft qui
rapproche actuellement les fonctions
de ses logiciels Skype et Lync avec
une offre de communications univer-

I'entreprise. Tout cela peut passer par des web services, des solu-
tions UCaaS$ ou plus traditionnelles derriere un VPN. Pourquoi
la mobilité est un accélérateur ? Si I'entreprise ne fournit pas
ces outils a ses salariés, ces derniers vont amener les leurs -
installer un logiciel de vidéo gratuit, un Dropbox pour des
échanges de fichiers - et tout cela dans un cadre non sécu-
risé et et de gestion déséquilibrée des outils. L'entreprise
doit donc penser globalement son équipement pour ces sala-
riés qui ont un mode de mobilité accru. ® JP

selles, Skype for Business, disponi-
ble avant I’été 2015.

La solution Webex de Cisco, rete-
nue pour des téléréunions et webinai-
res, s’intégre aux solutions collabo-
ratives d’IBM, Jive Software ou
Microsoft, grace aux points d’entrée
(AP]) et au kit de développement qui
I’accompagne. Mais c’est avec son
projet Squared que Cisco compte of-
frir des communications collaborati-
ves a grande échelle, autour de salles
de conférence virtuelles. Avec une ac-
cessibilité depuis un mobile, une ta-
blette (I0S, Android) ou un PC. Léqui-
pementier intégre la gestion de
présence, les échanges voix et vidéo
synchrones et le partage de fichiers
dans le Cloud. « Au-dela d’un premier
Jeu de services en ligne gratuits, des
services d’intégration audio-vidéo sont
commercialisés pour nos clients en-
treprises », précise Fabien Médat,
responsable technique des outils de
collaboration de Cisco France.

Des salariés joignables
et mieux informeés

Si les serveurs de communications
unifiées intéressent les décideurs, ils
ne s’imposent pas encore dans les bons
de commande de téléphonie, leur prix
d’entrée restant un frein. Une nouvelle
tendance concerne donc la visiocon-
férence facturée a I’'usage, une formule
plus abordable pour les PME : « Un
opérateur ou un prestataire fournit les
postes vidéo, la connectique et faci-
lite la réservation de salles. Arkadin,
Videlio, G2J proposent ces formules,
sans investissement initial, par abon-
nement mensuel », confirme Gérard
Béraud-Sudreau. Comme pour
I’UCaaS, les services déployés sont
communs a tous les clients. Cepen-
dant, une installation sur site s’impose
quand une administration plus souple
ou une intégration plus fine avec le
systeme d’informations est souhaitée.
Ainsi, un grand groupe industriel
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Vingt fournisseurs de solutions de communications unifiées

Fournisseur

Alcatel-Lucent  OmniPCX, OmniTouch

Arkadin AudioConferencing, Total Connect
Avencall Xivo

Avaya Aura, UCaaS

Broadsoft UCaaS

Bouygues Tel  Centrex, Cloud

Centile Cloud UC

Cisco Jabber, Webex, Squared

Citrix XenApp

Huawei eSpace, IP PBX

Innovaphone ~ myPBX, conferencing

Google Hangouts

Microsoft Skype for Business

Mitel MiCollab

Orange Business Together as a Service
Polycom RealPresence

SFR UCaaS

Unify OpenScape

Vidyo VidyoRouter

Wildix Kite

frangais, client de Polycom, ajoute-t-
il un bouton d’appel visio dans son
propre workflow CRM d’origine Sales-
force. Cela permet de lancer une confé-
rence directement depuis I’applica-
tion métier et de disposer de Ihistorique
de la relation client tout en dialoguant

(liste non exhaustive)

Solution de Communications unifiées

Lien

http://enterprise.alcatel-lucent.com/countrysite/fr/?product=CallCenterOffice&page=overview
http://www.arkadin.fr/solutions/communications-unifiees
http://www.avencall.com/solutions-et-services/communications-unifiees/

http://www.avaya.com/fr/

http://www.broadsoft.com/service-providers/solutions/

https://cloud.bouyguestelecom-entreprises.fr/
http://www.centile.com/fr/solutions/cloud-uc
www.webex.com/projectsquared

http://www.citrix.fr/products/xenapp/whats-new.html
http://enterprise.huawei.com/fr/products/coll-communication/union-comuni/index.htm
http://www.innovaphone.com/fr/produkte-unified-communications/mypbx.html

http://www.google.fr/intl/fr/hangouts/

http://blogs.office.com/2014/11/11/introducing-skype-business/

http://mitel.fr/product-service/mitel-micollab

http://www.orange-business.com/fr/produits/business-together-as-a-service
http://www.polycom.fr/products-services/realpresence-platform.html

http://ge.sfrbusinessteam.fr/telephoner/telephonie-fixe-convergente/communications-unifiees-

pack-business-corporate/

http://www.unify.com/fr/products-services/unified-communications.aspx
http://fr.vidyo.com/solutions/communications-unifiees/

http://www.wildix.com/fr/videoconference-3/

Grace au protocole WebRTC, Wildix
étend les échanges multimédias aux
salariés internes et externes, puis aux
partenaires des entreprises : « En
France, je note un intérét croissant
pour les conférences audiovisuelles
a plusieurs. Les propriétaires de sites

avec les professionnels impliqués.

O Partage d’expérience

marchands voient un intérét aussi dans

les fonctions d’appel en un clic, depuis
une page Web. Lorsque ['internaute a
une question a poser sur un produit, il
obtient une réponse directe, la phase
d’authentification étant débrayable ou
assurée par | 'usage d’identifiants Face-
book, Google+ ou LinkedIn », précise
Stefano Osler. B

Action contre la Faim renouvelle

compléetement son systeme de téléphonie

Le siege d’ACF a Clichy (92) regroupe, depuis le
1% juillet 2014, 300 collaborateurs environ, autre-
fois répartis sur plusieurs bureaux a Paris. lls sont
en contact régulier avec plus de 3 000
correspondants en mission a I'étranger, en zone
Ebola notamment. Florian Le Goaziou,
responsable télécommunications terrain, a renou-
velé completement le systéme de téléphonie du

nouveau siege, en six mois seulement, une
plateforme Avaya : « Un c4blage unique dessert
a présent le téléphone IP puis I'ordinateur de bu-
reau, les combinés Avaya pouvant recevoir une
connexion Ethernet & 1 Gbps ». Deux salles sont
réservées aux visioconférences, précieuses pour
geérer les crises. En outre, 50 softphones et 17
cabines Skype sont déployés pour les contacts
réguliers avec le terrain. « Cela permet de conci-
lier bureaux en open space et discrétion. Nous
allons fournir des softphones aux télétravailleurs
et aux salariés mobiles aussi », prévoit-il. Les
vieux contrats hétérogénes noués avec SFR et
Orange ont été remplacés par un seul contrat
avec Colt qui fournit deux liens E1 et un lien
Internet SIP. Lensemble forme un systéme fiable,
redondé et exploité en interne, I'intégrateur SPIE
assurant la maintenance et le support de niveaux

SOLUTIONS IT = 42 &= Février-Mars 2015

%Acr oN

FAIM

I:;Kl_éﬂl'!,_ﬁﬂ ERNATIONAL]

2 et 3. La téléphonie s'adapte aux activités de
I'ONG : « Nous vivons de forts pics d’appels
durant les fétes et en périodes de crise. Notre
cellule réservée aux donateurs bénéficie du
groupement d’appels, de fonctions de transfert
ainsi que de la messagerie personnalisable. Le
couplage téléphonie-informatique présente un
Véritable intérét pour nous. Nous

comptons relier bientot la 3 A
téléphonie IP et I'intranet =
collaboratif sous Sharepoint qui ¢ — =
est en cours d'implémentation. B=
La plateforme IPO 500 d’Avaya

intégre une passerelle ==
analogique, un serveur VMPro
de messagerie unifiée et un ser-
veur /TPro pour le suivi des
colits », précise-t-il.. m




Les Rendez-vous One-to-One de la Mobilité Numérique

Quand les décideurs Marketing et IT se réunissent,
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ROOMN : le seul événement pour trouver VOTRE solution mobile et digitale.
Accélérez votre business grace a un networking de qualité, échangez en one-to-one entre top
décideurs, découvrez les nouvelles tendances lors des ateliers, conférences et tables rondes.
ROOMN, la rencontre d’affaires qui vous parle !
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» APPLICATIONS

Le Big Data

BIG DATA » PAR PIERRE SAIRE
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L'entreprise doit aujourd’hui collecter de nombreuses infos de ¥ - "fg?“ ® B

nature et de provenance tres diverses sur ses clients, les évaluer N & ?
pour ensuite en tirer profit. Ou comment le Big Data apporte sa |
pierre a I'édifice de la connaissance client. N

’est une tendance de fond :
‘ selon le cabinet Gartner,

73 % des entreprises envisa-
gent d’investir dans le Big Data dans
les deux prochaines années. Mais
pour quoi faire ? Un des domaines
d’application est celui du marketing
et du commercial ou le Big Data
vient épauler les fonctions du CRM
(Customer Relation Mangement ou
gestion de la relation client) et du data
mining pour optimiser la connais-
sance des clients et prévoir leurs com-
portements. « L’émergence de nou-
velles solutions de Big Data, gage
d’analyse en temps réel d 'un volume
important de données variées, offre
désormais la possibilité aux entrepri-
ses de personnaliser leurs interactions
clients, proposer des services & pro-
duits attendus, améliorer la satisfac-
tion a chaque étape et anticiper les
tendances. Le Big Data, technologie
au ceeur de la valorisation des don-
nées, represente aujourd 'hui I'élément
clé pour fournir aux clients, particu-
liers ou professionnels, une expérience
d’achat qui répond voire dépasse leurs
attentes, en vue de les conquerir et fi-
déliser durablement », indique Pierre
Touton dirigeant d’Update Software
France. Les entreprises ont besoin de
répondre a une foule de questions,
avant, pendant et apres 1’achat de

leurs clients, du type : quel produit
ou service un visiteur va-t-il acheter ?,
Et si oui, quand ? Sera-t-il intéressé
par une promotion ? Comment a-t-il
percu I’offre que je lui ai proposée ?
Ais-je utilisé le bon canal? A-t-il été
satisfait de son achat ? Etc.

Des données
volumineuses a analyser
Mais avant d’y répondre, comment
collecter les données nécessaires a
I’analyse, qui sont de plus en plus
nombreuses et tres diverses, la plupart
du temps digitales ? Structurées et
non structurées, elles proviennent
de sources aussi variées que le Web,
les mobiles, les centres d’appels, les
boutiques. .. « Les volumes de données
augmentent de maniere exponentielle »,
constate Frédéric Canevet, chef de
marché CRM et Gestion Commercial
chez Sage. « Quelques 26 millions de
Frangais sont inscrits sur Facebook,
plus de 5 millions sur Twitter, LinkedIn
ou Viadeo, pour ne citer qu’eux. Des
nouveaux canaux de communica-
tion, tout comme les SMS, appels, e-
mailings,etc., qui doivent étre pris en
compte par [’entreprise pour obtenir
une vision multidimensionnelle du
client ».

Méme son de cloche pour Philippe
Jaoui, Managing Director Data Analy-

"« Avec I'essor des réseaux
sociaux, des vidéos, de I'Internet
des objets, etc., le CRM bascule
vers la « Data. » Sage

SOLUTIONS IT == 44 i Février-Mars 2015

¥ a

tics & Consultancy d’Experian Marke-
ting Services EMEA. Pour cet expert
de la qualité des données, de la connais-
sance client et du marketing cross-
canal qui vient de publier un livre
blanc consacré au marketing piloté
par la donnée (ou data driven marke-
ting), « 1l y a un déluge de données,
qui arrivent par différents canaux. 1
est donc important pour les entreprises
de structurer leur approche de la donnée
pour I'exploiter afin d’optimiser a la
fois leur impact aupres des clients,
mais également d’améliorer leurs résul-
tats ». Selon I’expert 41% des profes-
sionnels indiquent que la gestion de
la qualité des données collectées est
I’un des 3 challenges les plus impor-
tants rencontrés par leur organisation.

La Data au coeur

de ’entreprise

« Avec l'essor des réseaux sociaux, des
vidéos, de l'Internet des objets, etc., le
CRM bascule vers la « Data ». Face
a ce phénomene, le marketing clas-
sique basé sur une segmentation figée
(sexe, comportement d’achat, etc.) ne
convient pas au suivi de consomma-
teurs caméléons et saturés de messages.
En témoignent la chute vertigineuse
des taux d’ouverture des e-mailings et
les limites de ['affiliation, » précise
Frédéric Canevet.
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» APPLICATIONS

leur connaissance client.

54% des organisations segmentent leurs
bases de données et établissent des profils

clients.

2/3 des organisations déclarent gérer leurs
leviers de communication en fonction de leur
segmentation client. Lapproche « customer
centric » se renforce donc pour placer le client

au centre de toute préoccupation. B

Les chiffres clés de la
connaissance client

(+) - a
15,8 % des organisations n‘entreprennent
aucune démarche particuliere pour renforcer

Enquéte d’ Experian

Experian- e d’ Expe
Marketing Services - 2014

e
Marketing Services

Une approche comportementale du
marketing s’impose. « Lintégration
des solutions d’e-mailing et des médias
sociaux dans la solution de CRM permet
d’ajouter facilement une dimension
comportementale aux actions de pros-
pection et de fidélisation. Une fois orga-
nisées et analysées, ces données seront
une mine d'or pour les entreprises »,
indique Frédéric Canevet. Les entre-
prises doivent comprendre les vrais
besoins de leurs clients et utiliser leur
comportement, comme par exemple
leurs offres préférées ou leurs clics
sur des offres thématiques : « Cela
leur permettra d’optimiser 'impact et
la pertinence de leurs messages en les
personnalisant et en anticipant les
attentes de chaque client. Une telle
stratégie améliore le ROI des actions
marketing, réduit le taux de désabon-
nement et augmente la fidélisation. ».
Pour Philippe Jaoui «il est important
pour les entreprises de structurer leur
approche de la donnée pour 'exploiter
afin d’optimiser a la fois leur impact
aupres des clients, mais également
d’ameéliorer leurs résultats. ». 11 soutient
que le data driven marketing (ou la
donnée pilotée par le marketing) devient
incontournable pour transformer les
insights (ou expressions d'un besoin)

BIG DATA

collectés a travers les canaux et les
transformer en leviers marketing action-
nables. « Le data driven marketing
consiste a structurer et analyser les
données afin d apporter un éclairage
sur les comportements des consom-
mateurs et leurs attentes. Ainsi, la
marque peut optimiser le contact marke-
ting avec ses clients a travers un dialogue
pertinent et cohérent sur |’ensemble
des canaux, générateur de davan-
tage de valeur, mais également élargir
sa base existante », explique-t-il. « Le
data driven marketing permet ainsi au
marketer d’optimiser sa stratégie et
son impact, mais également au consom-
mateur de recevoir enfin des commu-
nications ciblées, correspondant a ses
attentes et a la phase de cycle de vie
client dans laquelle il se trouve. »

Servir un objectif métier
Luc Baltzli responsable du pdle de
conseil Data et Customer Intelligence
chez Coheris, éditeur de Spad un logi-
ciel frangais de référence en termes
d’analyse de données, parle de
« connaissance actionnable. » « La
connaissance clients n’a de fin que
parce qu’elle sert un objectif métier.
Elle aboutit a un indicateur clé : j’ai
le bon client, avec le bon message,
au bon moment, avec la bonne offre,
etc. » Les secteurs du retail et de la
distribution, des banques ou encore
des assurances sont de fait intéressés
et adaptent leur méthodes d’analyse
des clients, surtout dans les grands
comptes et les entreprises de taille
moyenne, indique Luc Baltzli. Appliqué
au monde de I’assurance, le Big Data
offre ainsi la possibilité de proposer
des services adaptés aux clients. Les
opportunités sont nombreuses dans
ce secteur, soutiennent les experts de
Precepta, qui vient de publier une
enquéte sur le sujet (http:/www.xerfi.
com/presentationetude/Assurance-et-
Big-Data_4ABF22). Et d’indiquer
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que les données classiques du client,
de type CSP, age, etc., sont complé-
tées par des donnés contextuelles qui
permettent la mise en place de tarifi-
cation comportementale.

Dans la grande distribution, Michel
Franco, directeur marketing chez
Talend, éditeur de logiciels Open
Source d’intégration de données, met
I’accent sur la meilleure appréhen-
sion du parcours client apportée par
I’e-commerce - I’e-commerce permet
de savoir ce que cherche tel ou tel
client, comment il est arrivé sur le
site, ce qu’il achéte... - qui a donné
aux distributeurs 1’idée d’appliquer
ces méthodes a I’ensemble des canaux
de vente, qu’il s’agisse de boutiques,
ou de centres d’appels, par exemple.
« C’est le double défi actuel de la
plupart des retailers : bien appreé-
hender les parcours clients a travers
les différents canaux de vente (multi
ou omni-canal), tout en bénéficiant
de plus de précision, y compris dans
les points de vente physiques. » Certains
des clients de Talend sont déja large-
ment engagés dans cette démarche.
« Tout commence en général par une
analyse trés fine des parcours client
en ligne, pour collecter les informa-
tions d’intention, les croiser a un niveau
agreégé avec les achats réels, au niveau
d’une zone de chalandise par exemple,
pour déterminer les corrélations et
affiner les segmentations. Puis, dans
un second temps ces informations sont
croisées avec les données transaction-
nelles des boutiques physiques et du
site web, ce qui permet de constituer
un parcours client depuis l'intention
Jusqu’a ’achat voire méme ensuite,
et ce au travers de différents canaux.
Dans un troisieme temps, il s agit de
développer un systeme de recomman-
dation en temps réel tout au long du
parcours client qui a un double effet :
il permet de vendre plus et de mieux
fidéliser. » m

« Le data driven marketing consiste a structurer et
analyser les données afin d’‘apporter un éclairage sur
les comportements des consommateurs et leurs
attentes. » Experian Marketing Services
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Le prochain

Windows 10

sera gratuit et évolutif

Gratuit pendant un an, mis a jour réguli€rement, avec de
nouvelles apps Office qui s'adaptent aussi bien sur PC
gue tablette et mobile : le Windows que Microsoft a
présenté dans une nouvelle préversion a de quoi convaincre.

finalement, c¢’est un Windows 10 qui a été
dévoil¢ par le géant de Redmond. Dans la
foulée, une version technical preview pour PC était
disponible : « Windows 10 constitue la premiere
étape d’une toute nouvelle génération de Windows,
offrant de nouvelles expériences pour permettre a
tous de travailler, jouer et se connecter différem-
ment ! », déclarait alors Terry Myerson, vice-prési-
dent exécutif, Operating Systems group Microsoft.
« Nous sommes impatients de collaborer avec notre
communauté Windows élargie pour donner vie a
Windows 10 dans les mois a venir », ajoutait-il. Avec
le lancement de son programme « Windows Insider »,
] Microsoft donne en effet I’illustration de sa volonté
a1 o de travailler en étroite collaboration avec les utili-
sateurs pour fagonner avec eux l'avenir de Windows.
Les participants au programme sont appelés depuis
cette date a dialoguer avec I’éditeur en donnant

F in septembre, on attendait un Windows 9,

wwon Cortana, I’assistant vocal personnel de Microsoft,
= sera installé sur tous les appareils Windows 10 : PC,
et e tablettes et smarphones. Cortana, avec lequel on
Ty = : . . . .

. interagit par la voix, ou par saisie textuelle, réagit
en fonction des centres d’intérét et informations que 1’utilisateur lui a
communiqués. Dictée de mails et recherche des fichiers en local ou sur
OneDrive feront partie des possibilités offertes. m

Des materiels Windows 10 dédies

Lors de sa conférence du 21 janvier, Microsoft a présenté Surface Hub, un écran tactile
géant 4K. Transformé en tableau blanc tactile, il permet d’écrire ou de dessiner sur
une image prise avec la caméra intégrée par exemple, puis de partager celle-ci
avec ses collegues de bureau lors d’une conférence vidéo réalisée avec le prochain
Skype for Business. Autre présentation : celle des lunettes de réalité augmentée bapti-
sées HoloLens. Une démo réalisée avec I'appli-
cation Holo Studio a permis de voir la réalisa-
tion en images 3D virtuelles, d’un drone par
assemblage d’éléments le doigt levé. Mais Micro-
soft n’a pas fourni de précisions sur I'intégra-
tion de fonctions holographiques intégrées a
Windows 10. m

» APPL|CAT|ONS (03 » PAR JULIETTE PAOLI
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Nom de code : Project Spartan. Le nouveau navi-
gateur épuré permettra I’annotation d’une page
Internet avec un stylet ou via le clavier, et le partage
de celle-ci avec ses amis ou ses collegues de travail.
Autres possibilités : le mode d’affichage personna-
lis¢ des pages Internet, la sauvegarde des adresses
et la navigation hors ligne. m

leurs avis sur le produit tout au long du cycle de
développement.

Un Windows mis a jour en continu
La grande nouveauté de Windows 10 est qu’il
s’adapte a tous les appareils —des consoles Xbox
aux PC en passant par les téléphones, les tablettes
et méme les objets connectés. Microsoft propose
d’ailleurs une plate-forme d'applications pour les
développeurs, convergente sur I'ensemble des appa-
reils, avec un magasin d’applications unifié.

Si la premiére technical preview annongait le grand
retour du menu Démarrer, cette seconde mouture
est marquée par I’arrivée de Cortana sur tous les
appareils Windows 10 (PC, tablette et mobile), par
un navigateur épuré et une nouvelle app Office.
Grosse annonce : la mise a jour de Windows 10
depuis Windows 7, Windows 8.1 et Windows Phone
8.1 sera gratuite dans la premi¢re année de lance-
ment de I’OS. « Nous offiirons de nouvelles fonc-
tionnalités des qu’elles seront prétes. Nous pensons
Windows as a Service, et d’ailleurs dans les deux
prochaines années, Windows deviendra le plus impor-
tant service en ligne du monde. », a indiqué Terry
Myerson. =

L’app Office pour mobile, tablette et PC offire de nouvelles
versions de Word, Excel, PowerPoint, OneNote et Outlook,
qui s’adaptent parfaitement a chaque périphérique. On note
en particulier de nouveaux controles tactiles d’Excel qui
permettent de créer de nouveaux documents ou mises a
jour de tableaux sans clavier ni souris. D’autres apps seront
intégrées a Windows 10 : photo, vidéo, musique, cartogra-
phie, mail et calen-
drier. Leur contenu
sera sauvegardé et
synchronisé au travers
de OneDrive, pour un
affichage et une utili-
sation sur le périphé- -

rique de son choix. B Cr— T ———m
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» APPLICATIONS

pour Microsoft

l'ouverture est stratégique

A la stratégie “Mobile first, Cloud first” de Microsoft, répond celle de l'ouverture aux plates-formes
concurrentes et a I'Open Source. Azure en est un des piliers.

STRATEGIE » PAR JULIETTE PAOLI

pen Source, 10S ou encore

O Android : si I’interopérabi-

lité et I’Open Source ne sont

pas les premiers mots auxquels on as-
socie spontanément Microsoft, la stra-
tégie du géant de Redmond dans le
domaine ne date pourtant pas d’hier.
En matiére d’interopérabilité « La ca-
pacité des logiciels et matériels de mar-
ques différentes a communiquer entre
eux constitue une gageure a l’ére du
« tout-numeérique ». Elle ne doit rien
au hasard. Depuis 2008, Microsoft
s est engagé dans une politique d’ou-
verture sans précédent, afin de garan-
tir cette interopérabilité a ses utilisa-
teurs », plaide 1’éditeur. Et d’ajouter
« Nous proposons a tous nos concur-
rents de travailler avec eux au travers
de standards ouverts ou de partena-
riats. Nous avons également rendu pu-
bliques plus de 80 000 pages d’infor-
mations techniques afin que nos
concurrents puissent connecter leurs
solutions technologiques aux nétres.
Nos technologies fonctionnent ainsi
parfaitement avec nombre de techno-
logies concurrentes. » Et dans le do-
maine de I’Open Source, Microsoft
aime souligner que 80 % des appli-
cations Open Source fonctionne sous
Windows : « Microsoft est devenu un
contributeur actif au noyau Linux ! »
Satya Nadella, le patron de Micro-
soft, allant méme jusqu’a déclarer en
octobre 2014 lors d’une conférence
organisée a San Francisco sur sa plate-
forme Cloud Azure : « Microsoft aime

Fréderic Aatz, Microsoft

Linux !» 11 faut dire que
20% des machines vir-
tuelles sous Azure, dé-
ployée dans 19 régions
pour un total de 11 mil-
lions de serveurs, tournent
sous des OS Linux... Un
marché important : Mi-
crosoft se doit donc de ré-
pondre présent. Une ou-
verture affichée vers

Microsoft Azure

Linux, mais plus globa-
lement vers Open source
et la concurrence. Sur
Azure, outre le dévelop-
pement d’applications
Windows bien entendu,
Microsoft permet celui d’applications
reposant sur des technologies Java,
PHP, MySQL, Nodejs, Oracle. .. Azure
supporte aujourd’hui la plupart des
plates-formes, langages et framework
Open Source.

Azure supporte de
nombreuses technologies
non-Microsoft

Frédéric Aatz, directeur de la straté-
gie Interopérabilité et Open Source
de Microsoft France résume le posi-
tionnement de Microsoft sur Azure :
« Microsoft a dorénavant une vérita-
ble stratégie Open Source en trois vo-
lets : la collaboration, la contribution
et I’adoption. La collaboration qui
porte sur les échanges avec les com-
munautés -MS Open Tech est une fi-
liale dédiée a cela. La contribution, en

« Microsoft a dorénavant une véritable
stratégie Open Source en trois volets : la
collaboration, la contribution et 'adoption . » o\t consells & a
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La plate-forme Cloud Azure porte la
stratégie Open Source et d'interopérabilité
de Microsoft.

particulier au noyau Linux. L'adop-
tion qui concerne soit une technologie
qui sort de I’'Open Source, je veux par-
ler par exemple de Hadoop dans la
partie Big Data, soit d 'une posture
Open Source, avec .NET. »

Et effectivement, depuis plusieurs
mois, les partenariats s’enchainent.
On peut parler de I’association récente,
annoncée en mai dernier, avec Alter
Way, leader sur 1’Open Source et
DevOps, pour accompagner les entre-
prises dans le Cloud Azure, Microsoft
souhaitant offrir a ses clients la possi-
bilité de faire évoluer leur environ-
nement mixte Open Source et
Microsoft. Elle a pour objectif d’ac-
compagner les entre-
prises souhaitant adopter
le Cloud et les méthodes
agiles appliquées aux
pratiques DevOps, avec

clé afin d’acquérir de
nouvelles compétences :



a adopté la plate-forme Azure
notamment gréce a son ouverture Open Source

Stéphane Chaillou, cTO et co-fondateur de Salezeo

Salezeo est un éditeur logiciel en mode Saas.
La toute jeune entreprise d’une trentaine de
salariés, qui a lancé son site en 2012, propose
aux commerciaux de trouver gratuitement
leurs prospects au sein d’une base de données
collaborative (crowdsourcing). Le mode SaaS
implique des contraintes de disponibilité : un
acces performant et permanent aux applica-
tions est indispensable. L'entreprise a adopté
la plate-forme Azure, sur la partie laaS, en
production, grace a son ouverture Open Source.

livres blancs, tutoriaux, formations. ..
« La transformation vers le Cloud est
un enjeu majeur pour les entreprises
et services publics au méme titre que
pour les professionnels de 'informa-
tique et les développeurs. Microsoft a
intégreé dans son offre Cloud Azure
I’ensemble des technologies Microsoft
mais aussi les environnements Open
Source de fagon a permettre ce chan-
gement en respectant les compétences
et investissements de nos clientsy,
évoque Frédéric Aatz.

En juin dernier, Microsoft dévoilait
cette fois, a ’occasion de 1’événe-
ment PHP Tour a Lyon, I’arrivée de
la solution en PHP Symfony au sein
de Microsoft Azure Web Sites.
SensioLabs, éditeur de logiciels Open
Source et en mode SaaS, et Microsoft
indiquaient dans un premier temps
mettre a la disposition de la commu-
nauté I’ensemble des tutoriels permet-
tant de faire évoluer des développe-
ments Symfony, le framework PHP
pour les entreprises de SensioLabs,

« Ce qui me faisait peur avec Microsoft, c’était
I’adhérence technologique, leur politique
d’écosysteme fermé. Or, j’ai besoin de flexi-
bilité, d’intégrer de nouvelles briques, d’en
enlever d’autres quand elles ne répondent
plus a mon besoin, et ¢a je le trouve dans
I’"Open Source », indique Stéphane Chaillou,
CTO et co-fondateur de Salezeo. L’ouverture
de Microsoft vers les start-ups, avec son
programme d’accompagnement, a aussi faci-
lité la relation entre les deux partenaires.

Le programme BizSpark de Microsoft propose
en effet un acces gratuit a ses plates-formes
logicielles et solutions d’hébergement et un
support technologique professionnel. Salezeo
a basculé sa plate-forme de production, avant
chez Ikoula, sur Azure en 2013. Pour Stéphane
Chaillou « Microsoft a une disponibilité de
services et une réponse en termes de main-
tenance qui sont a I'état de I'art et qui répon-
dent a nos besoins ».

liers d’entreprises (par exemple Dai-
lymotion, Yahoo et Blablacar). Et la
solution représente une communauté
de plus de 150 000 développeurs dans
le monde... « Cet accord avec Micro-
soft Azure s inscrit dans la dynamique
d’adoption massive de Symfony dans
le monde de [’entreprise, un monde
qui, de fagon croissante, migre ses ap-
plications dans le Cloud », explique
Fabien Potencier, fondateur de Sen-
sioLabs et créateur de Symfony. Au-
tre exemple : dans le cadre de 1’évé-
nement Connect a New York le 13
novembre 2014, Microsoft annongait
passer .NET, cet ensemble de produits
et de technologies informatiques, en
mode Open Source et cross-plate-
forme, allant de Windows a Linux en
passant par iOS et Android.

Et ce ne sont que quelques annonces,
reprises chaque année par Microsoft
a ses TechDays sous formes d’ate-
liers ou conférences pour convaincre

entreprises et développeurs d’adopter
sa plate-forme.

Lan dernier, les visiteurs pouvaient
ainsi noter dans leur agenda : «
Symfony2 et Microsoft Azure, 1'ef-
ficacité de PHP dans le Cloud », «
Windows Azure Open Source (Linux,
Node, Ruby, Python) » ou encore «
Linux: embarquement immédiat pour
le Cloud »... Cette année, parmi les
thémes abordés aux TechDays 2015 :
NET 2015 ou Windows et OpenStack,
cet ensemble de logiciels Open Source
permettant de déployer des infrastruc-
tures de Cloud computing. Comme
le souligne Edouard Payenneville,
responsable des offres Azure chez
Microsoft : En passant de ['appella-
tion Windows Azure a celle de Microsofi
Azure, qui n’est pas anecdotique ou
simplement li¢ a une stratégie de
marque, on va pouvoir dire aux déve-
loppeurs, entreprises et start-ups :
venez comme vous étes. »

Offlce compatible avec les systemes
d’Apple et de Google

Au-dela du nuage et du libre, Microsoft s’investit aussi sur la partie termi-
naux utilisateur, en s’ouvrant aux plates-formes concurrentes comme Android
eti0S. L'éditeur a ainsi porté fin mars 2014 sa suite Office sur iOS et Android.
Word, Excel ou Powerpoint fonctionnent ainsi avec un iPad, un iPhone ou un
mobile Android. Une mini révolution chez le géant de Redmond qui avait
jusqu’a présent toujours privilégié son systeme d’exploitation Windows. «
Nous sommes déterminés a faire fonctionner nos applications sur foutes les
plates-formes », avait déclaré le PDG de Microsoft, Satya Nadella, lors de
cette annonce. Un pas de plus dans sa stratégie : a partir du moment ou le
logiciel est « libéré » d’'un matériel et d’un OS en particulier, Microsoft peut proposer ses services
partout, grace au Cloud, et sur n’importe quel terminal.

vers la plate-forme Microsoft Azure.
En paralléle, les deux entreprises
annongaient intégrer Symfony au sein
de la galerie Microsoft Azure Web
Sites pour proposer une offre complete
ainsi qu’un déploiement simple et
immédiat des projets dans le Cloud
aux entreprises.

De Windows Azure

a Microsoft Azure

Symfony est utilisé par de nombreux
projets Open Source (Drupal, phpBB,
eZ Publish notamment) et des mil-

SOLUTIONS IT = 571 = Février-Mars 2015



» APPLICATIONS  pst

Le réseau social
d’entreprise

une plateforme collaborative
en 8 points

» PAR OLIVIER BOUZEREAU
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Le réseau social pallie les défauts de la messagerie électronique et
incarne le Web collaboratif. A I'heure du choix, 8 critéres métiers
et technologiques doivent étre pris en considération.

amessagerie €lectronique accé-
I Iere les échanges entre salariés,
via ses listes de diffusion et
pieces jointes. Mais pour planifier,
affecter, suivre et coordonner des
taches entre collaborateurs, une réunion
- physique ou virtuelle - reste préfé-
rable. Elle s’organise désormais autour
d’une plateforme RSE (réseau social
d’entreprise), un logiciel regroupant
les espaces, documents, contacts,
agendas et messages instantanés des
utilisateurs. Son déploiement s’ef-
fectue sur le site principal de 1’entre-
prise ou chez un prestataire de services
SaaS, accessible via Internet. Un tiers
des salariés frangais serait déja équipé
d'une solution RSE, selon une étude
du cabinet Axys Consultants réalisée
avec Opinion Way. Une meilleure
coordination et une productivité
d’équipe, sans perte de temps, résu-
ment les gains. En moyenne, une entre-
prise de 200 salariés répartis sur une
dizaine de sites constate aussi une
réduction de ses e-mails internes de
30 % apres un an d’usage, évalue 1’édi-
teur Knowings.
Profitant du succes de son portail grand
public, Mark Zuckerberg, le CEO
de Facebook, vient de lancer une expé-
rience pilote sur le segment des réseaux
sociaux privés : réservé a quelques
entreprises, Facebook at Work fournit

Heélene Hagnere, BEite

une interface proche de celle de Face-
book, mais dépourvue de publicité
et de traces de navigation, promet-il.
Jeff Weiner, le CEO de LinkedlIn,
confirme aussi son intention d’agréger
les nouvelles, événements et messages
collaboratifs des professionnels. Cun
comme ’autre ne craignent pas d'af-
fronter les plateformes en place. Cusage
du RSE requiert néanmoins 1’adhé-
sion de chaque utilisateur. Derriére la
technologie, il faut propager une culture
du partage des connaissances, des leur
production.

1- Faire I’état des lieux
Réaliser I’inventaire des échanges
réguliers entre les services de ’entre-
prise peut faire surgir certains dysfonc-
tionnements. « L'état des lieux révele
des fossés de communication, un
probleme d’organisation ou d’adap-
tation des outils en place », confirme
Héléne Hagneré, Customer Manager
en charge de Podio, la solution de
travail collaboratif de Citrix.
Plusieurs concepts se sont succédés
depuis 30 ans pour améliorer la produc-
tivité des groupes de travail. Le group-
ware a partagé les agendas. Les gestion-
naires de documents, wikis, blogs et
autres GRC (gestionnaires des rela-
tions clients) ajoutent, tour a tour, une
dimension sociale a leur interface. La

« L'état des lieux révéle des fossés
de communication, un probléme d'organisation
ou dadaptation des outils en place. »
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bureautique devient communicante,
migre vers le Web et la co-édition
de documents.

Le réseau social d’entreprise se foca-
lise sur les expertises utiles aux métiers.
Mais, externalisée sur un site public,
cette plateforme risque d’exposer des
données internes et confidentielles.
Or, les responsables informatiques
cherchent maintenant a garantir I’at-
teinte d’objectifs métiers en confor-
mité avec les régles de leur branche
d’activités. Cela les conduit a opter
pour un Cloud privé ou & uniformiser
les engagements de services de leurs
prestataires.

2- Vérifier les partages
pratiqués dans chaque
service

« A quoi bon créer un lien virtuel entre
des collaborateurs qui ne le souhai-
tent pas toujours ? Commengons par
verifier les communautés existantes et
ce qui fonctionne déja », préconise
Marc Devillard, PDG de Motivation
Factory. (solutions web pour soutenir
et accompagner le collaboratif en
entreprise) Tous les professionnels
n’ont pas les réflexes de recherche
d’informations des programmeurs
informatiques. « C’est une bonne idée
de commencer par la DSI car I'in-
Jormaticien en difficulté parcourt spon-
tanément les forums et les réseaux
sociaux pour se dépanner. L'entraide
Jonctionne bien et se diffuse ensuite
dans les autres services », poursuit-il.
Inutile de chercher a imposer de
nouveaux usages. Les curieux vont
puiser, par eux-mémes, les bonnes



Avis MARC DEVILLARD.

d’expert A
président de Motivation Factory |

« Pour imprimer et |
maintenir un rythme de coopération
dans l'organisation, on doit s appuyer sur les
utilisateurs les plus motivés. »

D’ou provient I’échec de certains réseaux sociaux d’entreprise ?

En France, notre systeme éducatif n’incite pas au travail collaboratif. Notre société reste hiérar-
chique et individualiste. On rencontre aussi le syndrome du restaurant vide : lorsqu’il y a trop peu
de personnes, on ressort aussitot. L'outil ne provoque pas directement I'usage. Son amorgage est
compliqué, il exige une gouvernance des communautés. D’ou I'importance de mettre au défi les
contributeurs et de leur fixer des échéances. Pour imprimer et maintenir un rythme de coopéra-
tion dans I'organisation, on doit s’appuyer sur les utilisateurs les plus motivés.

pratiques en ligne. Un point de départ
prend la forme d’une simple liste de
réponses aux questions fréquentes, on
y précise les étapes pour résoudre les
problématiques courantes des sala-
riés, des partenaires, voire des clients.
Le réseau social personnalise ce jeu
de questions-réponses. Il replace 1'étre
humain au cceur de I’intranet, apporte
de simples recettes sous forme de listes

Comment améliorer I'efficacité entre les groupes de travail ?

On peut commencer par un pilote limité a quelques communautés. En premier lieu, il faut détecter
les personnes prétes a travailler ensemble autour des outils déja en place. Ensuite, on pourra régler
les défauts de la messagerie électronique, inadaptée au travail collectif.

La direction attend surtout de la part des salariés qu’ils tiennent leurs objectifs. On doit donc
poser des questions précises : comment arréter la non-qualité ? Comment gagner une heure
par jour ou deux jours par mois ? A chaque question, diverses solutions surgissent. On pourra,
par exemple, supprimer une réunion ou un reporting hebdomadaire devenus inutiles. =

a puces, quelques liens pour en savoir
plus et surtout une liste de contacts
disponibles pour approfondir le sujet.
Les utilisateurs contribuent, via leurs
propres commentaires, astuces et
raccourcis professionnels, a répondre
aux défis de I’entreprise, toujours a
partir des outils en place.

3- Identifier les
champions de ’entraide
La courbe d’apprentissage du RSE
est donc trés réduite. Néanmoins,
I’identification d’experts métiers faci-
lite le partage des connaissances.
« Apreés une courte phase d’expérimen-
tation, les salariés s approprient I outil
professionnel. Ils le transforment en
vecteur pour accomplir des tdches a
plusieurs. Le réseau social devient
bénéfique en se fondant dans les usages
métiers. Pour cela, il doit devenir imper-
ceptible », recommande Alex Mermod,
PDG de Calinda qui propose la plate-
forme collaborative SocialFactor.
Arnaud Rayrole, fondateur et DG de
Lecko, société de conseil qui inter-
vient principalement sur les projets
de déploiement de réseau social d’en-
treprise et de transformation numé-
rique des grands comptes, tient un

discours similaire. « Ce sont les opéra-
tionnels, c’est-a-dire les leaders de
pratique, qui vont porter le change-
ment, non pas en l'imposant par voie
hiérarchique mais par mimétisme en
démontrant localement l'intérét de

20 pistes pour bétir une plateforme collaborative d’entreprise

travailler différemment », soutient-il.
Au-dela des champions référents,
chaque utilisateur du RSE doit étre
identifié, via sa photographie — et pas
celle d’un animal de compagnie. Une
brique de signature électronique

(liste non exhaustive)

Editeur / Groupe  Logiciel

BlueKiwi / Atos blueKiwi

BlueMind BlueMind 3 (open source)
Calinda SocialFactor

Cisco Project Squared

Citrix Podio

Exo ExoPlatform (open source)
IBM Connections

Google Google Apps, Drive, Sites...
Jalios RSE

Jamespot Extranet (open source)
Jive JiveX

Knowings Collaborative ECM

Liferay Liferay (open source)
Linagora 0BM (open source)
Microsoft Yammer

Motivation Factory ~ MFinnov, MFstim, MFbrainstorm
Novell Open Workgroup Suite  https://www.novell.com/products/openworkgroupsuite/
http://www.salesforce.com/fr/chatter/overview/
http://www.xwiki.com/lang/fr/Home/WebHome

Salesforce Chatter
XWiki XWiki (open source)
Zimbra/Telligent

http://www.bluekiwi-software.com/
http://www.blue-mind.net/
http://www.calindasoftware.com/fr/
http://www.webex.com/projectsquared/
http://www.citrix.fr/products/podio/overview.html
http://www.exoplatform.com/
http://www-03.ibm.com/software/products/fr/category/SWD0O0
https://www.google.com/work/apps/business/
http://www.jalios.com/jcms/jc_5339/reseau-sacial-d-entreprise-rse
http://www.jamespot.com/
https://fr.jivesoftware.com/products-solutions/jivex
http://www.knowings.com/fr/reseau-social-dentreprise/
http://www.liferay.com/
http://pro.obm.org/
http://blogs.office.com/2014/11/11/introducing-skype-business/
http://www.motivationfactory.com/

Zimbra Social (open source)
http://www.zimbra.com/products/social-networking-tools-overview
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» APPLICATIONS

« Jusqu'a il y a 5 ans, la collaboration était une question doutils

contribue a valider rapidement des
contrats a plusieurs. Lintégration de
données professionnelles et de logi-
ciels complémentaires peut condi-
tionner I’adoption du RSE. La plate-
forme sociale s’immisce parfois dans
une application métier ou dans un outil
de gestion de la relation client, comme
Chatter de Salesforce retenu par le
groupe Pernod Ricard au niveau
mondial. Le RSE aide alors a replacer
le salarié et ses idées au ceeur de la
relation commerciale.

Poser des questions réguliérement
maintient le rythme des contributions.
En général, les utilisateurs sont regrou-
pés au sein de communautés de pra-
tiques ou d’intéréts, afin de partager
des expertises ou des connaissances
précieuses aux projets. Mesurer les
usages puis encourager 1’entraide sont
des missions confiées dorénavant au
responsable de communautés.

RSE

culture de l'entreprise. » Lecko

4- Partager avec les
utilisateurs mobiles

Le succes du RSE provient d’un assem-
blage judicieux d’outils de commu-
nication accessibles depuis les termi-
naux fixes et mobiles les plus courants.
Pour éviter que la plateforme ne tourne
a la distraction ou aux palabres sans
fin, un ordre du jour s’impose toute-
fois a chaque réunion virtuelle.
Agendas, contacts, fichiers, appli-
cations, tableaux blancs et boites a
idées sont partagés pour doper la
productivité d’équipe. En situation de
mobilité, I’affichage de ces éléments
doit rester acceptable, a défaut d’étre
confortable sur tous les écrans des
terminaux déployés.

Citrix mise sur le logiciel web Podio
destiné a la collaboration en ligne
des salariés et des partenaires au ser-
vice de I’organisation. Ce logiciel aide
a structurer des processus internes et

> Le marché des solutions de RSE progresse fortement. En France, Lecko estime une croissance
des ventes de licences de solutions Saas a 40% (56 M€ en 2014). Sa matrice des potentiels
sociaux (Etude de janvier 2015) mesure la capacité des solutions & aider a la transformation
numeérique en favorisant le développement de nouveaux usages collaboratifs.
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externes autour d’espaces de travail et
de projets partagés. Il sert d’annuaire
professionnel, dans et hors des bureaux.
La plateforme collaborative s’integre
avec les logiciels Go2Meeting et Sha-
reFile pour simplifier les réunions vir-
tuelles, le partage et la synchronisa-
tion de fichiers. Un tel espace virtuel
peut réinventer la facon dont les col-
laborateurs travaillent ensemble.

5 - Optimiser les processus
La plateforme collaborative peut relier
des salariés mais aussi des services
applicatifs entre eux. Lentreprise gagne
non seulement en productivité d’équipe,
mais aussi en reporting automatique,
tandis que les salariés gagnent du temps
et de meilleures conditions de travail.
Par exemple, « les commerciaux qui
visitent chaque jour des revendeurs,
signent trois a quatre nouveaux contrats
par jour: Une fois le réseau social intégré
a leur outil d’aide a la vente, le nombre
de documents validés augmente vite,
chaque dossier étant numériquement
signé et étiqueté dans la foulée », illustre
Alex Mermod. Une application métier
sur tablette évite de transporter tous les
modeles de contrats papier existants.
La direction et les collaborateurs distants
sont informés en quasi-temps réel. Les
statistiques sont consolidées et ’archi-
vage des contrats aussitot déclenché,
apres une phase de validation automa-
tique suivant les régles de I’entreprise.
Sur ce point, on vérifiera la possibilité
d’invoquer des services Web et le respect
des protocoles standards (REST, Open-
Social, OpenGraph, etc).

6- Ouvrir le RSE aux

partenaires et aux clients
Les principaux usages des réseaux
sociaux d’entreprise concernent le
partage de connaissances, la création
d’espaces projets ou de référentiels
utiles aux communautés d’utilisateurs.
Une veille concurrentielle se met aussi
en place sur la plateforme collabo-
rative, parfois avec la complicité des
revendeurs et partenaires. « Parmi les
usages naissants, je vois I’animation
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Q ] Partage d’expérience

» APPLICATIONS

de réseaux clients. C’est le cas du
cabinet d’experts-comptables Rodl ou
le réseau social diffuse I'information
Jusqu’aux clients. On partage du savoir
pour créer de la dynamique et, au final,
créer de la valeur, détecter des projets
et fidéliser les clients », explique Patrick
Michels, PDG de Knowings.

Cet éditeur implique, via son propre
RSE, les intégrateurs de la solution.
Invités a remonter des informations
du terrain, ceux-ci accédent aux docu-
ments internes, compartimentés. « Les
procédures d’installation de nos
dernieéres versions sont diffusées aux
partenaires via l'espace collaboratif.
1ls ont ainsi le sentiment d’appartenir
a lentreprise. Une alerte est poussée
a chaque nouvelle version avec un lien
de téléchargement. C’est une véritable
ouverture de notre systéme d’informa-
tions a notre écosysteme, incluant les
partenaires et les clients », conclut-il.

7- Veérifier la feuille
de route de I’éditeur
Chaque utilisateur participe a I’évo-
lution du RSE au travers de sondages,
d’avis exprimés et de traces numéri-
ques. Cette année, Knowings compte

RSE

soigner la représentation des usages de
sa plateforme, via une visualisation
graphique sur une ligne de temps. Lédi-
teur renforcera aussi le suivi des processus
métier pour intégrer plusieurs acteurs
autour de la plateforme collaborative.
Pour sa part, Calinda va poursuivre le
développement de son hub collaboratif,
en mode vertical. Dans I’'immobilier,
les laboratoires pharmaceutiques et les
assurances, plusieurs programmes
métiers pourront interagir.

La solution collaborative de Cisco se
renouvelle autour du Project Squared,
ou une conférence virtuelle fédere
plusieurs participants locaux et distants,
quel que soit leur terminal, autour
d’un vaste éventail de services. « 2015
sera l'année de l'intégration des réseaux
sociaux aux services de gestion docu-
mentaire, a la téléphonie IF, a la gestion
de présence, aux dialogues instantanés
et aux conférences Web », dévoile
Fabien Médat, responsable technique
des outils de collaboration de Cisco
France. Il confirme le souhait des utili-
sateurs de faire avancer leurs projets
sans se poser la question des outils
logiciels a exécuter ; d’ou la néces-
sité d’intégrer tous les moyens de

« Nos clients veulent bétir une plateforme sociale qui tire profit de leurs
investissements en médias synchrones, sans avoir a construire de silo
inde'pendant. » Cisco France

communication, fussent-ils synchrones
ou asynchrones.

8- Adapter les messages
aux réseaux sociaux
Lapport des réseaux sociaux a I’en-
treprise passe par I’ouverture de quel-
ques départements aux réseaux pu-
blics de type Viadeo, LinkedIn,
Facebook, Slideshare ou encore Twit-
ter. Ces réseaux générent un trafic
croissant vers les services Web de I’en-
treprise, a condition de retenir une po-
litique de communication appropriée
a chaque vecteur. Viadeo et LinkedIn
valorisent I’expertise professionnelle
au travers de groupes de discussions.
Slideshare expose d’éphémeéres pré-
sentations techniques ou commercia-
les. Enfin, Facebook et Twitter at-
testent des efforts fournis a 1’occasion
d’un congres, d’une formation, d’un
engagement sociétal ou environne-
mental.

Une veille sur les talents devient pos-
sible au travers des réseaux publics.
Néanmoins, le rapprochement de fi-
ches privées et publiques ne fait pas
I’unanimité, car les usages ne sont pas
les mémes. m

« La grande vertu du RSE est de ne présenter |
GUCUHE barriére tEChnique )) Xavier Bombart, Renault Pro+

Un véhicule utilitaire sur deux est
adapté aux exigences profession-
nelles (livreur, électricien, artisan
du BTP...). Pour répondre a ces
demandes spécifiques, Renault a
lancé en 2009 I'enseigne Renault
Pro+ présente dans 40 pays et 600
concessions, dont 450 en Europe.
Un réseau social dédié a été implanté
en 2012 en France, au Royaume-
Uni, en ltalie. Il facilite le partage
des connaissances entre vendeurs,
spécialistes techniques et filiales
commerciales.

« L'avantage d’un réseau social

ouvert, ¢’est que chacun profite de
ce qui est publié par les autres.
Quelqu’un vient toujours préciser
comment améliorer une proposi-
tion », note Xavier Bombart, respon-
sable de la stratégie digitale VU et
directeur du réseau Renault Pro+.
Il voit dans le RSE un outil vertueux
pour motiver et former en continu
les partenaires contribuant aux
ventes.

La plateforme retenue par Renault,
d’origine Jamespot, réduit le nombre
d’appels téléphoniques vers les
filiales commerciales et vers le siége.

SOLUTIONS IT

Mieux, elle enrichit le travail de
chacun des 2 000 collaborateurs
connectés, dans les filiales et les
concessions privées, en France et
dans cing autres pays a ce jour.
Le réseau social relaye les ques-
tions des clients locaux. C’est aussi
le moyen de diffuser régulierement
une information a jour, utile et prag-
matique.

«Aprés un premier pilote, nous avons
structuré le réseau avec une archi-
tecture lisible et des communautés
bien dimensionnées. Nous avons
publié quelques contenus, généré
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les premigres questions. La grande
vertu du RSE est de ne présenter
aucune barriere technique. Les utili-
sateurs publient leurs questions en
deux clics. lls sollicitent, approu-
vent et commentent sans aucun
formalisme. m
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» DEMAT/GED

IMPRESSION
4 FAITS MARQUANTS

ACTUALITES
» PAR JULIETTE PAOLI

Un drone pour rinventaire

Un systéme embarqué sur un
drone destiné a automatiser la
réalisation des inventaires et des
opérations de controles de stocks

dans les entrepébts... C’est une
innovation 100 % frangaise signée
Hardis Group, qui vise une mise
sur le marché fin 2015 / début
2016.

Un dispositif permet au drone de
se déplacer de maniére autonome
grace a une cartographie intégrée
de I'entrepdt et un plan de vol
prédéterminé. Il est couplé a un
systeme capable d'identifier et de
capturer, grédce a une caméra
embarquée, les informations a
traiter pour réaliser l'inventaire,

des stocks:

d'associer I'image a sa position
dans I'entrep6t (géolocalisation
indoor) et de traduire automati-
guement sa position 3D en adresse
logistique (emplacement de
stockage). Le systeme mis au point
par Hardis Group est en mesure
de reconnaitre et de controler les
données pertinentes pour I'inven-
taire. Ainsi, lorsque plusieurs
étiguettes logistiques sont appo-
sées sur une palette (celle du four-
nisseur, du transporteur, de l'en-
treposeur...), le drone est capable
d'identifier I'étiquette utile pour le
contréle des stocks. La techno-
logie embarquée permet de traiter
I'intégralité des formats de codes-
barres du marché. Enfin, les infor-
mations recueillies par les systemes
embarqués sur le drone (données
du code-barres et de position dans
I'entrepdt) peuvent étre exploitées
par n'importe quel logiciel de
gestion des entrepdts (Warehouse
Management Systems, WMS) du
marché . m

£VERIAL majoritaire
chez knoy//1gs

Patrick Michels, dirigeant de la société francaise d’édition de logiciels collabora-
tifs Knowings, nous en parle avec enthousiaste: « C’est un booster de croissance
extraordinaire ! Knowings va bénéficier de la force commerciale d’Everial (17
commerciaux), de sa présence en Europe et en Afrique, de son tissu de 5 500
clients. Everial a une capacité de numérisation de 2 millions de documents par
jour ! La Ged de Knowings permettra de gérer cette masse de documents ».
L'éditeur savoyard prévoit d’ailleurs une forte augmentation de ses effectifs dés
cette année pour gérer la croissance du CA. m
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7 factures sur 10

sechangent encore au

format papier

Le barométre de la GED publié¢ par Canon
confirme I’intérét affiché pour la gestion
documentaire par I’ensemble des acteurs
économiques frangais (TPE, PME, ETI et
grands comptes) : 80% des répondants la

considérent comme un enjeu majeur. Pour

autant, 64 %, de ces entreprises ne sont pas
équipées d’une solution GED. Le format
papier reste fortement présent, plus
particuliérement dans les échanges financiers
entre entreprises ou la saisie et le traitement
de documents comptables s’effectuent encore
manuellement.

e Format papier : 69 %
o Mail: 22 %
e Flux EDI ou portail : 7 %
eFax:2 %

Des imprimantes
reconditionnees

Le marché des imprimantes recondi-
tionnées balbutie dans I’Hexagone, ou il
représente moins de 1 % du marché, contre
15 % pour les téléphones mobiles par
exemple. Convaincue du bienfondé d’une
démarche durable et

responsable dans
cette activité, la
société lyonnaise
LM Eco Produc-
tion a fait le pari
d’une montée en
puissance rapide
de ce marché.
Par rapport au
neuf, les prix sont
de 20 2 70 % plus
bas. m
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Accélérez la transtormation
numerigue de vos directions metiers

Solutions d’automatisation des processus métiers

Présent dans 29 pays, ITESOFT
est un eéditeur francais de
solutions de dématérialisation
et de gestion agile de flux
multicanaux.



» DEMAT

RETOUR SUR INVESTISSEMENT

Cotuits/bénéfices : les vrais chiffres de la

demateérialisation
des documents

Le retour sur investissement est le meilleur argumentaire des vendeurs de
solutions de dématérialisation. Entre le “r" de retour et le “i “ d'investissement,
gue peut-on en attendre ? Le point.

ul besoin de convaincre les entreprises qui

| \ | ont déja dématérialisé des retombées qu’elles
peuvent attendre du numérique. Mais toutes

celles qui n’ont pas encore franchi le cap - elles
sont une écrasante majorité - peuvent s'interroger
sur les atouts des différentes approches et sur I’as-
pect organisationnel des projets. « Il y a trois grands
domaines qui permettent de distinguer les bénéfices
de la dématérialisation : les matiéres (matériels et
fournitures), la productivité (temps passé et personnel
employé) et le business (efficacité des processus et
relations clients/fournisseurs) », entre dans le vif
du sujet Emmanuel Olivier, directeur général
d’Esker. Ce principe posé, ou débuter le chantier
de la dématérialisation et par quoi ? Les spécia-
listes s’accordent sur la nécessité d’identifier les

Q '--7Partage d’expérience

» PAR FREDERIC BERGONZOLI

processus associés a une contrainte réglementaire
et ceux qui permettent de dégager le retour sur
investissement le plus rapide possible. 11 s’agit de
mettre en conformité les activités de ’entreprise
et en profiter pour les rationaliser. La conformitg,
c’est par exemple la mise en place du paiement
SEPA, dont la dématérialisation doit étre encadrée
par un ensemble d’éléments de preuve qu’il convient
de savoir préserver.

Le coiit des factures papier

facile a évaluer

Pour sa part, la rationalisation conduit a des écono-
mies dans lesquelles le ROI tient une place centrale.
« Aujourd’hui on ne peut pas vendre un projet sans
avoir démontré un ROI quantitatif et qualitatif »,

Vendre des voitures et financer leur achat, voila une
offre de service que tous les constructeurs automo-
biles ont parfaitement intégrée. Toyota a misé sur la
solution OnBase pour faire face a I'accroissement
des demandes et rationnaliser le traitement des
contrats.

En proposant des solutions de financement a leurs
clients, les concessionnaires Toyota générent des
milliers de dossiers dont la gestion est confiée a
TFF (Toyota France Financement). En 2006, 40 000
contrats et leurs documents papier étaient
conservés au siege de cette filiale. Un espace de
stockage physique saturé, de mauvais classements
et des pertes récurrentes de contrats conduisent
les responsables a lancer la refonte de leur
organisation. 'ECM OnBase de Hyland Software
est retenu. Lintégrateur Numerial est chargé d’en
assurer le déploiement. Le fabricant nippon

cherche a multiplier par 2 le nombre de contrats
gérés, tout en raccourcissant le délai de traitement
et en répondant aux nouvelles demandes de
financement, pres de 40 000 par an. En numérisant
les contrats client originaux, se présente
I'opportunité de lancer une stratégie zéro papier.

Des économies directes

Chez TFF, la solution OnBase a été déployée
progressivement, dans un premier temps au
moment de I'acceptation des dossiers puis a celui
du paiement. Le logiciel a ensuite évolué en
intégrant les demandes de financement dans le S,
puis les fax de documents recus des
concessionnaires. Pour vérifier ces documents,

un systeme de double écran a été mis en place.
Le déploiement s’est achevé en 2011 avec
linternalisation de la numérisation des contrats et
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Zéro papier, amélioration de la qualité de service,
Toyota récolte les fruits de la dématérialisation

courriers, puis I'intégration des demandes clients
dans le méme systéme informatique. Paramétré
dans OnBase, un outil de CRM regroupe les
demandes afin d'assurer la tracabilité de leur
traitement et permettre de répondre dans les
meilleurs délais aux demandes des clients.

La mise en place de la solution a dégagé différents
types de gains. D’abord une meilleure productivité
avec un acces immédiat aux documents
numérisés. Ensuite des gains en termes de
sécurisation des documents et de tracabilité des
actions avec un suivi de I'activité en temps réel.
Enfin, TTF a dégagé des économies directes dues a
la réduction de la consommation de papier et des
colits d’'impression. Aujourd’hui, prés de 80 000
dossiers et 40 000 nouvelles demandes de
financement sont gérés par an, avec un délai de
réponse de moins de 4 heures. m



constate Olivier
Rajzman, directeur

de DocuWare.

Mais sans analyse des
cofits de traitement avant
dématérialisation, la valeur

du retour sur investissement
est difficile a déterminer. C’est
pourquoi les entreprises se lancent
en priorité dans la dématérialisation
de processus simples et qui impactent
visiblement leurs résultats, telles les

factures fournisseurs ou les commandes clients.
« Le coiit des factures papier est plutét facile a
calculer », explique Eric Wanscoor, président de
Qweeby. « Il faut ajouter les cotits des fournitures
(papier, enveloppes, toner d’impression, etc.), de
laffranchissement et des équipements mobilisés
(imprimante, machine a mettre sous-pli, machine
a affranchir, etc.), et I’énergie consommée par ces
équipements. Il faut aussi tenir compte des factures
editées en plusieurs exemplaires, sans oublier d’in-
tégrer le cotit de production, classement et conser-
vation du double original de la facture. A cela s ajoute
le temps passé par un employé pour gérer le processus.
Un calcul analytique permet d’arriver a un coiit
unitaire de “matérialisation” des factures de ’ordre
de 1,10a 1,45€ pour une facture d’une page imprimée
sur papier a en-téte couleur ». Les temps consommés
a établir la facture, a gérer son recouvrement et
traiter son paiement ne sont cependant pas intégrés
dans ce calcul. Or, ces éléments sont indispensa-
bles. « Au-dela de la vision générique financiére du
ROLI, il n’est pas évident de déterminer ce qu’il
faut prendre en compte ou pas dans le calcul du corit
d’une opération dans une entreprise, il faut des

« Que faut-il prendre en compte dans les calculs du coiit ?
Il faut de bonnes métriques. » tresof

Un ROI de 26 579€ en quatre ans !

Pour Eric Wanscoor, président de Qweeby, peu de projets présentent
comme la dématérialisation un tel potentiel de ROI ... et il le démontre.
Le retour sur investissement d'une opération est le ratio entre I'économie
permise et le cout de la mise en ceuvre de la dématérialisation. Il faut
donc commencer par calculer 'économie permise par la dématérialisa-
tion, soit I'écart entre le colt des factures papier et le cout des factures
électroniques.
Prenons I'exemple d'une entreprise qui envoie 30 000 factures par an
pour un colt tout compris (double original, envois multiples, duplicatas,
etc.) de 41 000 €, soit 1,36 € la facture. En considérant que la mise en
ceuvre de la dématérialisation colte dans son cas 2 000 €, et que la
premiére année la dématérialisation concernera 30 % des factures pour
un coUt unitaire de 0,29 € la facture, le calcul se présente ainsi :
@ Economie permise : 41 000 € - ((30 000 x 30 % x 0,29 €) + (30 000 x
70% x 1,36 €)) =9 830 €
@ Retour sur investissement : 9 830 €/2 000 € =491 %
@ Temps de récupération de l'investissement :
2000 €/(9 830 €/ 12 mois) = 2,44 mois

Plus la part dématérialisée croit, plus le gain est important. Avec un
déploiement de 45 % la premiére année, le gain est de 14 645 €, soit un
ROI de 732 % et un temps de récupération de 1,63 mois. B

Retour sun
Investissement
cumule
i 17 189 €
8 404 €
2 039 €
I
Année 1 Année 2 Année 3 Année 4

30 % électronique 55 % électronique 75 % électronique 80 % électronique

70 % papier 45 % papier 25

20 % papier

bonnes métriques pour calculer ce coiit », souligne
Philippe Delanghe, directeur marketing d’Itesoft.
On pourrait ainsi évaluer, toujours dans le cas de
la facture papier, ce que représentent le temps de
transmission du document et sa tragabilité, I’accés
aux doubles originaux, les envois multiples ou
encore la production de duplicatas.

Tout document peut étre dématérialisé et son trai-
tement automatisé, mais quelle approche produit
le meilleur impact sur les résultats de I'entreprise ?
Les experts conseillent de se focaliser sur les
processus purchase to pay (automatisation du trai-
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RETOUR SUR INVESTISSEMENT

« Au-dela d’un objectif de réduction des coilts
de gestion de la relation client-fournisseur, c’est I'occasion

d’optimiser les processus de cette relation. »

Avis
d'expert

JOEL QU ERE, président de la société de conseil Optimaliste

Nous vivons une période de mutation dans laquelle
les échanges numériques se généralisent dans
toutes les relations économiques. Au-dela d’un
objectif de réduction des colits de gestion de la
relation client-fournisseur, ¢’est I'occasion d’op-
timiser les processus de cette relation.

A ce jour, la grande majorité des 95 millions de
factures annuelles regues par I'Etat, les collec-
tivités territoriales et les établissements publics
sont émises et transmises sous format papier.
Pour I'administration, la transposition de la
directive européenne 2014/55/UE est I'occa-
sion de généraliser sa chaine de traitement
automatisée des factures permettant d’éviter
les doubles saisies et les colits de stockage
ainsi que d’améliorer nettement la relation four-
nisseur. C’est également un moyen de controler
plus efficacement la réalité des transactions

commerciales sous-jacentes aux factures.
Les avantages pour les entreprises sont égale-
ment multiples, allant du simple gain physique
(codits impression, affranchissement, délai postal)
a la réduction des délais de paiement, la réduc-
tion des litiges. Ces avantages devraient naturel-
lement inciter les entreprises a adopter la déma-
térialisation pour les échanges inter-entreprises.

Une dématérialisation 2.0
La transition numérique est également une oc-
casion de multiplier les canaux de ventes, en
particulier la contractualisation en ligne. Elle
améliore les processus de souscription afin de
recueillir le consentement d’un client a I'adhé-
sion a un service. |l est toutefois nécessaire de
mettre en ceuvre des éléments de signature avec
certificat simple ou qualifié en fonction du ni-
veau de sécurité requis, ainsi que des procédu-

res de contréle des justificatifs d’identités.
Si le gain de la souscription en ligne peut étre
évalué sous la forme d’un canal de vente addi-
tionnel, il est également possible de considérer
le codit plus réduit d’une relation client dématé-
rialisée, le traitement des demandes d’adhésion
étant moins couteux que les dossiers physiques.
Les moyens de prospection peuvent également
profiter directement des outils de marketing di-
rect. Ces avantages ouvrent de grandes perspec-
tives au déploiement de solution de confiance
numérique en complément des canaux usuels
de ventes de service.

On peut ainsi parler d’une dématérialisation 2.0
combinant I'ensemble des possibilités d’échanges
disponibles (mobile, web, appel téléphonique,
papier (toujours), bases de données) entre les
prospects/clients et I'entreprise. Il

> Aline Saponara,
sales manager
document imaging
chez Kodak Alaris

> Charles du Boullay,
président de CDC
Arkhinéo

tement des flux comptabilité clients, de la récep-
tion des commandes clients jusqu’aux réglements)
et order to cash (automatisation du traitement des
flux comptabilité fournisseurs, de I’émission de la
demande d’achat jusqu’au bon a payer en passant
par la comptabilisation de la facture). Autrement
dit, qu’il s’agisse de la facture ou d’autres types de
documents, mieux vaut privilégier une dématé-
rialisation de bout en bout, en débutant, bien sr,
par la capture. Comme toutes les autres, cette phase
dégage un ROI, mais celui-ci ne se résume pas a
I’achat d’un scanner et de sa solution de numéri-
sation, méme si I"'usage d’un moteur d’OCR constitue
un gain de productivité incontestable. « Plusieurs
facteurs sont a prendre en compte : le temps passé
au tri et a l’orientation des documents, l'intégration
manuelle (saisie) des données dans le systeme, la
veérification des documents et des données a inté-
grer dans le systeme, la résolution d’éventuel litiges
ou réclamations, le bon timing pour archiver les
documents », explique Aline Saponara, sales
manager document imaging chez Kodak Alaris.

Un ROI variable entre document
entrant et sortant

La distinction entre les flux entrants et sortants
s’impose elle aussi. On estime par exemple a environ
sept euros le prix de revient total d’une facture
papier sortante, celui d’une facture entrante atteint
pres du double. Pour diminuer ces cofits, on cherche
a limiter les manipulations en capturant les flux a
la source, puis en automatisant le tri et I’extraction

SOLUTIONS IT

de données afin d’accélérer la distribution des docu-
ments mais aussi d’exploiter automatiquement le
maximum de données. « La dématérialisation a
potentiellement un impact positif plus fort pour les
documents entrants que pour les documents sortants
et donc un ROI plus intéressant », souligne Charles
du Boullay, président de CDC Arkhinéo. « Il y a
derriére ce ROI trois éléments de mesure : des éléments
financiers, des éléements humains et des éléments
d’image de marque. Si on a pour ambition unique-
ment un ROI financier, il doit étre inférieur a un an,
i on est sur une option d 'image ou humaine, ¢a peut
étre un peu plus long ». La dématériali-
sation sortante produit les économies les
plus perceptibles. « En additionnant les
cotits d’impression et de mise sous pli,
le prix de ’enveloppe et I'affranchisse-
ment, la dématérialisation fait en moyenne
gagner 600 euros pour 1000 lettres qui
seraient imprimées et postées tradition-
nellement avec un coiit global d’'un euro
[’unité », détaille Jérome Mendiéla,
directeur des alliances chez Numen. « Si
on produit en effet le méme document sous
sa forme numérique, qu’on le signe avec le cachet
de ’entreprise, qu’on ’achemine de fagon certifiée
via un portail et qu’on le conserve dans un systéme
d’archivage pendant 10 ans, on parvient au cotit de
0,30 euro l'unité ». La qualité de la dématériali-
sation des documents sortants est d’autant plus
importante que pres de la moitié d’entre eux se
transforment par la suite en document entrants,
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> Jéréme Mendiéla,
directeur des alliances
chez Numen
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» DEMAT

RETOUR SUR INVESTISSEMENT

« Les workflows et particuliérement
la GED générent des gains qualitatifs
plus que des gains directement

chiffrables . »

particulierement dans les relations clients fournis-
seurs oul une entreprise re¢oit souvent en retour un
document qu’elle a elle-méme édité. Dans ce cas,
plus besoin de passer par un scanner et d’extraire
de la donnée, le document numérique étant déja
correctement formaté.

Le rouleau compresseur du SaaS
Autre mesure de rentabilité d'une solution de déma-
térialisation, son déploiement sous forme de licences
traditionnelles ou via une plateforme SaaS. De
I’aveu de tous les acteurs du marché, le modele on-
premise vit ses dernieres années tant les atouts du
cloud sont importants. « Le SaaS renverse la notion
de ROI », souligne Jean-Louis Sadokh, membre
du conseil d'administration de T21. « Méme s il peut
y avoir quelques frais de démarrage, [’entreprise
bénéficie d’'une prédictibilité des cotiits et de la
garantie d’exploiter les versions les plus récentes
des solutions. Le retour sur investissement est plus
rapide puisque I'investissement initial est moindre ».
Prisé par les PME, le mode SaaS laisse en outre
une latitude de plus en plus grande pour reproduire
I’organisation de I’entreprise. Elle séduit également
parce que les technologies exploitées par les projets
de dématérialisation restent assez évoluées, notam-
ment avec des enjeux de certification, de signature
et d’archivage électronique a valeur probatoire.
Si les factures et ses déclinaisons restent les docu-
ments les plus dématérialisés, les approches géné-

tion du document a son archivage, en passant par
sa validation et sa signature. « Le ROI va bien au-
dela du coiit direct », confirme Edouard de Padirac,
vice-président transaction processing Europe chez
Xerox. « La vraie transformation pour ['entreprise,
c’est la valeur ajoutée qu’elle apporte au traitement
des processus et les économies de cotits qu’elle en

retive. Plus le processus est large, plus les écono-
mies sont importantes ».

Le facteur humain, élément clé

Réduction des coits, gains de temps, amélioration
de la tracabilité et du suivi des documents sont les
atouts généralement cités par les entreprises qui
se sont lancées. Mais la plupart d’entre elles ont été
a un moment confrontées a une forme de résistance
au changement. Les organisations n’ont en effet
ni le méme engouement ni la méme implication
face aux défis de la dématérialisation. Elles cher-
chent avant tout a automatiser mais ne pensent pas
systématiquement a I’accompagnement au change-
ment et ne posséde pas toujours une connaissance
pointue des processus en jeu. « Investir un peu d’ar-
gent au début du projet pour comprendre [existant,
et faire du réingéniering de vision permet de conso-

« Il faut aussi distinguer dans le ROl 'opportunité
de gagner des parts de marché. » Xerox

rales n’en sont pas moins soumises aux spécificités
de chaque entreprise. Identifier la complexité de
chaque type de document et la volumétrie associée
fournit de précieux renseignements. Un projet de
dématérialisation n’étant jamais considéré comme
un simple passage du support papier au support
¢lectronique, il est en effet préférable de cumuler
les facteurs complexité et volume afin de maxi-
miser le ROL Plus un processus papier est complexe
et chronophage, plus sa dématérialisation et son
automatisation sont pertinents en termes de renta-
bilité et de productivité. Ces projets entrent dans
le cadre d’une dématérialisation des processus de
I’ensemble de la chaine documentaire, de la produc-

SOLUTIONS IT

lider les approches », conseille Emmanuel Olivier.
« Mieux vaut avoir une implémentation graduelle en
commengant par ce qui est le plus simple, puis en
découpant le projet en unités facilement appréhen-
dables par les utilisateurs plutot que de privilégier
un mode big-bang ». Profiter de I’accompagnement
au changement pour mettre en avant un ROI envi-
ronnemental n’est pas non plus dénué de sens. Entre
les calculettes d’empreinte de CO2 qui fleurissent
chez les prestataires et les voix qui pointent la
consommation d’énergie des infrastructures mises
en jeu dans les processus de dématérialisation et de
conservation de I’information, le bilan carbone
penche toujours en faveur du numérique. |
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» METIER

Contrat de licence des logiciels

les clauses
stratégiques

Les mécanismes du droit d'auteur sont souvent méconnus

| fait le point.

des salariés, sur des serveurs

hébergés a I'extérieur de I'entre-
prise ou accessibles via un service de
Cloud computing : quel que soit le
mode d'utilisation choisi par 1'entre-
prise, un contrat de licence de logi-
ciel doit étre conclu, avec un appui
juridique important pour sauvegarder
les intéréts de I'entreprise.
Lutilisation d’un contrat type ou d'un
contrat préexistant signé dans le cadre
d’une autre opération conduirait a
fixer un cadre contractuel inadapté.
Or, un contrat doit étre négocié d'un
point de vue financier mais surtout
en termes de responsabilité. Et toute
rédaction approximative ou équivoque
des clauses du contrat serait une source
potentielle de contentieux et ouvrirait
la porte a une interprétation des obli-
gations de chacune des parties par
le juge.
D'abord, le client veille a conserver
la propriété des données traitées via
la solution logicielle. 11 doit aussi étre
vigilant sur le nombre de licences
acquises puisque toute copie sans le
consentement expres de I’éditeur pourra
étre sanctionnée d'une action en contre-
fagon. Seule une copie de sauvegarde
nécessaire a la préservation de I'uti-
lisation du logiciel est permise par la

I nstallation sur les postes de travail

| des entreprises. Garance Mathias, avocat a la Cour,

Garance Mathias, avocat a la Cour www.avocats-mathias.com

loi (CPL, art. L.122-6-1, I). Le client
doit donc, au préalable, définir ses
besoins et connaitre 1'étendue de
son parc logiciel. Par ailleurs, il pour-
rait étre pertinent pour l'entreprise
cliente de stipuler une variation de la
redevance en fonction du nombre d'uti-
lisateurs du logiciel. 11 lui faudra égale-
ment s’assurer de 'effectivité de l'as-
sistance technique dont elle pourrait
bénéficier au titre du contrat de licence.
Les clauses de fin du contrat de licence
doivent également étre discutées par
le client, notamment afin que la période
de migration soit couverte.

L’acces au code source
Le client peut s'assurer de la péren-
nité de la solution logicielle choisie
en négociant une clause d'acces au
code source du logiciel. En France,
les codes sources sont, en général,
déposés aupres de 1'Agence pour la
protection des programmes (APP)
suivant des contrats d'entiercement,
mais ils peuvent étre déposés chez un
autre tiers séquestre (notaire ou huis-
sier). Le client aura intérét a solliciter
la stipulation d'une obligation de mise
a jour des versions du code source
déposées, a la charge de 1'éditeur,
aupres du tiers séquestre.

En pareil cas, le client et I'éditeur
devront notamment définir la procé-
dure de mise sous séquestre et d’acces
du code source. Il sera nécessaire de
définir les cas de défaillance justifiant
son acces. L'éditeur devra veiller a ce
que la confidentialité¢ du code source
soit préservée par le client et stipuler

Le client peut négocier une clause d'acces au
code source.
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» PAR GARANCE MATHIAS, AVOCAT A LA COUR

JURISPRUDENCE

La Cour de Justice de
I'Union européenne valide
les licences de logiciel
d'occasion

Le 3 juillet 2012, la Cour de justice de I'Union
européenne ouvrait la porte a un marché

du logiciel d'occasion suite a une affaire
opposant les sociétés Oracle et UsedSoft.

Un client qui avait téléchargé sur le site
internet d'Oracle une copie d'un programme
d'ordinateur et souscrit une licence lui
octroyant un droit d'utilisation de ladite
copie revendait cette licence a UsedSoft qui
commercialisait ces licences "d'occasion"”.

La Cour de Luxembourg a empéché I'éditeur
de logiciels de s'opposer a la revente par l'ac-
quéreur de la copie téléchargée
accompagnée d'un contrat de licence. Seule
condition : cet acquéreur doit détruire la
copie téléchargée sur son terminal préalable-
ment a toute revente.

Quelles parades pour les éditeurs ? Limiter

la durée de la licence concédée et/ou
développer les offres de service a distance
qui n'impliquent aucun téléchargement

de copie. B

expressément que l'acces au code n'en-
tralnera pas transfert de droits de
propriété intellectuelle.

Lattention de I’éditeur sera particu-
lierement portée sur la protection de
ses droits de propriété intellectuelle.
Les négociations doivent notamment
porter sur les facultés de cession du
contrat a un tiers, leurs conditions
(autorisation préalable de I'éditeur,
paiement d'une redevance complé-
mentaire) et limites (cession au seul
profit d'entités contrdlées par le titu-
laire de la licence par exemple) ou
exclure toute possibilité de cession.
L'hébergement éventuel par un tiers
des serveurs sur lesquels les logiciels
sont installés doit aussi étre débattu.
Par ailleurs, la protection des droits
de I'éditeur peut étre assurée par
l'insertion de clauses d'audit. m
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