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Une épidéemie

| de digitalisation

En plus de son impact sanitaire, le Coronavirus aura freiné I'économie
mais accéléré la digitalisation.

Ceci bien sir de fagon contrastée puisque I'impact sur le hardware
a été négatif, le confinement des usines chinoises ayant réduit la
disponibilité des composants et matériels électroniques, dont les
smartphones et ordinateurs. Conséquence : au nom de la souverainete,
la re-localisation devient un objectif.

Mais le télétravail et les achats aupres du e-commerce seront les
grands gagnants de I'épidémie. Les gréves de décembre et de janvier
avaient déja amené 36% des actifs francais a adopter le réflexe
télétravail. 90% estimant que les outils technologiques avaient permis
de continuer a travailler en équipe comme au bureau*.

D’ailleurs les Gafam ne s’y sont pas trompés : appliquant a eux-
mémes ce qu’ils vendent aux entreprises, & savoir le tout-digital.
A Seattle, Amazon et Microsoft ont recommandé a leurs 100 000
employés (50 000 chacun) de travailler depuis leur domicile.**

Pour savoir qui profite de I'épidémie, un indice boursier américain a
été créé, le Stay at home index. Il regroupe 33 entreprises qui vont
profiter des confinements a domicile. Citons, parmi les gagnants :
Netflix (+8% en bourse), Activision Blizzard, Slack, outil de collaboration
en ligne (+17 % en un mois), ou Teladoc, service de télé-consultations
médicales (+ 20 %.)

En France, CompuGroup Medical, offre a tous les médecins, de
bénéficier gratuitement pendant toute la durée de I'épidémie, de sa
solution de téléconsultation.

Comment fonctionnerait votre entreprise si le préfet décidait le
confinement de votre région ou en cas de blocage des transports ?
L’hébergeur 3DS Outscale , filiale de Dassault Systems, a voulu tester
le Plan de Prévention des Pandémies. Il a réalisé un exercice en
grandeur nature, mettant du jour au lendemain la totalité de I'entreprise
en télétravail. Il parait que tout s’est bien passé.

Cette accélération de la transformation numérique — qui avait commencé
longtemps avant le Coronavirus... ! — nous la consacrons dans ce
numéro, pour la 5° année. 13 champions regoivent un Trophée de
notre rédaction. Preuve de I'impact de la digitalisation dans tous les
secteurs et pour toutes les catégories d’acteurs, nous avons distingué
a la fois I'Acoss (la caisse des Urssaf) et le Samu 86, ADP (Aéroport
de Paris) et les Ambulances de Poitiers, IN Groupe (ex Imprimerie
Nationale) et les saumons Labeyrie. m

Jean KAMINSKY
Directeur de la publication et de la rédaction

Jjk@solutions-numeriques.com

*Reuters, 5 mars ** Enquéte Microsoft et Opinion Way, 5 mars 2020.
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&N Le secteur

» CYBERSECURITE

» PAR ALAIN CLAPAUD

public en ordre

Y dispersé face au risque cyber

Face au risque cyber, le secteur public affiche un bilan contrasté. Si les grands ministeres semblent
bien protégés contre les menaces, les villes et établissements de santé figurent toujours parmi
les cibles privilégiées des ransomware.

resque chaque semaine la liste

des victimes d’un ransomware
s’allonge du nom d’une ville ou
d’un hoépital. Derniérement en
France, les CHU de Rouen et
surtout les 120 structures hospita-
liéres du groupe Ramsay / Générale
de Santé ont montré que si désor-
mais le secteur public a bien pris
conscience du risque, beaucoup
reste encore a faire. « Les ministeres
régaliens font de la cybersécurité
depuis fort longtemps mais le niveau
de maturité et les ressources cyber
dont disposent les établissements

publics, les hopitaux, les mairies,
lenseignement, est trés variable »
reconnait Frédéric Burillard, respon-
sable des ministeres régaliens chez
Trend Micro.

Le manque
de competences
Cyber se fait sentir

Si les ministéres régaliens sont
aujourd’hui affutés, les petits acteurs
publics souffrent d’'un manque de
ressources humaines en cybersécu-
rité chronique. Frédéric Burillard
ajoute : « Les responsables de centres

SOLUTIONS NUMERIQUES = 4 = Mars-Avril-Mai 2020

hospitaliers sont aujourd’ hui bien
conscients du risque que font planer
ces attaques vis-a-vis de leur mission
premiére, c’est-a-dire préserver la
santé des gens. C’est aussi une ques-
tion de moyens financiers insuffisants
et surtout de moyens humains qui
leur manquent pour les mettre en
@uvre. »

Autre acteur de poids aupres des
acteurs publics en France, Palo
Alto qui réalise 30% de son chiffre
d’affaires dans le secteur public
avec une vingtaine de personnes
dédiées. « Nous avons des projets



de collectivités territoriales dans
toutes les régions, jusqu’aux grands
ministeres régaliens » explique Eric
Antibi, directeur technique de Palo
Alto : « En dépit de I'augmentation
constante des dépenses, il y a toujours
une recrudescence d'attaques sur le
secteur. Qutre la réponse technolo-
gique, il y a toujours un gros besoin
d’éduquer ce secteur qui souffre d'un
cruel manque de ressources cyber.
Méme si la prise de conscience a eu
lieu, encore faut-il pouvoir s’ appuyer
sur des équipes compétentes. »

Les procédures d’achat
sont-elles trop rigides ?

Les fournisseurs de solutions de
sécurité qui sont référencés par les
principales centrales d’achats publics
soulignent tous le dynamisme du
marché francais. C’est le cas de Palo
Alto, Fortinet pour les firewalls, de
Radware sur I'anti-DDoS, Storms-

« Outre la réponse technologique, il y a toujours un gros besoin
d’éduquer ce secteur qui souffre d’un cruel manque

Guillaume Poupard milite pour les partenariats
public/privé dans la cybersécurité

Guillaume Poupard, directeur général de I’ANSSI, a défendu lors du FIC 2020 I'idée
d’une équipe de France de la cybersécurité reposant sur un partenariat public / privé.
« Le privé seul n’a pas la solution, le public seul n’a pas la solution, la somme des
deux a probablement la solution. Il y a déja beaucoup d’existant, on a essayé déja
beaucoup de choses, et le dialogue entre les acteurs est fluide. La signature du
contrat du comité stratégique de filiére de sécurité est la concrétisation de nombreux
fravaux préparatoires et qui vont devenir tres concrets car c’est un contrat qui fixe
des obligations pour les différentes parties prenantes de maniére a pousser dans le
méme sens. » L'autre grand projet défendu par I’ANSSI, le Cyber Campus, participera
lui aussi a unifier les acteurs de la cyber sur un méme lieu et générer ces synergies
public/privé. m

> Guillaume Poupard

hield pour les UTM ou indirecte-  Certains fournisseurs de sécurité
ment Check Point et Juniper via  présents sur le FIC ont notamment
Orange Cyberdefense. Si le dispositif  pointé la rigidité des procédures d’achats
fonctionne aupres des grands acteurs  de solutions de sécurité. La volonté
publics, on ne peut aussi que de mutualiser les achats va dans le
déplorer le manque de sécurité des  sens de réduire les cotits d’achats, mais
collectivités locales les plus modestes,  place parfois certains
a I'image de la petite commune de  organismes face a des
Tulins-Fures en Isére dont les  choix pas nécessaire-
machines ont récemment été infec-  ment trés adaptés a leur
tées par un cryptolocker. besoin réel. m

de ressources cyber. » I Palo Alto
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Pourquoi IoT et systéemes

N industriels attirent
=W autant les hackers

Alors que les opérateurs se préparent au lancement commercial
dela 5G, la sécurité des objets connectés est loin d'étre acquise,
y compris chez les industriels. Réputés moins sécurisés que les
réseaux IT, les réseaux industriels attirent les pirates en masse.

O I I O O O O N nl

a révolution des objets connec-

tés a bien eu lieu ces derniers
mois. Selon les chiffres de Juniper
Research, le nombre d’objets
connectés est passé de 13,4 milliards
en 2015 a 38,5 milliards en 2020.
Une croissance de 285% qui a bien
évidemment attiré les attaquants.
Le botnet Mirai a montré qu’une
faille de sécurité pouvait étre exploi-
tée a une échelle jusqu’alors sans
précédent. Mais si les objets connec-
tés grand public ou semi-profes-
sionnels comme des décodeurs mul-
timédias ou des caméras IP sont
recrutés en masse pour monter des
attaques DDoS de grande ampleur,
les systémes industriels intéressent
hautement les pirates, notamment
pour bloquer la production et extor-
quer une rangon ; Le succeés du
honeypot industriel déployéily a
quelques mois par Trend Micro a
livré quelques détails sur les profils
des attaquants : « C'est une opération
qui n’avait jamais été réalisée dans
le secteur industriel du fait de la
complexité de I'architecture qu’il
faut mettre en place » explique
Renaud Bidou, directeur Technique
de Trend Micro pour I’Europe du
sud. Alors que I'on imagine les
attaques contre les grands
industriels comme des
attaques ciblées mettant en
ceuvre de gros moyens pour
percer la sécurité de la cible,
la vérité est bien souvent

un peu différente. « Nous avons
piégé des attaquants qui visent trés
large avec des outils comme Shodan
pour scanner de maniére massive
Jjusqu’a trouver les industriels qui
mettent en ceuvre le systeme industriel
qu’ils savent pirater. Peu importe
la cible. »

La convergence entre
OT et IT est en marche

Face a cette menace aveugle, les
fournisseurs de solutions de cyber-
sécurité industrielle tels que Storms-
hield, Darktrace, Seclab, Cybelius
ont été rejoints par les ténors de la
cybersécurité IT. Cisco qui a réalisé
I’acquisition de la pépite frangaise
Sentryo et a réorganisé son offre
de sécurité IToT autour de I'expertise
du Frangais. Plus récemment, Tena-
ble réalisait ’acquisition d’Indegy
pour, la encore, rapprocher ces
deux disciplines de la cybersécurité.
Il y a quelques jours, 'américain
Claroty annongait 'intégration de
sa solution CTD (Continuous
Threat Detection) a la solution
DCU (Data Capture Unit) de Sie-
mens. L’objectif est d’exploiter la
technologie de Deep Packet Ins-
pection au sein méme des équipe-
ments de capture de données placés
dans les ateliers.

L’arrivée prochaine de la 5G va
bouleverser le marché et va préci-
piter ce besoin de convergence entre
OT et IT. Car outre une promesse
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démonstrateur pour expliquer que la

N ' ;
Holiseum a dévoilé sur le FIC 2020 un

sécurité des systemes industriels est a la
convergence de la cybersécurité IT, OT,
mais aussi de la slreté des installations.

de trés haut débit pour le grand
public, la 5G ce sera aussi de mul-
tiples niveaux de services, notam-
ment du réseau a tres faible latence
ou a faible débit/faible consomma-
tion qui pourraient bien séduire les
industriels. Evoquant les diverses
innovations apportées par la 5G,
Christophe Auberger, Director Sys-
tem Engineering chez Fortinet, sou-
lignait lors du dernier Forum Inter-
national de la Cybersécurité :
« L'accroissement du nombre de
composants logiciels ou celui du
nombre d'objets connectés augmente
considérablement la surface d'attaque
liée a la 5G, comme les attaques uti-
lisant les failles des trés nombreux
objets connectés (loT) généralement
peu sécurisés et trés vulnérables,
ainsi que les menaces relatives a ['ex-
ploitation d'intrusion via les services
de proximité. »

Les briques technologiques se
mettent peu & peu en place pour
protéger les installations industrielles
et si les événements type Norsk
Hydro, Saint-Gobain ont certai-
nement marqué les esprits chez les
grands industriels, beaucoup reste
a faire pour convaincre les petits
industriels a investir un peu plus
dans la cybersécurité de leurs instal-
lations. m

« La 5G nécessite la mise en ceuvre stricte des pratiques de sécurité établies a la fois
dans le domaine des télécommunications et dans celui de I'IT tout en maintenant
une visibilité et un contréle global, intégré et automatisé. » EUEULLTENIN Fortiner
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Les PME sous le feu

des attaques : quelles solutions :

Les éditeurs de solutions de sécurité doivent innover afin de mettre leurs technologies a disposition
de toutes les entreprises, y compris celles qui disposent de faibles ressources Internes. Le modeéle
managé est en train de s'imposer.

Si les grandes entreprises fran-
caises consacrent de 5 a 20% de
leur budget informatique a la cyber-
sécurité, beaucoup d’ETI et de PME
ne peuvent consacrer des moyens
suffisants a la protection de leurs
postes informatiques et de leur outil
de protection. Le manque de
moyens financiers mais aussi de
culture cyber des dirigeants laisse
ces entreprises trés vulnérables face
aux attaques de ransomware. La
CPME milite depuis plusieurs
années pour inciter ses membres a
hausser leur niveau de sécurité et
I’Acyma (a qui I'on doit Cybermal-
veillance.gouv.fr) vient de recevoir
le soutien de I’association interna-
tionale Global Cyber Alliance
(GCA) afin de proposer un kit de
solutions de sécurité gratuites. Parmi
les logiciels proposés par ’associa-
tion, on trouve le logiciel Mana-
geEngine Desktop Central pour
inventorier et gérer desktop/mobiles
et applications, LastPass pour la
gestion des mots de passe, et bien
stir DMark et Quad9 des solutions
de lutte contre les sites malveillants
et tentatives d’hamegonnage déve-
loppées dans le cadre de ’associa-
tion. L’Open Source est sans nul
doute un bon moyen d’abaisser le
colit d’acquisition des solutions de
cybersécurité. L’éditeur DynFi
(Dynamic Firewalls) commercialise
auprés des ESN une solution de
gestion de parc de firewall
Open Source de type
pfSense et OPNSense. Ces
solutions permettent aux
ESN de doter leurs clients
d’un firewall a peu de frais,

puis d’assurer la maintenance de
ces firewalls a distance, de manicre
industrialisée.

Le mode managé,
comme solution

L’essor du mode managé se géné-
ralise non seulement chez les éditeurs
de solutions de sécurité orientées
PME mais bien chez tous les acteurs
du marché, depuis Check Point
Software, Palo Alto, Symantec,
qu’il s’agisse de services de sécurité
managés de type prévention de
menaces, de firewall ou d’EDR.
llustration de ce mouvement de
fond, F-Secure qui pousse ce mode
managé pour son offre ’EDR :
« Nous nous consacrons aujourd hui
sur les services, notamment notre
service de MDR ( Managed Detection
and Response ), ou EDR managé »
résume Julien Machin, Sales
Manager chez F-Secure. « Nous
avons compris que gérer un ERD,
c’est compliqué pour une entreprise.
Cela demande a la fois une expertise
de pointe, mais aussi des effectifs
disponibles 24/7 dans les SOC. Seules
les grosses entreprises ont la capacité
de le faire, raison pour laquelle nous
proposons cette offre managée aux
entreprises qui ne peuvent le faire. »
L’éditeur assure ce service depuis
ses SOC de Londres, Poznan en
Pologne et d’Helsinki.

Le role des ESN va étre clé dans
I’essor de ces offres managées auprés
des PME et la priorité d’un acteur
tel que Sonicwall sur le FIC était de
promouvoir son programme MSSP
aupres de nouveaux partenaires.
Sylvain Stahl, Sales Account
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Parmi les tendances du FIC 2020, I'essor du

modele managé pour de nombreuses briques
de sécurité. Un phénomeéne qui accompagne
la montée en puissance du Cloud.

Manager chez SonicWall, livre
quelques détails sur ce programme
initi¢ en décembre 2019 : « Nous
voulons recruter des partenaires sur
ce modéle de diffusion MSSP des
offires afin de promouvoir nos solutions.
Nous cherchons tout particulierement
des partenaires sur la protection de
la messagerie, la protection du Cloud
et la protection endpoint. »

La France suit clairement la voie
engagée aux Etats-Unis et en
Europe. Une récente étude Solar-
Windows / The 2112 Group montre
qu’en Amérique du Nord les four-
nisseurs de services de sécurité
managés se concentrent sur les anti-
virus (89%), les firewalls (83%), les
solutions de sauvegarde et de récu-
pération de données (81%) et enfin
de sécurité des terminaux a 75%.
En Europe, les prestataires propo-
sent des antivirus a 93%, des solu-
tions de sauvegarde/récupération
de données et firewall a 82% et enfin
anti-spam a 80%. Du fait de leur
haute technicité, les services de tests
de pénétration, d’audit de sécurité,
de gestion de la conformité et d’éva-
luation de risques restent ceux sur
lesquels les prestataires hésitent le
plus a se positionner. m

« Notre stratégie aujourd’hui est bien de choisir des outils qui implémentent les

meilleures pratiques de sécurité afin de les promouvoir auprés des entreprises . »
WEERINE Executive Director EU and Africa de Global Cyber Alliance

v
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MESSAGERIES COLLABORATIVES

Messageries collaboratives

La sécurité des données en question

Alors que les entreprises francaises ont massivement migré leurs messageries vers les

elon une étude Bitglass de

2018, I'adoption du Cloud
Computing en Europe atteignait
déja 84% et, pour de nombreuses
entreprises, le choix des services
collaboratifs Office 365 ou Google
G Suite furent leurs premiers pas
dans le Cloud public. L’éditeur a
estimé a 65% le nombre d’entre-
prises ayant fait le choix d’Office
365 en 2018, contre 19% en faveur
de son rival G Suite.

De facto, ces systémes qui englo-
bent de multiples aspects de la
communication d’entreprise sont
devenus critiques et les entreprises
cherchent des solutions pour ac-
croitre le niveau de sécurité de ces
plateformes comme I'explique Syl-
vain Stahl, Sales Account Manager
chez SonicWall : « Nous observons
une forte demande aujourd hui sur
la sécurité du Cloud et tout parti-
culierement sur Office 365, ¢’est-a-
dire la messagerie, mais également
SharePoint, OneDrive et Teams. »
Microsoft propose bien évidem-
ment des briques de sécurité dans
certains de ses forfaits, mais les
fonctions de sécurité les plus évo-
lIuées ne figurent pas dans les for-
faits d’entrée de gamme. Une op-
portunité pour les éditeurs de so-
lutions de sécurité qui, comme So-
nicWall proposaient des offres de
sécurité pour Office 365 fonction-
nant via ’API Microsoft. « Nous
POUVONS NOUS appuyer Sur notre sys-
téme d'intelligence artificielle Cap-
ture qui réalise une analyse com-
portementale et s’ils n’ont jamais
été identifiés par un environnement
SonicWall, on va pouvoir lever le
doute s’il s’agit d'un fichier sain ou
malveillant méme s’il s’agit d'une
menace encore inconnue. »

Si certaines entreprises préferent
s’appuyer sur les services d’un
tiers pour sécuriser leur "tenant"
Office 365, certaines cherchent
des solutions pour assurer la confi-
dentialité des données amenée a
transiter sur ces plateformes.

Des outils pour garantir
la confidentialite des
données sur des infra-
structures publiques

Ainsi, Veolia s’est tourné vers
Atos pour mettre en place un
"Data Sanctuary" au dessus de
Google G Suite, la suite applicative
standard du groupe frangais. L’ob-
jectif est de protéger les 5 % de
documents sensibles de I’entreprise
ne pouvant étre stockés directe-
ment sur le service Google.

Le chiffrement At-Rest (au repos)
des documents .GDoc n’étant pas
possible sur Google Drive, 'ar-
chitecture imaginée par les ingé-
nieurs d’Atos réalise le chiffrement
des documents confidentiels sur
le service Box avec lequel G Suite
est interfacée. Les clés de chiffre-
ment ne sont pas accessibles a
Google et sont délivrées par un
HSM (Hardware Security Mo-
dule) opéré par Atos. La gestion
des identités est assurée par la so-
lution Evidian du frangais qui
provisionne les identités sur les
différents services de la plateforme
collaborative Veolia. Cette archi-
tecture, initialement congue par
Atos pour Veolia, est aujourd’hui
proposée aux autres grandes en-
treprises frangaises qui ont fait le
choix de G Suite et qui se conten-
taient de solutions de type DLP
(Data Loss Prevention) pour s’as-
surer que leurs utilisateurs ne co-
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services Cloud proposés par Microsoft et Google, la question de la sécurité et surtout
de la confidentialité des données confiées a ses prestataires se pose.

piaient pas des données confiden-
tielles sur ce Cloud public.

Si la solution d’Atos présente
I’avantage d’étre relativement in-
dolore pour les utilisateurs habitués
a l'ergonomie de G Suite, néan-
moins certains cherchent a aller
plus loin. C’est le cas d’Oodrive,
éditeur de services de stockage et
de collaboration sou-
verains qui revoit sa
stratégie pour peu a
peu devenir un éditeur
de plateforme ! « Ce
que nous développons
depuis 3 ans mainte-
nant, c’est une plate-
forme, une colonne ver-
tébrale sur laquelle
vont venir se greffer
tous nos services actuels
et futurs » expliquait ainsi Edouard
de Rémur, cofondateur d’Oodrive
lors du FIC. L’ambition du francais
est de fédérer sur cette plateforme
des partenaires qui proposeront
leurs services collaboratifs sur cette
infrastructure de services Cloud,
des partenaires certifiés par
I’ANSSI de maniére a délivrer une
alternative a Office 365 / G Suite
s’appuyant uniquement sur des so-

lutions de confiance. m

> Edouard de Rémur

Rohde & Schwarz Cybersecurity
a pris un positionnement fort sur la
protection du Cloud avec sa solution de
protection applicative multi-Cloud et
hybride R&S®Web Application Firewall
et sa version Saas R&S®Cloud Protector,
mais aussi avec la solution de chiffrement
R&S®Trusted Gate. Cette derniére
dispose d’une version spécifique pour
Office 365 qui assure un chiffrement
dynamique des données de fagon trans-
parente. m
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4=~ Compétences
P La crise s’intensifie

Face a la pénurie de talents en cybersécurité, les RSSI cherchent
des solutions. Outre I'augmentation du nombre de personnes
formées, la technologie les aide a faire face a l'urgence.

O _' | - 4 ; v ilu
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Les grandes entreprises présentes sur le FIC

amais sur un salon informatique

les étudiants n’ont ét€ autant atten-
dus par les entreprises que sur le
Forum International de la Cyber-
sécurité. De nombreux challenges,
Bug Bounty et autres événements
ciblaient plus particuli¢rement les
jeunes et de nombreux stands, a com-
mencer par ceux de Carrefour, d’En-
gie, de Bouygues ou de Naval Group
n’étaient fondamentalement destinés
qu’'a glaner quelques CV. Les entre-
prises frangaises, ont beaucoup de
mal a recruter suffisamment d’ex-
perts. De nouveaux cursus de for-
mation se sont mis en place afin d’ac-
croitre le nombre de jeunes formés.
L’Epita qui a créé une structure de
formation continue Securesphere
by Epita compte rallier le projet de
Campus Cyber de Michel Van Den
Berghe. D’autre part, avec 47 for-
mations labellisées CyberEdu, I’Afpa
est devenue le premier opérateur de
formation en cybersécurité en France.

SOAR et IA : traiter les
milliers d’incidents

Mais outre ces efforts, les entreprises
veulent mieux utiliser les ressources
humaines dont elles disposent et
concentrer I'action de leurs analystes
sur des taches a plus forte valeur
ajoutée que le tri de milliers d’alertes
a longueur de journée. Les profes-
sionnels placent beaucoup d’espoir
dans 'approche Data Lake et la

& 5E°

mise en ceuvre d’algorithmes de
Machine Learning afin d’écrémer
I'immense majorité d’événements
de sécurité sans danger. Un pas
supplémentaire en termes d’auto-
matisation pourra ensuite étre réalisé
au moyen du SOAR (Security
Orchestration, Automation and Res-
ponse ). Eric Antibi, directeur tech-
nique de Palo Alto, livre un exemple
de gain de productivité que I’on
peut espérer de ce type de solutions :
« Un de nos clients qui a mis en ceuvre
la solution XDR est passé de 200 000
événements de sécurité a 2 000 évé-
nements a analyser par I'équipe de
sécurité en 10 jours seulement. Cela
ne suffit pas, car analyser autant
d’événements demande énormément
de travail a une équipe réduite. 11
faut ensuite étre capable d’automa-
tiser au niveau des SOC une grande
partie des traitements des incidents
restants. Les analystes ne doivent
plus passer du temps a traiter les
mémes faux positifs ou appliquer
toujours le méme processus sur des
incidents bien connus. » L’éditeur
propose une telle capacité d’auto-
matisation avec son SOAR
Demisto, une solution qui va traiter
80% de ces 2 000 alertes via des
playbooks, des process prépro-
grammés et laisser le temps aux
analystes de traiter la centaine
d’alertes qui reste et analyser les
signaux faibles.

¥ co"" « Cestun grand changement de paradigme

en matiére de SOC. L’analyste se livrait a la
détection, I'analyse puis la correction.
Dorénavant, I'analyste observe la machine

qui détecte, analyse et, a terme, devrait décider
et agir. » Sopra Steria

SOLUTIONS NUMERIQUES = 12 = Mars-Avril-Mai 2020

afin d'attirer les étudiants en cybersécurité.

SOC : les concepts de
DevOps trouvent écho

Autre changement d’approche,
celui proné par Sopra Steria qui
veut transposer I’approche agile
dans les SOC. « Face a I'explosion
du Cloud, des objets connectés, cette
approche essentiellement manuelle
n’est plus tenable. Il suffit d’une
heure pour un ransomware pour chif-
frer des fichiers d’une entreprise.
Les analystes sont dépassés par 'am-
pleur des attaques » argumente
Alexandre Cabrol Perales, MSSP
Manager et responsable de I'inno-
vation en cybersécurité de Sopra
Steria. L’idée de 'ESN francgaise
est de faire un recours le plus sys-
tématique possible au niveau du
SOC afin d’automatiser au maxi-
mum la réponse a incident. L’ap-
proche est tres directement inspirée
des pratiques DevOps, notamment
avec un recours systématique au
scripting afin de piloter les infra-
structures de production. « La
cybersécurité doit apprendre d’au-
tres métiers qui sont plus en avance
dans 'industrialisation des proces-
sus. Cela permet d’utiliser un méme
vocabulaire pour tous, avec des cas
d’usage qui ne sont plus orientés
développement, mais cybersécurité »
ajoute I'expert. La solution s’appuie
ainsi sur des repository de type
Git/GitLab/GitHub, des solutions
de déploiement continu CI/CD,
des outils tels qu’Ansible/Terraform
afin de fournir a 'analyste de sécu-
rité une solution avec laquelle il
va pouvoir décrire le comportement
qu’il souhaite sous forme de
script. m
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Les menaces
font progresser

l es cyberattaques visant Altran, Fleury
Michon, Airbus en 2019 ou contre
Bouygues Construction en 2020 ont

défrayé la chronique. Pourtant, le marché

frangais de la cyberassurance reste trés réduit
par rapport au marché américain (80 millions
d’euros contre 1,84 milliard d’euros de primes
en 2018). Le marché frangais est encore jeune,
puisqu’il a une dizaine d’années. Les acteurs
majeurs du marché ont pour noms Chubb, AIG,

Zurich, Beazley, Axa XL. D’autres assureurs

sont présents, comme Allianz France et Allianz

Global Corporate & Specialty (AGCS), ou

Hiscox. Le marché est en forte croissance,

» PAR CHRISTINE CALAIS

la cyberassurance

Le marché de la cyberassurance continue de se développer, alors que
les sinistres augmentent et que la maturité en termes de cybersécurité
tarde a s'installer, surtout parmi les PME. Le segment des grandes
entreprises, en revanche, se tend.

puisque les primes sont estimées a environ 100
millions d’euros en 2019. « Ce marché trés jeune
mangque encore d’homogénéité sur les garanties,
les conditions d’assurance des polices, ainsi que
les primes, car I'historique reste limité, commente
Christophe Madec, directeur de clientéle et expert
cyber de Bessé, conseil et courtier en assurances.
Par rapport au risque, les primes restent trés peu
chéres. Comparées a la probabilité du risque
incendie, elles sont dix a vingt fois moins chéres. »
Yves Fournier, directeur de clientéle et spécialiste
du risque cyber chez Verspieren, ajoute : « Le
Réglement Général sur la Protection des Données
(RGPD) a beaucoup joué dans la sensibilisation

Payer ou ne pas payer la rancon, telle est la question

2019 a été I'année du ransomware. Les avis sont partagés sur
la question de payer la rangon ou non, et par rebond sur la question
de 'indemnisation du paiement de la rangon par I'assureur. Parmi
ceux qui ne recommandent pas de payer, et de reconstruire son
systeme d’information a partir de sauvegardes, figure Laurence
Lemerle, directrice risques techniques et cyber chez Axa France :
« La multiplication des ransomwares crée de I'intérét pour des
garanties liées au paiement ou au remboursement des rangons.
Au-dela de la dimension morale (éviter de valider le modele
économique de criminels qui seront alors incités a intensifier
leurs attaques), il faut cependant rappeler que, comme l'indiquent
I’ANSSI ou cybermalveillance.gouv.fr, la meilleure protection
contre les rangongiciels reste I'hygiene informatique (application
systématique des correctifs de sécurité, formation des employés).
En cas d’attaque effective, celle-ci sera dans une écrasante
majorité des cas rendue inutile par une bonne politique de
sauvegarde des données (réguliere et déconnectée ou externe
et testée). Ces mesures qui relévent des bonnes pratiques n’im-
pliquent pas d’investissement codteux. »

Lari Lehtonen, responsable d’équipe cyber risques du courtier
Marsh, ajoute : « Les groupes de hackers continuent de se profes-
sionnaliser et de créer des structures organisées. L’assurance,
et en particulier I'assistance qui y est associée, aide énormément

les sociétés a faire face a ces attaques, et a éviter la rangon ;
dans tous les cas, payer n’est pas la bonne solution. »
D’autres se montrent plus nuancés, étudiant les situations au
cas par cas. Ce dont les entreprises assurées ont le plus peur,
c’est la perte d’exploitation. Payer la rangon, en permettant un
redémarrage de I'activité plus rapide, doit limiter les pertes d’ex-
ploitation et d’autres frais, et donc les montants d’indemnisation
par les assureurs... si la clef de décryptage est envoyée, ce qui
n’est pas toujours le cas. Yves Fournier, directeur de clientele
et spécialiste du risque cyber chez Verspieren, donne un exemple
concret : « Un de nos clients dont les sauvegardes étaient également
contaminées a di négocier la rancon, en la réduisantde 2 a 1,3
million d’euros. C’était une question de survie pour I'entreprise.
Au total, le sinistre a coilté pres de trois millions d’euros, notamment
a cause des frais de reconstitution de données et de pertes d’ex-
ploitation. Quand néanmoins une entreprise décide de ne pas
payer la rangon, réinstalle son systeme a partir de sa sauvegarde,
elle donne un bon signal, celui d’étre hermétique au risque. »
Astrid-Marie Pirson, directrice technique de la souscription chez
Hiscox France, indique : « Dans notre contrat, il est indiqué que
nous payons les rangons, bien sdr si on ne peut pas faire autrement
pour récupérer les données. Il faut étre pragmatique : I'entreprise
paye une assurance pour survivre. Notre partenaire Inquest
s’occupe du paiement en bitcoins. » m
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CYBERASSURANCES

des entreprises B2C aux cyber-risques, du fait
de l'obligation de notification en cas de violation
de données et des possibles sanctions financiéres.
Avec I'augmentation de la fréquence des sinistres,
les franchises en cyber sont élevées. »

David Dubois, président de I'Institut des actuaires,
qui posséde un groupe de travail sur la cybe-
rassurance, analyse : « il y a un probléme de
mesure du risque et de robustesse du modéle de
tarification, alors méme que les systéemes d’in-
formations sont plus complexes et ouverts et les
attaques sont plus fréquentes et virulentes. Aussi
les assureurs cherchent a isoler le risque cyber
dans les polices de cyberassurance. Mais ce
marché est peu profond, avec des capacités limitées.
1l faudrait développer la profondeur du marché.
Autre question, le risque cyber est-il vraiment
aléatoire et donc assurable ? Le risque cyber mute
en_fonction des évolutions technologiques et géopo-
litiques. Les chercheurs en actuariat travaillent
sur de nouveaux modeéles. Le marché a besoin de
modeéles apprenants et prédictifs qui prennent en
compte les signaux faibles. »

Ce marché est a deux vitesses. Deux segments
de marché coexistent, avec des attentes et des
besoins distincts : les grands comptes et ETI
d’une part, les PME et TPE de I'autre.

Tensions sur les grandes
entreprises

Le taux d’assurance des grands groupes est de
I’ordre de 60 %. Le marché des grandes entre-
prises est trés tendu car la sinistralité a augmenté,
provoquant une certaine frilosité de la part des
assureurs. Ainsi, en 2019, les attaques par
ransomware sophistiquées, touchant les grandes
entreprises mais aussi les ETI, ont fortement
progressé. Lari Lehtonen est responsable d’équipe
cyber-risques du courtier Marsh. Ce dernier,
en 2019, tous segments confondus, a placé prés
de 50 millions d’euros de primes et réalisé une
déclaration de sinistre par semaine en moyenne.
L explique : « Avec les renouvellements de contrat
au ler janvier 2020, nous avons constaté des
tensions sur le marché francais des sociétés qui
font plus de 1 milliard d’euros de chiffre d’affaires.
Les assureurs sont plus attentifs quant aux capa-
cités mises sur un risque. Auparavant, un assureur
pouvait mettre jusqu’'a 25 M€ sur une entreprise,
aujourd’hui c’est plutét 10 a 15 ME. »

Une certaine régularité s’installe en termes de
sinistralité. En 2019, plusieurs sinistres de un
a cinq millions d’euros ont eu lieu, certains sinis-
tres ont méme dépassé vingt millions d’euros.
Cette multiplication commence a impacter le
portefeuille des assureurs, méme s’ils restent
rentables. Les primes commencent a remonter,

d’environ 5 a 10% selon les secteurs d’activité,
apres quatre a cing ans ou elles avaient tendance
a diminuer, du fait de nouveaux entrants qui
entretenaient la compétition sur le marché. Yves
Fournier précise : L'enjeu des grandes entreprises
est de trouver une couverture suffisante, d’ autant
qu’elles cherchent a augmenter leur couverture
alors que les assureurs souhaitent limiter leur
capacité. Par exemple, pour couvrir un risque de
50 ME, il faut superposer plusieurs lignes d’as-
surance, ce qui est plus complexe. Et méme quand
un assureur couvre intégralement un risque de
10 millions d’euros il y a des sous-limites par type
de garantie. »

Croissance du marché
chez les PME et ETI

Du coté des PME, la croissance est significative
sur un marché encore peu mature. Il n’y a pas
de probléme de capacité. « Pour les assureurs,
le marché des PME est techniquement le moins
tendu, souligne Marc-Eric Bellot, responsable
du domaine cyber chez Allianz France, qui
assure les PME. Aprés deux bonnes années, la
croissance de ce segment de marché s’est tassée
en 2019, mais nous prévoyons un redressement
cette année. »

Sur les PME et TPE francaises, le taux d’équi-
pement en produit de cyberassurance reste faible,
estimé a 10 % environ. Or, elles sont vulnérables
car elles ne peuvent engager les mémes moyens
de protection que leurs grandes sceurs, Les profes-
sionnels et les PME sont relativement a ’abri
des attaques sophistiquées, qui demandent aux
hackers des investissements importants qui
seraient mal rentabilisés. En revanche, ils sont
la cible d’attaques moins perfectionnées. 47 %
des petites entreprises, selon le rapport Hiscox
sur la gestion des cyber-risques 2019 auprées de
2 000 sociétés de moins de 50 salariés ont signalé
au moins un cyber-incident dans I’année. Le
colit moyen des cyber-incidents s’éléve a 14 000
euros, avec un triplement du pire incident déclare,
passé a 9 000 euros.

Maillons faibles

La vulnérabilité de I’entreprise passe aussi par
I’écosystéme, composé de filiales, sociétés
acquises, partenaires, clients et fournisseurs.
Par exemple, a chaque société acquise correspond
un temps de forte vulnérabilité, tant que I'in-
tégration IT n’est pas finalisée. On se souvient
de Marriott qui a acheté la chaine hoteliére
Starwood, par qui I'attaque est arrivée. « Le
risque cyber et la sécurité informatique changent
aussi de dimension et deviennent plus que jamais
Laffaire de tous, puisque nous avons constaté
dans notre portefeuille plusieurs attaques par
rebond du fait de I'interconnexion des systémes
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d’information des partenaires commerciaux, »
fait remarquer Lari Lehtonen.

L’autre maillon faible qu’exploitent les hackers,
ce sont les hommes et les femmes, qui peuvent
également étre a 'origine d’un cyberincident
par négligence. Astrid-Marie Pirson, directrice
technique de la souscription, chez Hiscox France,
reconnait : « Il y a une grande part d’erreur
humaine et un fort risque accidentel. Le maillon
faible est entre le clavier et la chaise. L’hygiéne
numeérique nécessite de former des employés. Et
quand une entreprise est mature et a ses trois
piliers technologique, humain et financier ( estimer
la couverture et la franchise a leur juste niveau),
les conditions d’assurance sont moins chéres. »
Hiscox propose un cybercalculateur d’exposition
au risque ainsi que des modules en ligne de
formation a la sécurité des systémes d’information
baptisé¢ CyberClear Academy.

Laurence Lemerle, directrice risques techniques
et cyber chez Axa France, ajoute : « En tant
qu’assureur nous devons participer a ' amélioration
de la maturité (prise de conscience des décideurs
et aide a la quantification des pertes financieres
suite a une cyberattaque réussie) en promouvant
la complémentarité du triptyque prévention -
protection - assurance comme essentiel a la cyber-
résilience des entreprises. »

Des garanties larges

Les garanties cyber n’ont jamais été aussi larges
qu'aujourd’hui, couvrant les risques immatériels,
a savoir les événements malveillants et accidentels
impactant le SI. Les natures des garanties se sont
homogénéisées et deviennent relativement simi-
laires chez les principaux assureurs cyber. Pourtant,
« les couvertures semblent peu claires aux RSSI

et DSI, met en exergue Christophe Madec de
Bessé. Aussi proposons-nous un contrat type dans
un langage clair qui homogénéise les conditions
d’assurance. » Marsh propose aussi « un texte
d’assurance cyber, qui se veut simple et efficace
et qui évolue chaque année, fait remarquer Lari
Lehtonen. Nous travaillons également avec nos
clients sur les scénarios de risque les plus importants
pour nous assurer que les préoccupations de nos
clients soient le plus efficacement couvertes. »
Les contrats cyber présentent deux atouts incon-
tournables : I'indemnisation des frais et pertes
d’exploitation, et I’assistance. Cette derniére,
en cas de crise, dés le blocage ou la suspicion
d’une violation de données, doit permettre une
résolution efficace dans les meilleurs délais, I’as-
sureur jouant le role d’intermédiaire avec les
spécialistes (IT, juridique, média...). Les assureurs
ont renforcé le nombre et la qualité des prestataires
d’assistance, qui aident a faire face a I'attaque
et a reconstruire le systéme d’information. Ce
développement des garanties d’assistance dés
la premiere heure de la crise est vertueux pour
lassureur, puisqu’il va permettre de limiter les
dégats et donc les pertes a couvrir.

En matiére d’indemnisation, I’assuré doit démon-
trer a 'assureur qu’il a subi un préjudice réel
et surtout chiffrable. Les frais relatifs a la gestion
de crise, comme des frais de communication,
de réhabilitation d’image, ainsi que les frais de
nettoyage des données et de reconstitution des
SI sont en général couverts. Les frais de noti-
fication en cas de fuite de données et ’accom-
pagnement juridique, notamment en cas de
mise en cause par des partenaires ou clients
dont les données ont été violées, sont aussi géné-
ralement pris en charge. Toutefois, la question

couverts par type de
contrat d’'assurance
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CYBERASSURANCES

Seécurité informatique et risk management

sont les premiers remparts avant I’'assurance

La meilleure stratégie de défense repose sur I'articulation de
deux rideaux :

e en premiére ligne, les défenses technologiques mais aussi
organisationnelles et humaines ;

¢ en seconde ligne, I'assurance permet le transfert du risque
résiduel qu’il n’est pas possible ou pas économique d’éradiquer
par la technologie ou I'organisation.

Du coté des bonnes pratiques techniques,
il s’agit de réaliser une cartographie du
systéme d’information et un audit de vulné-
rabilité. Il s’agit également, au-dela des
firewalls et antivirus, de réaliser réguliérement
une sauvegarde de données externe, de
mettre en place une politique de mots de
passe, de mises a jour et de patchs. Et de
tester régulierement les systémes de protec-
tion et de restauration des données. S’y
ajoutent une bonne gestion de la mobilité
et des droits d’acces, ainsi que la protection

> Jean-Christophe Vitu  des données par chiffrement.

Il faut en outre concevoir un plan de continuité des activités.
Globalement, I’entreprise doit avoir une bonne gouvernance du
Sl accompagnée d’un bon risk management. Jean-Christophe
Vitu, VP Solution Engineers chez CyberArk, entreprise de cyber-
sécurité spécialisée dans la sécurisation des acces privilégiés,

de I'indemnisation par I’assureur en cas de sanc-
tion administrative de la CNIL n’est pas tranchée,
certains la considérant comme une amende non

indemnisable.

étre pris en charge.

Risque systémique

> Yves Fournier

Une option peut venir couvrir la fraude, surtout
pour les PME, les grandes entreprises préférant
souscrire a deux contrats distincts, car la sous-
limite d’indemnisation relative a la fraude reste
relativement basse. Marc-Eric Bellot donne
I'exemple d’Allianz France : « Nous proposont
une offre packagée avec trois garanties principales
(frais engagés pour la remédiation, pertes d'ex-
ploitation, responsabilité civile cyber). Le tarif
est en fonction du chiffre d’affaires et du montant
du capital couvert demandé. Nous nous distinguons
par notre service de remédiation en cas d’ attaque
deétectée. Le client appelle notre prestataire Guardea
Cyberdefense, qui coordonne un réseau de plus de
deux cents prestataires locaux pour une intervention

la plus rapide possible. »

> Marc-Eric Bellot

Les frais engagés aupres d’intermédiaires chargés
de tenter de décrypter le code d’un ransomware,
de négocier la somme de la rangon, ou de chercher
des informations sur le marché noir, peuvent

qui compte plus d’une centaine de clients en France, remarque
un changement de philosophie : « la sécurité informatique ne
repose pas sur un niveau de sécurité standard mais sur I’iden-
tification des risques les plus sensibles. »

Une entreprise avertie en vaut deux. Mieux vaut étre préparé a une
cyberattaque, pour éviter panique et désorganisation interne compléte
le jour J. Il faut pouvoir gérer les conséquences d’un incident
rapidement. Un plan de gestion de crise aura été défini en amont.

Enfin, il faut former les employés a I'hygiéne informatique et
contre le phishing et autres types d’attaques courantes. Verspieren
s’est associé avec CGl pour proposer des analyses de vulnérabilité,
de la sensibilisation et de la formation face aux cyber-risques.
« C’est I'avenir, les entreprises sont en demande de ce type de
prestations, » s’enthousiasme Yves Fournier, directeur de
clientéle et spécialiste du risque cyber chez Verspieren.

Les PME doivent, avec leurs moyens, adopter ces bonnes
pratiques, comme les grandes entreprises. Marc-Eric Bellot,
responsable du domaine cyber chez Allianz France, qui assure
les PME, souligne que « la gestion des sauvegardes et l'identification
de solution de reprise d'activité aprés attaques sont primordiales
pour les PME, d’autant plus qu’elles sont moins résilientes que
les grandes entreprises car moins structurées. Nous n’assurons
pas les PME qui n’ont aucune politique de prévention des risques,
car il n’y a plus d’aléa, mais nous veillons au réalisme des
mesures que nous demandons. » m

Le risque systémique est important, par exemple
lors de la diffusion d’un ver, virus, ransomware,
comme Wannacry en 2017, qui peut toucher
un grand nombre d’assurés. Les actuaires doivent
modéliser le cumul de risques, un exercice difficile.
Chaque assureur cherche a éviter la propagation
du risque vers beaucoup de ses assurés. « Nous
gérons notre exposition systémique en évaluant
différents scénarios catastrophe, indique Astrid-
Marie Pirson. L'un d’eux est l'attaque d’'un grand
prestataire informatique qui travaille avec de
nombreuses entreprises assurées chez nous. »
Pour une question d’exposition au risque, les
assureurs montrent également aujourd’hui plus
de prudence quant aux couvertures silencieuses
dans les polices de responsabilité civile (RC) et
d’assurances dommages entreprise, qui couvrent
des montants beaucoup plus importants. Les
exclusions se font plus strictes et explicites sur
le risque cyber dans les polices dommages et
RC entre autres pour limiter 'impact du risque
cyber. Toutefois, les dommages matériels restent
couverts par les contrats d’assurances dommages
traditionnels.

Ainsi, la cyberassurance sert a protéger I’en-
treprise, petite ou grande, contre les risques
résiduels. m
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L'offre Cloud la plus compléete du marché
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Forte de ses 500 collaborateurs et ses 13 agences en France garantissant une relation de proximité avec ses clients,
CHEOPS TECHNOLOGY propose des solutions de Cloud privé ou hybride les plus performantes du marché
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» PAR OLIVIER BOUZEREAU

Thésée DataCenter

Le ler centre de données

de colocation 100% francais
a étre labellisé Tier IV, green-IT.
Livraison mars 2021.
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Face a la force de développement des GAFAM, les CSP européens
misent sur l'interopérabilité et la conformité reéglementaire
pour accompagner les migrations Cloud de leurs clients.

a souveraineté numérique

I est aussi importante que
I’armée pour 78% des Fran-
cais sondés fin 2019 par Carvea
Consulting, explique son directeur
Jean-Luc Koch : « Notre étude nous
a amené a nous demander qu’est-ce
que la souveraineté ? On la confond
souvent avec le fait que les données
soient stockées en France, ce qui est
un vrai besoin. On la confond aussi
avec des problemes réglementaires,
ce qui est un autre besoin. Mais le
véritable enjeu du Cloud souverain,
c’est I'écosysteme économique fran-
¢cais et européen. Il ne s’agit
pas seulement de données
numériques stockées sur le
sol national, mais de trai-

tements d’'IA et de logiciels qui
doivent interagir les uns avec les
autres. Avec le Cloud Act, signé par
ladministration Trump en 2018, les
USA sont en capacité de remonter
des informations électroniques y
compris sur le territoire frangais
pour des raisons d'enquétes judiciaires
ou d’intelligence économique. L’af-
faire Huawei a révélé que I'espion-
nage en ligne faisait également partie
de la culture chinoise tandis que les
acteurs du Cloud chinois s’installent
en Europe. D’ou la nécessité d'une
alternative, un Cloud de confiance
fondé sur un écosystéme souverain. »
Dans ce contexte, Thierry Breton,
le commissaire européen au marché
intérieur a précisé le 19 février 2020

~ « Le véritable enjeu du Cloud souverain,
c'est I'écosystéme économique frangais
et européen. »
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dans un Livre blanc les solutions de
gestion de données et d’intelligence
artificielle pour que les données
produites en Europe soient traitées
localement, et bénéficient a I'inno-
vation et a la recherche des entre-
prises européennes.

Dans son rapport du 26 juin 2019
mtitulé « Rétablir la souveraineté de
la France et de I'Europe et protéger
nos entreprises des lois et mesures a
portée extraterritoriales », le député
Raphaél Gauvin assimilait déja a
une menace pour l'ordre économique
mondial 1'abus de telles lois et
mesures : « Les Etats-Unis semblent
conmsidérer que des lors que les données
sont accessibles depuis leur territoire,
le fait qu'elles soient stockées en
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AntemetA, le Cloud 100% francais

Avec des datacenters en région parisienne
eta Lyon, AntemetA cultive un position-
nement national fortement marqué. Son
capital est détenu a plus de 50% par son
président fondateur et I’'ensemble des
actionnaires sont eux aussi frangais. Ante-
metA cultive un positionnement assez
original sur le marché : « Face aux offres
Fast Food des hyperscalers, nous sommes
un peu I’épicerie fine du Cloud » résume
Stéphane Blanc, président fondateur.
« Nous nous positionnons comme le
guichet unique pour I'ensemble des besoins
des entreprises, qu’il s’agisse de gérer
leurs équipements Cloud internes en on-
premise, de consommer des services
Cloud que nous leur proposons et méme
exploiter des services Cloud publics
proposeés par d’autres acteurs. » Plutot
que de se placer en concurrence frontale
avec les acteurs du Cloud américain, le
frangais vient faciliter le travail des DSI
qui ont, pour la plupart aujourd’hui, adopté
une démarche multi-Cloud. De fait, Ante-

» HEBERGEMENT / CocoriCLOUD

metA leur propose
un portail Cloud
unique pour gérer
I’ensemble des
services qu’elles
consomment, une
facture unique et
des datalogs consolidées. En outre I'hé-
bergeur est capable de s’engager contrac-
tuellement sur des niveaux de services
tant sur ses propres infrastructures que
celles gérées dans le datacenter de I'en-
treprise et méme celles qu’elle consomme
chez d’autres CSP. AntemetA travaille
actuellement sur une offre de Data Mana-
gement avec une offre compatible Amazon
S3 qui pourra notamment étre exploitée
pour effectuer des sauvegardes de données
Office 365. Enfin, le Francais travaille sur
des offres Cloud a plus forte valeur ajoutée
que le laaS traditionnel, notamment des
offres de Conteneurs as a Service ultra-
personnalisées. m

> Stéphane Blanc

Alain Clapaud

dehors des Etats-Unis sur le territoire
dun autre Etat souverain n'est pas
un obstacle, car elles se trouvent
situées « a portée d'un simple clic » :
renversant la logique de la compétence
territoriale, la question n'est pas ou
se trouvent les données, mais d'oul
elles sont accessibles. »

« Un des premiers articles du Cloud
Act dessine un périmétre large, in-
cluant les prestataires et filiales d’en-
treprises ayant des capitaux améri-
cains. Si vos données sont stockées
en France ou ailleurs par une telle
entreprise, en cas d’incrimination
d’un salarié soupgonné de terrorisme
ou de trafic de drogue, le prestataire
devra révéler ses e-mails et trans-
actions électroniques », illustre I'avo-
cate Garance Mathias. Il peut y
avoir des accords de réciprocité bi-
latéraux avec d’autres pays, comme
le Royaume-Uni ou I’Australie.
« Ces accords permettent aux services
d’enquétes criminelles de chaque
partie d'exiger des données électro-
niques concernant des délits graves
détenus par des hébergeurs de services
informatiques. Cependant, la portée
de chaque accord fait l'objet de né-

gociations », précise I'avocate.

Elle salue les efforts répétés de
Margrethe Vestager, vice-présidente
de la Commission Européenne pour
tenir téte aux Gafam
dans leurs abus de posi-
tion dominante et
pratiques anticoncur-
rentielles. En effet, la
danoise inflige depuis
quatre ans de lourdes
amendes assorties
d’obligations de
nouvelles pratiques. En

mars 2020, elle doit > Garance Mathias

présenter une nouvelle enquéte visant
a réguler préventivement le compor-
tement des entreprises technologiques
dominantes, quitte a restreindre leur
pouvoir de collecte et de monétisa-
tion de données, pour aider 1'éco-
systéme européen a mieux rivaliser.

Un écosysteme
souverain

Le réglement général sur la protec-
tion des données (RGPD) a conduit
les entreprises a se poser la question
de qui accede aux données privées
des clients, via quels traitements en
particulier. Ce premier effort d’in-
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ventaire et de classification des
données doit étre complété, dés lors
que ’on souhaite externaliser tout
ou partie de son systéme d’infor-
mation.

« 1l faut savoir précisément ce qui
est sensible et ce qui ne l'est pas dans
les données numeériques stockées par
I'entreprise », confirme Jean-Luc
Koch. Selon lui, cette bonne pratique
est encore loin d’étre généralisée ;
elle s’apparenterait encore a un exer-
cice de spéléologie le plus souvent.
« Entre 20% et 30% des données
numeériques d'entreprise sont éligibles
au Cloud de confiance, tandis que
20% restent trop confidentielles pour
rejoindre un Cloud public. Les entre-
prises frangaises gerent leurs données
sensibles dans leur propre datacenter
; il y a une prise de conscience avec
la CNIL, le RGPD, les écoutes téle-
phoniques, on sait que cela peut se
faire en France. 1l n’y a pas de déni ».

Comment caractériser ce Cloud de
confiance ? « En France, I'hébergeur
de données de droit frangais dispose
de ses propres centres de données
sur le sol national, ainsi que d'équipes
locales d’administration et d'un
écosysteme certifié, incluant
plusieurs protections d’accés
aux données régulierement
controlées par des experts.
Le gouvernement frangais
peut contribuer a faire
progresser cet écosystéme
en canalisant les projets et
les financements pour créer
de la cohésion. La demande
est la, avec plus de 10
milliards d’Euros pour créer des
Clouds capables de répondre aux
attentes de I'administration frangaise
et a celles des entreprises du CAC
40 », souligne Jean-Luc Koch.

Formuler des offres
differentes

11y a de la place pour plusieurs
Clouds souverains soutenus par des
datacenters francais, des contrats
de droit frangais et une capacité de
personnalisation des environnements,
affirme Nicolas Leroy-Fleuriot, le
PDG de Cheops Technology.
« Notre cible de clients est composée
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Comment AntemetA a réussi sa transformation .
pour devenir un acteur majeur du Cloud en France.w

Fournisseur et Intégrateur de solutions de stockage et de sauvegarde hautes performances,
AntemetA s'est transformé en acteur incontournable du Cloud francais, privilégiant la souplesse

vis-a-vis de la stratégie multi-Cloud des entreprises.

lors que 'entreprise vient de féter ses 25 ans, AntemetA

affiche sa sérénité. L’intégrateur a réussi sa trans-
formation interne afin de devenir un acteur du Cloud
frangais, une « As a Service Company » comme aime a
le rappeler Stéphane Blanc, fondateur et dirigeant d’An-
temetA. L’entreprise vise désormais a franchir le cap des
100 M€ de revenus grace a la croissance forte de ses
activités Cloud. Ses services managés et Cloud connaissent
une croissance de I’ordre de 40%, notamment porté par
la capacité d’AntemetA a s’adapter a la diversité des
besoins et des approches des entreprises frangaises vis-
a-vis du Cloud. Les DSI privilégient une approche hybride,
conservant des ressources en interne sur des infrastructures
on-premise, sur de véritables Cloud privés tout en confiant
certaines ressources au Cloud public.

« Notre différenciant est de permettre a nos
clients de consommer des ressources IT chez eux,

> Basé a Guyancourt, AntemetA
dispose de datacenters en région
parisienne ainsi qu'a Lyon, mais
aussi d'un réseau de 7 agences
régionales.

dement étoffé son offre vers des services managés a plus
haute valeur ajoutée, notamment une offre en cybersécurité
qui permet aux entreprises qui ne disposent pas des
moyens humains ou financiers de créer un SOC (Security
Operations Centre) interne. Autre nouveau service managé
au catalogue de l'acteur frangais, une offre de stockage
objet et de LTR as a Service (pour Long-Term Retention /
stockage longue durée). Bien que 1'offre AntemetA soit
compatible avec le standard d’API S3, le frangais n’applique
pas les méthodes tarifaires de certains grands acteurs du
Cloud qui facturent lourdement les

V entreprises au moment ou celles-ci
veulent sortir les données archivées.

(e Evg , AntemetA va poursuivre sa stratégie

de lancement de nouveaux services

59S110SU0dS LOOBPaY

chez nous ou a travers nous, c’est-d-dire faciliter ot
%) managgés en 2020.

I'approche hybride et multi-Cloud des DSI ’

avec un guichet unique. »
NEUER le fondateur et dirigeant d’ Antemet A

Déja présente a Lyon, Nantes, Aix-
Marseille, Metz, Strasbourg et

Fort de cette analyse, AntemetA s’est positionné sur le
marché des entreprises en tant que guichet unique du
Cloud, contrairement aux grands acteurs qui cherchent
a les enfermer sur leur propre Cloud.

Les ingénieurs d’AntemetA peuvent assurer le maintien
en conditions opérationnelles des infrastructures infor-
matiques des entreprises et délivrer des services Cloud de
type IaaS ou des services managés a haute valeur ajoutée.
Pour piloter I'ensemble de ces infrastructures hétérogenes,
AntemetA propose un portail unique a partir duquel I'en-
treprise va pouvoir les piloter, y compris des ressources
consommeées sur le Cloud public proposées par AntemetA
ou des acteurs tiers. Outre cet outil, AntemetA propose
une facturation unique mais aussi un engagement sur la
qualité de service tant sur les équipements on-premise,
les services Cloud délivrés par AntemetA mais aussi, c’est
unique, sur les services Cloud publics.

Outre une activité de revendeur de solutions qui reste
florissante, AntemetA s’est positionné sur ces services
d’infrastructure as a Service (IaaS) depuis plusieurs
années. Depuis, le CSP (Cloud Service Provider) a rapi-

Toulouse, I'entreprise étend son réseau
d’agences, notamment avec des nouveaux locaux a Paris (le
siege de I'entreprise est a Guyancourt), ainsi qu’a Lille. Une
expansion qui devrait permettre a AntemetA de tenir son
objectif de 100 millions d’€ de chiftre d’affaires d’ici 2021. m

Un label “Utilisé par les armées
francaises” qui valide I'approche
hybride d’AntemetA

La stratégie de guichet unique défendue par AntemetA séduit
les clients les plus exigeants, notamment I'armée francaise qui
vient de lui décerner le label “Utilisé par les armées francaises”
pour son offre de cloud automatisé on-premise “MyADC”. Cette
solution qui s’appuie sur la plateforme Open Source OpenStack
peut étre déployée en mode on-premise sur les serveurs privés
du ministere des armées, et bénéficie d’une interface

créée par les ingénieurs R&D d’AntemetA.
La encore, le méme portail permet de piloter les
services Cloud MyADC on-premise mais aussi
ceux de la solution ADC, déclinaison “As a
Service” de la solution MyADC hébergée dans
les datacenters d’AntemetA. m
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3DS Outscale privilégie une approche
multi-locale pour son Cloud de confiance

Dés 2010, la spin-off de Dassault Systemes
dans le Cloud s’est distinguée par une
approche du marché extrémement diffé-
renciée. L'entreprise a fortement stan-
dardisé ses plateformes afin de délivrer
une performance rigoureusement identique
quel que soit le datacenter choisi. Dans
cette démarche d’industrialisation, 3DS
Outscale a développé son propre orches-
trateur de services Cloud, Tina 0S. Une
décision stratégique destinée a industrialiser
au maximum ses processus. Par rapport
au Cloud public tel que le proposent les
hyperscalers américains, le francais se
pose en tant que complément naturel pour
les entreprises qui souhaitent protéger
leurs données stratégiques tout en béné-
ficiant de la souplesse et des tarifs du
Cloud. « Les hyperscalers fournissent en
quelque sorte un Cloud de commodité
que les entreprises vont choisir pour les
données qui ne sont pas critiques. Dés

lors qu'’il s’agira de données sensibles,
elles peuvent se tourner vers 3DS Outscale
avec un cloisonnement a la fois technique
et juridique de I'ensemble de nos présences
locales, ¢’est ce que nous avons appelé
une approche multi-locale. », explique
David Chassan, directeur de la stratégie.
L’entreprise dispose ainsi de datacenters
en Asie (Chine et bientot Japon), aux Etats-
Unis et en Europe. Le CSP supporte le
multiCloud, notamment via des API compa-
tibles avec les standards du Cloud afin
de ne pas enfermer ses clients dans un
vendor-lockin.
3DS Qutscale vise a héberger les données
les plus stratégiques des entreprises et
ce positionnement se retrouve directement
dans la stratégie de certification, avec
I'ISO 27001:2013 dés 2014, puis 27017
et 27018 jusqu’a la premiére certification
SecNumCloud décrochée en 2019. m
AC

d’entreprises de taille intermédiaire
qui ont confiance dans un prestataire
Cloud a condition qu’il sache leur
délivrer les certifications interna-
tionales comme I'ISO 27001, le titre
d’hébergeur de santé ou encore le
référentiel SecNumCloud qui devient
de plus en plus important dans les
appels d’offres ».

Pour le fondateur de Cheops, les
oftres Cloud de confiance doivent
se différencier des services packagés
du Cloud public. « La stratégie de
nos clients consiste a mettre la bonne
application dans le bon Cloud au bon
prix. Tout ce qui est stratégique,
confidentiel, critique, qui nécessite
de la trés haute disponibilité et un
haut niveau de sécurité est stocké
chez nous. Tout ce qui est environ-
nement de développement et de pré-
production, on peut le confier a un
opérateur de Cloud public. Une grosse
faille du Cloud public c’est que les
engagements de niveaux de services

« Quand vous avez mis toutes vos I\
données et vos applications chez Azure
ou AWS, la réversibilité chez ces opérateurs-la

ne sont quasiment pas assortis de
pénalités. Et ensuite, quand vous
avez mis toutes vos données et vos
applications chez Azure ou AWS,
la réversibilité chez ces opérateurs
la est proche de zéro. 1l y a des entre-
prises américaines qui sortent massi-
vement du Cloud public car elles n’y
ont pas trouvé les économies recher-
chées ; elles reviennent vers du Cloud
privé mutualisé. »

Identifier les risques
geopolitiques

L’enjeu crucial pour les années a
venir passe par un outillage technique
facilitant la migration des charges
applicatives ainsi que par une proxi-
mité avec les organismes de norma-
lisation pour suivre leurs préconi-
sations et progresser avec eux.

Jules-Henri Gavetti, fondateur et
PDG d’Ikoula voit un danger proche
menacer la protection des données
d’entreprises

est proche de zéro". »
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européennes : « Le Royaume-Uni
est une ile face a I Europe bénéficiant
d’'une puissance électrique, d'un vaste
réseau et de lois spécifiques. La circu-
lation de flux financiers y est
fréquente au travers de trés grands
datacenters. L’épisode de Facebook
et de son prestataire Cambridge
Analytics ne représente sans doute
rien face a ce qui se prépare autour
des bases de données personnelles,
des casinos en ligne et de 'analyse
comportementale des campagnes de
marketing direct. »

Les startups insatisfaites
des hyperscalers

Les décideurs frangais seraient toute-
fois conscients des risques de non
conformité et en veille économique
dorénavant : « Nos clients historiques
évoluent. Hier, ils se tournaient vers
une infrastructure laaS d’un
GAFAM, car c’était la tendance en
vogue. A présent, ils n’en voient plus
Uintérét et préferent notre Cloud de
confiance. Louer a un prix incertain
plutot qu’acheter, ce n’est pas vrai-
ment faire des économies. Ce qu’ils
veulent, ¢’est un service infogeéré qui
fonctionne avec un interlocuteur de
proximité ».
Jadis tentées par les offres d’appel
des GAFAM, les jeunes pousses
seraient insatisfaites des hyperscalers.
Une fois leur crédit gratuit épuisé,
ces startups découvrent le véritable
modéle économique du Cloud
public, avec une facturation difficile
a estimer par avance et une forte
adhérence aux outils et aux plate-
formes du prestataire. « Du coup,
lors de leur seconde aventure entre-
preneuriale, elles recherchent un
Cloud plus simple, bien packagé, ou
elles peuvent déployer leurs propres
outils et bénéficier d'une réversibilité
plus importante soutenue par des
formats standards. Sachant
combien elles paieront, elles
resteront dans cet univers plus
¢ ouvert. »
Dernier point de déception du
Cloud public selon Jules-Henri
Gavetti, les grands groupes font
revenir leurs données vers le sol
frangais, ce qui peut s’avérer
complexe lorsque la bascule a été
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Les dates clés du Cloud souverain

Pour garantir I'nébergement sécurisé de
données professionnelles en France et
faciliter I'innovation a moindre codt, sans
dépendre des géants américains et chinois,
le gouvernement Sarkozy alloue 150
millions d’aides publiques pour créer non
pas un, mais deux Clouds souverains en
septembre 2012. Suite aux révélations
d’Edouard Snowden sur les écoutes
massives de la NSA, le contexte semble
bien choisi, mais il néglige les efforts des
pionniers tels OVH, Ikoula et Oodrive. La
taille critique de Numergy et de Cloudwatt
ne sera jamais atteinte pour concurrencer
ces derniers et encore moins les leaders
mondiaux. Le projet Gaia-X vise a créer

un « Airbus de I'lA » et un cadre de confor-
mité Européen, bien mince face aux retards
technologiques accumulés.

1. Numergy [2012-2015] est détenu par
SFR et Bull avec la caisse des dépdts a
33%

2. Cloudwatt [2012-2016] détenu par
Orange et Thales avec la caisse des dépots
a33%

3. Gaia-X [Printemps 2020] Projet allemand,
soutenu par la France, pour une structure
de partage de données, souveraine et
ouverte, fondée sur les valeurs euro-
péennes. m
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quasi-compleéte. « Leur crainte prin-
cipale ? C’est le risque légal . ils
redoutent le Cloud act, le Chinese
act ou I'Indian act et font trés atten-
tion désormais a la gouvernance de
leurs données ».
Avec la tendance edge computing,
I'importance des standards de sécu-
rité et de disponibilité du réseau va
augmenter : « Le sérieux vient avec
la disponibilité ».
Le dirigeant d’Tkoula prévoit qu'on
assistera au retour des mandataires
Cloud, ces brokers capables de
réserver des machines virtuelles via
une API unique, partout dans le
monde. Le métier d’intégrateur
devrait aussi revenir rapidement
pour accompagner les clients avec
des ressources locales, des réseaux
conformes et performants.
« L’écosystéme logiciel est trés mon-
dialisé a présent. Un développement
Canadien peut étre packagé par un
Indien et exploité en France, ce qui
implique une gestion de dépendances.
Autrefois, le logiciel était mono-
société, réalisé par I'éditeur et installé
sur un serveur déedié. Avec les ma-
chines virtuelles, les applications sont
devenues multi-
locataire et la contai-
W nérisation a segmenté
® les usages avec un
client par conteneur.
Les ressources de base,
partagées, sont plus éco-
nomiques ».

Plus de transparence
des prestataires

« Un client qui veut commercer
partout dans le monde, voudra avoir
des datacenters aux USA il et ne
pourra pas s’ abstraire du Cloud Act,
méme en étant chez un fournisseur
autre qu’ Américain, car c’est le droit
américain qui s’applique la-bas,
explique Alban Schmutz, vice-prési-
dent senior du développement et
des affaires publiques pour OVH.
1l n’y a pas de lien hiérarchique ni
d’ailleurs de lien technique entre
notre société aux USA de droit
américain et OVH en France, société

> Alban Schmutz

de droit francais, justement pour
assurer cette étanchéité la. 1l se
trouve que I'on a beaucoup de clients
qui vont au Canada pour adresser
le marché nord-américain, afin davoir
les performances techniques de
latence qui vont bien, sans étre soumis
a la juridiction en interne ».

En résumé, les critéres de sélection
des clients internationaux demeurent
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surtout techniques, financiers et juri-
diques. « La réversibilité est un sujet
important pour pouvoir changer de
prestataire Cloud en conservant une
liberté de choix. Les API de votre
CSP sont-elles ouvertes ? Comment
allez-vous récupérer 'ensemble de
vos données et a quel prix ? »

1l reconnait la difficulté actuelle a
comparer précisément les colits
complets des machines virtuelles et
des services externalisés faute d’élé-
ments techniques toujours parfai-
tement comparables. Le cotlit du
réseau entre deux data-
centers est facturé par
certains prestataires,
mais pas pour tous.
« OVH a fait le choix
de ne pas facturer le
cotit du réseau, ce qui
pour de nombreux
retours clients apporte
une notion du cotit
complet significative-
ment moins cher. »
De méme, les législations applicables
et extra-territoriales appliquées méri-
teraient une plus grande transparence
de la part des prestataires.

Fédérer les industriels

« Les géants du Cloud mondial avan-
cent trés vite. Amazon Web Services
et Microsoft disposent d’une puis-
sance de Recherche & Développement
annuelle nettement supérieure au
Chiffre d’ Affaires total d EBRC.
En comparaison, les Clouds régio-
naux de France et du Luxembourg
ressemblent a des villages gaulois.
L’alternative Européenne est forte-
ment liée a une conformité régle-
mentaire et reste encore trés théo-
rique », observe Michel Ackerman,
Business Consultant d’EBRC.

Le prestataire Luxembourgeois a
entamé des discussions outre-Rhin
dans le contexte du projet Gaia-X,
ou de grands acteurs industriels dont
Siemens et Bosch sont fédérés pour
former une alternative aux hyper-
scalers.

« A I'échelle d’ EBRC, nous pouvons
nous développer dans quelques
secteurs de niches et nous différencier,
par exemple avec les membres

d’Hexatrust en France, sur la gouver- -

> Michel Ackerman
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Thésée Data Center,

acteur francais d’une nouvelle génération

C'est un projet made in France, totalement souverain et exclusivement a capitaux francais qui va
voir le jour en mars 2021. Outre sa proximité de la capitale (30 minutes en voiture et 45 en trans-
ports), le territoire d’Aubergenville dispose de toute I'énergie nécessaire a son expansion.

Le Groupe IDEC, la Banque des Territoires et Thésée Data Center ont contribué a créer ce projet,

qui vise I'inauguration du premier Data Center parisien certifié TIER IV par Uptime Institute.

vec six batiments composés

de deux salles de 534m’, pour
un site d’une surface totale de
6400m’, Thésée Data Center prend
en compte des exigences de
construction, un réseau tres haut [}
débit, une climatisation efficace
et hyper fiable, ainsi qu’une puis-
sance d’alimentation garantie par ==
sa connexion au réseau FFTO de Seine-et-Yvelines, ce
qui lui apporte une solution d’approvisionnement éner-
gétique. Thésée Data Center met en ceuvre 'application
de I'ensemble des régles et recommandations de ’ANSSI
(Agence nationale de la sécurité des systemes d'information),
ce qui signifie qu’aucun état ne peut accéder aux données
informatiques d’un utilisateur sans I'en informer.

Un Data Center responsable

La notion du numérique durable est un enjeu majeur
de ce projet. La réduction de 'empreinte environnementale
du Data Center passe par une économie circulaire, une
réduction des émissions de CO? et une éco-conception
avec une technologie innovante : le Free cooling. Cette
«méthode » récente permet de diviser la consommation
énergétique par cing. De plus, le colt énergétique est
tres inférieur aux standards du marché parisien, ce qui
releve d'un PUE de 1,2 : cela se traduit par 35 % d’énergie
consommeée en moins par rapport aux Data Center exis-
tants. Il s’agira du meilleur PUE de France.

Le processus de management et d’exploitation est
conforme aux normes ISO 50.001 et ISO 14.000, et ce
projet s’engage de par 10 points-clés essentiels a son
éco-conception du Data Center.

De plus, une solution d’Intelligence Artificielle est
mise en place afin d’exploiter au mieux les ressources,
dans le but d’améliorer le modeéle de consommation
énergétique du Data Center.

Le Data Center est considéré comme un véritable levier

:;‘.'i'l[!lIIIlIi||||||I||u||

de la transition énergétique :
au-dela du simple stockage
d’information, Thésée Data
Center souhaite ainsi promou-
voir un nouveau systéme d’ex-
ploitation en harmonie avec
les actuels enjeux du dévelop-
pement durable et de la préser-
vation de ’environnement.

La sécurité au coeur de sa conception
et de son exploitation

Le projet Thésée Data Center participe au développement
de technologies innovantes permettant de répondre
aux enjeux de la sécurité. Le cyber-terrorisme représente
un risque majeur et la protection des données est un
enjeu essentiel vis-a-vis des intéréts de la France.

La protection cyber-sécurité est confiée a un tiers de
confiance, soit une société spécialisée dans un Centre
de Cyber-défense. Ce centre permet d’assurer surveillance,
détection, et réponse a un éventuel incident.

Il s’agit d’'un Data Center de type “bunker”, I'ensemble
des ouvrants étant sécurisés.

De plus, un service de sécurité est présent sur site
24/7/365 avec un systéme de vidéosurveillance de I’en-
semble du site. Sept niveaux de sécurité, un systéme
de triple facteur d’authentification garantissent la
protection du Data Center.

Tous les systémes sont choisis pour leur performance
et pour assurer une protection permanente des cyber-
menaces actuelles. L’infrastructure fera donc la démarche
pour obtenir les certifications de sécurité ISO 27.001
et ISO 20.000.

En conclusion, Thésée Data Center assure disponibilité
et protection des données, une proximité et connec-
tivité du site, une souveraineté promue par son action-
nariat 100% frangais, ainsi qu’une empreinte écolo-
gique minimisée. m
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« La qualité de notre ingénierie et de nos choix technologiques
nous permettent de livrer une valeur accrue d nos clients, en
répondant d moindre coiit d leur exigence d’une disponibilité
totale et de services de trés haute qualité. Concevoir et réaliser
cette nouvelle donne est la raison d'étre de Thésée
Datacenter. » Co-fondateur et directeur technique

[@)Thésee

TACENTER

Plus d’info :
facebook.com/thesee.datacenter/
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Partage d’expérience

Un Cloud hybride soutient les
analyses de Median Technologies

Créée en 2002, Median Technologies développe pour sa Business
Unit iCRO, des logiciels et services d’imagerie pour les essais
cliniques en oncologie réalisés par des sociétés bio-pharmaceutiques
mondiales. Les données numériques générées et traitées en
masse sont réparties sur plusieurs infrastructures Cloud en France,
aux USA et en Asie, le Cloud hybride conciliant des contraintes
budgétaires et de souplesse : « Nous pilotons les opérations en
interne a notre siége et nous nous appuyons sur le Cloud de
proximité de TAS a Sophia-Antipolis, et sur d’autres Cloud publics
-dont Azure de Microsoft- conformes Hipaa (Health Insurance

© Median

Portability and Accountability Act). Les données appartiennent
a nos clients qui demandent qu’elles soient stockées localement,
dans leur pays. Si vous hébergez toutes les données chez vous,
leur surveillance devient une astreinte permanente. Median noue
donc des partenariats et s’appuie sur des Cloud publics pour
obtenir les niveaux de performances et de sécurité attendus, avec
des points d’échanges rapides vers I'ensemble de la planéte.
Cela nous permet de rapprocher les données au plus prés des
utilisateurs », souligne Fabrice Lamy, Senior Infrastructure
Manager de Median Technologies. m

nance des données et des traitements
dans le Cloud », ajoute Jean-Francois
Hugon, responsable de 'innovation
et du marketing d’EBRC.

Trois cercles de
confiance distincts

Dés I'été 2018, Mounir Mahjoubi
résumait la stratégie Cloud de I’Etat
en trois cercles, aux niveaux de sécu-
rité et de confiance requis distincts.
Le premier est un Cloud interne ou
coopérent le Ministére de I'Intérieur
et le Ministére des Finances ; le
second décrit un Cloud
externalisé piloté par le
Ministére des Armées et
le troisiéme un Cloud
public piloté par
P'UGAP et la Dinum (I’ex-Dinsic).
Cette stratégie est en cours de mise
en ceuvre. Pour autant, I’Etat n’in-
vestit plus directement, comme cela
a été le cas en 2011 a la création
d’entreprises comme Cloudwatt et
Numergy. L’idée consiste plutdt a
s’appuyer sur les prestataires qui
existent déja, car I’état n’a pas les
moyens de suivre 1’évolution tech-
nologique requise.

Le cadre évolue aussi avec de nou-
velles contraintes comme le référentiel
SecNumCloud qui invite les admi-
nistrations et certaines entreprises
privées a s’appuyer sur des niveaux
de sécurité et de confiance supérieurs.
Ce référentiel est un label d’infra-
structure de 1’ Anssi - déja délivré a

Za

3DS Outscale et qui devrait étre at-
tribué a quelques autres CSPs cette
année et dont le texte est accessible
en ligne*

« Le Cloud Act a contribué a une
prise de conscience de I'importance
de la confiance et de la souveraineté.
11y a plus d'échos et de compréhen-
sion sur ce sujet depuis un an ; il
existe une feuille de route conjointe
sur le sujet Cloud de confiance entre
les fournisseurs et les utilisateurs.
Elle est discutée et sera intégrée dans
une perspective plus
large du comité straté-
¢ gique de filiere de la sécu-
rité, avec des engagements
de l'industrie et de I'Etat
qui seront signés dans les
semaines a venir », prévoit

Alban Schmutz.

A T’échelle Européenne, ’agence
Enisa est mandatée pour la mise en
ceuvre d'une politique de sécurité
unifiée avec également trois niveaux
de sécurité au niveau du Cloud de
confiance.

A partir du moment ou une entre-
prise adopte le Cloud computing,
la direction informatique se pose
des questions Iégitimes de sécurité
et de disponibilité. « Les données
externalisées pourront-elles étre
compromises ? Que se passera-t’il
si le prestataire devient faillible ?
Quel est le risque de voir les données
inaccessibles en cas d’attaque en
déni de service ? De méme, lorsque

l'on met en place un datacenter sur
un site de l'entreprise, faut-il le
doubler, prévoir un plan de reprise
d’activités a chaud ou a froid ? »
explique Christophe Auberger, Direc-
teur technique de Fortinet France

Les stratégies de
reduction des risques

11 existe plusieurs stratégies pour
réduire de tels risques, selon lui.
« On peut chiffrer les données dans
le Cloud afin de les rendre inexploi-
tables si elles sont volées. On assiste
méme a un trongonnage des données :
une partie seulement des data est
confiée au Cloud public, de sorte
qu’en cas de bréche, aucune recons-
truction ne soit possible. Dés que le
risque de perte de données sensibles
intervient, ['entreprise conserve une
partie de ses données en interne. Les
DSI percoivent comme un plus
d’avoir une offre managée de sécurité
provenant d’'un éditeur tiers.
Lorsqu'ils souscrivent une offie laas,
seule la partie infrastructure est
sécurisée, mais pas l'application, ni
le middleware, ni la base de données.
C’est au client d’assurer la sécurité
de ces points la et cela n’était pas
forcément bien percu au départ. »
L'innovation durable passe par de
nouveaux mod¢les distribuant I'in-
telligence des données, via I’edge
computing et de nouveaux indica-
teurs éco-responsables qui viennent
compléter les niveaux de sécurité et
de confiance actuels. m

*https://www.ssi.gouv.fr/uploads/2014/12/secnumcloud_referentiel_v3.1_anssi.pdf
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“L’Europe doit reprendre la maitrise de ses données

Plus que jamais, le traitement des données est devenu un enjeu stratégique.
D’ici 2025, le volume des données aura été multiplié par cing. La moitié
sera stockée dans le cloud dont le marché est sous la coupe des géants
américains et asiatiques. Pour répondre a ce monopole et a ses potentielles
dérives en matiére de vie privée et de sécurité des données, des alternatives
existent. Depuis 2010, la société luxembourgeoise EBRC propose, dans un
environnement hautement régulé, un cloud souverain a vocation euro-
péenne : Trusted Cloud Europe. Rencontre avec son CEO, Yves Reding.

Comment le cloud souverain d’EBRC
se positionne-t-il face aux grandes
plateformes cloud mondiales ?

Dans un écosysteme ou la plupart des organisations
n’ont pas d’autre choix que d’accepter les conditions
dictées par les grands providers mondiaux, nous nous distin-
guons par notre grande proximité. La confiance est, je crois,
un élément fondamental de la numérisation. Nous déve-
loppons des services cloud a visage humain avec des approches
et des contrats sur mesure en fonction des besoins de nos
clients. Pour tous ceux qui désirent obtenir de fortes garanties
a I’égard de leurs données ou en matiére de continuité de
leurs services, nous leur batissons une solution personnalisée
sur la base d’un cloud assessment, une analyse des risques
et des enjeux. Identifier les données sensibles et les opérations
critiques nous permet, a partir ’ EBRC Trusted Cloud
Europe, de concevoir une architecture adaptée soit publique,
soit privée ou méme hybride avec les hyper-clouds. Nous
pouvons activer des connexions vers I’écosysteme mondial
grace a notre partenaire frangais InterCloud qui dispose
de plus de 100 points de présence dans le monde.

Nos clients profitent de toutes les possibilités offertes par
le cloud tout en ayant la garantie d’héberger leurs données
dans un environnement ultra-sécurisé. Contrairement a
certains acteurs mondiaux du cloud pour qui la donnée
est avant tout une marchandise, en Europe,

nous considérons que la donnée est sacrée et

doit étre protégée avec le plus grand soin.

Tout en permettant la création
d’environnements sur-mesure, :\%“j
EBRC offre également une série _

d’innovations. Lesquelles ?

A travers notre cloud, nous offrons notamment
des services DevOps avancés. Nos clients
peuvent ainsi développer plus rapidement des
produits ou des services tout en intégrant
mieux les enjeux de sécurité et de haute dispo-
nibilité. Pour nous, agilité et sécurité doivent
impérativement aller de pair.
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Deux initiatives de cloud souverain
financées par ’Etat francais se sont
soldées par un échec.

Quels sont les atouts dont dispose
EBRC pour s’imposer la ou d’autres
n’ont pas réussi ?

Dés le début, nous avons joué la carte européenne.
Construire une Europe digitale est la seule voie possible
si les pays européens veulent avoir a nouveau la maitrise
de leurs données. Toutes les récentes initiatives de I'Union
européenne vont d’ailleurs dans ce sens. On peut citer
le RGPD, le Cybersecurity Act, le projet de certification
cyber-sécurité européen ou encore la NIS. Cette dernicre
directive définit un cadre permettant de renforcer la
cyber-résilience des opérateurs de services essentiels et
des fournisseurs de services cloud. En tant qu’acteur
régulé par les autorités de surveillance du secteur financier,
EBRC a déja mis en ceuvre ce type de mesures au Luxem-
bourg. Nous avons également rejoint Hexatrust, une
association d’une soixantaine d’entreprises innovantes
qui prone I'émergence d’un cloud de confiance européen,
efficient et sécurisé. m

e
BESOIN
D’EN SAVOIR PLUS ?

Téléchargez le Livre Blanc
Cyber-Résilience
& Vers la Cyber-Reliance.
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Interview
CEDRIC PREVOT. o8s

¢ L’Edge et le Cloud de confiance
deviennent incontournables

Responsable des services managés et de la sécurité Cloud chez Orange
Business Services, Cédric Prévost précise les attentes actuelles des
entreprises face a I'edge computing et au renouveau du Gloud souverain.

Cédric Prévot a un parcours remarquable. Il a travaillé une dizaine d’années au sein du ministere de la Défense sur la sécurité
d’architectures internationales avant de devenir en 2007 le DSI de la Présidence de la République, puis conseiller de I’économie
numérique pendant deux ans au cabinet du Ministre de I'lndustrie. 1l rejoint Cloudwatt qui se créait en 2013, comme directeur de la
sécurité et directeur technique. Puis Orange Business Services ou il participe au déploiement de I'offre Cloud public Flexible Engine,
avant son périmetre actuel, services professionnels et sécurité des services Cloud d’OBS.

Solutions Numériques : Quels sont les enseignements a tirer
de I’échec des Clouds souverains tels qu’ils étaient imaginés
jusqu’ici ?

Cédric Prévost : Les clients n’ont pas été convaincus par les
solutions proposées. Le marché frangais n’est pas prét a payer un
service Cloud de marque nationale ou Européenne deux fois le prix
d’une offre provenant d’un hyperscaler. Au-dela de 10% a 15%,
le surcolit proposé ne fonctionne pas. Il faut donc trouver un bon
équilibre entre le niveau de fonctionnalités, le positionnement prix
et les garanties de confiance apportées. Notez que l'initiative de
Cloud Allemand, montée en partenariat entre T-Systems et Microsoft
sur un dérivé du Cloud Azure, a subi aussi un échec semblable a
ceux de Numergy et de Cloudwatt. Cette solution a commencé a
étre opérationnelle mi-2016 pour s’arréter en 2018, ce qui est tres
rapide et qui s’explique par un décalage fonctionnel ; sa feuille de
route était en retard de plusieurs trimestres par rapport a celle du
Cloud public Azure.

SN : Gomment a évolué la notion de Cloud souverain depuis ?

CP : Le paysage global a changé. La globalisation de I'économie est
un fait. Environ 70% du commerce concerne des chaines de valeur
mondiales, qu’on ne peut pas traiter au niveau local. Toutes les
entreprises sont confrontées a la croissance exponentielle des
données a traiter. On est en train de passer d’un Internet grand public
composeé d’échanges personnels sur les réseaux sociaux a un Internet
d'entreprises. En 2025, 60% des données échangées seront générées
par les entreprises. La maitrise de ses données devient un enjeu de
survie pour I'organisation frangaise ou européenne amenée a innover
plus vite, a I'échelle mondiale. A la croisée des enjeux de globalisation
et des capacités du Cloud computing, on assiste a I'émergence
actuelle du Cloud de confiance, une évolution sémantique et un
renouveau du Cloud souverain.

SN : Est-ce une opportunité pour P'industrie européenne ?

CP : L’enjeu crucial reste le service rendu aux entreprises, avec
une création de valeurs permise par les outils d’IA ou de Big Data
par exemple. Actuellement, il y a un fort besoin d’outillage et d’or-
ganisation autour de I’agilité, de I'approche DevSecOps, des
algorithmes de machine learning et des conteneurs. On est convaincu
d’avoir un réle majeur a jouer a ce niveau. Parallelement, on observe
une segmentation des données et des usages d’infrastructures

chez nos clients. Le multi-Cloud apporte le meilleur des deux
mondes, via plusieurs Clouds publics, voire au travers d’une
hybridation entre des Clouds privé et publics, selon le niveau de
sensibilité des données et les services attendus. On accompagne
nos clients dans cette transformation numerique, tout en respectant
les droits nationaux et européens, avec des hébergements locaux
opérés par des équipes francaises d’0BS, via des applications
critiques en infogérance ou avec une sécurisation renforcée des
données rejoignant d'autres Clouds publics via un service de chif-
frement pour Office365 par exemple.

SN : L’Edge computing change-t-il la donne ?

CP : L’Edge computing est en train de se développer et de se
renforcer, comme une vague complémentaire du Cloud computing.
Cette architecture devient nécessaire pour traiter des données a
proximité des clients, avec de I'lA pour détecter automatiquement
les intrusions dans un hangar ou dans une boutique.

SN : Comment contréler et garantir la sécurité de toute la
pile d’équipements, de logiciels et micro-services déployés
dans le Cloud ?

CP : Aucun systeme n’est infaillible. Pas un seul fournisseur, fit-
il américain ou chinois, ne maitrise toute la chaine de valeur de
fagon nationale, des CPU aux services, en passant par les jeux de
composants, les disques SSD, les systémes d’exploitation et les
outils d’orchestration Cloud. Les services rendus par le Cloud
résultent de I'intégration de nombreux composants internationaux.
Lorsqu’on construit une solution, une plateforme ou une infrastructure
Cloud, ces éléments sont a prendre en compte des le départ, via
I'analyse de risques. On s’assure de I'étanchéité du dispositif, par
le biais d’audit de codes et par des tests d’intrusion ; puis on vérifie
régulierement qu’il n’y a pas de failles introduites dans la durée.
En complément, on tente de détecter tout comportement anormal
a l'aide de sondes réseaux, en inspectant les flux échangés.
Au quotidien, nos 2 400 experts en cyber-sécurité répartis sur six
centres de services suivent continuellement les alertes réseaux
pour les 3 500 multinationales qui nous font confiance. Ces équipes
OBS soutiennent aussi les activités de I'opérateur Orange ; elles
restent attentives aux attaques a I'échelle mondiale et remontent
de nombreux signaux faibles aux services informatiques de nos
clients pour apporter le meilleur niveau de confiance possible et
leur permettre d’anticiper des cyber-attaques. m
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» PORTRAIT D’ENTREPRISE

Z\
\8 Groupe Atempo.Wooxo
Optimisme pour la filiére numérique francaise

Sélectionné pour faire partie de la premiere promotion du programme
French Tech 120, le Groupe Atempo.Wooxo livre une vision optimiste

pour la filiere numérique francaise.

» ENTRETIEN AVEC LUC D'URSO, CEO DU GROUPE ATEMPO.WOOXO

® Solutions Numériques :

Le programme French Tech 120, lancé
par le Président de la République et
le Premier Ministre est un dispositif
d’accompagnement renforcé de I’Etat
a destination de 123 entreprises
susceptibles de devenir des leaders
technologiques de rang mondial.
Le Groupe Atempo.Wooxo a ’honneur
de figurer dans cette prestigieuse
sélection. Sincérement, ¢ca met la
pression ?

® Luc d’Urso :

La reconnaissance de nos technologies
et de notre savoir-faire en matiére de
protection et management de données
est en premier lieu trés gratifiante pour
nos équipes. Notre mission historique
est de prémunir les organisations profes-
sionnelles contre tout risque de perte de
données et d'interruption d’activité quelle
que soit la nature du sinistre informatique
rencontré. La complexification des infra-
structures et la sophistication extréme
des attaques cybercriminelles ont rendu
son exercice tres complexe.

Faire partie de la French Tech 120 est
aussi un privilege, et nous permet de
bénéficier des compétences des agences
gouvernementales, des ministéres et des
services publics.

Mais vous avez raison de le souligner,
figurer dans une promotion de 123 entre-
prises ayant la capacité de devenir des
leaders mondiaux nous honore autant
que cela nous oblige.

® Solutions Numériques :

De nombreuses entreprises de la
promotion French Tech 120 sont issues
de la filiere numérique.

Ambitionner de faire émerger des
licornes face aux GAFA ou aux BATX,
n’est-ce pas un peu une chimére ?

® Luc d’Urso :
Comme le rappelaient derniérement

Bruno Le Maire(1) et Thierry Breton(2)
il n’y a pas de souveraineté politique sans
souveraineté des données. Force est de
constater que nous accusons un retard
important dans le domaine des données
personnelles lesquelles se trouvent
aujourd’hui concentrées pour I'essentiel
sur des plateformes américaines ou
chinoises.

Celles-ci ont profité de vastes marchés
intérieurs unifiés et se sont autorisées a
collecter massivement des données
personnelles au-dela de leurs frontiéres
dans des conditions qui animent
aujourd’hui encore de nombreux débats,
et ont amené I’Union Européenne a
renforcer sa réglementation sur la collecte
et le traitement desdites données.

® Solutions Numériques :

Avec un tel retard, peut-on encore
espérer faire émerger des licornes
européennes du numérique ?

® Luc d’Urso :

Oui, car le principal gisement de don-
nées est a venir et se situe dans I'in-
dustrie, et plus généralement les ap-
plications B to B.

Le volume de données va doubler tous
les dix-huit mois au cours des cinq
prochaines années.

L’Europe offre aux acteurs numeériques
un terreau fertile. Elle dispose d’une base
industrielle aussi puissante que diversifige,
de solides compétences et de filieres de
formation d’excellence en informatique
et mathématiques.

La 5G va jouer un role déterminant dans
la transformation numeérique de nos in-
dustries et nous détenons en Europe la
moitié des brevets. Nous pouvons donc
avoir des ambitions internationales. Par
ailleurs, Atempo et son partenaire tech-
nologique Huawei annonceront trés

prochainement, le lancement d’une so-
lution de gouvernance de trés gros vo-
lumes de données pour I'ére de la 5G.

Le Groupe Atempo.Wooxo travaille par
exemple avec les fleurons du cloud souve-
rain tels qu’OVHcloud, Jaguar Networks,
ASPServeur, 3DS Outscale ou Scaleway
pour offrir aux entreprises et organisations
publiques un écosystéeme cloud ouvert
et des solutions de confiance souveraines
de bout en bout tout en leur permettant
de choisir la fagon dont ils souhaitent
gérer leurs données.

En matiere de protection et traitement
des données, nous pouvons aussi compter
sur une filiere francaise Cybersécurité
et Cloud Computing fédérée au sein
d'HEXATRUST. L interopérabilité des solu-
tions éditées par les membres du grou-
pement est un gage de sécurité.

® Solutions Numériques :

Vous étes donc optimistes pour le
Cloud francais et sa filiere numé-
rique ?

® Luc d’Urso :

La captation, la protection, la valorisation
et la maitrise du mouvement des données
constituent des enjeux essentiels pour
concevoir et alimenter les algorithmes
qui nous assisteront pour prendre les
bonnes décisions dans le monde politique,
économigue comme dans de nombreuses
actions quotidiennes.

Nous devons nous protéger de nos
ennemis politiques comme de nos concur-
rents économiques. Les Européens doivent
étre propriétaires de leurs données et
celles-ci doivent étre traitées en Europe,
selon nos régles et nos valeurs. Nous
avons tout pour réussir. m

(1) Ministre de I’Economie et des Finances
(2) Commissaire européen francais chargé
du marché intérieur, de l'industrie et du
numeérique, de la défense et de I'espace
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» DEMAT

» PAR FREDERIC BERGONZOLI

v 9.

: OHVC

GED & RGPD
.

Quand il n’est pas vécu comme une contrainte, le Reglement Général sur la Protection des Données
(RGPD) se transforme en levier pour initier et mener une gouvernance de l'information.

lors qu’il fétera en mai
prochain son deuxiéme anni-
versaire, le RGPD ne figure

toujours pas dans le top des priorités
des entreprises. Si les études soulignent
les efforts consentis par les grandes
entreprises pour se mettre en confor-
mité, elles pointent aussi chez les
PME le manque de méthodes et de
ressources financiéres pour appliquer
le réglement. Dans un contexte ou
la tolérance des autorités chargées
des controdles diminue - la France est
en téte des pays ayant prononcé les
plus lourdes peines, avec des montants
cumulés qui atteignent 51,1 millions
d’euros, dont 50 millions pour la
seule amende infligée par la CNIL
a Google - la gestion du risque devient

critique. Si beaucoup d’entreprises
voient avant tout dans le respect du
RGPD un moyen d’échapper a des
sanctions financiéres et pénales, elles
savent aussi ce qu'il en colite d’égarer
des fichiers sensibles. La multiplication
des failles qui ont exposé en ligne
d’énormes volumes de données
personnelles pousse les organisations
a reconsidérer la confiance pergue
par leurs clients, partenaires et
employés.

« Alors que des réglementations
telles que le RGPD en Europe ou le
CCPA en Californie ont déja été
établies, on ne cesse de voir apparaitre
de nouvelles mesures autour de la
confidentialité des données. Jusqu'a
présent, la plupart des organisations

Emc JAM ET directeur Marketing, TESSI
Une tendance a la “plateformisation”

ont concentré leurs efforts sur leurs
données structurées, mais elles doivent
comprendre que des informations
personnelles identifiables se trouvent
également dans les documents
textuels non structurés. Les données
archivées, en particulier, représentent
une préoccupation pressante pour
la plupart des entreprises. C’est pour-
quoi les solutions basées sur I'l A
vont devenir déterminantes pour
localiser les données sensibles et les
gérer via des workflows automa-
tisés », estime Marc Barrenechea,
CEO et CTO d’OpenText. Sans
équipe dédiée maniant expertise tech-
nique et juridique, une telle approche
est difficile. D’autant que « /e RGPD
ne s’applique pas qu’a I'électronique

« Plutot qu’une approche en silos,
en empilant des briques logicielles
on-premise (dématérialisation,
workflow, GED...), la tendance est a la « plateformisation »
en mode Cloud. Cela permet d’adresser 'ensemble des
canaux d’interaction des clients, en faisant converger toutes
leurs informations vers un point de traitement unique et
digitalisé. Ainsi, une plateforme de digitalisation des processus

SOLUTIONS NUMERIQUES

documentaire tel que le propose Tessi, va permettre de
capturer, de centraliser et d’archiver toutes les informations
en un minimum de temps, en garantissant la probité, la
pérennité, I'intégrité et la valeur probatoire du document.
Elle limite I'adhérence techniques aux SI métiers, tout en
proposant via APIs une forte interopérabilité. Elle permet de
proposer des parcours fluides et end-to-end, de réduire les
colits et les délais, d’améliorer I'efficacité métier. » m
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GED & RGPD

Témoignageg

France Galop dématérialise ses processus métier en toute conformité.

L’association hippique a pu tracer 'intégralité de sa production
documentaire tout en réduisant le traitement des taches et en batissant

France Galop organise et contrdle la filiere
des courses de galop en France. Cette asso-
ciation a but non lucratif fédere 500 colla-
borateurs, gére 6 hippodromes en France
et co-détient le PMU. En 2016, les équipes
de France Galop sont confrontées a une
perte de temps dans le traitement des
factures papier, a des difficultés d’ache-
minement, de classement et de partage
de la production documentaire liées aux
courses de galop, et a I'absence d’un outil
partagé de traitement des informations en
temps réel concemant les différentes activités
de I'association.

Plusieurs objectifs sont visés pour pallier
ces problemes. D’abord assurer une traga-
bilité compléte du cycle de vie de la produc-
tion documentaire et réduire le temps de
traitement des taches associées. France
Galop veut, en outre, maitriser le volet juri-
dique de la chaine documentaire, centraliser
et partager en temps réel les documents
entre services et partenaires, enfin, proposer
une solution collaborative et mobile aux
parties prenantes.

une solution collaborative.

En 2017, le groupe Xelians a été choisi
pour intégrer la GED DocuWare. Quatre
armoires électroniques ont été développées
pour permetire aux collaborateurs d’accéder
et gérer les documents relatifs aux hommes,
aux chevaux, aux courses et aux données
financieres. Les équipes terrain ont pu s’ap-
puyer sur une technologie de LAD/RAD
pour numeériser et classer les fichiers a la
volée. Des workflows pour le traitement
des documents dédiés aux fournisseurs et
aux suivis vétérinaires ont complété la
nouvelle organisation.

Une anonymisation
des données facilitée

En 2018, la dématérialisation des factures
fournisseurs et I'exploitation d’un parapheur
électronique pour les commissaires de
courses enrichissent le projet. Un SAE
conforme a la norme NF Z-42013 est exploité
depuis le début de I'année.

France Galop n’a pas négligé ses obligations
vis-a-vis du RGPD. « Nous recueillons de
nombreuses données personnelles et sensi-

> Eric Blat.

mais également a I'archive papier...
1l est plus simple d’aller rechercher
quelque chose dans le monde de I'élec-
tronique que dans le monde du papier
ou il n'existe pas de robots chargés
d’analyser des bases de données docu-
mentaires », rappelle Eric Blat, direc-
teur marketing et alliances
chez Numen.

.« La suppression d’un
document semble étre une
démarche simple, encore
faut-il savoir ou il est et
étre en capacité de le
supprimer de maniere défi-
nitive, sans parler des docu-
ments qui Sont encore sous
leur forme papier. Le
RGPD impose de prendre en compte
tout le flux documentaire, y compris
les cartons d'archives qui contiennent
des données personnelles », souligne
de son coté Olivier Waldin, directeur
transformation digitale chez Xelians.
L’ampleur du chantier peut étre consé-

quente, alors que dans une majorité
d’entreprises il revient au seul DPO
(Data Protection Officer, délégué a
la protection des données), ou a la
personne désignée pour remplir a
minima ce role, d’identifier les données
personnelles, de les trier et de les sécu-
riser. Communiquer, appliquer une
feuille de route et piloter une gouver-
nance résume la conduite des entre-
prises face aux enjeux du RGPD.

Le records management
sert la gouvernance
de ’information

C’est précisément la gouvernance de
I'information qui détermine comment
les données peuvent étre inventoriées,
traitées et tracées. C’est elle qui ouvre
la voie de la transition numérique,
formalise les nouveaux usages et
identifie les nouveaux usagers. Toute
entreprise sait aujourd’hui que la
numérisation de ses documents papier
permet une meilleure accessibilité a
leur contenu et accroit, par I'emploi

SOLUTIONS NUMERIQUES = 36 = Mars-Avril-Mai 2020

bles lors des courses équestres, par exemple
le poids des cavaliers. Il était important de
pouvoir gérer leur sécurité ainsi que leur
cycle de vie. La GED facilite notre mise en
conformité RGPD par une anonymisation
des données, une gestion des habilitations,
ainsi que la mise en place d’un formulaire
de rétractation si une personne invoque le
droit a l'oubli », explique Didier Herqué,
responsable projet et coordinateur pour
France Galop.

Pour assurer la sécurité juridique de I'en-
semble de sa chaine documentaire, I'as-
sociation doit produire des preuves, notam-
ment en cas de controle CNIL. « En réponse
au principe d'accountability et pour respecter
le besoin de minimisation des données et
la limitation de la conservation, nous avons
décidé d’investir dans le systéme d'archivage
électronique Maarch. Ainsi, en versant les
documents engageants dans ce SAE, nous
respectons les durées de conservation
légales, tout en assurant leur valeur proba-
foire », souligne Didier Herqué. m

de systémes conformes, la sécurité
de la conservation de I'information.
De fait, une bonne gouvernance de
I'information implique une maitrise
du records management, autrement
dit la gestion des documents d’activités
et de leurs métadonnées. A travers
le records management, les entreprises
orchestrent la conservation de leurs
documents stratégiques et probants,
en vue de pouvoir les réutiliser ou
les produire facilement. Un tel systéme
repose sur une GED et un SAE
(Systéme d'archivage électronique)
certifiés par des normes dont I'’élément
central est 'ISO 15 489. Parmi les
composants essentiels de la solution,
des fonctions permettent de déposer
et de classer les documents puis de
les rechercher et les consulter. En
permettant de localiser des contenus
précis, le records management est
un précieux allié du RGPD.

Mais comme il ne prend pas en
compte tous les actifs documentaires,
on ne peut pas s’en remettre a lui



Comment appliquer le RGPD

sans accéder a toute I'information documentaire (numérique ou papier) ?

Comment appliquer ces mesures struc-
turantes lorsque la plupart des entre-
prises et organisations rencontrent de
grandes difficultés pour accéder a ces
informations ( documents papier archivés
depuis longtemps, documents numériques
stockés et oubliés dans le systeme d’'in-
formation) ? C’est aujourd hui la pro-
blématique centrale pour toutes les en-
treprises et organisations a [’heure du
RGPD. Chez Spigraph, nous y avons
travaillé et trouvé une solution perfor-
mante, simple d’utilisation et facile a
mettre en place et dans toute société. »

Une réponse unique,
intuitive et puissante :
RGPD 360, une solution
100 % Spigraph

En tant que spécialiste de la Trans-
formation Digitale Documentaire &
de Données Personnelles, Spigraph
propose une offre innovante qui vous
donnera une vue d’ensemble du flux
d’informations entrant au travers de
sa solution RGPD 360. Comme par
exemple :

* Identifier facilement les flux docu-
mentaires entrants avec des données
personnelles

* Visualiser toutes les données présentes
dans le systéme d’information sur une
interface simple et intuitive

« Le premier volet du dispositif donne
la possibilité a tous les utilisateurs d'une
organisation, des la numérisation d'un
document papier ou le classement d'un
document numeérique, de faire savoir
au DPO si les documents contiennent
des données personnelles et de qualifier
leurs durées de conservation. Le DPO
aura ainsi une vue d ensemble pour ['ai-
der dans 'exercice de ses fonctions et,

» DEMAT GED & RGPD

Bruno GERARD, Directeur Général de Spigraph : « Le RGPD s’applique
également aux documents contenant des données personnelles, qu'ils
soient papier ou numérique, mais entreprises et organisations I'oublient
systématiquement. Pour simple rappel, chaque document contenant des
données personnelles est assujetti a la durée de conservation en fonction
de safinalité, a I'exercice des droits des individus si une demande est faite,
doit venir enrichir le registre de traitements, ...

RGPD 360

par exemple, enrichir le registre de trai-
tement des données. L’extraction au-
tomatique du texte des documents ali-
mentera une base d’indexation et
permettra 'exhaustivité de leur exploi-
tation.
Le deuxiéme volet permet d’indexer et
de cartographier tout le systeme d’in-
formation de ['entreprise ou ['organisme
(documents et emails ), de catégoriser
et de visualiser toutes les données a ca-
ractére personnel dans une interface
simple et intuitive. » B. Gérard

Gardez le contréle
de vos donnees !

Ce dispositif aide les organisations a
intégrer le Privacy by Design dés la
mise en ceuvre de leurs projets car il
prend en compte tous les flux entrants
et tout le systeme d’information.
Grace a cette solution globale, les or-
ganisations peuvent se mettre a I’abri
des sanctions du législateur (amende
pouvant aller jusqu’a 4 % du C.A.)
et des plaintes éventuelles, car elle ap-
porte des réponses concrétes a des
usages requis dans le cadre du RGPD :
* Auditer leur systeme d’information
* Sensibiliser les employés sur la gestion
des données personnelles

* Constituer le registre des traitements
de fagon exhaustive

* Appliquer I'exercice des droits des
individus

* Réagir rapidement en cas de violation
de données
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« RGPD 360 est la solution unique sur
le marché congue pour tous les DPO,
internes comme externes, permettant
a leurs entreprises et organisations de
se conformer au RGPD, ainsi que de
réaliser d'importantes économies de
stockage de données et réduire leur em-
preinte carbone. » Bruno GERARD. m

Plus d’informations sur
www.rgpd360.fr

« RGPD 360 est commercialisé auprés
de 6000 revendeurs répartis sur ['en-
semble du territoire. Spigraph accom-
pagne chaque membre de son réseau a
batir sa propre offre RGPD au niveau
local, régional voire international. Rejoi-
gnez-nous. »

spigraph 4y

Spigraph est le Spécialiste de la Trans-
formation Digitale Documentaire et de
Données Personnelles en France. Depuis
pres de 25 ans, en tant que distributeur
a valeur ajoutée, nos solutions scanners,
logiciels et services associés sont portés
par nos 6000 partenaires revendeurs
en France.

Contactez-nous :

Tel : 04 74 94 62 60
Email : info@spigraph.fr
www.spigraph.fr
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pour assurer la confidentialité de
toutes les données. La multiplicité
des canaux par lesquels transitent
les données dans I'entreprise ne facilite
pas I'identification des documents
lorsqu’il faut rendre anonymes les
données ou limiter leur conservation.
Une mauvaise gestion des postes de
travail constitue un autre obstacle a
la visibilité de ces données. Une
récente étude de Tanium souligne
les investissements réalisés par les
entreprises depuis 'entrée en vigueur
du RGPD : elles sont 85 % a avoir
embauché de nouveaux talents pour
assurer leur conformité et 86 % a
avoir investi dans la formation pour
accompagner leurs employés dans
cette démarche. 80 % ont fait 'ac-
quisition de nouveaux logiciels ou
services pour les aider a localiser leurs

GED & RGPD

données et pres de 77 % d’entre elles
se sont équipées de nouvelles solutions
pour classer leurs données. Mais
65 % des responsables ont déclaré
découvrir de nouveaux postes de
travail ou serveurs dans leur systéme
d’information chaque semaine.

Le RGPD ne se soucie pas
des canaux diffusion

S’il est impossible de traiter des
données dont on ne connait pas I'em-
placement de stockage, il est difficile
de s’attaquer aux données non struc-
turées dont on ne connait pas, par
définition, la nature exacte. L’e-mail
est une bonne illustration de ce
probléme. « Le RGPD ne parle pas
d'e-mail. Il ne se soucie pas de canaux,
puisqu’il ne parle que des traitements
des données personnelles. Mais pour

envoyer des e-mails, il
faut des données. C’est
la que le RGPD, sorti
par la porte, revient par . |
la fenétre. Iln’y a pas | \4
ainsi de campagne e- | \
mail sans traiter des |
données personnelles »,
indique Benoit De Nayer, founder
et Chief Product Officer chez Actito.
Alors qu’une adresse mail ne constitue
pas une donnée personnelle et que
son traitement n’est pas soumis au
RGPD, il en va autrement du contenu
des messages et des piéces jointes.
« Comme pour le courrier, on ne
peut pas certifier de fagon totalement
globale la présence ou non de données
personnelles dans un mail. Pour le
savoir, il faut analyser le contenu
du mail et les piéces jointes. Soit en

> Benoit De Nayer

MARLENE CAILLEAU, ron Mountain

Les vertus de la politique de conservation
et de destruction de documents

La maitrise du cycle de vie de ’information est déterminante pour répondre aux
exigences de conformité. Marléne Cailleau, responsable gouvernance de I'information

Avis,
d'expert

& DPO Europe de I'Ouest chez Iron Mountain, expliqgue comment une politique de conservation et de

destruction de documents améliore la qualité de service.

« Pour répondre aux besoins exprimés par les acteurs de la numé-
risation, I’Afnor Certification a créé en France la norme NF 544.
Cette certification NF 544 correspond a un service de prestations
de numérisation fidéle de documents sur support papier. Cette
nouvelle certification change le paysage des tiers archiveurs. En
effet, dans ce cadre, la copie numérique fiable est désormais
reconnue par le législateur comme ayant la méme valeur probante
que celle de I'original papier. Le document numérique, offrant de
nouvelles garanties quant aux respects du contenu et de la forme,
est garanti fiable et sans altération possible. Ainsi, pour optimiser
sa qualité de service, la premiére question a se poser est celle de
conservation. Cette nouvelle norme permet de faire émerger de
nouvelles stratégies de conservation du document. L’entreprise
peut alors faire le choix d’investir dans une copie fiable numérique
de son document. De ce fait, cette migration de support permet
la destruction du papier tout en respectant la loi.

Des contr. aintes r eglementalr es
a pr endre en compte

La conservation et la destruction de document imposent fout un
panel de contraintes réglementaires. Suivant la typologie du
document a détruire, I'entreprise doit se référer au bon texte de
loi. Dailleurs, lorsqu’on parle de données de conservation, il faut
étre vigilant a la fois aux données papier mais aussi aux données/data

numeériques : la destruction de document ne se résume pas a
détruire le papier ! La mauvaise habitude de tout conserver « au
cas ou » va devoir prendre fin et faire place a une réelle gouvernance.
Au contraire, I'application du RGPD impose un niveau plus élevé
de protection de Ia vie privée pour les données collectées aupres
de toute personne résidant dans I'UE. De ce fait, I'entreprise
ne peut conserver plus que nécessaire. En outre, grdce a la
norme NF 544, les entreprises ne sont plus obligées de conserver
la version papier du document.

Une bonne conservation de documents,
un atout pour I'entreprise

Le fait de faire migrer de support le document permet de rendre
I'entreprise plus agile. Passer au numérique permet de sécuriser
une procédure par le cryptage par exemple. La technologie est
au service de la confiance au sein d’une chaine de valeur, de la
méme maniere qu’une approche blockchain.

La tenue de politiques précises de conservation des documents
permet de préserver uniquement les informations devant étre
conservées, supprimer en toute confiance les informations inutiles,
accéder de maniere simplifiée et rapide aux données utiles au
moment voulu, réduire considérablement les risques d’amendes,
respecter la Iégislation relative aux durées de conservation et
économiser sur les colits du stockage électronique et physique. » m
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» DEMAT

GED & RGPD

considérant la typologie des docu-
ments : dans un contrat, par exemple,
on sait que certaines données sont
envoyées a priori volontairement.
Soit en se servant de mécaniques
d'extraction pour faire de la recherche
de données personnelles. 1l s’agit
alors d’'une surcouche au traitement,
qui n’est pas nécessairement lié a
larchivage car, du point de vue du
RGPD, les mails non archivés sont
bien plus dangereux que ceux qui le
sont », explique Eric Blat.

A T'obligation de préserver les données
sensibles, celles que pourrait contenir
par exemple un bulletin de paie élec-
tronique envoyé par mail, s’ajoute la
notion de consentement qui peut étre
interprétée tres largement. Sans parler
de la jurisprudence qui peut brouiller
les cartes : durant I'été 2019, le tribunal
de grande instance de Paris a refusé
d'ordonner au FAI Orange de commu-
niquer des données sur des personnes
soupconnées de mettre en ligne des
ceuvres de fagon illégale, estimant que
la collecte et le traitement de leurs
adresses IP contrevenaient au RGPD.
« L’e-mail étant une correspondance
professionnelle, l'entreprise a I'obli-
gation de conserver les logs pendant
un an. Les outils permettent simple-
ment de dire que telle personne a regu

un message de X et a envoyé un
message a Y, mais ces informations
sont hors du RGPD car elles concer-
nent le transport de données et non
pas le contenu », ajoute Philippe
Gilbert, PDG d’Alinto.

Une approche
en trois etapes

Plus globalement, on met en avant
chez le tiers archiveur Xelians une
approche en 3 étapes pour aider le
DPO a piloter la gouvernance de
I’'information et satisfaire aux
exigences légales. La premicre préco-
nise la dématérialisation de la totalité
du flux documentaire pour centraliser
toute I'information et étre ainsi en
mesure d’optimiser son traitement
sous le prisme du RGPD.

La seconde s’appuie sur les vertus
de la GED pour organiser les flux
documentaires. Il s’agit en particulier
d’établir les droits d’acces et de suivre
a la trace toute modification d'un
document et de ses données, mais
aussi de garantir le droit a I'oubli
d’un collaborateur, d’un client ou
d’un internaute. Sous-jacent, un réfé-
rentiel associé aux activités de I’en-
treprise détaille pour chaque métier
des typologies documentaires
auxquelles il associe des régles de

THIERRY MONCOUTIE, resoft

Quand la modelisation des processus
facilite la conformité au RGPD

durée de conservation
qui créent automati-
quement des alertes
dans le temps. Quand
la mécanique est en
place, on passe a la troi-
sieme étape : I’archi-
vage ¢lectronique. A ce stade, avec
tous les volets sécuritaires a considérer,
y compris les fuites et le vol de
données, un SAE respectueux des
normes en vigueur s'impose.

On se rapproche du records mana-
gement, mais la maitrise du cycle de
vie des documents et des données
que fournit une telle organisation a
un colit pour I'entreprise, d’autant
plus que son ROI est difficile a
démontrer a court terme quand on
démarre le projet dans sa globalité.
Pour Olivier Waldin, les gains se
trouvent ailleurs : « la notoriété,
Iempathie pour le consommateur
final qui renforce la relation client
et les économies réalisées par I'ab-
sence d amendes ».

Les éditeurs multiplient toutefois des
solutions dédiées prétes a I'emploi,
al'image de RGPD 360 de Spigraph
qui combine offre technique et services
d’accompagnement avec I'ambition
de simplifier la mise en ceuvre des
projets. m

> Philippe Gilbert

Avis
d'expert

Confiées a des robots, I’extraction et I’analyse de données a
grande échelle soulagent le travail du DPO. Les avancées tech-
nologiques en matiére de RPA et d’IA sont impressionnantes
mais la modélisation reste au cceur des projets. Thierry Moncoutié,
Product Marketing Manager chez Itesoft, prend I’exemple du
secteur de I'assurance pour expliquer comment cette modélisation
optimise les projets d’automatisation des processus pour traiter
les données personnelles.

« Le RGPD impose aux assureurs et a leurs partenaires la mise en
ceuvre d’un pilotage de la conformité aux différentes obligations qu’il
contient. Pour savoir précisément quels processus utilisent quelles
données, qui a acces a quelle information personnelle et avec quels
droits, une description précise du traitement des données s’impose
avant de pouvoir adapter les processus existants ou d’en mettre en
place de nouveaux, conformes au RGPD. Cet exercice de modélisation
facilite la définition précise des responsabilités et co-responsabilités

en matiére de traitement des données personnelles entre I'assureur
et ses partenaires et I'élaboration d’une cartographie des risques en
matiére de protection des données. La modélisation est clé dans
'adaptation des processus existants en vue de respecter le RGPD ou
la définition de nouveaux processus spécifiques RGPD. Parmi ces
derniers, figure celui assurant la portabilité des données, I'autorisant
a récupérer les données fournies par I'assuré (soit pour son propre
usage, soit pour celui d’un autre assureur ou d’un autre organisme).
Grace a cette modélisation, il est ensuite plus facile de réfléchir a
l'automatisation des processus définis, puis de gérer ces processus,
les acces aux données et les interfaces associées, grace a une solution
de gestion des processus métier. L’exécution des processus apporte,
outre la distribution des taches vers les différents intervenants, une
tracabilité fine des actions servant de base a la constitution de pistes
d’audit. Enfin, la modélisation des processus est un formidable outil
pédagogique sur lequel s’appuyer pour sensibiliser tous les corps de
métier aux obligations du RGPD ».m
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» ESN

» PAR ROGER BUI

par la transformatlon numenque

AN

Tous Ies pans de notre économie sont impactés par cette mutation profonde qui profite d'abord
aux cabinets de conseil, puis aux ESN (Entreprises de Services Numériques) et ensuite aux
éditeurs de solutions qui ont su se transformer. Derriére cette révolution, on trouve celle des
infrastructures a travers le Cloud, celle des développements, des applications infusées par I'lA,
des usages bouleversés par la RPA.

1 les grands groupes ont les
Smoyens pour intégrer cette

révolution digitale, il n’en est
pas de méme pour les ETI et PME.
Souvent, ces dernieres sont comple-
tement dépassées par ce phénomeéne
et ne savent plus a quel saint se vouer,
au risque de tomber entre les mains
de conseilleurs peu scrupuleux. L’in-
dustrie est un secteur particuliérement
sensible pour toutes les tailles d’en-
treprises. Comment transformer son
outil de travail en usine 4.0 ?

Le marché en 2020

Examinons d’abord la situation du
marché des logiciels et services qui
connait un épisode favorable avec
des taux de croissance supérieurs
a la plupart des taux des autres
secteurs de notre économie.

Selon Syntec Numérique et IDC,
I’année 2019 devrait se terminer
sur une croissance de 4,2% dans
notre secteur des logiciels et services,
pour un volume de 58,7 milliards
d’euros. Selon la méme source, la
croissance devrait se tasser 1égére-
ment en 2020, a 4 %. La croissance
est soutenue par les projets de trans-
formation numérique, notamment
les SMACS ( Social-Mobility-Analy-
tics-Cloud & Security ) qui progres-
sent de 15,7 % en 2019. En 2020,
les Smacs atteindront 16,5 milliards
d’euros et une croissance de 14,7 %.
Les sociétés du secteur se projettent
positivement en 2020 : pres de 2/3
des entreprises envisagent une crois-
sance de leur chiffre d’affaires.
Depuis plusieurs années, le poids
relatif de chacune des trois activités

56,3 milliards d'euros
de chiffre d'affaires en 2018

28000 entreprises au 1= janvier 2019

dans l'édition de logiciels et le conseil et
services

UN SECTEUR MAJORITAIREMENT
COMPOSE DE TPE ET PME

+ 549% de 1 a 2 salariés

+ 42 % de 3 & 49 salariés

* 3 % de 50 a 249 salariés

* 1 % de plus de 250 salariés

POIDS DES MARCHES
EN 2018 (en %)

Conseil et services L]
Edition de logiciels o
Conseil en technologies @

SEnt oy NIPGEE Souroe IDC | Symeec Nurrdnique

> Le secteur édition de logiciels, conseil et services, conseil en technologies
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principales du secteur n’a pas
évolué. Le Conseil et Services qui
correspond a I’activité des ESN
s’accapare toujours la plus grosse
part du gateau avec 61% ou 35,8
milliards d’euros. L’édition de logi-
ciels vient en deuxiéme position
avec une part de 22% ou 12,9
milliards. Le Conseil en Techno-
logies vient en troisi¢éme position
avec 17%, ce qui correspond a un
volume de 9,9 milliards.

¢ Conseil et services (ESN) : L’ac-
tivité conseil et services qui est
portée par les ESN, a progressé
de 3,1 % en 2019 et devrait
atteindre 2,9 % en 2020. 74 % des
Entreprises de Services du Numé-
rique (ESN) envisagent une crois-
sance de leur chiffre d’affaires en
2020. Le développement des
nouvelles offres de services a forte
valeur ajoutée (comme la cyber-
sécurité, I'intelligence artificielle
et les systémes cognitifs) alimentent
le marché des ESN. Le dévelop-
pement des offres Cloud s’inten-
sifie, atteignant 19,9% du marché,
soit une croissance de 19,4% en
2019. Les secteurs banque, assu-
rance, finance, utilities et services
aux professionnels portent la crois-
sance du conseil et services.



loppement de prestations dans le
domaine des objets connectés (dé-
veloppement, sécurisation, gestion
des objets, gestion des données...).
Les principaux secteurs clients qui
participent au développement des
activités du conseil en technologies
sont I’aéronautique et I’énergie.

La mutation des ESN

Nous parlons de transformation
numérique depuis plus de 8 ans. En
effet, en 2012 nous écrivions déja :
« La mutation des usages, telle que
nous venons de la décrire entraine
une rupture technologique plus pro-
fonde que tout ce que nous avons
connu. Plus importante que le passage
al'An 2000 ou a I'Euro. Cette rupture

TOP 30 des ESN francaises

« Edition de logiciels : L’édition de Le classement TOP 30 des ESN francaises n’est pas exhaustif car de

logiciels a progressé fortement de nombreuses entreprises n‘ont pas encore publié leurs résultats. Ainsi,

6,6 %0 en 2019, et sera stable a 6,6 % dans le haut du tableau les chiffres d’Atos, de Sopra Steria, d’OBS, de GFl

en 2020. 78 % des éditeurs de logi- ou encore dOVH ne sont pas encore disponibles. Par ailleurs, ce classement
ciels envisagent une augmentation est articulé sur le chiffre d'affaires consolidé, donc mondial, des ESN | =
Cée lle“r chiffre d’affaires en 2020. francaises. Il donne simplement une indication quanta la croissancedu | ==
cla, grace a deux sous segments | o che dont la moyenne pour ces 30 ESN atteint tout de méme 10,2%. | =
en trés forte croissance : —
- L’applicatif (6,8%0) dont le CRM, Rang  Société CA 2019 (M€) CA 2018 (M€) % ———
la gestion de contenus et le colla- 1 CAPGEMINI 14 125,00 13 197,00 0% | —
boratif ; 2 ALTRAN TECHNOLOGIES 3217,10 2 916,40 103% | —=
- Les logiciels outils (8,1%), dont 3 ECONOCOM 2927,00 2 846,00 2,8% ———
les outils analytiques, ceux de 4  ALTEN 2 624,00 2 269,90 156% |
gestion de données, de développe- 5  AKKA TECHNOLOGIES 1801,50 1505,30 197% | —
ment, d’intégration, d’orchestration 6 sl 640,00 560,90 14,1% —
et de mise en qualité. 7  DOCAPOSTE 550,00 503,00 93% | E——
Le SaaS devrait croitre de 20 % en 8 NEURONES 510,10 490,00 41% —
2020 et représenter 32 % du marché 9  ASSYSTEM 497,50 44410 12,0% _
de I’édition soit 4,5 milliards d’euros. 10 AUBAY 417,80 400,60 4,3% —
Les secteurs industrie, banque, assu- 11 WAVESTONE 391,50 359,90 8,8% —
rance, finance et services aux profes- 12 TALAN CORPORATE 310,00 250,00 200% |
sionnels contribuent a la croissance 13 GROUPE OPEN 303,90 316,20 -3,9% —
du secteur logiciel. 14  KEYRUS 286,70 273,20 4,9% —
15  ASTEK 270,00 196,00 378% |
* Conseil en technologies (ICT) : 16 INFOTEL 248,40 231,70 7.2% —
I’activité de conseil en technologies 17 saLl 239,20 232,00 31% |
et d’externalisation de la R&D a 18 APSIDE 230,00 197,00 16,8% —
progressé de 5,0 % en 2019 et devrait 19 €S COMM. & SYSTEMES 220,00 201,50 92% | ——
ralentir un peu en 2020, a 4,4 %. 20 VISEO 220,00 210,00 4,8% —
60 % des sociétés du conseil en tech- 21 UMANIS 219,20 208,70 5,0% —
nologies prévoient une augmenta- 22 SWORD GROUP SE 213,00 194,30 96% | Em——
tion de leur chiffre d’affaires en 23 VISIATIV 203,20 163,20 24.5% —
2020. Les moteurs de croissance 24 INTM SAS 145,00 136,00 6,6% —
pour les entreprises du conseil en 25  MICROPOLE 118,40 109,30 83% |
technologies sont : ’accélération 26 SODIFRANCE 106,50 110,30 -3,4% ———
des prestations dans le domaine de 27  DCS EASYWARE 48,00 44,00 9,1% ———
I'ingénierie de process, I’'accompa- 28 INFOGENE 46,00 37,00 24,3% —
gnement de la transformation des 29  TLTI INFORMATIQUE 40,00 38,50 3,9% g e
business model des clients industriels 30  AMEXIO 25,90 24,20 70% |2
vers la vente de solutions, le déve- o ——

va ouvrir, dans son sillage, un gigan-
tesque chantier a ['échelle de I’ Hexa-
gone, de I'Europe et du monde. La
taille de ce chantier est fonction de
celle de I'héritage informatique du
pays. Nous vivons dans I’ Ancien
Monde. Autant dire que cet héritage,
« legacy », est lourd. La modernisation
des Sl ira en s’accélérant car les en-
treprises, mais aussi les Administra-
tions, en ont besoin pour maintenir
et développer leurs audiences. Cette
modernisation touche toutes les
couches d’entreprises. »

Qu’en est-il aujourd’hui ? Les ESN
ont-elles fait leur révolution cultu-
relle et remis en cause leur modele
économique qui date, chez certains,
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de la création de Cap Sogeti ! Si
aujourd’hui il n’est plus question
de vendre des prestations (vendre
des CV) sans parler de transfor-
mation digitale, il est clair que la
plupart des ESN ont fait évoluer
leurs offres en fonction de cette de-
mande. Autrement dit, elles dispo-
sent des technologies porteuses
dont les Smacs. En revanche sont-
elles outillées pour avoir une vision
claire de ce dont une entreprise
(grande, ETI ou PME) ou une ad-
ministration a besoin pour faire sa
révolution digitale ? Cela devient
trés complexe dés que ’on aborde
I’écosystéme de cette entreprise qui
évolue dans son secteur d’activité,




» ESN

> Thierry Breton

parmi des concurrents de plus en
plus agressifs, nationaux ou inter-
nationaux. Dés lors, cela reléve du
conseil en stratégie de transforma-
tion digitale, ce qui n’est pas a la
portée de la premi¢re ESN venue.

Faits marquants 2019

@ L opération la plus importante
en 2019 a été 'annonce de 'OPA
amiable de Capgemini sur Altran
qui vient de voir son épilogue avec
l'acquisition de plus de 50% des ac-
tions d’Altran par Capgemini en
ce début 2020. Cette opération ap-
porte a Capgemini environ 3 mil-
liards de chiffre d’affaires nouveau
et quelque 50 000 collaborateurs a
travers le monde. Le nouveau
groupe pesera 17 milliards d’euros
comptant plus de 265 000 collabo-
rateurs. Paul Hermelin, PDG de
Capgemini, a déclaré dans le com-
muniqué de presse du 24 juin 2019 :
« La complémentarité et la puissance
de nos expertises métiers et techno-
logiques combinées constituent des
atouts majeurs. Ainsi renforcé, le
Groupe se positionne résolument
comme le partenaire stratégique de
ses clients, a méme de leur permettre
de tirer tous les bénéfices du déploie-
ment du cloud, de I'loT, de I’Edge
Computing, de I’ Intelligence Artifi-
cielle et de la 5G. Je me réjouis d'ac-
cueillir au sein du Groupe les talents
et les leaders d’ Altran, qui partagent
nos convictions et notre culture d'en-
treprise. » Capgemini se positionne
ainsi sur toutes les facettes de I'I'T,
depuis le capteur au BigData, en
passant par la I’externalisation de
la R&D, I'usine 4.0, etc.

@ Au cours de cette année, Atos
(12,2 Mds€ en 2018 et 123 000 col-
laborateurs) qui a perdu Thierry
Breton, son PDG pour
cause d’Europe, s’est en-
tierement retiré du capital
de sa filiale Worldline,
pour se focaliser sur... la
transformation digitale
de ses clients. Maven
' Wave, sa dernicre acqui-
sition, modeste en terme
de taille (330 collabora-
teurs et 130 M$ en 2019),
est en revanche impor-

REVOLUTION DIGITALE

tante sur le plan stratégique. « L'ac-
quisition de Maven Wave, associée
aux capacités issues de I'acquisition
de Syntel en 2018, renforce notre
position de leader mondial dans la
fourniture de solutions Google Cloud.
L’ Amérique du Nord représente déja
la plus grande région pour Atos, et
dispose désormais d'une puissante
combinaison pour davantage accélérer
la transformation de ses activités a
mesure que nous approfondissons le
développement et la mise a disposition
des services numériques pour nos
clients. Atos permettra également a
Maven Wave détendre son excellence
en Europe et dans d'autres régions
du Groupe. Enfin, Maven Wave il-
lustre parfaitement la stratégie dac-
quisition de notre société, en renfor-
cant I'expertise-clé du Groupe au
service de l'accélération de notre
croissance organique, » précise Elie
Girard, directeur général d’Atos.

@ Aujourd’hui, Sopra Steria
c’est 4,1 Mds€ en 2018, plus de
45 000 collaborateurs dans 25 pays.
Pour I'exercice 2019, le groupe vise
une croissance organique annuelle
de son chiffre d’affaires, a conditions
de marché équivalentes, comprise
entre 4 % et 6 %, un taux de marge
opérationnelle d’activité de I'ordre
de 10 % et un flux net de trésorerie
disponible compris entre 5 % et
7% du chiffre d’affaires. Le groupe
de Pierre Pasquier met en ccuvre
un modeéle original ’ESN et d’édi-
teur de ses propres solutions.

Le Projet Sopra Steria 2020 est lancé
pour améliorer la performance du
groupe dans tous les domaines et
augmenter sa valeur ajoutée. L’ac-
quisition de CIMPA en octobre 2015
permet d’intensifier sa présence sur
le marché du PLM (Product Lifecycle
Management). Apres 'acquisition
de I’éditeur Cassiopae, finalisée en
janvier 2017, trois nouvelles sociétés
rejoignent Sopra Steria en 2017 :
Kentor, 2MoRO et Galitt. Courant
2018, le groupe acquiert la société
allemande de services informatiques
Bluecarat pour renforcer son posi-
tionnement en Allemagne et pour
offrir de nouvelles opportunités de
croissance a la filiale locale, ainsi
que Sword Apak pour compléter
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son offre Crédits. En
2019, il réalise deux
grandes avancées sur
le marché du Core
Banking : 'acquisi-
tion de SAB et le par-
tenariat avec les
Sparda-Bank en Al-
lemagne qui lui permettent de
construire une plateforme digitale
pour 7 banques allemandes. Fin
2019, Sopra Steria renforce également
son activité et consolide sa stratégie
en lancant sa nouvelle marque de
conseil en transformation digitale,
Sopra Steria Next.

@ Groupe Open (303,9 M€ et
3645 collaborateurs), I'un des pion-
niers de la transformation numé-
rique, a subi de plein fouet, la pénurie
des ressources en compétences qui
a entrainé pour conséquence un
recul du chiffre d’affaires 2019 de
—3,9%. C’est assez rare dans le sec-
teur, sachant que la plupart des pres-
tataires ont progressé sur un marché
en croissance de +3,1%. « Cette
contre-performance s explique prin-
cipalement par : la diminution du re-
cours a la sous-traitance (mise en
conformité) soit -7,1 millions d’euros
sur ['année. Hors sous-traitance, la
baisse du chiffre d affaires aurait été
de -1,9% ; un effet calendaire défa-
vorable (-0,4% ). Groupe Open a en-
gagé depuis la fin d'année 2018, la re-
fonte de sa politique Ressources
Humaines mettant en ceuvre des actions
concreétes et efficaces vers ses candidats
et collaborateurs pour attiver les talents,
les intégrer dans de bonnes conditions
et les fidéliser. Suite a ce plan d'actions
d’envergure, Groupe Open constate
une stabilisation de ses effectifs (hors
Pays- Bas) au second semestre et finit
Lannée a 3247 collaborateurs productifs
interne. » Pour les deux co-présidents,
Frédéric Sebag et Guy Mamou-Mani,
« bien qu’ayant encore un embarqué
négatif qui devrait générer un chiffre
d affaires en baisse sur le 1er semestre
2020, les effets des actions déja deé-
ployées, relatives a [effectif productif
(interne et sous-traitant) et au taux
d’occupation, permettent d obtenir
la visibilité d'une forte amélioration
des résultats 2020 par rapport a ceux
de 2019. »

> Pierre Pasquier
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> Laurent
Piepszownik

@ Créée en 1990 sous le nom d'Eu-
ropstat par Laurent Piepszownik,
spécialisée en analyse statistique de
données puis en décisionnel, Umanis
(219,2 M€ en 2019 et 3000
collaborateurs) s’est posi-
tionnée sur la data, le digital
et les solutions métiers. Elle
accompagne les entreprises
sur la globalité de leurs pro-
jets informatiques (conseil,
développement, intégration,
info- gérance et conduite
du changement) selon plu-
sieurs modes d'intervention :
la prestation sur site, le for-
fait et en centres de services.
Au cours de I'exercice 2019, Umanis
a réalisé 4 opérations de croissance
externe : Contact Consulting, société
de conseil en management et sys-
téemes d’information, Océane
Consulting Nord, ESN qui a permis
de doubler le périmeétre d’activité
dans le nord de la France, le cabinet
de Conseil Neonn, spécialisé dans
le pilotage de la performance finan-
ciére des grands groupes, et Ebiznext,
société de conseil spécialisée en ar-
chitecture des systémes d’informa-
tion et stratégie digitale.

Le Cloud computing

La transformation digitale passe
obligatoirement par la migration
vers le cloud de 'infrastructure in-
formatique interne, que ce soit vers
un cloud privé, hybride ou public.
En novembre dernier, le cabinet
Gartner a publié son étude sur le
marché mondial du cloud public
évalué a 266,4 milliards de dollars
en 2020, en croissance de 17% par
rapport aux 227,8 milliards de 2018.
L’TaaS (Infrastructure as a Service)
connait la plus importante crois-
sance en 2020, da a la consolidation
des datacentres. Sur le marché du
cloud, le SaaS (Software as a Ser-
vice) est le segment le plus important
depuis 2018 et ce, au-dela de 2022
certainement. Il est évalué a 116
milliards de dollars I'an prochain
et 151,1 milliards de dollars en 2022.
Le deuxiéme segment de marché
en importance est celui de 1'laaS
qui atteindrait 50 milliards de dollars
en 2020. L'TaaS devrait croitre de
24 % d'une année sur l'autre, soit

REVOLUTION DIGITALE

le taux de croissance le plus élevé
dans tous les segments du marché.
Viennent ensuite le BPaaS (Business
Process as a Service) avec 46,9 mil-
liards de dollars de revenus I'an
prochain et pres de 54 milliards de
dollars en 2022, puis le PaaS (Pla-
teform as a Service) avec 39,7 mil-
liards de dollars de revenus en 2020
et 58 milliards de dollars en 2022,
et enfin le Cloud Management &
Security Services avec 13,8 milliards
de dollars de revenus en 2020 et
17,6 milliards de dollars en 2022.

américaine d’examiner les données
qui sont hébergées dans les clouds
des prestataires américains, ce,
quel que soit le lieu géographique
a travers le monde ! La parade au
Cloud Act se trouve dans 'utili-
sation de clouds souverains, en
France et en Europe. Godefroy de
Bentzmann, président de Syntec
Numérique et Pierre-Marie Lehu-
cher, président de Tech'In France
précisent : « L’ambition frangaise
en matiere de souveraineté numérique
et de Cloud doit se concrétiser au

niveau européen, se traduire par un

Le marché mondial est clairement
dominé par trois prestataires amé-
ricains que sont AWS (Amazon
Web Services), Google Cloud et
Microsoft Azure. Ces acteurs pro-
posent non seulement une infra-
structure mondiale permettant de
déployer la méme application a
travers tous les pays de la planéte,
mais également beaucoup de ser-
vices facilitant la migration vers le
cloud et ce déploiement. L’envers
de la médaille se trouve dans le
Cloud Act qui permet a la justice

niveau d’exigence élevé en matiére
de normes et d’offre industrielle,
tout en respectant les attentes du
marché. »

Et surtout tirer les lecons de 1’échec
du projet Andromede, nom de code
du tristement célebre projet initial
de « cloud souverain » lancé a I'ini-
tiative du gouvernement frangais
en 2011 et qui a abouti a I’échec
des deux acteurs Cloudwatt et
Numergy dépositaires des 150 M€
de financement de I’Etat. m

ROGER BUI, CEO IPRESSE.NET

Lusine 4.0

Le marché des usines 4.0 est gigantesque et ne fait que commencer a bouger. Tout le tissu
industriel de la France, et aussi du reste du monde, est a transformer et le potentiel de gains

de productivité attendu est trés important.

Capgemini, avec I'acquisition d’Altran arrive
de plain-pied sur ce marché. Le ticket d’entrée
est lourd car il s’agit d’'un marché tres tech-
nique. Les prestataires devront vraiment
avoir la double compétence, IT et métier de
I'industriel. Une usine 4.0 ou « smart factory »,
ou « usine intelligente » tire parti des tech-
nologies digitales pour gagner en efficacité
en matiere de productivité, de qualité, de
flexibilité et de service. Elle repose sur trois
technologies digitales clés. La connectivité :
en tirant parti, par exemple, de I'loT industriel
pour collecter les données générées par des
équipements existants et de nouveaux
capteurs. L’automatisation intelligente : avec,
par exemple, le recours a la robotique avanceée,
a la « machine vision », un systeme numeérique
de controle-commande, aux drones. La
gestion et I'analyse des données dans le
cloud : par exemple, le déploiement d’un
systeme d’lA/d’analytique prédictive. Ces
technologies digitales permettent également
la convergence IT-OT assurant ainsi une
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continuité digitale de bout en bout, de la
conception aux opérations (jumeau numeé-
rique).

Le secteur automobile prévoit de transformer
44% de ses sites de production en usines
intelligentes au cours des cing prochaines
années. Mais des investissements sont
nécessaires dans les compétences et les
systemes technologiques liés a cette trans-
formation. La transformation digitale s’accélere
et pour la premiere fois, nous disposons
d’une étude chiffrée concernant un secteur
particulierement concurrentiel, celui de la
construction automobile. Selon le nouveau
rapport du Capgemini Research Institute, le
secteur devance aujourd’hui les autres
marchés en termes d’adoption des usines
4.0, avec des investissements qui devraient
augmenter de plus de 60% au cours des
trois prochaines années et des gains de
productivité, dépassant les 160 milliards de
dollars. L’horizon 2023 c’est tout simplement
demain. m
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Parce que la révolution digitale est
au coeur des meétiers de demain, ‘
découvrez EPITECH Digital, l’ecole qui
allie les compeétences business et tech.
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Transformation numeérique
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AR JULIETTE PACLI

Les ESN donnent la solution

Les ESN se portent toujours globalement bien, portées par la demande de transformation
numérique des entreprises. Une demande qui s'accélere, devient plus exigeante et continue.

ans son « Bilan 2019 et
perspectives 2020 du sec-
teur numérique » du mois

de décembre 2019, Syntec Numé-
rique , syndicat professionnel des
ESN, des éditeurs de logiciels et
des sociétés de conseil en techno-
logie, indique une croissance 2019
de 4,2 %, et en prévoit une de 4 %
cette année. Les sociétés du secteur
se projettent positivement en 2020 :
preés de 2/3 des entreprises envisagent
une croissance de leur chiffre d’af-
faires. De belles perspectives pour
les entreprises du secteur !

La croissance est soutenue par les
projets de transformation numé-
rique, notamment les technologies
nouvelles (les SMACS, dit-on encore
pour Social, Mobilité, Analytics,
Cloud et sécurité) qui progressent
de 15,7 % en 2019. En 2020, les
SMACS atteindront 16,5 milliards
d’euros et une croissance de 14,7 %.
Le conseil et service a progressé
de 3,1 % en 2019, et une augmen-
tation similaire (2,9 %)
est attendue en 2020.
74 % des ESN envisa-
gent une croissance de
leur chiffre d’affaires en
2020. Le développement
des nouvelles offres de
services a forte valeur
ajoutée alimentent le
marché des ESN : cyber-

s
> Godefroy
de Bentzmann

sécurité et Intelligence artificielle /
les Systémes cognitifs, notamment.
Le développement des offres Cloud
s’intensifie, atteignant 19,9 % du
marché, soit une croissance de
19,4% en 2019.

La transformation
continue

Le conseil en technologies a augmenté
de 5% en 2019 et 4,4 % sont prévus
pour cette année. 60 % des sociétés
du conseil en technologies prévoient
une augmentation de leur chiffre
d’affaires en 2020. Les moteurs de
croissance pour ces entreprises sont
Paccélération des prestations dans
le domaine de l'ingénierie de process,
I’accompagnement de la transfor-
mation des business models des clients
industriels vers la vente de solutions,
le développement de prestations dans
le domaine des objets connectés
(développement, sécurisation, gestion
des objets, gestion des données...).
« Quelle que soit la conjoncture éco-
nomique - a moins d’'une
crise mondiale -, la trans-
formation continue »,
indique Godefroy de
Bentzmann, président de
Syntec, et par ailleurs
CEO de Devoteam. Mais
toutes les ESN — certaines
font du conseil, d’autres
de I'intégration, des ser-
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vices managés... — ne sont pas
nécessairement sur un pied d’égalité.
L’arrivée de technologies mainte-
nant efficaces et mai-
trisées amene les clients
a basculer vers le Cloud,
ce qui remet en cause

bien des offres de ser- \%

vices des ESN en par- N
ticulier I'outsourcing,
explique le dirigeant.
Le marché des offres
d’infogérances d’infra-
structure « décroit trés sérieuse-
ment ». Etles ESN qui développent
des applications traditionnelles sans
s’appuyer sur des plateformes agiles
vont se retrouver avec des outillages
et des méthodes déphasés.

Guy Manou-Mani, co-président du
Groupe Open, constate : « Nous
ne sommes qu’au début de la révo-
lution numérique de la société, de
notre Etat comme des entreprises.
Les fabricants de pelles et de pioches
de cette ruée vers 'or, ce sont les
ESN. » 1l note une évolution « a
deux vitesses » : d’un coté, la volonté
pour les entreprises d’entrer dans
cette transformation et de 'autre,
la nécessité de gérer son historique.
« Le temps n’étant pas extensible,
nos clients cherchent a faire des
économies sur la partie informatique
historique, pour investir massivement
dans leur transformation. »

]

> Guy Mamou-Mani
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VOTRE PRESTATAIRE DE SERVICES DU NUMERIQUE
RIGOUREUX, RASSURANT ET PROFESSIONNEL !

Modern
Cloud Provider

Pl Services est une équipe de passionnés et d’experts, spécialisée dans les plateformes d’entreprise
Microsoft (On-Premise, Cloud Privé et Hybride), créée depuis plus de 20 ans.

En étroite participation avec les éditeurs de logiciels, nous accompagnons les entreprises dans leur
transformation numérique, assurons les services de proximité de PIT, et contribuons a l'innovation
et a la création de valeur.

Approche pragmatique des projets basés sur les meilleures pratiques des éditeurs et toujours orientée
« sécurité », « exploitation » et « business ».

Implantée en lle-de-France et a l'international (Afrique Centrale), nous intervenons sur l'ensemble du
territoire national et comptons plus de 110 collaborateurs.

Un réseau de compétences pour vous simplifier votre transformation digitale :
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Intégrateur, conseil,
opérateur, infogérant....
Vers des solutions pour
les entreprises

« Force de conseil et de proposition »,
« de l'intégration aux services
managés », Xavier Raymond décrit
ainsi la société Ai3 (partenaire
certifié de Microsoft) qu’il dirige.
Dé¢s la création de Ai3,ilya 12
ans, il a compris que chez ses clients
I'utilisateur final serait le point le
plus important dans I’organisation
et que I'IT serait a son service. La
société a donc développé « une
approche centrée usage », dont tout
le monde parle aujourd’hui, mais
peu fréquente a I'époque. « On n’in-
tégre plus une solution sans prendre
en compte les problématiques et les
besoins des utilisateurs ».

L’intégration seule, affirme-t-il, est
de plus en plus compliquée. « Nos

STRATEGIE

La sécurité, en transverse

e Pas de solution sans les sécuriser aujourd’hui. Les ESN
essaient de développer cette compétence car elle permet de
gérer de facon globale en projet. OBS le sait bien en sécurisant
I’ensemble du parcours de la donnée avec des offres dédiées,
pouvant s’appuyer sur Orange Cyberdéfense. Metsys aussi a
développé cette partie il y a 3 ans. Laurent Gayatte, son
dirigeant, rappelle la présentation I'an dernier aux Assises de
la Sécurité de I'activité SOC (Centre Opérationnel de Cybersécurité) de I'entreprise,
« la derniére marche que I'on pouvait franchir pour offrir des services de sécurité ».

> Laurent Cayatte

e Godefroy de Bentzmann, CEO de Devoteam, évoque une cybersécurité en « trés
forte demande », alors que « les besoins étaient confidentiels en volume il n’y a pas
Si longtemps ». « La cyber est dans tous les projets de transformation d’infrastructure,
de data, de processus.... ». Depuis 2000, Devoteam posséde des structures
spécialisées, en France avec plusieurs centaines d’ingénieurs, mais aussi en
Autriche en Belgique, en Scandinavie. .. liste le dirigeant.

e L.a Home Sweet Company (HSC), avec ces trois sociétés, propose, de fait, une
offre de DevSecOps comme le souligne Christophe Bonnet, fondateur-associé,
qui précise également étre certifié “Secret-Défense”, ISO 27001 et étre agréé
hébergeur de données de santé (HDS). m

clients attendent qu’on les conseille »
que signifie la transformation digitale
pour lui ? Pas un client ne se
ressemble, par son historique, son
positionnement sur un marché...
« Les DSI sont perdus et ils attendent
de sociétés comme nous du conseil
sur la bonne facon d'utiliser les solu-
tions et de mettre en place la roadmap
de leur implémentation. C’est vrai
sur la digital workplace, les appli-
cations métiers, dans les domaines
de la data, de I'IA... ».

Perdus, les clients attendent une
forte expertise, et c’est bien le créneau
de de la Home Sweet Company
(HSC) qui se désigne comme une
« communauté d’experts », forte de
330 collaborateurs. Elle regroupe
notamment les sociétés Adelius (opé-
ration et production), Peritis (dé-
veloppement et big data) et Wancore
(cybersécurité). « On fait du sur-me-
sure », explique Christophe Bonnet,
président, co-fondateur de
la HSC-Adelius. « On n’a
pas d’offre standard, sur ca-
talogue ». Les trois sociétés
proposent des compétences
pointues sur les ops, la sécu
et la data.

« Avant notre métier était
d’'installer des serveurs, des
ordinateurs et de nous
assurer que tout fonction-
nait », explique Laurent

> Christophe Bonnet

Cayatte, président de Metsys.
L’Iaa8, le PaaS, etc. ont 0té toute
valeur de ce coté. « Notre valeur
est dans I'accompagnement des
métiers, du changement ». Les entre-
prises ont aujourd’hui besoin de
transformation de leurs usages,
mais plus d’un accompagnement
d’implémentation, reléve le diri-
geant. Il évoque un projet « Farm-
Beats » de Microsoft, qu’il a gagné,
pour un géant de ’agroalimentaire
qui souhaite automatiser ses
processus métiers au travers des

nology Officer chez Sopra-Steria,
est pragmatique : « L’'important
pour une entreprise, au-dela de créer
de nouveaux business models, est de
modifier et de faire évoluer des
systemes pour les optimiser, d’ex-
ploiter et diversifier ce qu’elles font,
pour tendre davantage vers le
service. » Il rappelle que lorsqu’une
entreprise a investi des centaines
de millions d’euros dans ses systémes
depuis des années et

. a
que ces systemes
abritent des tonnes l I I‘ I
de données et de

process, elle n’a pas HUMAN FIRST
détruire, mais de | o5 SN s concentrent
moderniser et dop- 4yjourdhui sur les

timiser, via 'auto-  pegying avant les outils,

matisation  par  comme | suggére le
exemple. Une réduc- 0,,yeqy jogo de me2i.
tion des couts a la

drones, des IOT et de I'lA pour
optimiser ses rendements. « Nous
n’aurions jamais eu a traiter des
sujets aussi proches des métiers il y
a quelques années »

Le cabinet indépendant mc2i, une
ESN qui ne fait que du conseil,
stratégique et opérationnel, a fété

ses 30 ans, mais a su s’adapter. I1
est né sur I'idée qu'’il fallait « placer
Chumain au ceeur de la transformation
numérique », « mettre lutilisateur
au centre du projet informatique »,
se préoccuper du besoin avant de
déterminer la solution, indique
Arnaud Gauthier, président de mc2i
depuis 2000. De 45 consultants a
cette date, le groupe en compte
aujourd’hui 850, avec une croissance
continue de 15 % par an.

Mohammed Sijelmassi, Chief Tech-
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clé, et une vue différente des
processus existants. « C’est le service
qui se repense, et toutes les techno-
logies ménent vers cela ».

Dans peu d’années, le S, pour
Service, de ESN, voudra dire Solu-
tion, est convaincu Mohammed
Sijelmassi, car « les clients veulent
des solutions ». Ils attendent de
I’ESN de savoir ou il faut aller,
comment le faire, et veulent qu’elle

s’engage sur ’ensemble de la solu- ---%



Le Chatbot ZEN

> PORTRAIT D’ESN
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vous accompagnera sur Microsoft Office 365

Ai3 est une société de conseil et d'intégration spécialisée dans la transformation

digitale créée il y a 12 ans maintenant. L'équipe Ai3 est forte d’environ 300
collaborateurs, basés dans 6 agences en France (Boulogne-Billancourt, Nantes,
Bordeaux, Toulouse, Aix-en-Provence, Lyon).

A i3apporte son expertise et son

savoir-faire a I'’ensemble de
ses clients afin d’optimiser leur pro-
ductivité tout en respectant les besoins
et les contraintes, dans le cadre d’une
approche résolument originale et in-
dispensable : I'Usage.
Clest au travers de cette stratégie d'ac-
compagnement qu'Ai® se positionne,
aujourd'hui, comme un acteur incon-
tournable de la transformation digitale
dans le monde de l'entreprise.
Créée en 2009, dydu édite un logiciel
permettant aux marques de mettre en
place une stratégie de dialogue avec leurs
clients ou leurs collaborateurs. Leur
logiciel permet a leurs clients de créer et
d’administrer facilement des robots
conversationnels intelligents qu’ils soient
chatbots, callbots ou voicebots.

Une infinité d’usages :
Service client, helpdesk,
support...

Les bots dydu adressent une infinité
de cas d’usages : service client, conseil
produits, helpdesk, support aux col-
laborateurs (RH, IT, juridique...) dans
des domaines aussi variés que I'énergie,
la finance, les assurances, les transports,
I'industrie automobile, le secteur public...
Dydu travaille avec de trés grandes
entreprises frangaises et les accompagne
sur pres de 160 projets en France et
a l'international.

Au sein d’Ai3, ’'agence de conseil en
transformation digitale, So-Youz, ac-
compagne les utilisateurs et les équipes
IT des clients afin de faciliter 'adoption
du numérique, de l'intelligence arti-
ficielle et de ses nouveaux usages.
Dans ce cadre, la mise en place de
bots est de plus en plus une réponse
idéale. Ai® et dydu ont souhaité conju-
guer leurs compétences réciproques
pour apporter des solutions rapides

a ces clients. Les équipes Ai® ont été
formées pour commercialiser et mettre
en place des solutions dydu, que ce
soit dans le cadre de projets de bots
pour la relation clients ou pour la re-
lation salariée.

Zen répond aux questions
des collaborateurs sur la
suite Microsoft

De fagon encore plus spécifique, Ai?
et dydu ont décidé de collaborer pour
créer une offre dédiée a Microsoft
365 : le chatbot « ZEN ».

Ai® et dydu lancent le premier chatbot
qui accompagne les collaborateurs
dans la prise en main et la maitrise de
leur environnement de travail Microsoft.
Une difficulté avec Outlook ? Besoin
d’aide sur Excel ? Toujours disponible,
le chatbot répond aux questions des
collaborateurs sur de nombreux outils
de la suite Microsoft : PowerPoint,
OneNote, Windows 10, OneDrive,
Teams, Planner, Forms, SharePoint,
Stream, Kaizala, Yammer...

A3, fort de son expérience de la suite
Microsoft a développé une base de
connaissance sur la plateforme conver-
sationnelle dydu qui grace a son moteur
de langage naturel (NLP), sa console
d’administration des connaissances et
sa chatbox, répond aux questions de
premier niveau et permet d’éviter les
frustrations des utilisateurs.

Les bénéfices de ce chatbot sont multi-
ples : le collaborateur obtient une
réponse immédiatement et toujours
actualisée, la base de connaissances
du bot étant régulierement mise a jour
par Aid. L’entreprise, elle, favorise
I’utilisation du self-service par ses
collaborateurs, et diminue ainsi le
nombre de demandes vers le support
informatique. Ce dernier, moins pollué
par des questions récurrentes, peut se
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concentrer a la résolution de taches
plus complexes et valorisantes.

“En tant que partenaire majeur de
Microsoft en France, nous travaillons
sur des offies et des services qui couvrent
d’'une facon exhaustive ['ensemble des
besoins de I'entreprise” explique Xavier
Raymond, directeur général d’Ai’.

Accompagner
les entreprises

“Avec l'essor du trai-
tement du langage
naturel, il nous semblait
cohérent de proposer
un chatbot pour accom-
pagner les collabora-
teurs de toute entreprise dans leur prise
en main des outils de collaboration et de
productivité de la suite Microsoft. Pour
ce faire, nous nous appuyons sur la tech-
nologie dydu, l'une des plus abouties sur

> Xavier Raymond

le marché, pour proposer un contenu de
qualité avec des mises a jour réguliéres
pour nos clients.”
“Lors de la mise en
place d'un chatbot, le
plus gros challenge, ¢'est =t
le contenu qu’il faut
générer pour pouvoir -
entrainer le chatbot” /’l
affirme Cyril Texier, &
co-fondateur de dydu. > Cyril Texier
Le principal bénéfice de cette nouvelle
offre, c’est qu’Ai3, fort de son expé-
rience de la suite Microsoft, a déja
produit tout le contenu nécessaire
pour que les clients n’aient qu’a dé-
ployer ce chatbot en interne et qu’il
soit immédiatement opérationnel m
@
Plus d’info :
https://www.ai3.fr
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> Xavier Raymond

tion qu’elle a élaborée pour eux.
Si les clients connaissent leur métier,
mieux évidemment que ’ESN qui
les conseille, celle-ci peut leur expli-
quer comment d’autres secteurs
ont fait pour régler des probléma-
tiques similaires. Les « Digi-
Labs » de Sopra-Steria
répartis dans le monde ou
son tres vaste espace Next
de 1000 meétres carré de
Paris sont la pour organiser
des sessions de co-innova-
tion et justement répondre
~ aux problématiques des
entreprises, mélant gens du
" métier et de la technologie.
Chacun s’accorde a dire
que si la transformation numérique
n’est pas nouvelle, elle s’accélére
et devient continue, comme 1’ex-
plique Frangois Binder, directeur
Consulting et Partenariats Straté-
giques d’Umanis: « Aujourd hui,
beaucoup de nos clients ont créé des
divisions transverses, qui sont des
départements ou des directions du
digital, souvent pilotés par un CDO
qui va conduire la transformation

Barometre de 'Industrie 4.0

2 industriels sur 3

sont accompagngésspar.des ESN dans
mssleur transition vers le 4.0

BUSHESS l'.lj}llnit'lﬂ

continue au sein des entreprises. »
Xavier Raymond explique : « Le
changement est devenu la norme.
Les clients attendent beaucoup de
réactivité, que leur ESN fasse de
I'évolution continue, les accompagne
dans toutes les nouveautés, notam-
ment a cause du Cloud, qui peut étre
une machine complexe ».

La data

La transformation n’en est donc
qu’a ses débuts. Le plus simple a
été fait, avec le traitement des
« commodités » (messageries, outil
collaboratifs...). La data ouvre
maintenant un champ d’innova-
tions. « Tous nos clients ont pris

conscience qu’ils généraient énor-
mément de données. Notre réle
aujourd’hui est de les aider a les
structurer pour pouvoir ensuite bien
les utiliser. C’est la nouvelle monnaie
qu’il faut pouvoir valoriser a la fois
en interne et en externe », indique
Xavier Raymond.

La data semble si importante
aujourd’hui que le mot lui-méme
a été intégré dans la « Digital &
Data Business Unit » d’OBS. Son
Senior Vice President rattaché au
CEO Helmut Reisinger et membre
du comité de Direction d’Orange
Business Services, Pierre-Louis
Biaggi, explique comment 'ESN
gére ’ensemble de la donnée.
D’abord sa collecte, ensuite son
transport, OBS étant opérateur,
son stockage, avec des offres de
Cloud, son analyse, enfin le partage
(clients finaux ou au sein de I’en-
treprise). L’ensemble du parcours
est sécurisé avec les oftres de cyber-
sécurité dédiées via Orange Cyber-
défense.

Il s’agit donc 1a d’une offre globale
autour de la création de valeur liée

Les ESN épaulent une majorité d‘entre-
prises en transformation 4.0. Selon le
1er « Barometre Gfi-Opinionway-BFM
Business sur I'lndustrie 4 », 2 industriels
sur 3 sont accompagnés par des ESN
dans leur transition vers le 4.0. L'ac-
compagnement dans cette transfor-
mation n’est pas le méme en fonction
des différents stades de maturité des
entreprises industrielles.

a cette donnée. « Nos clients nous
demandent de plus en plus ce type
de solution », révele le dirigeant.
Prenant 'exemple du domaine de
I'IOT, il explique la collecte des
données a travers des solutions
Lora, 4 ou 5G, le stockage via des
datalakes, et d’analyse avec des
solutions de data intelligence, de
data visualisation et d’IA. Une
transformation « I'T OT » ou OBS
accompagne de bout-en-bout, car
on lui demande justement cette
double compétence entre solutions
traditionnelles IT et le parcours de
la donnée.

La « Digital & Data Business Unit »
dirigée par Pierre-Louis Biaggi
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regroupe 4 000 collaborateurs et
gere les offres de transformation
digitale pour les entreprises avec
«la puissance de la donnée », une
activité en partie issue de I’acqui-
sition de Business & Decision.
« OBS affiche sur le segment ESN
une croissance de 6,5 % ce qui est
aujourd hui nettement au-dessus du
marché », se réjouit le dirigeant, le
Syntec annongant, il est vrai, un
marché de quelque 4 % de crois-
sance.

Que fait-on avec la donnée ? Les
demandes des clients sont toujours
soutenues sur la relation client au
sens large, selon Pierre-Louis Biaggi,
citant applications mobiles et e-
commerce, auxquels il ajoute le
« customer engagement », c’est-a-
dire « l'utilisation de la donnée pour
davantage de performance vis-a-vis
des clients de nos clients, avec une
relation customisée ».
L’industrie qui a assez
peu transformé ses
processus opérationnels
est un axe de dévelop-
pement pour 'ESN. Et
bien entendu, la migra- |
tion vers le Cloud
continue, les sociétés
s’y rendant mais

voulant aussi trans- > Pierre-Louis Biaggi

former leurs applications.
Pierre-Louis Biaggi remarque égale-
ment des tendances plus particu-
lieres, de niche, mais appelées a se
développer, comme la blockchain,
pour la digitalisation contractualisée
par exemple.

Hubert de Charnacé, qui vient de
monter sa nouvelle société, Kwan-
zeo, apres avoir quitté Infeeny
(groupe Econocom), se positionne
aussi sur la data et son pilotage.
Kwanzeo, qui officie a la fois dans
le conseil et I'intégration, se veut
« multi-éditeurs autour des enjeux
de la data », pour aider les entre-
prises « a faire le bon choix en
fonction de leurs attentes, de leur
passé et de leur futur », alors que
le marché est trés dynamique avec
une profusion d’outils. Une équipe
de spécialistes, dont les compé-

tences technologiques sont répar- -
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» PAR GABRIEL RAYMONDJEAN,

DIRECTEUR DE TALAN OPERATIONS

RPA et processus métier
Comment passer a I'échelle industrielle ?

@ Le préalable

| faut se convaincre qu’en général,

la RPA a moins a voir avec des
Macro « plus plus » qu’avec un langage
de programmation, comme C# ou
Java. Ainsi, qui veut coder ses robots
a la va-vite et sans méthode, s’expose
classiquement aux problémes de main-
tenance et d’intégration avec les autres
systémes du panorama SI.

@ Se donner les moyens
de descendre la courbe
d’experience

Robotiser un processus avec succes
demande de combiner des compétences
selon plusieurs dimensions :

(1) connaitre les métiers, leurs processus
et exceptions, (2) connaitre le pano-
rama SI dans lequel le robot doit s’in-
tégrer, (3) modéliser les processus, en
tenant compte d’une part des possi-
bilités offertes par la RPA, mais aussi
des interactions entre systémes d’in-
formations et humains. Face a un
contexte aussi riche et divers, la courbe
d’expérience est faite d un savoir-faire
d’exécution et des tactiques qui mar-
chent le mieux.

@ Se doter d’un centre de
compétences pour
accumuler et maitriser
son capital d'expérience

Le capital technologique de I'entreprise
ne peut &tre constitué si I’on se limite
a des Proof of Concept ou des auto-
matisations ponctuelles de processus.
I1 ne peut également pas étre concentré
sans risque sur un "sachant" unique.
C’est pourquoi, un centre de compé-

tences nous parait €tre la structure
adaptée a la mise en place de RPA a
échelle industrielle. Celui-ci permet
d’accumuler les heuristiques, de s’as-
surer d’une cohérence dans les ap-
proches employées sur les différents
robots et dans la maniére d’aborder
les différents systémes d’information.
Il permet aussi de mettre en ceuvre les
bonnes pratiques logicielles a une
échelle industrielle, donc d’assurer un
niveau de qualité logicielle suffisant
pour une bonne vie en exploitation
des robots. Par ailleurs, il consolide
les activités de production et de support
par une homogénéisation des pratiques
et en offrant la continuité de service

A c6té de certains succes de grande ampleur, certaines voix regrettent
que les gains attendus par la RPA ne soient pas au rendez-vous, ou pire,
qu'ils s'étiolent a mesure que les colts de maintenance s'accroissent.
De notre expérience, nous avons la conviction que la RPA peut étre dé-
ployée a grande échelle et améliorer durablement I'efficience des pro-
cessus, a condition de s’inspirer de bonnes pratiques.

a maximiser la valeur d’un processus
et s’assurer de son bon fonctionnement
au quotidien en prévoyant les évolu-
tions fonctionnelles et maitrisant la
dette technique. Dans un dialogue
permanent avec les métiers, il sait cap-
ter les pratiques générales avec leurs
exceptions et les modéliser au bon ni-
veau. Poursuivons le parallélisme avec
I’Agile. En tant qu’éléments clés des
centres de compétences RPA, les pro-
cess owners interviennent activement
dans la refonte des activités quoti-
diennes des métiers concernés ouvrant
la voie a un recentrage des activités
humaines sur les activités a plus forte
valeur ajoutée.

« La RPA : un marché de 1,3 milliard de dollars
en 2019 (Gartner), une croissance de 70%. »

indispensable a la prise en compte de
chaines opérationnelles coeur de métier.
Au total, la combinaison de ces ca-
ractéristiques permet d’améliorer le
niveau de stabilité des robots et de
minimiser les colits associés a leur
maintenance et leur évolution, donc
de tirer des bénéfices durables de la
mise en place de la RPA.

@ Capitaliser sur des
roles propres a la RPA
pour ce centre de
compétences

Le premier d’entre eux pourrait étre
nomme « process owner » par analogie
avec les product owners du monde
"Agile". Celui-ci cherche a tout moment
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On I'aura compris, le succes de la RPA
repose sur la capacité a mettre en
ceuvre une organisation a la mesure
des enjeux et en prise aussi bien avec
les métiers que les fonctions SI. Celle-
ci est d'ailleurs idéale pour accueillir
et tirer les bénéfices de I'TPA (Intelligent
process automation), un des vecteurs
les plus prometteurs de propagation
de I'A dans les entreprises. B

Talan"

Plus d’info :
http://talan.com/rpa
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ties en podles d'expertise, et qui
répondent a cette idée-force
aujourd’hui que « la connaissance
est majeure. »

Les compétences,
point cle

Toutes les ESN sont confrontées
a des difficultés de recrutement et
a la question de la fidélisation, a
I’heure ou les talents technologiques,
trés bien payés du fait de leur rareté,
peuvent espérer trouver mieux
ailleurs. Il faut donc chouchouter
les collaborateurs. Guy Manou-
Mani rappelle que toutes formations
en technologie confondues (ingé-
nieur, BTS, université, etc.), prés
de 25 000 personnes arrivent sur le
marché de I'emploi chaque année,
alors que la demande est située
entre 40 000 et 50 000. Il note donc
« depuis 10 ans, un déficit de 20 000
personnes par an. » 1l reléve égale-
ment I'inadéquation du
contrat de travail avec de
nouvelles formes d’emploi,
lui qui a été confronté a la
difficulté de faire travailler
des free-lances a temps
plein, qui, selon 'adminis-
tration, devaient étre consi-
dérés comme des CDI.
Pour faire face au turn-
over, trouver des talents et
garder ses collaborateurs
compétents, le groupe Open a
augmenté les budgets de formation
de 30 %. Et, Guy Manou-Mani
compte aussi « développer des parte-
nariats avec la Grande Ecole du

Numérique et en particulier Simplon
pour chercher d’autres types de
compétences » et, au passage,
convaincre des jeunes-femmes de
se lancer dans ces carriéres du numé-
rique.

Si les ESN veulent garder leur exper-
tise, le nerf de la guerre c’est le
recrutement, ainsi que la formation
continue des collaborateurs. « Cela
nous demande une grande énergie
et des investissements, les technologies
évoluant constamment », indique
Xavier Raymond.

Les compétences et leur évolution
sont clés, estime également Pierre-
Louis Biaggi. « Nous avons des
écoles de formation interne », ex-
plique-t-il, rappelant le lancement
récent d’une école de la data chez
OBS. Des ingénieurs voulant de-
venir des data ingénieurs ou des
data scientists suivent un pro-
gramme de formation assez long
de 12 a 18 mois, alternant projet
client et cycle de formation. OBS
propose également des parcours
professionnels internes, un colla-
borateur pouvant passer de la
data au Cloud, puis a la cybersé-
curité par exemple, « C’est une de
nos forces d attractivité ». Le di-
rigeant assure également : « On
attire nos talents car on se posi-
tionne sur des solutions technolo-
giques sophistiquées et avancées
(1A, cloud native application, edge
computing, apisation...) », I'acti-
vité Recherche et Développement,
forte au sein du groupe Orange,
les alimentant dans ce sens.
Olivier Pouligny, le directeur géné-
ral d’'Umanis, indique que ’'ESN

SOLUTIONS NUMERIQUES = 54 = Mars-Avril-Mai 2020

va recruter cette année 1 000 col-
laborateurs, autant que 1’an der-
nier, alors qu’il en regroupe au
total un peu plus de 3 000, et cela
« pour faire face au turn-over et
réaliser de la croissance ». « On a
beaucoup travaillé sur la qualité de
vie au travail ces derniéres années »,
précise le dirigeant, listant la créa-
tion de créches, la possibilité de
télétravail ou encore le mécénat
de compétences. Frangois Binder,
précise de son coté que 'ESN a
accéléré fortement la formation
sur les domaines agile et devops,
avec un LMS (learning manage-
ment system) interne. « Plus de
40 % des formations et des certifi-
cations 'an dernier portait sur le
framework agile SAI ( scaled agile
framework, I'agilité a I'échelle) »
qui permet la transformation du
SI en mode agile au niveau des
entreprises. La HSC a, elle, de son
cOté créé une quatriéme société
dans le groupe, My Campus, un
organisme de formation et de cer-
tification, pour, notamment, gar-
der ses collaborateurs aux com-
pétences trés pointues.

« Notre seul actif, ce sont nos consul-
tants », rappelle Arnaud Gauthier,
qui vise 1 000 collaborateurs pour
2021. Il est une des rares entreprises
du secteur a équilibrer la part de
femmes et d’hommes dans ses
équipes. Il accompagne leurs
carrieres par des formations
internes, basées sur des retours d’ex-
périence, et externes sur des sujets
technologiques. 250 des consultants
et 100 % du management sont certi-
fiés sur les méthodes agiles, alors
que 35 % des projets de ’ESN le
sont dans cet environnement. Mc2i
a cette particularité également : 85
directeurs et managers sont associés
et controlent le capital de la société.
Au final, le turn-over est assez bas,
entre 10 et 15 %.

Deux points majeurs restent a déve-
lopper chez les ESN, pour répondre
aux enjeux sociétaux : ’éthique
concernant l'utilisation de la donnée
et la responsabilité environnemen-
tale, afin de limiter 'impact du
numérique sur le changement clima-
tique. m



Le groupe IT&M : incubateur de diversité

PORTRAIT D’ESN

comme levier de la transformation numérique
et de la création de valeur chez ses clients

. ll\lal

® La différence sur le
marché s’incarne dans
une politique de diversité
globale

n se positionnant comme un incu-

bateur de la diversité total au sein
de 'organisation, le groupe IT&M
catalyse les synergies humaines au
ceeur de son dispositif de développe-
ment.

En effet, il s’agit d’une dimension de
multi-diversité des origines, de culture
et des croyances aussi bien que des
compétences, des métiers et des tech-
niques permettant '’émergence d’une
plus forte créativité et mobilisation
aupres des clients qui bénéficient ainsi
d’un savoir-faire multiple.

Les collaborateurs du groupe ont une
forte expertise technique et métier
permettant d’accompagner les grands
groupes dans les évolutions de leur
systeme d’information et dans leur
contrainte de performance et de
compétitivité. Outre I’expertise dans
les métiers liés a la banque, a la finance
et 'industrie, le groupe est fortement
positionné dans les métiers de 'analyse
et la gestion de la donnée. Si dans ce
domaine, IT&M était historiquement
reconnu des grands laboratoires, inter-
venant dans les domaines pharma-
ceutiques, cosmétiques et agro-alimen-
taires sur des sujets extrémement variés
(pré-clinique, clinique, R&D, marke-
ting...), aujourd’hui les secteurs de la
Banque, Assurance, Energie, Télécom
et autres bénéficient des compétences
et savoir-faire de la société.

EXPERTISE GESTION DE LA DONNEE

PROGRAMMATION {f} DATAMANAGEMENT
(R, 5AS, PYTHON)
piGpaTA @) (Bl0-)STATISTIQUES
DATAMINING ) DATASCIENCE
DOMAINES
pHaRMACE @) cosmemque

AGROALMENTAIRE @} BANQUE/ASSURANCE

ENERGIE/TELECOMS ()  sPORT

® Des recrutements
d’experts empreints de
multi-diversité

Notre politique de recrutement s’inscrit
également dans la multi-diversité et
nos équipes sont un ensemble d’experts
multi-compétences techniques et
métiers qui interviennent dans ’en-
semble des secteurs d’activités : Banque,
Finance, Assurance, Industrie, Santé,
Transports, Médias, Services. Nos
offres de postes sont donc trés variées
dans les consultants métiers et tech-
niques, les collaborateurs étant issus
d’une formation universitaire ou école
d’ingénieur, écoles supérieures de
commerce ou de gestion et peuvent
intervenir pour une majorité, outre
en frangais, dans plusieurs langues
(principalement I’anglais).

® Une aventure humaine
qui se partage autour
d’un méme projet
d’entreprise

Le groupe IT&M accorde un intérét

particulier a 'adhésion de chaque col-
laborateur au projet d’entreprise au
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Le groupe IT&M est un acteur reconnu dans le conseil en technologie et la
' transformation numérique. Créé en 2013, il s'articule autour de filiales métiers
et intervient aussi bien dans |'assistance a maitrise d’ouvrage et maitrise
d’ceuvre que dans le développement, l'infogérance et la gestion d'infrastructure,
I'analyse des données, la formation et la mise en place de centres de services.

travers de valeurs de respect, d’écoute,
de partage mais aussi de créativité.
Nos valeurs sont I'illustration de notre
politique de diversité, de parité et
d’égalité des chances mais également
de notre participation a la sensibili-
sation environnementale. Les plus du
groupe sont d’abord le respect de I’'au-
tre dans toute sa diversité, avec une
attention particuliére des collaborateurs
au travail pour leur assurer autant
que possible un équilibre d’épanouis-
sement professionnel et personnel et
des projets valorisants.

Cet épanouissement passe également
par une gestion des carriéres indivi-
dualisée afin d’accompagner nos col-
laborateurs vers des objectifs répondant
non seulement aux besoins de nos
clients et aux évolutions techniques
et reglementaires du marché et des
métiers mais également a leurs objectifs
d’évolution personnelle. m

Plus d’info :
https://it-m.fr/
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» TROPHEES DE LA
TRANSFORMATION
NUMERIQUE 2020

Ces 5e Trophées

de laTransformation Numérique
distinguent 13 success stories
sélectionnées par la rédaction.

TROPHEES
dela
TRANSFORMATION }%§

NUMERIQUE
2020

Au programme des Trophées 2020, des prix
mettant en lumiére des innovations qui
transforment certaines activités et métiers :
la santé, la finance, la banque, la relation

clients ou encore la production. \\ B

Photo de groupe des lauréats des TROPHEES 201§

Vous souhaitez présenter votre cas dentreprise a la rédaction ? Contactez-nous.
www.solutions-numeriques.com/trophées-de-la-transformation/
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« Embarquer un maximum
de collaborateurs de la DSI est un point clé pour le succés
d’une Digital Factory. »
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« HBF se fixe pour objectif de
déployer 1 million d'objets connectés

en 2020. »
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TRUSTED CLOUD EUROPE

Ce n'est pas uniguement un Cloud européen certifié vous garantissant
un haut niveau de sécurité pour la protection de vos données sensibles.
C'est avant tout une équipe internationale de 300 experts a votre service
pour vous conseiller et vous aider a atteindre vos objectifs.

Découvrez nos « Trusted Services Europe »

& e @]
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BUREAL VERITAS
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PROTEGEZ

VOS DONNEES SENSIBLES,
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» TROPHEES . cranp prix

» PAR JEAN KAMINSKY

IN Groupe

De Pidentité physique a Pidentité numérique

Quel plus bel exemple de transformation numérique que celle de I'lmprimerie Nationale ?
Fondée par Francois 1er il y a 500 ans pour publier les édits royaux, devenue I'lmprimerie
Royale sous Richelieu, son contrdle par I'Etat lui permettait de garantir I'exactitude des textes
promulgués. Le logo de l'entreprise est toujours la salamandre, embléme de Francois Ter,
que l'on retrouve omniprésent dans les Chateaux de Chambord ou Fontainebleau.
Aujourd’hui, 35 millions de passeports biométriques sont en circulation dans le monde,
produits par IN Groupe, le nouveau nom depuis 2018.

TROPHEES |}
de la
TRANSFORMATION

NUMERIQUE
2020
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Dés I’origine, ’entreprise a la
double caractéristique que 'on
retrouve aujourd’hui : régalienne et
garante de I'identité des citoyens. Son
ADN est la souveraineté numérique.

> e batiment de Douai

Et pourtant, elle revient de loin : le
début du siecle a été difficile, repré-
senté par 10 ans de pertes et un plan
social. Car I'Imprimerie Nationale
dépendait encore fortement du
papier, en fort déclin. L’annuaire
téléphonique, progressivement
« tué » par le minitel puis Internet
a été imprimé jusqu’en 2002 par
I’entreprise. Les formulaires Cerfa
et I'essentiel de la documentation
publique, sont concurrencés par les
formulaires en ligne : 7 millions de
déclarations d'imp06ts sortent de ses
presses en 2018, contre 64 millions
en 2009 (1) !

De I’encre a la puce

Mais I’entreprise a pris le virage du
numérique, et affiche la résilience
de son embléme, la salamandre,
dont la légende raconte qu’elle survit
au feu.

Son président, Didier Trutt, nommé
en 2009, décide alors d’un plan de
reconquéte, « Odyssée 2020 », avec
I’objectif de doubler le chiffre d'af-

> Dispositifs

faires de 2013 (164 millions d'euros).
Tout laisse a penser que cet objectif
sera largement dépassé. IN Groupe
affiche les succés, I'internationali-
sation, la croissance et les acquisi-
tions. Le groupe peése 314 millions
de chiffre d’affaires en 2018, avec
une croissance annuelle moyenne
de 9 % et emploie 1000 salariés.

L’entreprise, de droit privé - mais
dont le capital est détenu a 100 %
par 1'Agence des participations de
I’Etat, dépendant de Bercy - a le
monopole de I'impression des cartes
nationales d'identité, des passeports
frangais, et des permis de conduire,
qui sortent des presses de ses 4 sites
de production. 7,5 millions de passe-
ports ont ét¢ produits en 2018, contre
6 millions en 2017. Le groupe a pris
une dimension internationale, parte-
naire de 8 gouvernements et commer-
cialisant ses solutions dans 77 pays

L’authentification
personnelle, physique
et numerique

Le secret de cette embellie, de ses
succes a I'international, c’est le virage
technologique, avec la capacité d’as-
socier 'impression papier, la gestion
des données numériques et 1’¢lec-
tronique.

Un virage se produit en 2014 quand
I'Imprimerie Nationale rachéte la
majorité des parts de Smart Packa-
ging Solutions (SPS) une PME
spécialiste des puces sans contact
pour cartes bancaires, mais égale-
ment pour les documents officiels
comme les passeports. Cette filiale
est aujourd’hui un leader mondial
des technologies de cartes a puce
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duales et sans contact, et un four-
nisseur majeur d’inlays de haute
technologie pour les passeports élec-
troniques. Elle a livré plus de 500
millions de ses plateformes. La
premiere carte d’identité nationale
a en étre équipée est celle du Maroc,
depuis 2007.

Le site de production SPS-IN Groupe
situé a Rousset a actuellement une
capacité de production de 440 millions
de micromodules par an. Ceux-ci
sont utilisés dans la fabrication des
cartes bancaires sans contact et dans
les titres d’identité (passeports et
cartes d’identité).

Cette technologie 100 % francgaise
a fait ’objet de brevets et de certi-
fications Visa et Mastercard et qui
permet d’augmenter la durée de vie
des cartes bancaires. Unique fabri-
cant au monde de cette technologie,
SPS-IN Groupe fournit les fabricants
de cartes bancaires et de titres d’iden-
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tité dans plus de 70 pays sur tous
les continents.

En 2016 le groupe lance la datapage
en polycarbonate, qui inaugure une
nouvelle génération de documents
augmentés, s’accompagnant de
services numériques.

Une forte accélération se produit
en 2017 avec I’acquisition de ID
Thalgs, 'activité de gestion des iden-
tités de ce groupe, qui « consolide
notre position d'acteur-clé sur le
marché de l'identité et de la sécurité
en proposant une offre désormais
globale : composants, produits,
services numériques et systemes »
avait affirmé Didier Trutt.

Créer le champion
francaisdes =
composants sécurisés

Coup sur coup, IN Groupe vient
d’acquérir 2 entreprises qui vont
renforcer sa position : en décembre
2019 Pacquisition de la société Surys,
« référence mondiale dans les solutions
optiques de sécurité, leader frangais
sur le marché de la sécurisation des
documents et la tragabilité et pionnier
de l'authentification opto-digitale ».
Surys dispose de la plus grande base
de documents d’identité au monde.
Ses solutions sont adoptées par plus
de 130 pays (passeports de la France,
du Brésil ou encore de la Chine,
billets de banque aux Philippines),
ses composants sont présents dans
un passeport sur deux dans le monde.
Un pole de composants sécurisés
devrait réunir Surys et SPS-IN
Groupe, avec la mission de sécuriser
les titres d’identité, les cartes
bancaires et les billets de banque.
Une nouvelle acquisition entre en

© IN Groupe

vigueur en février 2020 : celle
de Nexus. Ses solutions
permettent la gestion du
cycle de vie complet des
identités physiques et numé-
riques, pour les personnes
et les objets (notamment les
véhicules autonomes) : plate-
forme PKI (Public Key
Infrastructure), CMS (Card
Management System), appli-
cations d’identité mobiles
et de bureau (middleware)
et passerelle d’accés numé-
rique. Avec cette acquisition,
IN Groupe réaffirme son ambition
stratégique : devenir un acteur de
référence de l'identité et des services
numériques sécurisés en Europe.

Reconnaissance faciale

Le métier de IN Groupe, on I’a
compris, est de garantir I'identité
globale : physique et numérique, en
maitrisant la chaine globale. Ainsi,
dans les aéroports de Lyon, Marseille
ou Nice, votre passeport fabriqué
par IN Group a la main, vous fran-
chirez un portique de passage aux
frontieres (PARAFE) qui vous iden-
tifiera, grace a vos empreintes digi-
tales ou par reconnaissance faciale
au travers du dispositif développé
conjointement par IN Groupe et
Gunnebo. La reconnaissance faciale
est déployée dans les PARAFE des
aéroports de Lyon et Nice. Elle
permet aux voyageurs, en possession
d’un passeport biométrique de
réduire leur temps de passage lors
des controles aux frontiéres.Le dispo-
sitif permet de multiplier par 5 la
rapidité des controles

Eurotunnel, qui fait transiter plus
de onze millions de passagers chaque
année entre Coquelles et Folkestone,

> Passeport biométrique Nautilus
avec datapage polycarbonate
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> Dispositifs PARAFE a reconnaissance faciale Aéroport de Nice

poursuit activement sa préparation
au Brexit. Un contrat vient d’étre
signé en février pour installer des
portiques Parafe, avec la reconnais-
sance faciale d’IN Groupe sur Euro-
tunnel, des deux cotés de la Manche.

Lidentité professionnelle,
des services aux
entreprises

Hors de la sphére publique, IN
Groupe propose aux entreprises
des services. Depuis 2011, 'entreprise
propose des services de dématéria-
lisation, d’archivage et de courriers
personnalisés (50 millions en 2018).
La plateforme Pass’IN Entreprises,
basée sur une carte d’entreprise a
puce, avec des fonctionnalités de
badges d'identification, d’accés aux
locaux, d’accés au systéme infor-
matique, aux imprimantes.

2021 : la prochaine
carte d’identité
biometrique

C’est IN Groupe qui produira, en
aout 2021 la nouvelle CNI, la carte
nationale d’identité au standard
européen, de la taille d’une carte de
crédit. Elle comportera une photo-
graphie et deux empreintes digitales
du titulaire de la carte, stockées a
un format numérique dans une puce
¢lectronique lisible sans contact.
Les autorisations et décisions sont
en attente pour proposer une
seconde puce, permettant a I'utili-
sateur la signature électronique, le
dialogue avec son smarphone et sur
des bornes dans les batiments
publics.

Elle serait compatible avec ’appli-
cation ALICEM (pour « authenti-
fication en ligne certifiée sur
mobile ») authentifiant ["utilisateur
grace a la reconnaissance faciale,
lors de son inscription initiale, et
donnant accés a I’ensemble des
services partenaires de FranceCon-
nect, le dispositif de I'Etat qui facilite
l’accés aux services en ligne.

La mission d’IN Groupe, a une
époque ou la cybersécurité devient
une priorité et ou chacun peut
craindre une usurpation de son iden-
tité, est de donner a chaque citoyen
«le Droit d’étre Soi » m



©DR.

> Gilles Lévéque

a
a
Ed
©
8
S
<3
S
=3
S
=}
7}
I3
8
N
©

| 4
» TROPHEES . 1RANSFORMATION NUMERIQUE

» PAR CHRISTINE CALAIS

Le groupe ADP innove et fluidifie le parcours passager

Le groupe aéroportuaire francais ADP place le passager au coeur de sa stratégie d'innovation

qui a pour objectif de concevoir I'aéroport intelligent de demain.

D . < La transformation numérique

nw'est pas une destination, elle
est un voyage qui implique toutes les
parties prenantes de ['aéroport »,
pointe Gilles Lévéque, directeur des
systémes d'information du groupe
ADP. Au centre du voyage se trouve
tout naturellement le passager. Le
fil rouge de I'innovation est la satis-
faction du passager,
a la fois dans une
optique B2B2C, les
clients directs d’un
aéroport étant les
compagnies aériennes
et face a la concur-
rence européenne
entre hubs aéropor-
tuaires. Fluidifier le
parcours passager
dans I’aéroport, a
terme de son domi-
cile a sa destination, est 'objectif
numéro un de la stratégie de trans-
formation numérique du groupe
ADP, exploitant des aéroports
parisiens de Roissy-Charles de Gaulle
et d’Orly. En découlent de nombreux
projets d’innovation.

Agents augmentés

La transformation de la relation
client est une priorité historique.
Le groupe a développé une appli-
cation mobile, continuellement

PARAFE

améliorée depuis 2016. Disponible
actuellement en onze langues, elle
est ouverte sur I’écosystéme pour
proposer une palette de services
toujours plus fournie : informa-
tions, shop & collect, location de
voiture, d’une chambre d’hotel...
Le programme Bienvenue a Paris
s’appuie sur des agents au contact
des passagers, équipés de 800 iPad
et disposant d’informations « aug-
mentées » en temps réel. Ils
répondent aux questions des
passagers, tout en remontant
les informations pertinentes,
comme en cas de signalement
d’un dysfonctionnement vers
le centre de pilotage des opé-
rations.

Plusieurs centres coexistent au
sein de I'aéroport trés étendu
de Paris-Charles de Gaulle , o
tandis qu’ils ont été regroupés &
a Orly lors de sa modernisation &
enmars 2019, au sein de I'Airport %
Operations Center (APOC), =
qui gére en un seul point central ©
les processus opérationnels, pas-
sagers, avions, et technique et bagages.
Fluidifier le parcours passager passe
également par I'important volet
mobilité du programme de trans-
formation. Le systétme PARAFE
du Ministére de I'Intérieur (passage
automatisé rapide des frontiéres

_—

extérieures) a été mis en place, d’abord
par reconnaissance d’empreinte
digitale en 2015, puis via la recon-
naissance faciale en 2018 grace a
I'installation de 102 caméras dans
les cabines PARAFE. 35% des pas-
sagers passant par PARAFE
ayjourd’hui utilisent la reconnaissance
faciale. Dans un souci de conformité
au RGPD, ces données personnelles
sont effacées toutes les 24h.

P

> APOC aéroport Paris-Orly

Une expérimentation est également
en cours a Orly avec la compagnie
aérienne Transavia (groupe Air
France-KLM) sur deux vols quoti-
diens, avec I'utilisation de la recon-
naissance faciale a 'embarquement,
une fois que la photo du passeport
est enregistrée numériquement.
« A terme, il est envisagé, annonce
M. Lévéque, de déematérialiser tout
le parcours, au lieu de montrer sa
carte d’embarquement et son passe-
port, aux différents points de contréle
(enregistrement, bagages, contréle
streté, embarquement ). »

Toujours pour fluidifier le parcours
passager, le groupe a placé dans les
terminaux des aéroports franciliens
des capteurs pour calculer avec pré-
cision le flux de passagers. Des
scanners 3D a trés haut niveau de
précision, au niveau du controle

> Sas PARAFE Terminaux 2A-2C de Paris-CdG




streté, permettent de donner aux
passagers I’estimation du temps
d’attente et de remonter I'information
au centre opérationnel.

Au total, il y a 2500 capteurs dans
les différents terminaux d’Orly et
de Roissy (capteur de température,
caméras connectées...). Le parc d’In-
ternet des objets forme une infra-
structure numérique intelligente
supervisée par le poste de controle
des systémes d’information.

Innovation Hub

Le programme Innovation Hub
consiste a développer un écosystéme
performant pour imaginer et conce-
voir 'aéroport de demain, en colla-
borant avec des start-up. Par exemple,
le PC sécurité au sein de ’APOC
d’Orly utilise pour gérer les alertes
le systéme d’hypervision centralisée

Paris Charles-de-Gaulle,
2¢ aéroport en Europe

Les aéroports de Paris-Charles de Gaulle et
Paris-Orly ont compté 108 millions de pas-
sagers en 2019, en hausse de 2,5% sur un
an. Les deux aéroports se classent respec-
tivement 2e et 15e aéroports en Europe
avec 76 et 32 millions de passagers, le lea-
der étant Londres. Le trafic du groupe ADP
dans les 22 aéroports qu’il exploite dans le
monde s’est élevé en 2019 a 218 millions
de passagers ; son chiffre d’affaires se
monte a 4,7 milliards d’euros, en hausse de
17%.m

> Vue d'ensemble du Terminal 2 & Paris-CDG

Smart Shield de la jeune pousse
partenaire Egidium Technologies.
Gilles Lévéque ajoute : « Nous
réalisons des Proof of Concept ( PoC)
avec diverses start-up pour évaluer
de nouvelles technologies en termes
de qualité et de prix. Ainsi, nous
testons la technologie de caméra
vidéo 3D d’Outsight qui pourrait
venir compléter les scanners 3D pour
le calcul du flux passagers. »

La matiére grise est également
sollicitée au sein méme du groupe.
La filiale Hub One, avec qui le groupe
entretient une stratégie de codéve-
loppement, opére le Security Ope-
rations Center (SOC), chargé de la
sécurité informatique. Elle utilise
du machine learning et du big data
pour gérer les alertes de sécurité.
Plus largement, le groupe travaille
également un projet de jumeau
numérique de I'aéroport, qui permet
d’évaluer les impacts de différents
scénarios.

Enfin, les salariés ne sont pas oubliés.
Le programme Impulsion RH
consiste a la fois en la digitalisation
des processus RH, le développement
d’outils collaboratifs virtuels et des
initiatives de développement de la
culture numérique. Gilles Lévéque
conclut : « La culture et la maturité
digitale s’est globalement accrue
dans notre écosystéme, chaque
aéroport regroupant 200 métiers
(distribution, siireté, immobilier... ). » ®
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» CYBER SECURITE

Cybersécurité :
securiser les systemes
“industriels” connectés

.

La transformation numérique
des aéroports induit une augmen-
tation des risques en matiére
de cybersécurité, que doit accom-
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pagner le RSSI du GROUPE ADP, Eric Vautier.
Les infrastructures critiques et sensibles dans
les terminaux, telles que les tri-bagages, les

ascenseurs, la vidéo-
surveillance, sont
désormais intercon-
nectées, ce qui accroit
leur exposition face
aux risques d'éventuels
actes de cyber-malveil-
lance. Ces systemes
font donc I'objet d'ana-
lyses approfondies et
d'actions de « durcis- |
sement », afin de > Eric Vautier
garantir au mieux I'intégrité des données,
d'éviter leur piratage, et d'en assurer une
haute disponibilité.

Assurer la protection
sans impacter la production

Protéger ces dispositifs sensibles est le role
des pare-feu Stormshield, filiale d’Airbus
CyberSecurity. L'éditeur accompagne les
équipes RSSI : « Nous sommes qualifiés
ANSSI, explique Thierry Hernandez, Indus-
trial Account Manager chez Stormshield.
La cybersécurité se positionne a tous les
niveaux, physique et logique. Nous permet-
tons de garantir que I’information envoyée
vers les systémes est correcte, juste,
qu’elle n’a pas subi de manipulation. »

Le RSSI, Eric Vautier, explique : « Les sys-
témes industriels, auparavant non reliés au
réseau d'entreprise, sont désormais inter-
connectés ; leur protection doit donc étre
revue. Mon réle, depuis quelques années,
est de faire converger ces deux mondes
que sont les systemes industriels critiques
et les systéemes IT "classiques". Des pare-
feux standards capables de protéger ces
deux types d'environnements participent a
cette synergie, qui se concrétise également
sur le plan humain. » m

Jean Kaminsky




» TROPHEES .

» PAR ALAIN CLAPAUD

La Fabrique Numérique au coeur
de la transformation de PACOSS

Agence centrale des organismes de sécurité sociale, 'ACOSS

centralise I'ensemble des cotisations collectées par les URSSAF

pour les reverser aux organismes sociaux. Bien plus qu'un
organisme collecteur, I'agence veut se transformer et devenir

une véritable alliée des entreprises francaises.

> Jean-Baptiste Courouble

il est un systéme critique pour le
fonctionnement du modéle social

de notre pays, c’est bien celui de
I’ACOSS puisque ce sont S00 milliards
d’euros de cotisations qui transitent
chaque année sur ses serveurs afin
d’étre reversés aux caisses prestataires :
assurance maladie, retraite, chomage,
prestations familiales,
etc. Les systémes d’in-
formation de ’agence
et des URSSAF sont
¢élaborés et opérés sur
une DSI forte d’environ
1 000 collaborateurs en
interne et autant de per-
sonnes en externe. Une
DSI qui évolue afin d’ac-
compagner la stratégie
de transformation engagée par 'agence
comme I'explique Jean-Baptiste Cou-
rouble, DSI de ’ACOSS : « Le monde
des employeurs se transforme et
I'ACOSS doit s’adapter a ce monde
au travers de relations plus digitalisées,
de nouvelles maniéres d’échanger des
données avec les entreprises, ou encore
I’Open Data. Yann-Gaél Amghar,
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directeur de I’ACOSS a impulsé un
changement de posture vis-a-vis des
entreprises, ne plus étre vu comme uni-
quement un collecteur de cotisations,
mais bien comme un acteur pouvant
aider les employeurs. »

Une DSI de nouvelle
génération pour porter
la transformation de
I’lagence

Afin de délivrer de nouveaux services
innovants et littéralement changer
le rythme des développements internes,
le DSI a souhaité mettre en place
une nouvelle fagon de travailler :
« Pour digitaliser nos relations avec
nos "clients", les employeurs, et
déployer cette nouvelle stratégie
digitale, nous avons dii nous réinventer
en interne, effacer le retard que nous
avions pu prendre sur les outils col-
laboratifs et I'outillage, mais surtout
modifier notre approche vis-a-vis de
nos missions et notre facon de travailler
au quotidien » détaille le DSI.

Plusieurs projets techniques et d’or-
ganisation ont été lancés afin de
transformer I’ACOSS de I'intérieur.
Un poste de CDO a été créé en 2018
et un projet de Hub Digital lancé
en paralléle. Cette structure se
compose de deux entités avec d’une
part le Lab URSSAF qui catalyse
les idées qui émergent dans les URS-
SAE Cette structure permet de trans-
former ces idées innovantes en projet
au moyen notamment de techniques
d’intelligence collective. La Fabrique
Numérique s’est ajoutée au Lab en
2019 en tant que seconde composante

> |e portail artistes auteurs

années comme I’explique Jean-
Baptiste Courouble : « Nous avions
visité la Digital Factory de Thales
en 2018. Celle-ci correspondait en
de nombreux points a ce que nous
souhaitions faire et nous avons donc
demandé a Thales de nous aider a
comstruire notre propre Digital Factory
en nous appuyant sur leur expérience
et de la déployer trés rapidement afin
d’accuelillir les premiers projets. »
Des locaux spécifiques ont été acquis
pour mettre en place a la fois le Lab
et la Fabrique Numérique. De nou-
velles compétences ont été recrutées
al'extérieur mais des collaborateurs
ACOSS ont été formés afin de rallier
la fabrique. « Outre l'aspect opéra-
tionnel de la mise en place d’un tel
dispositif, c’est aussi un changement
de culture pour ' ACOSS et pour la
DSI. Entrer dans une démarche
d’agilité, ¢’est nommer des Product
Owner, des nouveaux acteurs auprés
des métiers et au sein de la DSI.
Cette transformation doit se diffuser
plus largement au sein de toutes les
équipes projets. » La culture Agile
de PACOSS était jusque-la portée
par des initiatives personnelles. Elle
est maintenant devenue un enjeu
de la transformation de la DSI. La
Fabrique Numérique a rapidement
démarré ses activités en tant que
cellule indépendante, mais tres rapi-
dement Jean-Baptiste Courouble a
souhaité impliquer bien plus
largement sa DSI dans le dispositif :
« Mon objectif était d'éviter de créer
une DSI a deux vitesses. Les projets
engendrés par la stratégie digitale
de I’ACOSS sont incubés au sein de
notre Fabrique Numérique, mais ont
ensuite pour vocation de repartir vers
les équipes de la DSI. »

La Fabrique Numérique fournit a
la fois un socle technique pour mener
a bien les développements, mais tous
les développeurs de la DSI sont sus-
ceptibles d’étre intégrés aux équipes
projets. Actuellement la Fabrique
Numérique est constituée d’un noyau
dur de 20 personnes. Parmi les
objectifs fixés a cette Fabrique Numé-

e du Hub Digital. Pour construire  rique figure bien évidemment la
0 \ cette usine a produire du code et des  capacité de livrer plus vite les nouvelles

\ \, projets innovants, TACOSS a fait  applications, mais aussi mieux

\ M ~‘3' appel a Thales qui disposait déja  maitriser les parcours utilisateurs
e d’un tel dispositif depuis plusieurs  en intégrant des compétences en UX
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Design. « Dans le Lab URSSAF,
nous accueillons des experts
comptables, des chefs d’entreprise,
des particuliers employeurs avec qui
nous travaillons sur les parcours
cotisants avec des méthodes d' UX
Design. A partir de cette expression,
nous passons ensuite dans une logique
de projet agile, éventuellement en
poussant vers DevOps lorsque cela
est possible. C’est un vrai projet de
rupture pour la DSI. »

Une démarche
résolument "Cloud
Ready" pour les
nouvelles applications

Outre cette marche vers I’agilité,
T'objectif de TACOSS est aussi d’aller
vers une approche de type "Cloud
Ready". Les nouvelles applications
doivent pouvoir étre indifféremment
déployées sur le Cloud interne de
I’ACOSS ou sur un Cloud public
quelconque afin de pouvoir opter
pour la meilleure plateforme d’ex-
ploitation projet par projet. Parmi
les recettes retenues par ’ACOSS,
une forte capitalisation sur les solu-
tions Open Source, une stratégie
adoptée depuis de nombreuses
années par 'agence. Afin de gagner
du temps, les premiéres applications
digitales de ’ACOSS ont été
déployées chez un fournisseur de
Cloud public majeur, mais le DSI
veut garder toute latitude dans ses
choix pour I'avenir, notamment
dans Iattente des décisions de I'Etat
vis-a-vis des opérateurs de Cloud
de confiance. Alors que ’ACOSS
a une forte culture en termes de
production informatique, cette

marche vers le Cloud et DevOps
constitue un défi pour les équipes
de la DSI : « Dés les prémices de
notre stratégie d'aller vers DevOps,
jai souhaité intégrer le responsable
de la production a notre réflexion.
1l est aujourd’hui moteur afin de
faire monter les exploitants dans les
équipes Build. Le DevOps ne doit
pas étre réservé qu’a une certaine
catégorie de personnes. Il y aura
encore beaucoup de tdches d’exploi-
tation classiques dans les datacenters
de 'ACOSS, mais nous devons
diffuser les outils, les méthodologies
DevOps sur I'ensemble de la DSI. »

« La Digital Factory de Thales a été lancée

ACOSS: Agence

Centrale des Organismes
de Sécurité Sociale

B

ACOSS
\

e Etablissement public a caractere administratif

(EPA) créé en 1967

e Collecte et répartit environ 516 milliards d’euros

en 2018

e Pour 35 organismes externes (dont 22 URSSAF)

e 8 centres nationaux spécialisés
¢ 13 455 collaborateurs (chiffre 2016)

* 9.7 millions de comptes cotisants gérés

(chiffre 2016)

Si la Fabrique Numérique est encore
en phase de montée en puissance
et d’industrialisation de ses processus,
son backlog est déja bien rempli.
Apres les applications mobiles pour
les auto-entrepreneurs puis I’appli-
cation Web pour les VRP mise en
ligne en 2019 viendra cette année
I'application pour les médecins, les
marins pécheurs, puis la mise en
production d’un premier lot d’API
a destination de partenaires. Une
dizaine de startup vont consommer
les API dédiées au CESU (Cheque
emploi service universel) afin de
proposer des services en ligne d’em-
ployés a domicile. La transformation
digitale de PACOSS est maintenant
en action. m

Emc BANZET directeur commercial chez Thales

« Embarquer un maximum

de collaborateurs de la DSI est un
point clé pour le succés d’une Digital
Factory. »

concept a ces responsables, puis a concevoir

en 2017 et ¢’est forts de notre expérience
que nous avons conseillé I’ACOSS dans la
mise en place de sa propre structure. Il ne
s’agissait pas de faire un simple copier/coller
de nos “recettes” car chaque entreprise a
ses spécificités. L’ACOSS voulait ainsi
conserver deux structures, le Lab et la
Fabrique Numérique au sein de son hub
d’innovation. Nous avons défini avec le
CDO et la DSI les domaines de couverture
et les régles de gouvernance de ces deux
structures. Collaborer étroitement avec les
membres clés de la DSI est capital pour
embarquer un maximum de collaborateurs.
Nous avons travaillé a la présentation du
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la structure et valider ses regles de fonc-
tionnement. L'axe méthodologique et les

pratiques agiles ne doivent pas étre le point

THALES

focal d’un tel projet. Il faut bien évidemment
accompagner les collaborateurs vers I'agile,
mais I’'un des enjeux majeurs est la mise
en place d’une structure capable de délivrer
trés rapidement les premiers projets. Il est
important d’obtenir des quick-wins & montrer;
de capitaliser sur les premiers succés et
monter en puissance en paralléle sur Iin-
dustrialisation des activités. » m
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Groupe HBF, du négoce a la
conception de solutions connectées

Le Groupe HBF, spécialisé dans la conception et distribution
de matériel électrique, a décidé de tirer profit des nouvelles
technologies en menant un projet de transformation digitale
de grande ampleur. Le déploiement des solutions Microsoft
a déja permis au groupe de développer des nouveaux services

> Elodie Hernandez

a valeur ajoutée et de sortir de la vente de produits qui
constituait I'historique de l'entreprise, pour s'axer vers
une vente d'offre de services a revenus récurrents.

"ETI toulousaine est née en

1996. Elle compte 230 collabo-
rateurs, a travers ses 6 filiales, et
propose un catalogue de 6 000 réfé-
rences produits, sous ses propres
marques ou celles de distributeurs.
Ce spécialiste de la conception et
distribution de matériel électrique
en France et a I’étranger est présent
a travers quatre domaines d’activité
: la domotique et la sécurité, I’éclai-
rage et la décoration, I’équipement
électrique et les objets connectés. 11
réalise des ventes en BtBtC (grandes
surfaces de bricolage, alimentaires
et spécialistes) et en BtC, via des
market places et son propre site
enexo.com.

La création d’une Direction
des Technologies et de
P’Innovation

« Nous avions un besoin avéré de
transformation numeérique, d une
part pour accompagner nos ambitions
de croissance et, d'autre part, parce
que nous avions atteint
une taille critique, avec
des outils qui n’étaient
pas adaptés aux évolutions
technologiques », explique
Elodie Hernandez, direc-
trice de la communication
de HBF.
.11y a 4 ans, HBF crée
osa Direction des Tech-
nologies et de I'Innova-
tion, qui se compose d’une quin-
zaine de collaborateurs a 1’échelle
du groupe. Cette DTI se charge a
la fois du SI, de la recherche et dé-
veloppements produits, du déve-

loppement de nouveaux business
et des services numériques associés.
Elle englobe notamment les com-
pétences suivantes : « design pro-
duits, ingénierie hardware et soft-
ware, data analystes, UX | UI des-
igners, experts SI », comme le pré-
cise Sébastien Saffon, directeur
des Technologies et de I'Innovation
de HBF.

Le schéma directeur digital, posé a
I’époque pour les 5 années a venir,
passe par plusieurs axes, épaulé par
un investissement de 1,5 million
d’euros, a commencer par la mise
en place d’outils collaboratifs en
interne.

« Nous avons basculé sur la solution
Microsoft Office 365 avec des outils
comme Sharepoint et Teams, explique
Elodie Hernandez, afin de rendre les
équipes plus productives et proactives ».
Un basculement vers un travail en

© HBF

Microsoft nous propose
un socle capable de nous
accompagner dans les évo-
lutions du groupe dans les
années a venir », se réjouit
Sébastien Saffon. Dés
I'ERP déployé, la mise
en place d'un CRM suivra
pour permettre de gérer
I’avant, le pendant et
I’aprés-vente. Cette nou-
velle brique offrira 8 HBF une vision
a 360° de ses clients a travers notam-
ment la création de fiches clients et
la possibilité de qualifier les leads.
Autant d’options qui permettront
al'entreprise de renforcer I'unification
de son équipe com-merciale a I'in-
ternational a travers I'usage d’un
portail commun.

Pour faire de ce projet un succes, le
Groupe HBF a transformé les usages
des collaborateurs en interne en leur
proposant un véritable accompa-

« HBF se fixe pour objectif de déployer 1 million
d’objets connectés en 2020. »

mode projet, dont Teams est le fer
de lance, et auquel les 160 collabo-
rateurs en France participent. « Les
possibilités offertes par I'outil
Microsoft vont nous permettre
d'étendre ce déploiement a nos filiales,
en Pologne, en Espagne et en Asie ».
Autre changement, celui de ’ERP,
par Dynamics 365 Finance and Ope-
ration en mode SaaS, décidéily a
3 ans, et qui va aboutir dans les
semaines qui viennent. Il va soutenir
les activités opérationnelles et finan-
cieres de l'entreprise. « La solution
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gnement vers ces nouveaux outils.
Un travail essentiel, comme le précise
Sébastien Saffon : « L'humain est
le plus gros challenge dans ces gros
projets de transformation. C’est un
travail au quotidien ». Cet appren-
tissage est également exercé en auto-
nomie par un certain nombre de
collaborateurs, grace au c6té intuitif
des solutions mises en place. Dans
cette méme démarche, HBF a
renforcé ses équipes par le biais de
plusieurs recrutements afin d’ap-
porter de nouvelles compétences

> Sébastien Saffon



adaptées aux nouvelles solutions
déployées et a ses objectifs de déve-
loppement.

Otio Home objets
connectés et services

HBF transforme également sa
proposition business. Accompagné
par la société de conseil et d’inté-
gration A’ pour sa nouvelle plate-
forme Otio Home, univers de la
maison connectée ou 1’on peut
piloter les objets électriques et élec-
troniques grace a une télécommande,
un smartphone ou un assistant vocal,
il se repose sur Azure [oT. Cette
plateforme vise a connecter les appa-

> Surikat est une prise qui alerte des
coupures de courant par notification
sur smartphone. C'est un produit
entierement concu et développé par
les équipes en France, a l'issue d’'un
concours innovation interne. Il fait
partie du programme OtioHome,
nouvelle gamme d'objets connectés
pour la maison et qui Sappuie sur le
socle Azure de Microsoft.

reils des clients Otio et va apporter
dans les mois a venir, une couche
d’intelligence artificielle et de services
a I’ensemble des foyers européens.
Le mode SaaS de la solution permet
également a HBF de disposer d’une
base solide pour se laisser la possi-
bilité de développer, par la suite,
des applications spécifiques adaptées
aux besoins de nouveaux marchés.
« Le choix de s’appuyer sur Microsoft
était clair et limpide deés le début,
car il s’agit d'une solution stable et
évolutive. Les données sont hébergées

en France de fagon sécurisée, ce qui

représente un argument conmimercial »,
souligne Elodie Hernandez.

La plateforme Azure [oT a notam-
ment permis au groupe de faciliter

la connexion, la surveillance et la
gestion a grande échelle des ressources
10T de fagon scalable et sécurisée.
Grace a cette solution, HBF a égale-
ment pu se réorienter et se développer
sur de nouveaux marchés tels que
la « silver economy » ou le « smart
building ». Azure IoT leur permet
aujourd’hui d’entreprendre de
nouveaux projets sur des terrains
auparavant inexplorés tel que « Smart
Grid Marina & Camping ». Ce
projet, sous financement de la région
Occitanie, mené a Port Camargue,
deuxiéme plus grand port de plaisance
au monde, a notamment permis d’en
maitriser la consommation énergé-
tique avec un systéme de comptage
intelligent des consommations de
chaque bateau.

Sébatien Saffon évoque les évolutions
a venir sur les prochaines années :
refonte de la relation clients et du
call center, digitalisation de la supply
chain jusque dans I’entrepdt, valo-
risation de la data, plateforme de
services digitaux, dématérialisation
des processus et intensification du
travail collaboratif. m

« L"humain est le plus gros challenge
dans ces gros projets de transformation.
C'est un travail au quotidien. » ZXEED
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> |_es équipes de HBF France
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» TROPHEES .csantt

SAMU 86 (CHU de Poitiers)

Le digital au service de la santé d’urgence

» PAR JULIETTE PAOLI

En 2016, sous I'impulsion du Dr Henri Delelis-Fanien,
directeur médical du SAMU 86 du CHU de Poitiers, le département de la Vienne déploie un
dispositif de télémédecine mobile en lien avec tous les acteurs de I'urgence : SMURS,
ambulanciers, secouristes, etc. Un dispositif inscrit dans les pratiques d'urgence
du SAMU au quotidien, a grande échelle, qui en a fait une premiére en France.

N\ Au—delél de I'appel téléphonique,
. « Uapport du numérique nous

A permet d’avoir de nouvelles infor-
mations sur le patient, aidant a la
décision », explique le Dr Henri
Delelis-Fanien. « Transmission de
photos en traumatologie, d'électro-
cardiogrammes pour les pathologies
cardiaques... tout cela fait notre
quotidien, quand, dans d’autres
SAMU, rien de tout cela ne se fait ».
Parallélement a ’appel au 15, les
professionnels de santé
sur le terrain réalisent
un bilan médical, via
une tablette tactile avec
des dispositifs médi-
caux connectés permet-
tant de relever les para-
metres vitaux et de
pratiquer un électro-
cardiogramme numé-
rique complet, un
dispositif nommé
Nomadeec, de la
société Exelus. Ils

> Dr Henri Delelis-Fanien

peuvent compléter le bilan en ajoutant
diverses observations, résultats de
scores d’urgence, intégrer un schéma
récapitulatif des Iésions, ou encore
prendre des photos et séquences
vidéo de I'intervention. Ce bilan
numérique est ensuite transmis et
partagé en temps réel avec le médecin
régulateur du centre 15, via une
connexion web sécurisée.

Tous_ les services
mobiles d’urgence
connectes

Lhistoire commence en 2016, quand
le Dr Henri Delelis-Fanien prend
contact avec Louis Rouxel, directeur
médical de la société Exelus, qui avait
mis en place un systéme de transmission
d’information entre les EHPAD et
les médecins. Le Dr Henri Delelis-
Fanien se retrouvait a I’époque en
difficulté¢ au SAMU pour évaluer des
bilans que faisaient des ambulanciers
sur des situations d’urgence « res-
senties » qui manquaient d’arguments

Nomadeec : 25 000 actes de télérégulation

Utilisée par une vingtaine de SAMU a travers tout le territoire, la télémédecine d’ur-
gence, appelée également « télérégulation », répond aux préconisations du pacte de

refondation des Urgences d’Agnes Buzyn concernant
I'amélioration de la prise de décisions en régulation et
des parcours de soins. En 2018, 128 millions d’appels
ont été passés au SAMU en France.

Fin 2019, plus de 25 000 actes de télérégulation ont
été réalisés en France avec la plateforme Nomadeec,
via les SAMU équipés. « Nomadeec répond parfaitement
au besoin des CHU qui souhaitent développer I'usage
de la télémédecine pour renforcer les coopérations
territoriales et fluidifier les parcours de soins. Nomadeec

© Nomadeec by Exelus

fiables. « J'ai demandé alors si ' outil
pouvait étre rendu mobile et transporté
dans les ambulances ».
Aujourd’hui, tous les services
mobiles d’urgence sont connectés
a la plateforme : 17 compagnies
d’ambulances, 60 EHPAD, 12 méde-
cins correspondants SAMU, les 6
SMUR (services mobiles d urgence
et de réanimation) du département
(soit 11-12 interventions/jour), les
établissements de santé dans les
prisons, les secouristes de Center
Park, a raison de 2 ou 3 bilans quoti-
diens, et « on commence a avoir des
médecins généralistes dans les
maisons de santé. »

Un diagnostic )
telephonique eclaire
factuellement

Tous ces « effecteurs » transmettent
alors aux médecins dans les situations
d’urgence des informations qui per-
mettent d’éclairer factuellement le
diagnostic téléphonique et contribuent
a éviter certaines hospitalisations
inutiles, ou a optimiser I'orientation
du patient. « Nous pouvons poser
un regard plus précoce sur les patients,
et anticiper une situation difficile
plus facilement. »

Par exemple, indique Henri Delelis-
Fanien, on dépiste plus facilement
des infarctus chez la femme, sur des
signes atypiques non décelables au
téléphone. Pour la traumatologie,
on peut amener les patients direc-
tement au bon endroit, ce qui est
un réel bénéfice dans un département
rural, ou les structures de soins

peuvent étre éloignées. Dans la filiére
gériatrique, et les EHPAD, le dispo-
sitif permet de diminuer le nombre
d’hospitalisations. « On a 25 %

a été congue par et pour les professionnels de santé, en répondant au plus pres des
usages meétiers de nombreuses filiéres de soins. C’est pourquoi sa facilité d’adoption
et sa rapidité de déploiement sont particulierement plébiscitées », explique Xavier
Maurin, Cofondateur d'Exelus, I'éditeur de Nomadeec. m
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Le dispositif Nomadeec
sur le terrain

Nomadeec est constitué d’une plateforme
de communication collaborative, de suites
logicielles adaptées aux besoins des différents
intervenants en situation d’'urgence et de

d’hospitalisations évitées », chiffre
Henri Delelis-Fanien.

La force du systéme, c’est I’'organi-
sation de la plateforme, avec tous
les « effecteurs » qui font transiter
leurs informations utiles en temps
réel aux médecins, « avec une traca-
bilité et une sécurisation des données
redoutables ». Et cela, via une inter-
face intuitive, rapide et facile d’acces,
« compatible avec I'urgence ».

Et demain ?
Recherche et HoloLens

A ce jour, le SAMU comptabilise
plus de « 11 000 télé-bilans transmis ».
Autant de données entiérement
numeérisées, une masse d’informations
exceptionnelle. Tous les bilans
numeérisés transitent dans un Cloud
sécurisé et sont intégrés directement
dans le dossier patient. Le Dr Henri
Delelis-Fanien fait valoir avec ces
big data « tout un champ qui s’ouvre
sur le plan de la recherche ». Pour
demain, il évoque également la réalité
augmentée, avec I'utilisation mobile
de Nomadeec qui a été portée sur
une technologie de réalité mixte
Microsoft HoloLens. Cette derniére
a été codéveloppée en partenariat
avec HoloForge Interactive. Demain,

les secouristes pourront effectuer
leur bilan, casque sur les yeux, via

des commandes vocales ou manuelles.

Restera a en mesurer 'intérét réel,

en situation. m

© CHU de Poitiers/communication/2020

dispositifs médicaux connectés de gamme
hospitaliére.

Tablette tactile connectée en Bluetooth
avec différents dispositifs médicaux :

- Modules de mesure des constantes
vitales,

- Ceinture ECG,
- Réalisation de photos HD,

- Boucle vidéo de 10 a 20 secondes/visio-
conférence,

- Compilation dans un dossier patient
numMErise,

- Transmission par réseau téléphonique
3G/4Gm

POITIERS AMBULANCES
révolutionne le transp
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Poitiers Ambulances a été la premiére
société de transport sanitaire utilisatrice
de Nomadeec en 2016, relate son directeur
Stéphane Lamy. C'est le Dr Henri Delelis-
Fanien, directeur médical du SAMU Centre
15 du CHU de Poitiers, qui le contacte pour
tester le dispositif, et voir s'il peut convenir
a la profession. Sans hésitation, Stéphane
Lamy se lance, précurseur, met la main a
la poche pour s’équiper, et s’en félicite
aujourd’hui.

S’accaparant I'outil trés facilement, il estime
qu’il a aidé son métier a se professionnaliser.
Il liste les bénéfices : la fiabilité des infor-
mations recueillies, la meilleure qualité
d’intervention, de diagnostic et de prise en
charge du patient, la collaboration renforcée
avec le SAMU. Les photos que ces ambu-

ort sanitaire

lanciers peuvent prendre gréace au dispositif
permettent de mieux informer le SAMU sur
une situation orthopédique compliquée,
les vidéos de déterminer si une géne respi-
ratoire est due a un rhume, a de I'asthme,
ou a une pathologie plus grave...

« On est passé a un niveau supérieur, notre
travail est légitimé, nos missions sont plus
adaptées et plus intéressantes pour les
ambulanciers », affirme-t-il, dépoussiérant
I'image d’ambulanciers pergus comme
simples transporteurs de personnes agées
ou taxis sanitaires. Le dirigeant prend ses
nouvelles missions particuliérement a coeur,
estimant jouer sa part pour pallier la déser-
tification médicale en milieu rural. Grace
a lui aussi, le dispositif a fait boule de
neige. m

© Nomadeec by Exelus Poitiers Amublances Stéphane Lamy.
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» TROPH EES » RELATION CLIENTS » PAR JULIETTE PAOLI

Manutan, une transformation
digitale pour une réalité business

Groupe familial créé en 1966, Manutan n'est plus le méme
54 ans plus tard. Spécialiste du e-commerce BtoB, il est spécialisé
dans la distribution multicanal d'équipements pour les
entreprises et les collectivités. Il estimplanté dorénavant dans
17 pays d’Europe et compte 2 300 collaborateurs, dont la moitié
en France environ. Transformation des services et changement
interne vont de pair pour une digitalisation réussie.

NUMERIQUE

2020

pres avoir €té la premiere

société francaise de vente par
catalogue d’équipements industriels,
I’ETI a évolué parallélement au
développement d’Internet et du e-
commerce, langant alors ses premiers
sites marchands dés 2001. « Venir
de la vente a distance a finalement
été un tremplin, indique Julie Dang
Tran, directrice générale de Manutan
France. Le passage au numérique a
commencé des 'arrivée d'Internet,
avec l'ajout d'un nouveau canal de
distribution par le Web, en plus de
la voie classique par catalogue
papier. » Manutan a donc
pris tot le virage du digital

compagnement des clients « qui a
un impact sur nos propres pratiques »,
et la transformation interne pour
plus « d’efficacité, et le réinvestis-
sement, via les économies réalisées,
sur des leviers de croissance et de
nouvelles activités comme les services
et la relation client ».

Des services adaptés

a la préoccupation

du client, rapides,

en amélioration continue

Quel service serait a mettre en valeur ?
Henri Adreit, Chief Digital Officer
de Manutan, répond sans hésitation
« Savin'side »,1e nom a la fois « d'une

avec également des solu-
tions d’e-procurement
(approvisionnement en
e ligne) pour les grands
comptes. La dirigeante
rappelle que la transfor-
mation de I’entreprise est
sur deux niveaux. L’ac-

méthode et d’'une application » qui
permet aux grands groupes clients
d'identifier le potentiel d'économies
dissimulé parmi les achats non stra-
tégiques (achats indirects non
récurrents, par exemple du petit
outillage). Elle a été développée en

> Julie Dang Tran

Stratégie supply chain : un WMS européen,
commun a tous les entrepots

Manutan met au cceur de sa réussite le respect de la promesse de livraison faite a ses
clients. Pour mener a bien cette stratégie et accompagner ce développement sur I’'ensem-
ble des trois catégories de clients auxquels il s’adresse, entreprises, collectivités et
artisans, le groupe est en train de transformer sa supply chain en augmentant ses surfaces
de stockage ainsi que ses capacités de traitement des commandes pour une plus grande
efficience opérationnelle, notamment en automatisant certains de ses processus.

Un WMS (Warehouse Managing System) commun a tous les entrepdts du Groupe est mis
en place pour qu’ils fonctionnent avec un systeme d’information unique et bénéficient de
pratiques harmonisées. Les bénéfices attendus sont nombreux. Il s’agit d’améliorer la pro-
ductivité et de réduire les erreurs de préparation grace a une ergonomie plus intuitive et
des processus simplifiés. Le groupe souhaite aussi offrir un niveau de services équivalent
a tous les clients européens, quelle que soit leur localisation, et fluidifier les livraisons entre
les différentes filiales. m
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interne, en mode agile, dans le « digital

lab » de Manutan, lieu de rencontre
et de co-construction de solutions
digitales permettant de résoudre un
probléme client via des méthodes/com-
pétences techniques et métiers.
« Savin'side » est basée sur I’ex-
ploitation de la data et propose aux
clients des leviers d’optimisation
autour des processus d’achat, de la
massification des référence et de la
logistique... « On réalise des simulations
en temps réel et on définit avec nos
clients un plan d’action que I'on va
pouvoir suivre ». « Savin' side est un
bon exemple de la maniére
dont nous nous sommes
transformés a travers la
collaboration trés proche
des métiers et de la tech-
nologie », se félicite Julie
Dang Tran. D’autres solu-
tions, a 'instar d’un dis-
positif pour les projets
d’aménagement d’un nou-
vel entrepot, sont ima-
ginées, testées, mises en
production, améliorées en continu
dans ce laboratoire numérique, qui
fait aussi appel a des startups pour
gagner du temps.

Des fonctionnalités
pour offrir de
IPautonomie aux clients

Pour répondre aux attentes de ses
clients, Manutan a enrichi il y deux
ans le site d’e-commerce de confi-
gurateurs en ligne avec pour objectif
de permettre aux clients de person-
naliser certains produits en fonction
de leurs besoins. Manutan a déployé
ses solutions de configurateurs en
interne, sur certaines gammes de
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sommes exigeants !

La marque n

Découvrez tous les produits Manutan

{2 Notre marque garantie 10 ans

Voir les produits de la marque Manutan

5

produits techniques bien spécifiques,
pouvant se révéler étre complexes
al’achat, comme les rayonnages et
les élingues (accessoires de levage),
ou encore certains produits, au
travers de questions, pour garantir
une compatibilité produit avec le
modeéle recherché, dont les références
sont trop nombreuses : gestion de
déchets, cartouches d’encres et
adhésifs, par exemple. Ces solutions
sont également déployées aux cotés
de ses partenaires fournisseurs,
comme pour les stores via la solution
du fournisseur Oliver Store et le
mobilier de bureau via la solution
pCon, logiciel de conception de pro-
duits graphiques. Outre 'amélioration
de I'expérience utilisateurs, Manutan
fait valoir celle de la logistique. L uti-
lisateur ayant lui-méme personnalisé
le produit, il a une meilleure projection
de son achat et les taux de retour
sont moins importants.

Une mention « configurable » sur
la photo du produit et un modele
de fiche produit type permettent
d’identifier les produits proposant
cette option. Des tutoriels vidéo
sont disponibles sur le site afin
d’enseigner aux consommateurs le
parcours de personnalisation des
produits. Depuis la mise en place
de ces configurateurs, Manutan a
constaté que les références équi-
pées de cette fonctionnalité ont vu
leur taux de conversion augmen-
ter. Dans les rayonnages indus-
triels, avec plus de 20 000 produits
référencés, le taux de conversion
a ainsi augmenté de 50 %.

Afin de proposer la bonne offre et
les bons produits a chacun de ses

clients, Manutan a sélectionné en
janvier 2016 Target2Sell pour I'ac-
compagner dans la personnalisation
de son offre. Le groupe a progres-
sivement déployé sur ses 25 filiales
les modules de recommandations de
produit et le tri personnalisé de
Target2Sell. L'étroite collaboration
avec les équipes Merchandising de
Manutan a permis d’augmenter le
taux de conversion des commandes
en ligne de 20 % et le panier moyen
de 10 %.

Recommandation
de produits et tri
personnalise

Manutan a aussi défini de fagon
plus précise les accessoires complé-
mentaires présentés sur chaque fiche
produit. Avec des centaines de milliers
de références, il ne suffisait pas d’ana-
lyser les paniers, mais aussi d’identifier
les catégories complémentaires a
celle du produit ajouté au panier.
Un algorithme spécifique congu
conjointement par les équipes métiers
de Manutan et de Target2Sell a été
mis en ceuvre sur le site, sur la fiche
produit ainsi qu’au moment de
I’ajout au panier. Il permet de pro-
poser en complément sur la fiche
produit d’un escabeau des casques
de protection, de I'outillage a main
et des chaussures de sécurité.

Emails et appels d’offres
passent a ’lIA

Mais ces nouvelles propositions et
services aux clients passent par les
réinvestissements que Manutan peut
injecter grace a sa propre transfor-
mation qui lui fait gagner en efficacité.
Julie Dang Tran met en lumiére
deux exemples. Depuis cet été, Manu-
tan a ajouté la gestion automatisée
des emails entrants grace a I'analyse
sémantique, une solution proposée
par Golem.ai. L’entreprise regoit
plusieurs milliers d’emails par jour
relatifs a des commandes, des
demandes de renseignements ou
encore des réclamations, et leur tri
était devenu une charge de travail
trop importante et a faible valeur
ajoutée pour les équipes. 85 % des
emails sont depuis redistribués auto-
matiquement aux bons services. En
outre, pour les mails de commande
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(40 % d’entre elles arrivent par ce
biais), I’analyse sémantique permet
de détecter et d’identifier les références
produits afin de transformer un
document non-structuré en une
commande directement intégrée
dans ’ERP.

Extrémement chronophage égale-
ment, le temps passé a réaliser le
codage des produits lors de la récep-
tion d’appels d’offres ne permettait
pas de répondre a I’ensemble des
sollicitations, ou alors de fagon non
qualitative. Or Manutan comptant
passer le million de références produits
d’ici a la fin 2020, la codification des
produits risquait de prendre des
proportions trop importantes. en-
treprise regoit en effet lors d’appels
d’offres des listes de produits pouvant
aller jusqu’a 35 000 lignes alors que
le ratio moyen est de 8 a 10 produits
codés par heure et par personne...
La tache devrait donc étre déléguée
ala technologie. A cette fin, la solu-
tion d’Intelligence Artificielle « Search
and Codif », proposée par Golem.ai,
a été complétement intégrée au
systéme d’information. Elle permet
de réduire le temps de réponse au
client, correspondant a 90 % des
chances de gagner un appel d’offres,
et de structurer un fichier liant le
meilleur produit Manutan en fonction
de chaque besoin client.

A ces exemples, Henri Adreit en
ajoute un troisiéme : un systéme de
reconnaissance optique de caractéres
(OCR) qui permet de valider auto-
matiquement les factures de 250
fournisseurs. Autant de solutions
qui permettent de « libérer des res-
sources et de les réorienter vers des
services a valeur ajoutée pour les
clients, comme du conseil », souligne
Julie Dang Tran. m




» PAR JULIETTE PAOLI

LuxHub : de DsP2 2 1a
marketplace de services financiers

La startup Luxhub propose des services pour aider les banques
et autres services de paiement électronique a se conformer aux
exigences de la directive européenne sur les services de
paiement, alias DPS2, mais aussi des moyens de connecter
les institutions bancaires et les fintech via des API sécurisées.

Build and extend your

LUXHUB Marketple

S .
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2020

> Jacques Putz

UXHUB doit sa création a une

initiative portée conjointement
par quatre grandes banques luxem-
bourgeoises (BCEE, BGL BNP
Paribas, BANQUE RAIFFEISEN
et POST Luxembourg) qui ont uni
leurs forces pour répondre a une
nouvelle obligation régle-
mentaire, la directive euro-
péenne sur les services de
paiement, plus connue
sous le nom de DSP2.
Rappelons que la DSP2
s’appuie notamment sur
ce sujet majeur : la com-
munication sécurisée en-
tre les banques et les Third
Party Providers (TPP),
que sont les agrégateurs
de comptes et initiateurs de paie-
ment, Les banques ont di trouver
un moyen de mettre en place un
systéme de partage des informa-
tions qu’elles détiennent concer-

nant les données de paiement des
clients, a destination des TPP, et
cela de maniére sécurisée.

« Dans ce contexte, les banques ont
la méme obligation légale d’exposer
des interfaces techniques permettant
a des tiers de se connecter avec le
consentement du client final. Les
banques sont ainsi devenues des
services providers, un métier qu’elles
ne maitrisent pas », explique Jacques
Piitz, CEO de LuxHub. Elles doivent
composer avec un lourd héritage
informatique et une mise en ceuvre
lente des stratégies.

La mise en conformité
simplifiée

Cette startup, née en 2018, a réussi
« dans un temps record », en moins
de 12 mois, a mettre a la disposition
de I'écosysteme financier et numérique
une plateforme qu’elle a développée,
securisée « by design », qui est destinée

@

Explore our APIs

Browse our APIs catalogue and use
approved customer data to create or
enhance your digital products. Use our
APls to shape the future of personal

banking.

justement a aider les banques - pas
seulement les 4 a I’origine de sa
création - et les établissements de
monnaie électronique a se mettre
en conformité avec les exigences de
cette nouvelle réglementation. « On
ouvre cette plateforme a d’autres
entités pour les aider a étre en confor-
mité. » La startup est ainsi aujourd’hui
active dans 10 pays et ceuvre pour
38 banques. Son premier atout est
évident, résumé en cette phrase par
le dirigeant : « On comprend nos

Une startup deux fois réecompensée

En juin dernier, LuxHub a été classée au deuxiéme rang européen
des hubs d’open banking selon la société Innopay, dans le cadre de
la conférence annuelle de I’Euro Banking Association. Et en septem-
bre, elle a rejoint la liste du RegTech 100, un classement mondial
des 100 Regtechs les plus innovantes. Une belle reconnaissance
pour une startup forte de 24 collaborateurs, composée de 11 natio-
nalités différentes, et dont la moyenne d’age de 41 ans révele toute
I'expérience. L’entreprise compte 38 clients et gere 2,5 millions de
comptes. Elle est présente dans 10 pays d’Europe.

Gérer la croissance

Son plus grand défi est aujourd’hui de bien gérer sa croissance,
estime Jacques Piitz, le CEO. Une croissance dans I’Europe, qui
bénéficie de cette DSP2, réglementation unique, qui s’avere, au-dela
de la contrainte, un moteur de croissance. Une chose est siire : fon-
dée par quatre banques, « elle ne sera pas revendue au premier qui
met de I'argent sur la table », ce qui la rend tres différente d’autres
Fintechs. m
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> LuxHub Marketplace

EBRC, des garanties
de sécurité
et de résilience

“Lorsqu'il s'est agi de mettre en place les
infrastructures sur lesquelles développer
nos activités, nous avons choisi EBRC",
témoigne Claude Meurisse, CO0 de
LuxHub. "Nous avons fait ce choix pour
diverses raisons, notamment pour l'implan-
tation d'EBRC au Luxembourg qui répond
aux exigences d'hébergement local des
données de certains clients, comme les
banques privées, mais aussi pour les
garanties de sécurité et de résilience
offertes par un PSF spécialisé dans la ges-
tion de l'information sensible. D'autres
facteurs ont encore joué, comme le fait que
la société est active depuis de nombreuses
années, ce qui est un gage de stabilité, ou
encore les nombreuses certifications déte-
nues par EBRC".

E TO LUXHUB MARKETPLACE!

products using the connectivity towards 34 European Bank

ce is the perfect place to launch your next digital producg

Y oy

Start building apps Connect with partners

Access the Sandbex APIs, create your Join eur community of develepers and let's

application and point out its value. Clear create outstanding/
documentation and a Sandbox simulation impressive/distinguished customer

environment will help you get started. experience.

clients ». Son deuxiéme atout ne
I’est pas moins : « Nous sommes
audités, hautement sécurisés et
surveillés par les régu-

lateurs. » LUXHUB
La plateforme n’est, de

fait, évidemment pas expo- O n
sée dans le Cloud public,

maisest hébergée par l'opé-

rateur européen de services I'T, d’origine
luxembourgeoise, EBRC, dans son
Trusted Cloud Europe. Le choix
d’EBRC se justifie « parce que ¢’est un
tiers IV » et qu'il oftre « un environnement
hautement sécurisé » (lire encadré).

Une API unique
et une marketplace

Sila startup LUXHUB propose des
services pour aider les banques et
autres services de paiement
électronique a se conformer aux exi-
gences de DSP2, elle
offre aussi des moyens
de connecter les institu-
tions bancaires et les fin-
tech via des API sécu-
risées.

« Nous avons ajouté des
services a valeur ajoutée
autour de cette plateforme », explique
le dirigeant. LUXHUB One est une
couche d'intégration donnant accés
a n'importe quelle banque via une
API unique, alors que les interfaces

CONMEL

LUXHUB

CTYOU

des banques mises a disposition sont
complétement hétérogenes, sans
standardisation. Les établissements
de crédit et les tiers
peuvent ainsi regrouper
de grands nombres de
comptes de paiement via
cette API standardisée.

LuxHub va aussi lancer sa market-
place, sa propre place de marché,
sorte d’« Amazon des services finan-
ciers », en réutilisant la plateforme
mise en place. « Le banquier peut
se connecter et utiliser les services
de différents prestataires ». Les
banques pourront ainsi consulter
un catalogue de sociétés FinTech
et RegTech et expérimenter leurs
services. L’avantage : une seule
connexion et une sécurisation stan-
dard. LUXHUB Marketplace vise
ainsi a devenir un guichet
unique de I’API pour
I’écosystéme financier
européen.

Drailleurs, LuxHub orga-
nise des « Open Banking
Party », mettant en rela-
tion les banques et les fournisseurs
tiers. Deux événements ont déja été
organisés au Luxembourg et la
startup compte reproduire bientot
I’expérience a Paris. m
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"J'ai été particulierement impressionné par
l'organisation et la structuration dont ont
fait preuve les équipes d'EBRC pendant la
mise en place du projet", ajoute Jacques
Piitz, CEO de LuxHub. « Comme tout projet,
le nbtre a connu des déviations et des
changements, nuance-t-il, mais les consul-
tants d"EBRC ont fait preuve de beaucoup
de flexibilité et d'un grand sens de I'écoute.
Tout au long du projet, nous avons pu déli-

vrer aux dates attendues. »

“lebre

TRUSTED ATAGENTE, CLOID & WANAGED SERVCES gl

> Datacenter EBRC

EBRC apporte la capacité de pouvoir monter
en charge facilement, une scalabilité et une
agilité qui permet a LuxHub d'envisager de
nouveaux services, en s’ appuyant notam-
ment sur I'offre Kubernetes-as-a-Service
d'EBRC et sur I'outillage de sécurité qui
I'accompagne. La sécurité est une compo-
sante majeure des produits et services de
LuxHub et la startup peut compter sur EBRC
et sur son approche DevSecOps qui integre
la sécurité by design. Les certifications que
détient EBRC, I'ISO 27001 en particulier,
sont également de précieux atouts pour
I’entreprise et pour ses clients. m
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Sixense offre une plateforme
pour le cycle de vie des constructions

La filiale digitale de Vinci Construction fait évoluer sa stratégie Cloud.
Client Microsoft Azure, ce spécialiste des données de construction
et de I'loT étend son architecture sur le Cloud d’IBM.

ntité du groupe Vinci Construc-  qui n’'était plus exploité par la suite.

tion rattachée a Soletanche  L'avantage d’avoir une plateforme,
<y Freyssinet, spécialiste des métiers  c’est de pouvoir le partager avec ceux — données. « Nous avons initié cette
du sol et des structures, Sixense a  qui vont étre chargés de lamaintenance  vision de plateforme il y a deux ans
été créée pour mettre a disposition  du bdtiment. Dans le cadre de la  maintenant, avec la volonté de rester
des experts de la maintenance des  garantie décennale, s’il survient un  agnostiques vis-a-vis des fournisseurs
ouvrages et un volet digital. probleéme, il est alors possible de  de technologies, agnostiques en termes
L’entreprise, qui compte 600 per-  regarder ce qui s’est passé aumoment  de plateforme Cloud, en misant
sonnes, offre des services d’ingénierie,  de la construction et faire appel a  notamment sur I'open Source et sur
de monitoring, de mapping avec tra-  ["opérateur avec qui il y a eu un  la conteneurisation afin de pouvoir
ditionnellement des applicatifs trés  probleme. » déployer tant en on-premise que sur

spécialisés sur chaque Mise en place d’une plusieurs opérateurs Cloud. »

phase du cycle de vie  igatorme il y a 2 ans Le Paa$ a été un moyen

d’un ouvrage et fonc- p <
tionnant chacunensilos.  Le projet de mettre en place une gg rpeef_?::;g'l‘isegromemes

« Nous avions des outils ~ Data Factory pour consolider ces
spécialisés dans le suivi  données a été lancé, une infrastruc-  Sixense choisit alors Microsoft Azure
de la construction, ture Cloud devant ensuite servirde  pour porter son initiative. Néan-
d’autres dans la main-  socle aux applications proposées  moins, Sixense va éprouver quelques
tenance et le monitoring,  par Sixense a ses clients. Actuelle-  difficultés techniques avec le Cloud
autant d’outils quimani-  ment, Sixense gére le monitoring  Microsoft : « Nous avons rapidement
> Renaud Vetter pulaient des données »,  de plus de 1 200 chantiers, le plus  rencontré des premiéres difficultés

relate Renaud Vetter, directeur général ~ gros d’entre eux représente a lui seul  sur le volet monitoring. Notre logiciel

de Sixense Digital. « 1l est potentiel-  plus d’'IoT que le port d’ Amsterdam.  effectue le monitoring d'infrastruc-

lement tres intéressant de pouvoir ~ Sur une mine a ciel ouvert, entre  tures via satellite, notamment pour

partager ces données. Ainsi, en fin 2 000 a 3 000 capteurs mesurent  réaliser des calculs de déformation

de construction d’'un immeuble, je  tous les événements sismiques ;  de terrain ou d’infrastructures, mais

dois fournir un DOE numérique (Dos-  autant d’informations qui alimentent  nous avons rencontré les premieres

sier d’Ouvrage Exécuté), un dossier  en permanence ce référentiel de  difficultés en termes de performances.
Nous avons eu acceés aux experts de
Microsoft a Seattle, mais nous avions
beaucoup de mal a avancer. Donc
Measuring Deformation from Space e —— R —_ ; riied, . Bl nous avons consulté les études du
: Gartner pour trouver une solution.
Nous nous sommes alors tournés
vers IBM avec qui nous avions déja
un partenariat sur le volet Services
et Développement. Nous avons pu
bénéficier d’'un accompagnement
personnalisé, un vrai service et un
support en Europe. Le recours aux
bases de données en mode PaaS nous
a permis de faire exploser nos perfor-
mances. Sur un import de notre
dataset de données satellites, nous
sommes passés de 3 jours de char-
gement a moins d’une heure sur le

> Sixense propose un monitoring d'infrastructures a la fois sur les mouvements structurels et Cloud d’'IBM. »
géotechniques mais aussi sur des données environnementales et de suivi de vie des structures.

TUNNELING MONITORING
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Cette amélioration trés significative
des performances d’import de
données a permis a Sixense de passer
de la collecte de 300 millions de
points de mesure a 1 milliard. La
fréquence de rafraichissement des
données est ainsi passée d’une
mesure par semaine a une nouvelle
donnée tous les trois jours. « Si l'on
ne fait pas le choix du Paas, il faut
pouvoir monitorer soi-méme la base
de données, ajouter de la Ram, des
10S, optimiser les entrées/sorties.
L’atout du PaaS, c’est que nous
wavions plus a gérer ces aspects :
on demande de la puissance et celle-
ci nous est fournie, ¢’est beaucoup
plus simple a gérer pour nous. »

La question

des données sensibles,
un point clé pour
convaincre les clients

Une autre difficulté rencontrée par
Sixense est liée a la sensibilité de
certaines des données de ses clients.
Ainsi, sur son offre de gestion d’as-
sets, Sixense stocke les données pour
Vinci Autoroutes, des données ou
figure notamment la notation des
ouvrages. De méme, dans 1’outil
DigitalSite, Sixense est amené a
manipuler les données de construc-
tion des nouvelles prisons, les
données de maintenance des
centrales nucléaires, informations
critiques. « Nous avons travaillé avec
IBM afin de mutualiser le front et
le back de nos applicatifs afin de
réduire les cotits pour nos clients
mais, tout en garantissant la sécurité
des données et leur stricte isolation
entre clients. IBM est capable de
nous créer des espaces dédiés a la
demande et nous estimons que le
Cloud IBM est trés en avance sur

ce plan. Cette capacité a pouvoir
démontrer un haut niveau de sécurité
est rassurante pour nos clients. »

Autre atout de 'offre IBM, sa forte
présence internationale. [’ américain
exploite plus de 60 datacenters dans
19 pays, soit 18 zones de disponibilité
et 6 régions géographiques, une
répartition qui convient particulie-
rement bien a I’activité trés inter-
nationale de Vinci. « IBM offre plus
de plaques géographiques que ses
concurrents, or nous devons étre au
plus prés de nos clients et pouvoir
leur offrir des coiits plus faibles. »
En outre, les clients demandent a
Sixense d’étre de plus en plus réactif
car il ne s’agit pas seulement de
suivre I’évolution de ponts ou de
batiments sur des dizaines d’années.
Ainsi, quand un groupe d’immeubles
s’est effondré a Marseille, Sixense
a di poser trés rapidement des
capteurs dans le quartier pour effec-
tuer un suivi des mouvements de
terrain et surtout étre capable de
réagir en quasi-temps réel pour
évacuer de nouveaux batiments en

cas d’alerte.

DevOps et prédictif,
les priorités de Sixense
pour le futur

Aujourd’hui, dans cette stratégie
multicloud, Sixense a partagé son
architecture a 50/50 entre IBM
Cloud et Microsoft Azure. La filiale
de Vinci cherche toujours a se
prémunir de tout « vendor lock-in »
vis-a-vis de ses partenaires. Ainsi,
I’entreprise a fait appel a IBM dans
le cadre de son contrat de service
afin d’industrialiser ses développe-
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7 > Pont Rion-Antirion - VINCI Construction Grands Projets

ments, aller vers DevOps via la mise
en place d’une plateforme d’inté-
gration continue (PIC). « Nous avons
comparé ce que proposait le Cloud
IBM et ce que nous pouvions faire
afin de rester autonomes et agnos-
tiques vis-a-vis des fournisseurs Cloud.
Nous ne souhaitions pas étre trop
liés au Cloud IBM, raison pour
laquelle nous avons préféré mettre
en place un PIC qui nous est propre,
basé sur Jenkins. »

Sixense compte multiplier les services
sur sa plateforme Beyond. Celle-ci
offre les applications DigitalSite
pour le suivi de chantier, Monitoring
pour le volet IoT et Digital Asset
pour le volet gestion du patrimoine.
Elle assure aussi I’hébergement de
Digital Twins, doubles numériques
des batiments, ou encore de nouvelles
applications de la réalité virtuelle.
Cette approche plateforme ouvre
de nouveaux horizons pour la filiale
de Vinci qui s’intéresse de pres aux
technologies d’intelligence artificielle.
« Maintenant que nos données sont
centralisées, cela nous ouvre la voie

LN

> Des outils de visualisation de données avancées aux modeles prédictifs en passant par la réalité
virtuelle, Sixense pousse les innovations dans le secteur de la construction via sa plateforme Beyond.

vers le prédictif. Ainsi, un tunnelier,
c’est beaucoup de données IoT qui
remontent vers notre plateforme et,
alors que la productivité a peu
augmenté depuis les années 50/60,
le prédictif doit nous permettre
d’éviter au maximum les accidents.
De méme, nous développons un
modéle prédictif pour le tassement
de terrain qui devrait nous permettre
un gain de productivité de 20 a
30 %. » DevOps, Big Data et multi-
cloud sont les briques avec lesquelles
Sixense batit son systéme d’infor-
mation du futur. m




» TROPHEES . probucrtion
Groupe Beneteau, des données tracées

du Groupe Beneteau, premier constructeur
mondial de bateaux, I'ébénisterie doit assurer
des taux de rendement et une disponibilité
élevés. Le traitement des données
de production dans Power Bl de Microsoft
via le Cloud Azure accompagne
la transformation numérique du groupe.

TROPHEES |} I
de la
TRANSFORMATION

NUMERIQUE

o sont un assemblage de piéces com-
posites et bois. Ces piéces sont per-
sonnalisées, a une taille de bateau
peuvent correspondre plusieurs fini-
tions. Dans le cadre de son modéle

industriel, le Groupe Beneteau opére
des ébénisteries. Elles fabriquent
toutes les piéces nécessaires a I'amé-
nagement des bateaux et sont donc
stratégiques. Cette production amont
alimente en flux tendu ses usines
d’assemblage en aval.

Pour assurer cette production amont,
la productivité et la fiabilité des machines
acommande numérique est essentielle.
Elles se traduisent par la mesure et
I’amélioration du TRS (taux de ren-
dement synthétique). « Nos documents
de production étaient remplis manuel-
lement, afin de tracer ce que font les
machines. Mais cette saisie est incom-
plete », nous indique Xavier Nauleau,

>-Anthony Guibert

Le projet : collecter,

a coque, le pontet, les aména-
gements intérieurs d’'un bateau

» PAR YVES GRANDMONTAGNE

et fiabilisées pour la production bois

Dans le cycle de vie industriel

machines pour analyser des
causes racines des inter-

ponibilité attendu ».

analyser, résoudre

Anthony Guibert, directeur de 'usine
de Saint-Hilaire-de-Riez, nous décrit
un parc de 9 machines qui fonction-

nent en 3x8, sur lesquelles il est difficile
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d’obtenir des éléments précis, et qui
sont délicates a gérer. Le Groupe
Beneteau s’est donné pour objectif
de disposer de la capacité de tracer
tout ce que font ses machines, de
remonter informatiquement ces
données de maniére précise, et de les
exploiter. Le projet s’inscrit dans un
cycle d’amélioration continue.
Accompagné par Umanis, la DSI
du Groupe Beneteau a fait le choix
de Power BI de Microsoft, pour
traiter, enrichir, fiabiliser et structurer
la donnée brute venant des machines
dans Microsoft Azure. L’adoption
du cloud est essentielle pour minimiser
les délais de mise en ceuvre (time-
to-market), pour disposer de la puis-
sance de calcul nécessaire et de son
évolutivité (scalability ).
Jean-Frangois Pasquier, DSI du
Groupe Beneteau, revient également
sur I'enjeu de la sécurité et de la pro-
tection des données. « Les acceés a
chef de projetinformatique ~ nos données sont fondés sur notre
alaDSIduGroupe Bene-  propre Active Directory, avec des
teau. « Unedenos top prio-  régles d'hygiéne et de sécurité, et
rités est d’avoir toutes les  s'appuient sur les protections déployées
bonnes données sur ces  par construction dans le Cloud ».

Les résultats

ruptions de service et  Agissant comme la boite noire d’'un
résoudre les problemes afin -~ avion qui enregistre automatiquement
d assurer le niveau de dis-  tous les événements clé, la solution
« évite de remplir des kilométres de
papier et de documents de travail au

« Il faut prendre le temps de poser les
équations, c'est-a-dire bien clarifier les
objectifs métier avant de se lancer dans la
collecte et I'analyse de données. »

fil de la production, ce qui représentait
beaucoup de paperasse », dixit
Anthony Guibert. Elle permet aux
opérateurs de se concentrer sur
l'analyse et la résolution du probléme.
Il aura fallu former les équipes a
cette nouvelle solution et les accom-
pagner pour qu’ils adoptent cette
approche d’amélioration continue.
Un an et demi aprés le lancement
du projet, Xavier Nauleau décrit
des améliorations et des gains qui
ont permis de gagner des points
supplémentaires de TRS sur
I’ensemble du parc. « En travaillant
la fabrication assistée par ordinateur
sur notre ébénisterie qui fonctionne
en flux tendu, nous avons pu fiabiliser
la production et réduire les encours ».

Et demain ?

A court terme, les équipes du Groupe
Beneteau envisagent le déploiement
de la solution sur d'autres machines
a commande numérique d’autres
sites. A plus long terme, elles projettent
de développer la maintenance pré-
dictive, sous réserve cependant d’ins-
taller les bons capteurs. Et surtout,
« nos équipes ont expérimenté le
Cloud et bénéficié de ses apports, en
matiere de sécurité,
de cotit (une équation
économique a poser
a chaque fois ), et de
scalabilité » m
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» TROPHEES , reLation cLIENTS
Labeyrie Fine Foods

La blockchain trace le saumon

Afin de répondre aux attentes accrues des consommateurs,
la marque a lancé a Noél un pilote leur permettant d'accéder, via
la solution blockchain IBM Food Trust, aux données de tracabilité
de deux de ses références phares de saumon fumé.

LA QUALITE LABEYRIE
EN TOUTE TRANSPARENCE
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Eilnnovembre dernier, les consom-
ateurs ont découvert sur les
emballages du « Saumon Fumé
Grandes Origines Cercle Polaire
Norvégien 4 tranches » et du « Sau-
mon Fumé de Norvége 4 tranches »
des « stickers » leur permettant
d’accéder, en scannant un QR code
avec leur smartphone, a I’ensemble
de la démarche “Qualité” de La-
beyrie pour ces produits. Aprés
avoir renseigné le numéro de lot
annoté sur le produit, ils peuvent
consulter via une app mobile les
informations contextualisées sur
I’espéce, la provenance, les condi-
tions d’¢levage en Norvege et la
préparation dans Iatelier Labeyrie
du Sud-Ouest de la France, ainsi
que les engagements de la marque.
« L'exigence de transparence, de
tracabilité et d’information des
consommateurs croit en permanence,
affirme Céline Porterie, pilote du
projet “Tragabilité Labeyrie” chez
Labeyrie Fine Foods. Nous avons
été pionniers dans ['information
sur le lieu, la date de péche et la
date de fumage du saumon, puis
dans la démarche “Certiconfiance”
qui consiste a sélectionner les four-
nisseurs selon leurs meilleures pra-
tiques. 1l était donc naturel que
nous mettions a profit ce nouvel
outil de confiance qu’est la block-
chain pour répondre aux attentes

des consommateurs ». Céline Por-
terie nous raconte : « Nous avons
commencé a parler du projet fin
2018 et au printemps 2019 il était
validé. Le souhait de notre direction
était que nous puissions montrer
une réalisation pour Noél 2019 ».

Un projet mis en ceuvre
rapidement

En mai 2019, Labeyrie rejoint la
plateforme blockchain permis-
sionnée IBM Food Trust. Orchestré
par la direction des Achats Poissons
en bindme avec la DSI, le projet
pilote a impliqué dans sa maitrise
d’oeuvre ’'ensemble des directions
de I’entreprise : Production, Qualité,
Marketing et Communication. Le
salmoniculteur Cermagq, I’'un des
principaux fournisseurs de saumons
en Norvége de Labeyrie depuis des
années, a été sélectionné pour parti-
ciper au pilote. « Il nous a suivis
dans ce projet, tant sur la mise a
disposition des informations pour la
blockchain que sur le timing, confie
Céline Porterie. I/ a monté une équipe
projet interne pour mettre en place
la solution blockchain avec nous, a
fourni les photos des fermes... ».
Chez Labeyrie, ce sont les équipes
Achats, Production et Qualité qui
renseignent les informations dans
la plateforme IBM Food Trust.
Informations codifiées, normées et
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» PAR PATRICIA DREIDEMY

immuables « Pour Labeyrie, il s’agit
surtout d’'un moyen d’adresser le
consommateur directement, estime
Geoffroy Mony, responsable des
services pour la région Ouest chez
IBM France. Aujourd’hui, il existe
des applications comme Yuka qui
donnent une information statique
sur la composition des produits et
Uindustriel nest pas forcément maitre
de ce type de communication. Tandis
qu’avec la blockchain, qui fédere les
acteurs d'une méme filiere, on délivre
une information dynamique et contex-
tualisée au lot ». Ce sont les données
liées aux différentes étapes de trans-
formation des produits et les trans-
actions associées qui sont « block-
chainisées », les informations
générales et les vidéos restant
stockées sur le systéme d’information
de Labeyrie.

Des informations
infalsifiables

« Chaque information
stockée sur la blockchain
est infalsifiable, inviolable
et immuable, précise Geoftroy Mony.
Une blockchain est un registre notarié
digitalisé : un livre relié, dont on ne
peut arracher aucune page et dans
lequel on ne peut pas revenir en
arriére ». Basée sur le Cloud, IBM
Food Trust s’appuie sur un compo-
sant d’Hyperledger, projet de déve-
loppement collaboratif open source,
dont IBM est cofondateur. En
novembre, 'application a bénéficié
d’une campagne de
lancement, pour I'essen-
tiel digitale, via les
réseaux sociaux de
Labeyrie tels Facebook
et Instagram et d’une
campagne d’habillage de
sites web et de banniéres.
Un dispositif de commu-
nication en interne a
également été mis en
place afin d’embarquer
les collaborateurs dans
le projet. « La démarche de tracabilité
blockchain est un axe stratégique
que nous allons poursuivre », affirme
Céline Porterie. Reste a déterminer
a quelle vitesse et sur quel périmétre
nous lancerons les prochains
pilotes ». m

POUR TOUT SAVOR |
SUR YOTRE SAUMON

SCANNEZ CE CODE

> Celine Porterie
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» PAR JULIETTE PAOLI

Open Bee mise en place répondait
a tous les critéres de I'entreprise,
pouvoir choisir entre Cloud et
on-premise, étre hébergé sur le
territoire frangais chez Orange, « un
gage de sécurité ». Christophe Gal-
dérique met aussi en avant un para-
métrage et une utilisation simples
ainsi que la compatibilité de la solution
avec SAP, leur ERP géré en Italie,

Smeg
Objectif : une finance zéro papier

Fondé en 1948 en ltalie, le spécialiste de I'électroménager Smeg
est un groupe international présent sur les cing continents avec
18 filiales dans le monde. En France, I'entreprise met en ceuvre
un ambitieux projet de dématérialisation depuis fin 2018.

> Christophe Galderique

a filiale francaise, troisieme en
termes de chiffre d’affaires,
emploie 75 personnes. Afin d’ac-
compagner sa croissance, de gagner
en efficacité dans la gestion de la
relation client, mais aussi pour flui-
difier la collaboration interne, elle
a mis en ceuvre un ambitieux projet
de dématérialisation fin
2018. « Nous procédons
pas a pas, explique Chris-
tophe Galdérique, respon-
sable informatique de
Smeg France. Nous avons
commencé par privilégier
nos clients. Toutes nos
Jactures et tous nos avoirs,
un des postes ou le papier est le plus
présent, sont maintenant stockés
dans le portail de relation clients que
nous avons déployé, soit 65 % de
notre flux papier. L'objectif est d’ar-
river a 80 %, avant que la dématé-
rialisation des factures devienne obli-
gatoire, sachant que 20 % de nos
clients sont déja en échange de
données informatisé. »

Des gains concrets

La société édite chaque jour environ
250-300 factures de 2,5 pages en
moyenne et cette dématérialisation
de toute la chaine d’envoi des factures
clients a permis de stocker « plus de
150000 documents— factures et avoirs. »
Le responsabile cite les bénéfices : les
économies de papier, d’encre, d’af-
franchissement et de mise sous pli
— une facture revient aujourd’hui,
en cout direct, a 0,45 centimes —, la
mise a disposition en temps réel, I'éli-
mination des pertes de documents
et postales, la recherche de documents
simplifiée. La solution a permis éga-
lement de professionnaliser certains
des processus. « Grdce a la mise en
place d’alertes et de relances auto-

matiques, par exemple, nous ne pas-
serons plus a coté de certaines infor-
mations importantes. »

Au-dela des gains constatés en interne,
« cela a également permis d améliorer
notre image de marque. En effet, nos
clients nous remercient régulierement
pour la création de ces espaces cloud
securisés, dans lesquels ils retrouvent
toutes leurs factures. Cela leur simplifie
beaucoup la vie en comparaison des
diverses solutions proposées par leurs
autres fournisseurs. »

Un logiciel
pour tout digitaliser

Si ’activité de Smeg France et le
nombre de salariés augmentent, les
processus papier et la charge de
gestion aussi. « Pour éviter de saturer
les espaces de stockage, d’effectuer
de multiples ressaisies, de perdre du
temps a retrouver un document, etc.
nous deésirions un logiciel qui nous
permette de tout digitaliser. » Le
but, au-dela de la suppression de
100 % du papier a terme, était aussi
d’alléger la charge des services ADV,
d’éviter a I’accueil téléphonique de
nombreux appels en rendant les
clients plus autonomes, précise
Christophe Galdérique.

La solution de I'éditeur de solutions
logicielles de gestion de I'information

> Appareils électroménagers Smeg

qui ont permis d’intégrer les processus
d’édition de facturation. « Enfin,
laspect évolutif de la solution a fini
de nous convaincre . nous avons la
possibilité d activer de trés nombreuses
fonctionnalités qui permettront dans
les années a venir de quadriller les
besoins de tous les services. »

La société a d’autres projets. En ce
moment, elle dématérialise et stocke
aussi les contrats (distribution, expo-
sition) ainsi que les workflows de
relance clients. Et « avec Open Bee,
nous nous langons dans la dématé-
rialisation des factures fournisseurs
au nombre de 5 000 par an, un chiffre
qui n'est pas énorme mais implique
beaucoup de travail (validation,
signature, etc. ). Toute la comptabilité
Sfournisseurs devrait y passer au plus
tard en septembre 2020. ».
L’objectif plus global est de faire
de la plateforme ’outil principal
concernant la gestion des documents :
bons de livraison, commandes, docu-
ments en provenance des distributeurs
ou clients, documents internes autres
que la comptabilité, comme les fiches
de paie par exemple. « La dématé-
rialisation des processus est une des
Jfonctionnalités trés puissantes d’ Open
Bee. Nous avons pour projet de
construire une vraie stratégie de GED
grdce au logiciel, afin qu’il devienne
la référence au sein de notre
entreprise. » i
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» TROPHEES . ReLATION CLIENTS

Chargeurs - Amédée Paris
La révolution de la laine éco-tracable

Amédée Paris, jeune marque francaise de foulards de luxe en laine Mérinos,
propose a ses clients une production éthique et une totale transparence sur la
provenance et la transformation de ses produits grace a la technologie blockchain.
Elle le doit a sa maison meére, l'industriel Chargeurs, premier groupe au monde
a avoir créé une tracabilité blockchain intégrale de sa filiere de production.

» PAR JULIETTE PAOLI
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2020

Ameédeée Paris vient de lancer le foulard augmenté, en
collaboration avec la start up ARGO - Snappress. Cette
nouvelle collection, inspirée du theme du voyage et de
destinations insolites présente des contenus immersifs liés
aux destinations représentées : des vidéos, playlists,
recommandations culturelles et adresses insolites.

Pure-player Internet, Amédée Paris vend au grand public
des foulards, des écharpes ou encore des étoles 100 %
laine Mérinos. Son produit phare, tracé de bout-en-bout,
sest vu apposé un QR code que le client peut scanner pour
connaitre toutes les étapes de production.

hargeurs est un groupe frangais

spécialisé, qui a vu le jour en
1872 dans le transport maritime
entre le Havre et I’Amérique latine.
Il est aujourd’hui spécialisé dans les
textiles « techniques » avec 4 divisions
métiers, dont celle de la laine peignée
(premieére étape de transformation
apres la tonte du mouton, ensuite
acheminée vers les filateurs). Face
a la concurrence asiatique, qui tire
les prix vers le bas, la division souffrait.
La derniére usine de peignage en
France, a Roubaix, est fermée au
début des années 2000, et ’avenir
de la division est trés incertain. Sous
I'impulsion d’un jeune PDG, Michaél
Fribourg, la branche reprend des
couleurs. Apreés avoir fait le tour des
fermiers avec lesquels le groupe
travaille en Uruguay, Argentine,
Australie, Tasmani et Nouvelle
Z¢lande, le dirigeant souhaite mettre
en valeur a la fois la qualité de la
laine Mérinos et les bonnes pratiques
de leur mode de pro-
duction : respect des
hommes, des animaux
et de I'environnement.
Pourquoi vendre au
méme prix que les
concurrents asiatiques
avec de tels atouts ?
Déborah Berger, DG
adjointe chargée du

développement chez Chargeurs, et
fondatrice et dirigeante de la marque
Amédée Paris, spin off du groupe,
explique a Solutions Numériques
la mise en place a son arrivée d’un
label, privé, de laine éco tragable. Il
offre des engagements rigoureux sur
le bon traitement des animaux,
I’absence d’utilisation de produits
nocifs pour 'environnement, le
recyclage de I’eau dans les usines de
peignage, etc. « Mais, ensuite, comment
faire pour que nos clients nous croient ? »,
raconte la dirigeante. « On a voulu
apporter une preuve technologique.
La blokchain s’est imposée naturel-
lement, car il s’agit de la seule techno-
logie permettant de « notariser » de
maniére digitale des actes physiques
et de tracer de maniére infalsifiable
et inmodifiable les processus. »

Vérification et controle

Chargeurs a ainsi développé avec
une startup frangaise, Crystal Chain,
une plateforme blockchain. « Nous
avons créé une plateforme informatique
qui s’ appuie sur de la technologie
blockchain pour encrypter des données
de maniére cybersécurisée. » Celle-
ci, adaptée aux contraintes de I’en-
treprise, permet de tracer toutes les
étapes de transformation de la laine,
depuis la ferme jusqu’aux produits
finis. Elle récupére diverses données,
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des « traces » (chiffres, mots...), des
fichiers (rapports d’audit annuels
des fermes et usines) et des données
de transformation des lots. Un
exemple concret avec 10 tonnes de
laine de Patagonie livrées en usine
de peignage en Argentine : la trans-
action est préenregistrée sur la pla-
teforme qui envoie un SMS au fermier
qui doit confirmer par un « oui »
ou « non » la date et la quantité sur
son téléphone mobile. En paralléle,
un mail est envoyé a 'usine pour
faire confirmer par un
référent la réception :
quantité, ferme d’origine
et date. En outre, tous les
documents tels que les |
bons de livraison pour
tracer les lots sont stockés
dans la plateforme.

En plus de ces critéres de
vérification, la plateforme

permet d’effectuer des > Deéborah Berger

controles bloquants lors d’erreurs
de saisie ou lorsque des données
sont aberrantes (un volume de laine
donné ne peut pas, par exemple,
donner tel volume de fil), Outre ce
fonctionnement global, Déborah
Berger décrit également 'upload
automatique des données. La pla-
teforme va chercher automatiquement
dans les SI des usines de peignage
les données pour tout le suivi
industriel. Ce qui permet de croiser
les informations.

Cette offre BTB a été lancée il y a
plus de deux ans, et c’est en 2019
que les ventes ont explosé. Difficile
de savoir si la seule blockchain en
est la raison, a ’heure de la prise de
conscience environnementale, mais
Sl « on a senti du scepticisme au début,
maintenant les clients viennent a nous.
La plateforme les rassure. » m



INFORMER
pour transformer ’entreprise

Gestion
des documents

ériques & RGPD

Mars-Avril-Mai 2020 » ne27

www.solutions-numeriques.com

CYBERSECURITE : Ls peris DE 2020
LA CYBER-ASSURANCE DECOLLE ..
les nécessités de la cybersécurité .
LES 13 CHAMPIONS

transforment le travail et toute I'entreprise, =\ s TRANSFORMATION |
les services publics.  § - NUMERIQUE |

Le magazine, le site, ses newsletters = —

vous informent sur cette actualité mouvante
et vous aident a décoder les tendances

La dématérialisation, le Cloud,
les communications unifiées,

SOCIETES DE SERVICES :

LES ESN, LEVIERS DE LA TRANSFORMATH
NUMERIQUE DES ENTREPRISES ml‘: 42

Abonnez-vous - CocoriCloud

www.solutions-numeriques.com/abonnement/ .J:Le retour du Cloud souverai%‘?‘ o=

es atouts des hébergeurs hexagonaux
P22

ou bien dirigeant ou cadre d’entreprise ?
2 sites répondent a votre profil

Actualtés  TEr ATON e INSCRIFTION

W CONTACT B NEWSLETTER B IDENTIFIC

OLUUONS o | _ o
e ---% La cybersécurité vous concerne ?

SECURITE AN | EMPLO Cliquez sur I'onglet. Vous trouverez
les infos, I'annuaire, le lexique, etc

IMFORMATIQUE

Microsoft . . : .
experlenCES - L’emploi, les salalres, les formations,
les offres vous intéressent ?

Le site sur I'Emploi dans le numérique

est a votre disposition

e de la Sécurité — LUnion
= gjﬂf&zﬂne appule sa cybersécurité
sur le tandem Alrbus/Atos

Assises dela sécurité - « Blentdt

une certification de prestataire de
yenne, =

www.solutions-numeriques.com

)

détection d'incident », Guillaume
Poupard

gatisfaction des clients SAP sous lamo

% P ivement « 5
la relation doit impérative ia Perancin (USF)

renforcer », selon Gianmar — waiksmg:m
2018-2019 EST LAN
rest déroulée es 10 et 11 octobre &
ionde sa s Curm_:pllon » qui Fest e o a présentd o
AToccasion de 38 « Con, feurs francophones de 320 s préseic B0, IR



ROHDE&SCHWARZ
Make ideas real

THE BRIGHT SIDE
OF CYBERSECURITY

Rohde & Schwarz Cybersecurity
Application & Cloud Security — Des solutions fiables pour une
transformation numeérique réussie.
Nous securisons les applications et protégeons les données :

» Déploiements multiples incluant le cloud hybride
» Intégration continue
> Auto-scaling

La révolution numeérique est en cours.
Nous vous y guidons en toute sécurité.

www.rohde-schwarz.com/cybersecurity



	P01_COUV_SN027.pdf
	P02_COUV_SN027
	P003_SN027
	P004_SN027
	P005_SN027
	P006_SN027
	P007_SN027
	P008_SN027
	P009_SN027
	P010_SN027
	P011_SN027
	P012_SN027
	P013_SN027
	P014_SN027nn
	P015_SN027
	P016_SN027nn
	P017_SN027
	P018_SN027nn
	P019_SN027
	P020_SN027nn
	P021_SN027
	P022_SN027nn
	P023_SN027
	P024_SN027nn
	P025_SN027n
	P026_SN027nn
	P027_SN027
	P028_SN027nn
	P029_SN027
	P030_SN027nn
	P031_SN027nn
	P032_SN027nn
	P033_SN027
	P034_SN027
	P035_SN027
	P036_SN027
	P037_SN027
	P038_SN027
	P039_SN027
	P040_SN027
	P041_SN027
	P042_SN027
	P043_SN027
	P044_SN027
	P045_SN027
	P046_SN027
	P047_SN027
	P048_SN027
	P049_SN027
	P050_SN027
	P051_SN027nn
	P052_SN027
	P053_SN027nn
	P054_SN027
	P055_SN027nn
	P056_SN027
	P057_SN027nn
	P058_SN027nn
	P059_SN027
	P060_SN027
	P061_SN027
	P062_SN027
	P063_SN027
	P064_SN027nn
	P065_SN027
	P066_SN027
	P067_SN027
	P068_SN027
	P069_SN027
	P070_SN027
	P071_SN027
	P072_SN027
	P073_SN027
	P074_SN027
	P075_SN027
	P076_SN027
	P077_SN027
	P078_SN027
	P079_SN027
	P080_SN027
	P081_SN027
	P082_SN027
	P83_COUV_SN027
	P84_COUV_SN027



